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Auditoria Interna

Plataforma tecnoldgica provista por el Consorcio
AUDITAM, en el marco del contrato IESS-PG-2016-
0222-C para el procesamiento de expedientes de
reclamaciones rezagadas entre 2009 y 2015

Coordinacion de Control Tecnico

Consejo Directivo

Direccion de Desarrello Institucional

Direccion General

Direccion Nacional de Tecnologia de |a Informacion

Direccion del Segurc General de Salud Indivigual y
Familiar

Herramenta de Desarrollo de software multiplatatorma
Institutc Ecuatonano de Seguridad Social
Medical Information Systern

Moter de Base de datos Oracle Data Express
Edition

Plataforma Tecnologica prowvista por la empresa
R DES kajo el marco de los contratos #4000000-608.C.
IESS-PG-2016-0022-C v sus ampliatorios  para el
ingreso vy aevaluacion prévio el pago de las
alenciones de hospitalizacion clinica, quirdrgica.
unidad de cuidados intenswvos y emergencia que
eran ingresadas por los prestadores externos

Rational Unified Process (Metodologia para el
desarrollo de Software establecida por IBM)

Subdireccion de Control del Seguro de Salud

Subdireccidn Nacional de Aseguramiento def Seguro
de Salud

Sistema Operativo de Auditoria Medica

Sistema de Gestion de Satud, aplicatvo  en
desarrotlo

Tecnologia de la Infermacion
Tecnologia de la Informacion y Cemunicaciones
Talento Humano

Uniddad de Cuigados Intensivos

Moduto Validador de Prestaciones Medicas, pane
del Sisterna de Gestidn de Salud (SG5)
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Refl Informe apobado el

Quito, DM

Sefiores

Presidente y Miembros del Consejo Directivo
Instituto Ecuatoriano de Seguridad Social
Presente

De mi consideracion

La Contraloria General del Estado ep uso de sus atnbuciones constitucionales y legales,
por intermedio de {a Unidad de Auditona interna del instituto Ecuatorniano de Segundad
Secial, efectuo el examen especial a los procesos de desarrcllo, adquisicion. puesta en
produccion, implementacion y operacion de los sistemas de informacion de Auditona
Medica. por el periodo comprendido entre el 1 de enero de 2014 y el 30 de junio de 2017

La accion de control se efectud de acuerdo ¢on fas Normas Ecuatorianas de Auditoria
Gubernamental emitidas por la Contraloria General del Estado Esias normas requieren
que el examen sea planficado y gjecutado para obtener certeza razonable de que la
informacion y la documentacien examinada no contiene expesiciones erroneas de
caracter significativo, igualmente que las operaciones a las cuales corresponden, se
hayan ejecuiado oe conformidad con las disposiciones legaies y reglamentarias vigentes,
politicas y demas normas aplicables

Debido a la naturaleza de la accidn de control efectuada, los resultados se encuentran
expresados en los comentarios. conclusiones y recomendaciones gue constan en el
presente informe

De conformidad con lo dispuasto en el articulo 92 de {a | ey Crganica de 'a Contraloria

General de! Estado, las recomendaciones deben ser aplicadas de manera inmeadiata y con
el caracter de obligatono

Atentamente,

#
0 e

E

Eco Maria Cristina Orbe Cajiao
AUDITOR INTERNO DEL IESS



CAPITULO |

INFORMACION INTRODUCTORIA

Motivo del examen

El examen especial practicado en el Institulo Ecuatornano de Seguridad Social se
realizo de conformidad a ja Orden de Trabajo 0021-IESS-Al-2017 de 17 de julio de
2017 suscrita por la Auditora Interna del IESS vy en cumplimiento al Plan QOperativo de
Controi 2017 de la Unidad de Auditoria Interna del 1ESS, gque fue modificada con
oficios 21831-DAIl y 26437 DAl de 25 de julio y 11 de septiembre de 2017 suscritos por

el Director de Auditorias Internas, encargado
(hbjetivos del examen

- Venficar los procedimienios realizados para el desarrollo yfo adquisicion de
software aplicativo para la autormatizacion y control de los procesos de auditoria

medica solicitados por las areas usuarias

- ldenlificar los procedimientos umplementados para la segundad de la informacion
generada en los aplicalivos informaticas utilizados en el proceso de auditoria

medica.

- Comprobar el cumplimento de las disposiciones legales, reglamentaras y demas

normativa vigente apicables
Alcance del examen

En el examen especial comprend:d los procesos de desarrollo, adquisicion, puesta en
produccion, implemaniacion y opéracion de los sistemas de informacién de Auditoria
Medica, por el pericdo comprendido entre el 1 de enaro de 2014 y el 30 de junro de
2017

Los sistemas de infermacion de auditoria médica desarrollados, adguiridos, puestos en

produccion, implementados y en operacion durante el pericdo del examen fueron:
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Auditoria Médica, SOAM

Aplicativos Propiedad Situacion ;

Sistema  Operativo  de |

' IESS Desarrollado en la Direccion del Seguro
i General de Salud Indwidual y Famihar y del !
: provecto y operativo desde el 1 de enero de |
! 2012 |
1

Gisteina de Geston de.  1ESS  Proyeclc en desanolic, a cargo de la |
Salud' SGS. maodulo Direccion General a partir de mayo de 2016
Vahdador de Prestaciones

Médicas VPM i
PROSICK ~ 77777777 1 "RDES | Base de datos nugradas en ia contratacion i
N = f ' de servicios de apoyo tecnico v operativo a i
AUDISYS CAUDITAM | los  proceses  de  facturacion  de  las

. atenciones medicas

En el periode analizado el IESS no realizé procesos para la adquisicion sistemas de
informacion de Auditonia Medica, por cuanto fueron desarrollados por el personal

tecnico de la institucion
Base legal

Con Decreto Supremo 9. de 23 de junio de 1970, publicado en el Registro Oficial G, de
29 de junio de 1970, s2 suprimid et Instituto Nacional de Prevision y, con Decrato 40
de 2 de jubo de 1970 se transformo fa Caja Nacional del Seguro Social en el Instituto
Ecuaterianc de Segundad Social. que continua wvigente con la Ley de Segundad Sacal
publicada en Suplermento de Registro Oficial 465, de 3G de noviembre de 2001

El articulo 18 de la Ley define al IESS como una entidad publica descentralizada,
creada por la Constilucidn Politica de la Repablhica, dotada de autonomia normatva
tecrica  adrmumstrativa, financiera vy presupuestarna con  personeria junidica vy
patrimonio propio, gue tene por objeto indelegable la prestacion del Seguro General

Chbligatorio en tede el terrilorio nacional,

La Constitucion de 1a Republca del Ecuador pubicada en el Registro Ohcial 449 de
20 de octubre de 2008 en su articulo 370 establece que e! Instituto Ecuatornianc de
Segundad Social, es una enbidad autonoma reguiada por (3 Ley, que sera responsable

de la prestacieon de {as contingencias del sequro universal obhgateno a sus afiliados



|

Ei Consejo Direclivo del [ESS con Resolucion C D. 457 de 8 de agosto de 2013,
publicada en la Edicion Especial del Registro Cficial 45 de 30 de agosto de 2013
expidic una nueva estructura organizacional para la [nsitucon y dividid a las
dependencias del I[ESS en areas que desarrollan procesos operativos y de apoyo
administrativos, esta Resolucion cambio los nombres a varias dependencias
institucionales, asi a la Subdireccien de Aseguramiento y Conlrel de Prestaciones y
Direccion de Desarrollo Institucional (DD}, las denomino Subdireccion de Control del
Saguro de Salud y Direccion Nacional de Tecnologia de la informacidén (DNTI),
respectivaments Esta estructura ubico a la DNTI dentro de fos Procesos de Apoyo y
junto a las Direcciones Nacones de Planificacion y de Procesos como dependencias
que forman pane de la Coordinacion Gensral de Gestion Estrategica, Coordinacion
que mantiene relacion directa con la Direccion General del IESS

La DNTI no conto con unidades de apoyo bajo su mando y es la responsable de la
planificacion coordinacton y direccion de las actividades referentes a los procesos de
Gestion de Tecnologia de Informacidn y Comunicaciones. Conforme lo senrala el
numeral 24.3, de la Resolucion C D 457, las responsabilidades de esta Lireccion
dentro de ios procesos institucionales de implantacion, aplicacion y utilizacion de
productos de consultoria tecnoldgica constan en (as letras b)), &) vy f) del numeral

referido y seralan lo siguiente:

t

b) Admuushar. desarrollar, operar y mantener los sistornas informaticus
redes v sistemas, infraestructina de comunicaciones, equipas v/o conlros de
compulo del I1ESS..- e) Generar Lineamientos y directrices para la geston de
ifragstiuctura de la tecnologia de fa informacion. bases de dalos, redes y
sistemas  desarroflo y mantenimiento de aplicaciones vy sopoite tecnica, )
Implementar y admeushar seqguidades paa garaniizar fa integndad de la
mformacion almacenada en las bases de daltos de las aphicaciones informalicas
cle la Institucion ()"

El Consejo Directivo del IESS, con Resolucion C D. 483 de 13 de abril de 2015, en su
arficulo 5. eslablecio las funciones de la Direccion General de Salud Individual y

Farmuliar:

“... ) Coorthnar fa itegracion de fa Red Plural de Salud del IESS con la Red
Publica de Salud, .- n) Aprobar la melodolagia y parametiros para la evaluacion
de fa calidad, oportunidad, eficiencia, facilidad de acceso y sustentabiidad de
los servicios de salud, para su aphcacion por las Umidades Médmas def 1ESS,
dispensarios del Seguro Social Campesino y prestadores externos. - 1) Aprohar
los procedimientos jmternos para la aplicacion de los protocolos y guias de
practica clinica en los prestadores de salud, - v) Aprobar fos procedimienfos
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internos para la aplicacion y paramelnzacion del tanfario on los sisformas dol
{ESS - w) Aprobar un manual de pracedivnentos de operacion el sistema de
Referencia Conlra referencia y Denvacion para el otorganuento e las
prestaciones de salud de Unidades Medicas de! IESS y de ofros prestaclores do
Salud publicos y privadas, - y) Aprobar ias procedimientos para el cumplimienito
de las nonmas relacionadas con la auditona y perlinencia medica, - 71 Aprobar
los procedirientos de facturacion de cuentas e senicios de salud pera su
aphcacion en los prestadores de safud )7

Y de la Subdireccion de Control del Sequro de Salud, [a Resolucion C D 483 de 13 de

abril de 2015 en su articule 5, estabiecid como sus funciones

t &) Monorear y evaluar &f cumplnuento de los convemos suscritos ontre
entilacles pabhcas y povadas para la prestacion medica, - 1) Floctuar 1
evaluacion vy supervision del cumplimienta a la aplicacin del manal e
Referencia, Conlfra referencia y Depvacion para el oforgamicnto e las
prestaciones de salud a traves de las Subdirecciones provinciales e Salud. -
h) Evaluar la colidad de las prestaciones de salud brindadas por pnestadones
internos vy externos y propanetr polificas y acciones di meera.- ) Conliolar Ia
aplicacon de mianuales y guias referentes a la facluracion de fas prestacuones
de salud bundadas en las uniclades de saludd de la Red Plural dol IESS v do o
Red Piblica de Salud - m) Supervisar monitorgar y avaluar a haves de las
Subdirecoiones Provinoniles s Sahid el cumplimento de los protocolos de
fiagnasheo v lerapéuticos de asislencia medica  odonfoiagra, quiniigica
farmacentica v de rehabiidacion  aphcados pol las umdades vy demas
prestadores de salud aciedilados de confarnudad con fas normas rélacionadas
con la audifona y perbinencia madica ()"

£l Consejo Directivo del IESS, con Resolucian C 0 509 de 18 de febrerc de 2016 én
sy articulo 1, establece reformar parciaimente la estructura arganica del IESS en lo
referente a la Direccion Nacional del Seguro General de Salud Individual y Famihar.

dispone las siguentes funciones

Direccion del Sequro General de Salud Individual y Familiar - 21
Aprobar los procedimientos para la acieditacion las hases para la contratacion
v especificaciones tecincas pala la compia o venla de senvioos e salud a
olros prestadares publicos o privados y profesionales de la said de ihre
sfercicia, de confarmidad a la normativa dictada por el ente reckar, -~ 22 Aprobar
los procedunentos para el cumplimento de las nornas relacionadas con fa
auchforia y perinencia madica i )"

Gestion de Aseguramiento del Seguro de Salud - Subctirector Nacional
tle  Aseguramnento del Seguro de Salud - 16 Froponer fos mstrumentos
nonmalivos para la auddana de calnfad de la factinacion de las cucnlas
mecdhcas y montorear seimplementacion ()

Con Resolucien C D 535 de 8 de septiembre de 2016 el Consejo Direclivo del IESS

aprobe la reforma integral al Reglamento Organico Funcional del Instituto Ecuatodiano
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de Segundad Social y derogo la Resolucién C D. 457 de 8 de agosto de 2013, que
conforme memorande [ESS-PCD-0134-ME de 8 de mayo de 2017, del Prosecretano
det Consejo Drrectivo al Director Nacional de Gestién Documenta!, entro en wgencia el
6 de mayo de 2017, en el que la Direccidon Nacional de Tecnologia de la informacion
forma parle del ntimero 4 que corresponde a los procesos adjelivos de apoye, aumero
2 relacionado a la Geshon Nacional de Tecnologias de ia Informacion, en la que se
determiraran atribuciongs y responsabilidades para esta dependencia, y se conformo
por las Subdirecciones Nacionales de Infraestructura de Tecnolagia de la Informacion,
Desarrollo Informatico, Arquitectura y Soluciones, Sequndad Informatica, asi tambien
la Direccion del Seguro General de Salud Individual y familiar, se conformé con las
Subdirecciones Nacionales de  Aseguramienio del Seguro de Salud. Provision de
Servicios de Salud, Garantia de la Calidad de los Servicios del Sequro de Saiud,
Vigilancia y Gestion de la Informacidn del Seguro de Salud, Financiero del Seguro de
Salud

Estructura organica

En el Reglamento Organico Funcicnat del IESS, emitido con Resolucion C.D, 535 de 8
de sepliembre de 2016, vigente a partir det 8 de mayo de 2017, se establecio la nueva

estructura organizacional para i IESS, en los siguientes térmmos.

Nivel Ejecutivo 12 Direccion General

Nivel Operativo 313 Dweccion del Seguro General de Salud Individual vy

Famihar

3.1 31 Subdireccidn Nacional de Aseguramiento del Seguro de
Salua

3.1 3 2 Subdireccion Nacional de Provision de Servicios de Saiug

3.1.3 3 Subdireccion Nacional de Garantia de la Calidad de los
Servicios del Seguro de Salud

31734 Subdireccion Nacional de Viglancia y Gestion de la
informacion del Seguro de Satud

31 35 Subdireccion Nacional Financiera del Sequro de Salud.

4 2. Direccion Nacional de Tecnologias de la informacién

4 2 1 Subdireccion Nacienal de Infraestructura de Tecnologia de
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la Informacion
4 2 2Subdireccion Nacional Desarrollo informatico
4 2 3 Subdieccdn Nactonal Arguitectura y Soluciones

4.2 4 Subdireccion Nacional Segundad Informatica

Objetive de la entidad

Conforme consta en el numero 2 4.3 del articulo 4 del Reglamento Organica Funcional
dei IESS emitido can Resolucién C D 457 de 8 de agosto de 2013, 1a Direccidn
Nacional de Tecnoclogia de la Informacidn es responsable de la plamficacion
coordinacidn y dweccidn de as actividades referentes a los procesos de Geslian

Tecnalogica de Informacion y Comunicacionas

Monto de recursos examinados

Por la naturaleza del examen especial el mento de los 1ecursos financieros
examinados fue indeterminadao, por cuanio se revisaron los procesos de desarrollo,
puesta en produccion, Impiementacion y operacion de los sistemas de informacién de

Auditoria Medica

Servidores relacionados

Anexo 1

[y



CAPITULO 1)

RESULTADOS DEL EXAMEN
Seguimiento de recomendaciones

La Coniraloria General del Estado y la Auditeria Interna del {ESS, emitieron los
informes DR2-DPA-AE-00Z8-2016, y, DAI-AI-0341-2015 DAI-AI-0396-2015, DAI-Al-
0144-2016, DAI-AR0625-2016. DAI-AI-0048-2016, en los que consiaron nueve (9)
recomendaciones relacionadas con los Sistemas de Informacion de Auditoria Médica
del {IESS, de las cuales una (1) es no aplicable por cuahto el cargo se eliming de la
estructura organica de la enlidad y ocho (B) se encuentran incumplidas, segun se

detalian a continuacien:

informe: DAI-AI-0341-2015 del examen especial "a fa conlralacion y pago a
prestadores nivados por servicios de salud a Jos afliados y pensionistas’ por el
periodo comprendhdo entre e 1 de abrf de 2010 y ef 30 de junio de 2013 y “al proceso
precontractual, contractual y de ejecucion de las adquisiciones de cquipvs para el
seguro medico en fa Dieccion Provincial del IESS Azuay”, por el periodo comprendido
entre el 1 de enero de 2009 y el 30 de junito de 2013, aprobado el 18 de septiembre de
2015 y distribwdo con memorando IESS-AI-2015-1396-ME de 16 de octubre de 2015,

al Direclor General del IESS consta la siguente recomendacion

Comentario: Sistema Operativo de Auditoria Médica (SOAM).- Pagos
por atenciones otorgadas a personas cuyas ceédulas de identidad no son
validas.-... Recomendacién 22. Al Director del Seguro General de Salud
Individual v Familiar- Dispondra al Subdirector de Control del Sequro de
Salud que, en coordinacion con la Direccion Nacional de Tecriologia de la
Informacion, disesien los procedinnentos para la revision y evaluacion de los
resuftados del uso del aplicativo informatico para el diseno e implementacion do
los respeclivos controles de aplicacidn que permitan validar la entrada de dalos
al SOAM lo cual garanlizarg que of ingresa de los datos sea integro vy
cofiable, o de ser el caso, e incluyan éstos conltroles en la nueva version
SOAM Web (. )"

Situacion actual:

El Director del Seguro General de Salud Individueal y Famiiar encargado del periodo
comprendide enire el 28 de septiembre de 2016 y el 30 de jumo de 2017, con
memorando |ESS-DSGSIF-2017-0839-M de 14 de marzo de 2016 solicitd  al

e

8000000805080 C0000000030005020000000800000CGROIDOIOOOIBOS




Subdirectar Nacienal e Aseguraniento del Seguro de Salud del pericdo comprendido
entre @) 20 de octubre de 20156 y ! 21 de ahnl de 2017, el cumplmiento inmedialo de
la recomendacion 22 v gue en gl térnyno de § dias, eplregue un informe gue contenga

los medios de verificacion que demuestren su implemeantacion

En respuesta al memorando IESS-DSGSIF-2017-0839-M, el Subdirecter Nacional de
Aseguramiento del Segure Salud del periodo comprendide entre el 20 de octubre de
2018 y el 21 de abnl de 2017, mediante memorando IESS-SPNASS-2017-0527-M de
20 de mariso de 2017 dingido al Direclor del Seguro General de Salud Indiidual vy
Familiar encargade, del periodo camprendido entre el 28 de septiembre de 2016 y &l

30 de jumo de 2017 puso en conecimiento 1o siguiente

1 De la revision de los archivos de la ox-Subclrecoion de Comlrod, no se
evidencia qgue los Subdeectores en su momento hayan reahzado qestion
lanchenis al cumplinuento de esta iecomendacion - 6 Medhanta memorando
Niey IESS DSGSIF-2016-1479-0M o Dieclor del Seguro General de Salud
indieciual v Fanuhae aotonza of hastado del personal de la Gaordimacion oo
Control Teomca con el otyelo de Capoyar a la DNTE en los requennnontos
funcionales del desarrofio de aphcacion informalica de Auditorns de Caliclad Jde
la Factmacion  la Subdirecoon Nacional de Asegurarmento no ba retomado el
desanolio de mejoras al sistema SOAM par cunnlo nio ha existicl an proceso
formal de entrega recepcion del mismo  con el proposile deomeporan oy
procesos de control v validacion de portinencia inedica por s Subdiocoinlies
Provincrales de Frestaciones del Sequro de Salud, se encuentra en desatrufio
hajo la responsabilidad de la Direccion Nacional de Tecnofogias de fa
Informacion, una herranenta que reemplazard al SOAM que permilira cumpli
con las nacesidades actuales en los procesos de vahdacon y venficacion de fa
catdad en iy entrega de senvicns de salud )

El Subdirector Nacional de Aseguramients del Segure Salud del periods comprendido
entre el 20 de octubre de 2016 y e 21 de abril de 2017, con memorandos IESS-
SDNASS-2017-0463-M e IESS-SDNASS-2017-0494-M de 10 y 16 de marzo de 2017
solicito al Director Nacional de Teenologia de la Informacién, encargado, se remina
cronograma de fechas para la entrega del sigtema SOAM, con el ohjeto de evidenciar

fas accronas reglizadas para gl cumplimiento de la recomendacion 22

El Director Nacional de Tecnologia de la Informacidn, encargade del pariodo de
gestion comprendido entre et 18 de mayu do 2015 v ¢ § do maye do 2017 indicd en
memaoarando ESS-DNTI-ZC17-128-M de 17 de marzo de 2017 al Subdirector
Nacional de Aseguramiento del Segure Safud del periodo comprendicdo entre el 20 de

octubre de 2016 vy el 21 de abrl de 2017, que una vez que la Subdireccion Naconal de



Aseguramiento del Seguro Salud envie 1a documentacion técnica relacionada a la
implementacion cel Sistema SOAM, manuales técnico y de usuanio, antecedentes para
la creacion del SOAM, actas de pruebas, cascs de uso, modelo de datos — esquema
de bases de datos informe de factiblidad tecnica, normativa legal a [a cual se debe
dar cumplinuento y el diagnostico de {a situacion actual del sistema SOAM, conforme
io acordado en el acta de reunion de 6 de marzo de 2017, posleriormente a la entrega
de esta documentacion, consic que procedera, en ccordinacion con los servidores
designados de la Subdireccion Nacional de Aseguramiento del Sequro Salud. con la
elaboracién de un cronograma de actividades para el traspaso del sistema SOAM a la
DNTI, sin que se evidencie que se implementd la recomendacion 22, al 30 de junio de

2017, fecha de core del presente examen especial.

Infarme: DAI-AI-0396-2015 del examen especial “a ios procesos de contratacion y
page a prestadores privados por servicios de salud a los afiiados v pensionistas; y el
proveso precontractual, contractual y de ejecucion de las adquisiciones de egquipos
para el Sequio Medico de Salud Individual y Familar en la Direccidn Provincial del
IESS Ef Oro”. por el periodo comprendido entre ef 2 de enero de 2009 y el 30 de junio
de 2013, asi como 'la determinacidn, cdlcuio, liguidacidn y  cobro de  las
responsabilidades  pattonales  producidas  por las  alenciones médicas o de
maleinidad ", aprobado el 15 de octubre de 2015 y distribuide con memorando I1ESS-
Al-2015-1810 ME de 22 de diciembre de 2015 al Director General del Instituto
Ecuatoriano de Seguridad Sogial.

Comentario. Pagos por atenciones oforgadas a personas cuyas
ceédulas de ciudadania no son validas.-... Recomendacién 5. Al Diractor
del Seguro General de Salud Individual y Familiar.- Dispondra al Subdirector
de Controi del Seguro de Salud qgue, en coordinacion con la Direceion Nacional
de Tecnolugia de fa Informacion diserien 1os procedimientos para la revision y
evaluacion de los resuftados del uso del aplicativo infarmatico para el diserio e
implementacion de 105 respectivos controles de aplicacion que pernitan validar
la entrada de tlatos af SOAM, lo cual garantizaréd que el ingreso de los datos
sea Integro y confiable, o de ser el caso, se incluyan éstos controles en la
nueva vorsion SCAM Web (...)"

Situacidn actual:

lL.a Analista Administratvo - Coordinador de la Comision de Seguimiento de
Recomendaciones de la Direccidn General con memoranda IESS-DG-2016-0022-M de
11 de enero de 2016, sin firma, remitio el nforme del examen especial v sohcitd el

comphmiento de la recomendacien 5, al Duoector del Seguro General de Salud

10

000000000 0G0000DENO0TCCO000 80002000800 POGIBNITISIDPOOGSOTS



0000CEEA00CGS 000G TOODO200CEOCGOCGOIOCOITIOOESOIOONOIESOOSORGOSBS

Individual y Famihar, encargado vy titular del periodo comprendido entre el 8 de enero y
el 18 de febrero de 2016, vy, entre el 19 de febrero y el 25 de julio de 2016,
respectivameante, detarminandose que & Director de! Seguro General de Sah.d

Individuat y Familiar encargado y titular etectuaron las siguientes acciores

- El Director del Seguro General de Salud Individual y Familiar, encargado y titular
de los periodos comprendidos entre ¢l 8 de enera v el 18 de febrero de 2016, v,
entre el 19 de febrero y el 28 de julc de 2016, con memarando [ESS-DSGSIF-
2016-0353-M de 25 de enero de 2016, dispuso a la Subdirectora de Contral del
Seguro de Salud. encargada del periodo comprenciido entre el 11 de julic de 2015
y el 4 de marzo de 2018, informar en un plazo de 5 dias las acciones
administrativas  y  cronograma  de  ejecucion para el cumplimento de la
recomendacion Na. 5 y con memeorando IESS-DSGSIF-2016-2477-M de 19 de
julo de 2016 envio al Planificador - Coordinader de la Comision de Seguimiento de
la Direccion General en funciones desde el 16 de enerc de 2016 al 30 de junio de
2017, una matriz y sefald que en esta consté el datalle de las recomendacionaes y
numeros de memorandos receptados por ias Subdirecciones Frovinciales de
Prestaciones de Salud v deméas dependencias del Seguro de Salud Indmwidual
Familiar, asi como la gestion y cumplimiento de las recomendaciones, v senald que
las recomendaciones se encuentran cumplidas por parte de la Dreccion del

Seguro de Salud Individual y Familar

« El Director cel Seguro Gereral de Salud Individual y Familiar, encargado del
periodo comprendido entre &l 28 de septiembre de 2016 v el 30 de jurio de 2017,
mediante memorando IESS-DSGSIF-2017-1847-M de 21 de junio de 2017 solicitd
al Subdirector Nacional de Aseguramiento del Seguro Salud, encargado. de!
perodo comprendido entre el 24 de abril de 2017 vy el 30 de junic de 2017 remitir
en un plazo de sete dias, documentacion competente que sustente 1a

implementacion. entre otras de 'a recomendacian 5

Informe: DAI-AI-0144-2016 del examen especial "3 fa coofratacion vy pago a8
prestaddores prvadas por servicios de salud a8 los afihactos y pensiomsias’ por el
periodo comprendido entre el 1 de abril de 2010 y el 30 de junio de 2013 y & proceso
precontractual, contractual y de eyecucion de las adguisiciones de equipos para el

Seguro Medico de Salud Individual y Familiar” per ol periodo comprendidn entre ¢l 2

1
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de enero de 2009 y el 30 de junio de 2013, en la Direccidon Provincial del IESS Manabi,
aprobado el 15 de enero de 2016 y distribuido con memorando [ESS-Al-2016-0690-
ME de 11 de mayo de 2016.

Comentario: Slstema Operativo de Auditoria Medica, registra errores
con cédulas de ciudadania de asegurados..... Recomendacién 3.- Al
Director del Seguro General de Salud Individual y Famliliar.- Dispondra al
Subdirectar de Control del Seguro de Salud que, en coordinacion con la
Direccion  Nacional de Tecnologia do  ia  Informacion,  disenen  los
procedimientos para la revision y evaiuvacion de los resultados del uso del
apficativa informatico para el diseiio e implementacion de los respectivos
contrales cle aplicacion que permitan validar la enlrada ce dalos al SOAM, o
que Garantizara que el ingresc de fos datos sea integro y confiable, o de ser el
case, se ncluyan estas confrofes en la nueva version SOAM Web (...)"

Situacion actual

&l Planificador - Coordinador de la Comision de Seguimientio de Recomendaciones de
la Direccion General en funciones desde el 18 de enero de 2016 al 30 de junio de
2017, con memorando |ESS5-DG-2016-0889-M de 24 de mayo de 2016, puso en
conocimiento y solicito al Director del Seguro General de Salud Individual y Famifiar,
encargado y titular, y al Director Nacional de Tecnologia de la Informacion, encargado,
de |os periodos comprendidos entre el 8 de enero v el 18 de febrero de 2016; v, entre
el 19 de febrero y el 26 de julio de 2016, y, entre el 18 de mayo de 2015 y el 5 de
mayo de 2017, respectivamente; el cumgplimiento, entre otras de la recomendacion No

3.y el envio de los documentos que sustente la gestion realizada.

El Planificadar - Cocrdinador de la Comision de Seguimiento de Recomencdacionas de
ta Direccion General en funciones desde el 18 de enero de 2016 al 20 de junio de
2017, medianie circulares {ESS-DG-2017-0004-C y IESS-DG-2017-0032-C de 25 de
enero y 19 de mayo de 2017, insistio y solicitd. enfre otros al Director del Seguro
General de Salud Indwidual y Familiar, encargado, del periodo comprendido entre el
28 de septiembre de 2016 y &l 30 de junio de 2017, al Director Nacional de Tecnologia
de la Informacior, encargado del periodo comprendido entre el 18 de mayo de 2015 y
el 5 de mayo de 2017, al Coordinador General de Gestién Estralegica del periodo
comprendido entre el 1 de octubre de 2015 y el 31 de mayo de 2017, v, al Subdirector
Nacional de Aseguramiento del Seguro Salud, encargado del periodo comprendido
entre el 24 de abril de 2017 y el 30 de junio de 2017, en la aplicacion inmediata y
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aobligatoria, enhe otras de la recomendacion 3, determinandose que las acciones por

los funcionarios referidos se cita a continuacior

- El Drectar Nacional de Tecnologia de la Informacion, encargade del penodo
comprendido entre el 18 de mayo de 20156 y el 5 de mayo de 2017 con
memorandc |ESS-DNTH2017-0428-M de 2 de febrerc de 20317 dingido al
Planificador - Coordinador de la  Ccmision  de Segumienio  de
Recomendaciones de la Diraccidon General en funciones desde el 18 de enerp
de 2016 al 30 de junic de 2017, manifesto

L Con el in de dar atencion al memorando IESS-00-2017-0004-C
La Dweccion Nacional de Tecnologa de la informacion solicita se rermila
las recomendaciones sefaladas. para realizar ol respectivo analisis
desde el ambito de competencia tecnologico ()"

- El Director del Seguro General de Salud Individual y Famihar, encargado, del
periodo comprendido entre el 28 de septienbre de 2016 v ef 30 de ,umo de
2017. mediante memerando (ES5-D3GSIF-2017-1898-M de 21 de jumo de
2017, dispuso al Subdirector Nacional de Aseguramsento del Seguro Salud,
encargado del periodo comprendido entre el 24 de atril de 2017 y el 30 de
jumo de 2017; en un plaze de siete dias remitir la documentacion que sustente
la implementacion o instauracion de un proceso para su cumplimento

inmadiato, enire otras de la recomendacion 3.

Lo comentado se presentd por cuantc los [Directores del Seguro General de Salud
Individual y Familiar. titular y encargado, en conjunto con la Subdirectora de Control
del Seguro de Salud, encargada y los Subdirectores Nacionales de Aseguramiento del
Seguro de Salud no emitieron lineamientes para la ejecucion de actividades de mejora
y evaluacion de los resuttados de la utihzacion de la plataforma del Sistema QOperativo
de Auditoria Medica SQAM, en razon de que la Direccion Nacional de Tecnologias de
la Informacion se encontraba desarcollande una nueva herranuenta tecnologica
"Sistema de Gestion de Salud” en la que se incluyd ¢l module ‘Valdador de
Frestaciones Medicas” VPM y que hasta el 30 de junio de 2017, fecha de corle del

examen no fLe mplamentado

Informe: DAI-AI-0625-2016 del examen especial "a fos procesos de desarollo nuesta
en produccion v funcionarbicnto del Sistema Operativa e Auditona Meédica (SOAM

WERB) ' por el penodo comprendido entre el 1 de enero de 2012 y ) 31 de diciembre



de 2013, aprobado el 30 de julio de 2015 y distribuido a la Direclora General del IESS,
con memorando IESS-AL-2016-1909-ME de § de noviembre de 2016

o

Comentario: Fases del proyecto no se completaron y el aplicativa no
entro a produccion.-... Recomendacion 2.- Al Director del Seguro General
de Salud individual y Familiar.- Dispondra al Subdirector de Conlrol de Saltid
que retome el proyecto de desarrallo en conjunto con la Direccion Nacional de
Tecnoiogia de la Informacion; coma parte del proyecto se debera elaborar un
informe de la situacion aclual del mismo, este servird de punto de partida para
fa ejscucitn; de un plan de accion que pernutira complelar las etapas del
proyecto que estan pendientes; denfro del plan de accion se defiiran: el
Cronogiama, presupuesto y equipo de lrabaio para su ejecucion.- El condrato
firmado enire el 1IESS y R DES Servicios Corporativos Cia. Lida , establece
una clausula de confidencialiclad, sin embargo a fin de precautelar los ntereses
de la instiucion, ya que la informacién que estd almacenada fuera del pais, es
de caracter sensible y confidencial: ef plan de accicn también doberd incluir una
etapa de migracion de loda la informacion almacenada en el aplicative
informatico PROSICK hacia el SOAM Weh (...)"

"...Comentario: El Comité de Seguimiento de Sistemas no cumplié con las
funciones asignadas.-... Recomendacion 9.- Al Director General.- Solicifarg
al Subdireclor de Control del Sequro de Salud un informe del estado actual del
proyeclo de desairollo SOAM Wob vy dispondra que se realcen lodas las
gestiones tecnicas y admimstrativas para dar continuiclad al proyecto (. )"

Situacion actual:

Respecto de la implementacion de la recomendacion 9, 1a Directora General del IESS
del pericdos comprendidos entre el 28 de abril de 2018 y el 30 de junio de 2017, emitio
ta Resolucién Administrativa [ESS-DG-2016-00010-FDQ de 29 de abril de 20186,
estableciendo en el articula 8, que el Coordinador de la Comisidon de Seguimiento de la
Direccion General, en su nombre y representacion efectlie todas las acciones
necesanas para ef cumplimiento iInmediate de lo dispuesto por los drganos de controf,
asi como solicite se realicen las acciones necesarias y presenten la documentacion de

respaldo

Por tal motivo el Planficador - Coordinador de la Comision de Seguimiento de
Recomendaciones de la Direccion General en funciones desde el 18 de enero de 2016
al 30 de junio de 2017, mediante memorando I1E35-DG-2016-2172-M de 18 de
noviembre de 2016, notificd entre otros al Director del Seguro General de Salud
Individual y Famshar, encargado, del periodo comprendido entre el 28 de septiembre

de 2016 y el 30 de junio de 2017, al Cirector Nacional de Tecnologia de la Infarmacion,
Cnitacd Y
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encargado. del periode comprendido entre el 18 de mayo de 2015 y el b de mayo de
2017; y al Subdirector Nacional de Aseguramienio del Seguro Salud de! periodo
comprendido entre el 20 de octubre de 2016 y el 21 de abnl de 2617, las
recomendaciones establecidas en el informe para su cumplimento inmediato y
obligatorio, entre otras de la recomendazidon 9, y, con memorando [ESS-DG-2016-
2174-M de 18 de ncwiembre de 2018, comunice ai Director de!' Segure General de
Salud indvidual y Famibar, encargade, del periodo comprendido entre el 28 de

septiembre de 2018 y el 30 de junio de 2017, las recomendaciones, entre ofras fa 2

para su cumphmiento y envid de resultados con la respectiva documentacian

Al no contar con una respuesta y evidenclia de las acciones reaizadas para el
cumphmientio de dichas recomendaciones, &l Planificador - Ccordinader de o
Comusion de Seguimiento de Recomendaciones de la Direccion General en funciones
desde el 1B de enero de 2016 al 30 de jumo de 2017, mediante circulares ES5-DG-
2017-0008-C e (ESS-DG-2017-0033-C de 6 de febrero y 19 de mayo de 2017, insistid
y solictd entre otros al Director del Seguro General de Salud Individual y Familar
encargado. ds! periodo comprendido entre el 28 de septiembre de 2016 vy el 30 de
junio de 2017 al Director Nacional de Tecnologia de la informacion, encargado, del
periodo comprendide entre el 18 de maye de 2015 y el 5 de mayo de 2017 af
Subdirector Nacional de Aseguramsento del Seguro Salud del periodo comprendida
entre &l 20 de octubre de 2016 y el 21 de abnl de 2017, y, al Subdirector Nacional de
Aseguramiento del Seguro Salud, encargado del periodo comprendido entre el 24 de
abril de 2017 y el 30 de junic de 2017 respectivamente, en la aplicacion inmediata vy

nbligatoria, entre otras de las recomendaciones 2 y 9

Paosteriormente, con memorando I[ESS-DG-2017-1136-M de 15 de junio ge 2017, el
Flanificador - Coordinador de la Conusion de Seguimiento de Recomendaciones de 1a
Direccion General en funciones desde el 18 de enero de 2016 al 20 do junio de 2017,
solicitd al Director del Seguro General de Salud indwidual y Famibar. encargado, del
periedo comprendido entre el 28 de sepliemnbre de 2016 y el 30 de junio de 2017,
informar las gesticnes administrativas 1ealizadas a partir de io mandestado por su area
de gestion en relacion a las recomendaciones No 2 v 9, a traves de memorando IESS-
SDNASS-2017-0002-C de 22 de marzo de 2017 (no adjunto); determinandose las

siguientes acciongs gue se detallan
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- El Director del Seguro General de Salud Individual y Familar, encargado, del
periodo comprendido entre el 28 de septiembre de 2016 y el 30 de junio de 2017,
con memorando |IESS-DSGSIF-2017-1897-M de 21 de junio de 2017, requirid al
Subdirector Nacwonal de Aseguramiento del Seguro Salud, encargado del periodo
comprendido entre el 24 de abril de 2017 y el 30 de junic de 2017; en el plazo de
siete dias, renitir documentacion que sustente la implementacidon ¢ instauracién de

un procesa para la aplicacion y cumplimiento de la recomendacion 2.

Asi tambtén; el Planfficador - Coordinador de la Comusidon de Seguimiento de
Recomendacicnes de la Direccién General en funciones desde el 18 de enaro de 2016
al 30 de junio de 2017 con memorandos [ESS-DG-2017-1154-M y IESS-DG-2017-
1158-M de 16 y 19 de junio de 2017, raspectivamente, solicitd al Director Nacicnal de
Tecnologias de la Informacién y al Subdirector Nacional de Aseguramiento del Seguro
Saiud, encargado, de ios periodos de gestion comprendidos entre el 12 y 30 ge junio
2017, entre el 24 de abril de 2017 y el 30 de junio de 2017, respectivamente, informar
las gestiones adninistrativas realizadas para el cumplimiento de las recomendaciones
Nos. 2y 9 a partir de la circulares Nos, IESS-DNPR-2017-0003-C e IESS-SONASS-
2017-0002-C, no adjuntas.

En respuesta remitida al requermienio de informacion realizado por &) equipo de
auditoria, et Direclor Nacional de Tecnelogia de la Informacién, encargado, del periodo
cemprendido entre el 18 de mayo de 2015 y el 5 de mayo de 2017, adjunto el
memorando 1ESS-ONTI-2014-2344-M de 28 de diciempre de 2014 del Director
Nacional de Tecnelegia de la Informacion, encargado, del periodo comprendido entre
el 25 de jurio de 2014 y el 9 de enero de 2015, con el que se puso en conocimiento
del Director del Segure General de Salud Individual v Familiar del perlodo de
comprendido entre el 6 de cctubre de 2014 y el 12 de marzo de 2015, con el fin de dar
continuidad al requernmienio de ta unidad de Negocio relacionado con el aplicativo
web. Sistema Operativo de Auditoria Médica (SCAM Web), los siguientes escenarios
para su revision

. Aplicativo desarrallado por ol Sequre General de Saiud Individual v Familiar

(SGSIF) -, No se cuenta con la ultima version del codigo e fuente de aste
aplicativo. - No se cuenta con fa otima version del modelacdo de dafos
diseiiado para este aplicativo .- .. en el caso de que el SGSIF opte por
retomar o desarrollo generado en la herramienta GENEXUS ... se solicita
considerar que e mantenimignto de dicha solucion informatica por tratarse de
Baacd o
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lecnofoilta que no se alines A jos estandares de la DN debera estar a carngo
diz Ui Grupo especializado err of mantenimiornta de GENEXUS adimnruslrado pe
la DNTI y patrocinado par ef SGSIF - Aplicalivo desariollado por fa DNTH - fa
ONT! copsiderara emperar un desanollo desde cero wtilizando lincanuenios y
pofiticas lecnicas defnudas por esta Direccion no sera fachble reutiizar fo
aexistente con o hin de oplvvzar recursos e forma wionea - Aphcalivo
desarroffado de forma exterma - . coma alternativa la controdason L de

software que soalinge con los estandares tecnologicos ()7

Por lo expueslo, al 30 de junio da 2017, fecha de core de la accion de control la
Direccion Nacional de Tecnologias de la informacién se encontro desarroilando la
nueva herramienia tecnolégica "Sisfema e Geslion de Salud’” 5G5S, en ta que se
incluyd el modulo "Vahdador de  Frestaciones Madicas™ VPM, sin que exista
documentacion cde un plan de accion en relacién a la situacion y alternatvas
presentadas por el Director Nacioral de Tecnologia de la Informacion, encargado, por
parte del Director de! Seguro General de Salud Indwidual y Familiar, respecto del
Aphcativa web — Sisterna Operativo de Auditoria Médica (Soam Webk). para el
desarrcllo de un sistema [nstitucional de auditorias medicas, en el que entre otros

considere la informacion migrada desde la plataforma PRO3SICK.

Informe; DAI-AI-0048-2016 del examen especial "o fa confralacion y pago e
prestadores privaclos por senvicios de salud a los afhados vy ponsimistas en i
Direcoidn Provincial del Guayas', por el periodo comprendico entre el 1 de enero de
2007 y el 30 de jumio de 2012, aprobado el 29 de diciembre de 2015 y distnbiurdo con
memorando [ESS-AI-2016 0228-ME de 18 de febrero de 2016 a la Direclora General
del IESS, encargada.

" Comentario: No se definieron los procedimientos administrativos para
la determinacidn, caleulo, liguidacion y contabilizacion de la
responsabilidad patronal.-... Recomendacion 5.- Al Director de! Seguro
General de Salud Individual y Familiar- Vigilara como prle de s
mplementacion  de  los  procedmmientos  adnmimistiativos,  que el equipo
desarroffador del aplicativo para la implantacian del nuevo Sistema Operativo
de Auditoria Medica v olio sislema a aplicarse, incorpore [os Campos gue
identifiquen la fecha de ingreso vy eqreso hospitalano, causa del eqreso, fechs
de cada procedimiento. e, identificacion del asegurado al IESS, onlos casos o
alencian a su conyuge o iyos, infonmacion necesaria para la delerminacion,
calculo y iquidacion de la responsabilidad patronal El campo fecha de atencion
sefo defimid comao fecha de alencion en consuifa extemna ...}’

Comentario: Falta de integracién de Jos Sistemas Informaticos.. -
Recomendacion 9.- Al Director Nacional del Tecnologias de [a
informacion.- Dispondra a los sernvidores de su area, que Ios sistemas
mformaticos que esten en proceso de desarrollo o por contralarse. mcorporen
las interfaces necesanas para I nteqracion con os sistemas mformdlicas gue

=




se encuentren en produccion, de modo que se disponga de miformacion
oportuna, confiabla, Integra y actualizada (.. )"

Comentario: No se verificé los cuadros de pago de abonos a
prestadores privados, occasionando cancelaciones por paclentes y valores
repetidos... Recomendacion 15.- Al Director del Seguro General de Salud
Individual y Familiar.- En coordinacion con la Direccion Nacional de
Tecnologia de la Informacion aplhicard las pruebas que sean necesarias para
valiclar que el Sistema Operalivo de Auditoria Medica u olra sistema en uso,
cumpla con los requerinventos funcionales que contrale e impida pagos de
procedimientos y valores repeltidos de un musmo paciente en una misma fecha

(.0

Situacion actual;

De la recomendacion 5, el Direclor del Seguro General de Salud Individual y Familiar,
encargado y titular en funciones en los periodos comprendidos: entre et 8 de enero y
el 18 de febrero de 2016, y, enfre el 19 de febrero y el 26 de julio de 2016, con
memorando IESS-DIGSIF-2016-C871-M de 28 de marzo de 2016, trasladd y dispuso
al Subdirector Nacional de Aseguramiento del Seguro de Salud y al Director Nacional
de Tecnologia de la Informacion, encargado, de los periodos de gestion comprendidos
entre gl 4 de marzo y ei 1 de agosto de 2016, y entre ef 18 de mayo de 2015 y el & de

mayo de 2017, respectivamenie; el cumplmienio inmediato; asi como se informe de
las acciones efectuadas.

Al respecto, el Cirector Nacional de Tecnologia de la Informacion, encargado, del
periado comprendido entre el 18 de mayo de 2015 y el 5 de mayo de 2017, en
memorando IESS-ONTI-2016-2185-M de 24 de junio de 2016, indicd al Director del
Seguro General de Salud Individual y Familiar, encargade y titular con pericdos
comprendides entre el 8 de enero y el 18 de febrero de 2016, y, entre el 19 de febrerp

y el 26 de Julio de 2016, con respecto a la recemendacian 5, 1o siguiente:

ia Direccron Nacional de Tecnologia de la Infarmacion como Direccién de
apoya tecnologico en la aufomatizacion de los procesos y/o procesos de la
Institucion, necesita que el Sequro Especializado, responsable del negocio
emita un requernniento funcional que permita evaluar o esla Direccion fa
viabilidad v desarrollo de lo solicitado por los Entes de Control, recordando de
igual forma que la administracion funcional y técpica de los sistemas de
Audlitoria Médica se encuentran a cargo del Seguro General de Salud Individual
y Famihar, sin embargo la DNTI queda atenta de las acciones a tomar y presia
& cofahorar en lo requericn dentro del ambito de su competencia{...)”
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No se encontro documentacion de' requenmiento funcional enviado por el Directer del
Seguro General de Salud Indwvidual y Famihar, al Director Nacioral de Tecnologia de

la Informacion, encargado.

El Subdirector Provincial de Prestaciones del Seguro de Salud del Guayas encargado
actual Coordinacor Provincial de Prestaciones del Seguro de Salud Guayas encargado
de los periodos comprendidos entre el 23 de maye de 2016 vy el 5 de mayo gde 2017, v
entre el 6 de mayo y el 16 de junic de 2017, respectivamente, con memorando IESS-
SDPS3SG-2017-4739-M de 27 de marzo de 2017 solicito a la G T Informatica -
Responsable de Grugo, informe en el lermine de 43 horas lo requerido por el
Flanficador - Coordinader de la Cormision de Seguimiento de la Direccion General en
memorando IESS DG-2017-0529-M de 10 de marzo de 2017 y. con memarando
IESS-SDPSSG-2017-4740-M de 27 de marzo de 2017 solicito al Medico General de
Fertinencia Médica - Responsable de Grupo, en el termuno de 48 horas informe s el
sistema SOAM u otro sisterma en uso, permitio incorporar los campos fecha de
ingreso y egreso hospitalario, causa del egiesc fecha de cada procedimianto.
dentificacion del asegurado al 1ESS, en los casos de alencion a su convuge o hijos
infermacion  necesana  para  la  determingaién ecaleulo vy hquidacion de  1a
responsabilicad patronal, quien dio respuesta con memorando (FSE-SDP8EG-2017-
4848-M de 28 de marze de 2017, en el que manifigsia lo sigulente

Se detallan cada uno de 108 punlos requendos - "Opeion de ncorporar 108
campos’ - Cabe recalcar que e droa do petlinencia medica no esta aulorizada
y tampoco realiza cambis, adicion y/o clmiinacion de campns  sai oo
tampoco dei ingrese, ehimmacion y/o modiicacion de informacion "cargada’ on
of SOAM - "Fecha ds ingreso y egreso hospitalano™ - Durante el proceso de
evaluacion medica se realiza la revision de la pertinencia tectiuco-meédica. junio
con el soporte documenial del expediente evaluado - causa del egreso’.-
Este requenmianto sa lc ha interprolado comao el "diagnostico de egieso” del
paciente, ya que la causa del egreso puede sor multiple v hasta ef mamento 1o
existe una coddicacion para esto.- "Fecha de cada procadimonto - Ef SOAM
contieng wit campo en el que se eflaja la lecha en gue segun of archivo plano
(realizado por el prestador) se reahzo la estacion - ldenbficacion  dof
aseguracdo al {IESSY - Ef SOAM contiena un campo que deternuina ef tpa de
coherfura que tene el pacikente este campo es llenado con la miormacion det
archivo plano, traido por el prestador - "en los casos de alencion a su cohvuge
o hijos nfonmacion nocesana para la delorminacion calceio y igudacion de e
responsabiidad patronal - Cabe recalcar gue de acuerdo a todos v ocada uno
de locs manuales, acuerdos e mshrichvos perinenfes a cada penoda dasde ef
2012 hasla la aclualdad, el departamento de pertmencia medica, 1o es
responsahle de verificar v/o realizar acciones relacionadas a fa hginclacion ds
cuentas o valores y/o deteiminacion de responsahiliclad patiaonal - &l canipo
fecha de atencion se lo podiia defing comio fecha de atenrion en consulta
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externa’- Con iespecto a esle punfo se puede conchur que el SOAM refleya
dos fechas de atencion en las que ef paciente pudo haber sido atendido de
acuerdo a sﬁuaoones pemnenres del tpo de servicio recitndo por parte del
prestador de salud (.

Con el anteccdente mencionado en el parralo anterior hecho, el Subdirector
Provincial de Prestaciones del Seguro de Salud del Guayas encargado, actual
Coardinador Provincial de Prestaciones del Seguro de Salud Guayas encargado
de los periodos comprendidos entre e 23 de mayo de 2016 y el 5 de mayo de
2017, y entre el 6 de mayo y et 16 de junio de 2017, respectivamente, informo al
Planificador - Coordinador de la Comision de Seguimiento de Recomendaciones
¢e la Direccién General en funciones desde el 18 de enero de 2016 al 30 de junio
de 2017, en memorando IESS-SDPSS5G-2017-5498-M de 25 de abril de 2017, lo

siguiente

Sistema Operative de Audiloria Medica no maneja fecha de ingresa y
egreso hospitalario, ni causa del egreso - El sisterma SOAM es una de las
herrarmentas para la delerminacion, calculo y liguidacion de la Responsabilidad
Palionnal, ya que maneja la informacion de ins valores solicitados por el
prestador y mprobados en la pertinencia médica, otras herramientas utiizadas
por ef drea de Responsabiidad Paironal son ef MIS AS-400. Historia Laboral,
Avisos de Entrada y Salida.- £l Sistema Operativo de Auditoria Médica no
controla i impide el pago de procedimientos y valores repelidos de un mismo
pacienle en una misma fecha- La Administracién, Disefio, Desarroflo e
Implementacion del Sistema Operalivo de Auditoria Médica ~ SOAM se la
reafiza en la Subdireccion Nacional de Aseguramientc del Seguroe de Salud .-
[ dia 15 de Diciembre de 2016 se maniuvo una reunion con la ing. . .
Admirstrador del Sistema SCAM, para tratar sobre fos enores del aplicativo y
las soluciones que perrmilan avanzar cumphendo con los cronogramas de
lrabao astablecidos en esta Subdireccion, lamentablemente alrededor de 75%
ce los compromisos adquinidos no se han cumphido (...)"

Con relacion a la recornendacion 9, el Planificador - Coordinador de la Comision de
Seguimienio de Recomendaciones de la Direccion General en funciones desde el 18
de enero de 2016 al 30 de junio de 2017, con memorando (ESS-DG-2016-0450-M de 2
de margo de 2016, comunicd al Director Nacional de Tecnologia de la Informacion,
encargado del periodo de gestién comprendido entre el 18 de mayo de 2015 y el 5 de
mayo de 2017, su implementacion inmediata.

Al respecte, el Direclor Nacionat de Tecnologia de la Informacion, encargado, dio
respuesta con memorando |[ESS-DNTI-2016-2046-M de 14 de jumio de 2018 al

Planificador - Coordinadar de la Comision de Seguimiente de Regomendaciones de la
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Direccion General en funciones desde el 18 de enerc de 2016 al 30 de junio de 2017

en el que senalo,

S con memorando anexo Nro. [ESS-ONTI-2016-1734-M de 13 de mayo de
201€. la mgemera.. Comchnadora de Desanolflo DNTI responde.- "Los
servidores del area la cual coordino se manejan vanas clertas directnices en
esfe ¢aso mangamaos un documento de arquitectura en &l cual se los indica
nue fos aplicativos a desarroliatse debe utdizar la arquiteciura dada pot fa
Direccion Nacional de Tecnologia de la informacion y dentro de este iene que
regtidizar fos companenies desarollacdas, asr como conectarse con 1os sisfemas
que integren la informacion actualizada” - Ins arquitectos de soflvare af
hasarse en este documento dan lineamientos para que los sistemas contengan
foemacion oporuna, confiable integra y actualzada ()"

Cabe indicar gue a partir del 1 de agoste de 2016, las atenciones de hospitalizacion
clinica. quirurgica, unidad de cudados intens vos y emergencia que eran mngresadas
por ios prestadores externas en la plataforma PROSICK fueren asumidas por ef
Sistema Operative de Auditcria Médica SOAM, conforme constd en memorando [ESS-
DSGSIF-2016-2649-M de 23 julio de 2016

Le comentado se prasenté por cuanto los Directores del Seguro General de Salud
individual y Familiar, titular y encargado, na vigilaron aue en el Sistema Operativo de
Auditoria Medica SOAM se incluyan los campos relacionados a la fecha de ingreso y
eqresc hospitalaro, causa del egrese fecha de cada procedimiento. e, identificacion
del asegurado al IESS, en los cascs de atencion & su conyuge o hijos. ni coordind con
la Direccion Nacional de Tecnalegia de la Informacion la ejccucién de prugt:as para la
validacian 1os requernmienios funcionales del Sistema SOAM, a fin de controlar e

impedic pagos de procedimientos y valores repetidos de un mismo paciente

FPor ofra parte, a partr del 23 de mayo de 2016, perscnal designado por la
Subdireccion de Nacional de Assguramento del Seg.fo de 3alud en conjunle con
personal de {a Direccion Nacional de Tecnologia de fa Informacion. se enconlraron
desarroflando =l sistema informatico, Sistoma do Gestion de Saind SGS. gue mcluyo
el médulo ‘Valrdador de Prestaciones Medicas’ VPM, para el proceso de Audlitoria de
Calhdad de la facturacidn de les servicios de Saiud. herramienta formabica que
reemplazaria ab actual sistema SOAM. sin que seé considere 1a integracion ylo
migracior con ia informacion de los sistemas informaticos para auditcria medica que le
presidieron (desarrollados y/o contratados), tampoco con el sisltema de (Gestion

Financiera del IFSS y sistenta de informacian medica MiS AS400
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Respecio a la recomendacidn 15, el Director del Sequro General de Salud individual y
Famikar, encargado y titular de los periodos comprendides entre el 8 de enero y el 18
de febrero de 2018, y. entre el 19 de febrero y el 26 de julio de 2016, dispuso a la
Subdirectora Provincial de Prestaciones del Scguro de Salud Guayas del periode
comprendido entre el 4 de febrero y el 22 de maye de 2016, el cumplimento v
acciones efectuadas de las recomendaciones, entre otras de la 15, segun consto en el
memorando |[ESS-DSGSIF-2016-06872-M de 28 de marzo de 2016,

El Coordinador Nacional Institucional de Control Técnico del Seguro de Salud del
periodo comprendido entre el 16 de marzo de 2016 y el 14 de junio de 2017, puso &n
conocimientoe del Subdirector Nacional de Aseguramiento del Seguro de Salud del
periodo de gestion comprendido entre 4 de marza y el 1 de agasto de 2016, mediante
memorando IESS-CCT-2016-0056-M de 17 de junio de 2016, lo que se cita’

.. las acciones realizadas desde el 23 de mayo de 2018, fecha desde fa cual
fa Coordinacion Nacional de Control Tecnico se encuentra frabaiando en las
mstafaciones del edificto de Riesgos del Trabajo, para colaborar en of
desarrollo de sistema infarmatico para el proceso de Auditoria de Calidad de la
facluracion de los servicios dn Salud, herramienta informatica que reemplazara
al actual  sisterma  SOAM  y  ef sistema  infounatico PROSICK.- 1
Especificaciones Tecnicas.- 2 Hoja de Ruta.- 3 Facha posible de entrega
del aplicative:- 31 de julio de 2016 {.)"

Eil Director del Seguro General de Salud Individual y Familiar, encargado, del periodo
comprendido entre el 28 de septiembre de 2016 v el 30 de junio de 2017, mediante
memorando [ESS-DSGSIF-2017-1032-M de 4 de abyil de 2017 puso en conocimiento
del Plamficador - Coordinador de la Comision de Seguimiento de Recomendaciones
de la Direccion General en funciones desde el 18 de enero de 2016 al 30 de junio de
2017, el memorando IESS-SONASS-2017-0621-M de 30 de marzo (no adjunte), con el
cual la Subdireccion Nacional de Aseguramento del Segure de Salud, entregd ia
documentacion de soporie de la implementacion de las recomendaciones, entre otras
de la 15; asi tambien, dispuso al Subdirector Nacional de Aseguramienio del Seguro
Salud, encargado del periodo comprendide entre el 24 de abril de 2017 y i 30 de junio
de 2017, de cumplimiente inmediato a la recomendacion 15 y en un plazo de siete dias
remita log documentos gue sustenten su implementacion o instauracion de un proceso
de aplicacidon, conforme constd en el memorando IESS-DSGEIF-2017-1988-M de 26
de funio de 2017,

g ppih & (
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Lo comentado se presentd debido a que los Dircctores del Scguro Genera' de Salud
Individual y Familiar, titular y encargado, en funciones entre el 8 de ercro y el 18 de
febrero de 2016, 19 de febrero y el 26 de juio de 2016, y 28 de septiembre de 2016 v
el 30 de junio de 2017 a su turno, no emitieren Iineamientos ni supervisaron la
implementacion de |3 recomendaciones: 22, 5, 3, 2 5y 15 de los informes DAJ-AI-
0341-20%5, DAI-AI-0396-2015. DAI-AI-0144-2016. DAI-AI-0625-201G, DAL-ALL0048-
2016. 'a Subdirectora de Control del Seguro de Salud, encargada, con periodn de
actuacion comprendido entre et 11 de julio de 2015 y el 4 de marzo de 2016 v log
Subdirectores Nacionales de Aseguramiento del Sequro de Salud con periodos de
actuacivn comprendidos entra’ el 4 de marzo de 20168 y el 1 de agosio de 2016 y el 20
ce actubre de 2016 y el 21 de abnl de 2017, a su turno, no coordinaron con el Director
Nacional de Tecnologia de la Informacion, la implementacién de la recomendaciones
22,5 3 7y 9 de los informes DAI-AI-0341-2015, DAI-AI-0396-2015, DAI-Al-0144-
2016, DAILAIOBPE-2018, respectivamente. el Director Nacional de Tecnologia de la
Informacion. encargado con periodo de actuacion comprendido entre el 18 de mayc
de 2015 y & & de mayo de 2017, no coordind las acciones que permitan la
implementacion de fa recomendaciones 22 5, 3, 2, 9, 15 y 9 de los informes DAI-Al-
0341-2015  DAJ-AI-0386-2015, DAI-ARD144-2015, DAI-AI-0625-2018. DAIAL-0048-
2016, tampoco el Planficador - Coordinader de la Cermision de Sequirmiento de
Recomendaciones de la Direccion General en funciones desde el 18 de enero de 2015
al 30 de junio de 2017 no impulso se realicen accinnas gue permitan el cumplimento

de la recomendacion 9 dei informe DAI-AL-0625-2016.

Situacion que ocasiono que las inobservarcias persistan como la falta de evaluacidn y
revision de los aplicativos informaticos de auditoria medica para el ingreso de datos,
que las bases de dates de los sistemas de audioria médica no se encuentrer
integradas mediante el desarrollo de intarfaces de los aplicativos tampoco se
ncluyeron en el aphcativo los campos gue identifiguen la fecha de ingreso y egreso
hospitalano. causa del egreso, fecha de cada procedimiente e. identificacidon de!
asegurado al IESS, en los casos de atencion a su conyuge o hias. informacion
necesana para la determinacion calculo y kquidacion de la responsabihidad patronal.
los controles de aplicacién para 1mpedw pagos de procedimientos y valores repetidos
de un msmo paciente en una nusma fecha, inobservando lo establecido en el aniculo -

92 Recomendaciones de Auditoria de la Ley Oroanica de la Contialona General del

Yoo e -
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tstado y las Narmas de Control Internc 200-07 Coordinacién de acciones

organizacionales, 401-03 Supervision, 800-02 Evaluaciones Pericdicas.

De conformidad con lo dispuesto en &l articulo 9C de 1a Ley Organica de la Contraloria
General del Estado y 27 de su Reglamento, se comunico los resultados provisionales,
con oficios: 0115, 0122, 0132, 0118, 0117, 0125, 0133 y 0129-0021-IESS-Al-2017 de
18 de octubre de 2017 a los Directores del Seguro General de Sajud Individual
Famihar, titular y encargados, la Subdirectora de Control del Sequro de Salud, los
Subdirectores Nacionales de Aseguramiento del Seguro de Salud, los Directores
Nacionales de Tecnotegia de ia Informacion, encargados, obteniendo las siguientes

respuestas:

El Subdirector Nacional de Aseguramiento del Seguro de Salud del IESS, con periodo
de actuacion comprendido entre el 20 de oclubre de 2016 y el 21 de abril de 2017, en
respuesta a la comunicacion 0117-0021-1ESS-Al-2017 de 18 de octubre de 2017, con

comunicacion sin numero de 27 de oclubre de 2017, sefald’

“...al wiciar i periodo de geshon existia la aprobacion del Director del Seguro
General de Salud individual y Familiar de desarrollar & implementar un nuevo
wisfema de audioria de la calidad de la facturacion.- con el Memorando Nro
IESS-DSGSIFF-2016-3698-M en el cual dispuso se micie el registro de
prestadores externos en ef "Modulo de registro” .. infciando asi con lo que se
podria ltamar como fa primera fase de wnplementacicn del VPM.- No obstarile,
en vista de que el SOAM continuaba en produccion y que exustian varios temas
que debian ser solventados a fin de garantizar el correclo registro de las
prestaciones de salud ¢n dicho aistema, velando por los inlereses de fa
insttucion.  emiti los siguientes documentas. 1., Con memarando IESS-
SDNASS-2017-0254-M de fecha 01 de febrero de 2017.. se encargd y dispuso
al fng  se sirva a incarporar los lineamientos de estas normativa, asi como el
resta de la normaltiva vigenle enufida por la awtonicdad sanitara en fos sistema
de peméncia medica SOAM y en e aplicalivo que se encuentra.

desanollandose en trabajo comunto con la Direccion Nacional de Tecnologia -

Para tal efeclo, se deberd desarrollar los cambios que sean necesarios en 10s
sistermas SOAM y VPM, esto incluye la actualizacion de fos manuales de
usuarno y tecnico.. - En este mismo documento se designd ala lng . .y a la
[wa. . en calidad de Adnuristiadora del Sistema vy Analista Funcional el
Sislera SOAM, respectivamente Como insistencia... con el proposito de
complemeaentar los controles en el SOAM, con Memorando Nro IESS-SDNASS-
2017-0344-M (e fecha de 20 de lebicio de 2017, se dispuso al Ing.  con
copia -1 la Ing . fortalecer ios conlroles en la facturacion y pertinencia medica
en el Stema SOAM. . con Memarando Nro. I[ESS-CCT-2017-0076-M ... la
Administradora del SOAM informa al Coordinador de Control Técnico vy a mi
persona en calidad de Subdirector Nacional de Aseguramiento. ef 03 de abrif
de 2017.. se ha insistido a la DNT! en el agendanvenio de una reunion a la
brevedad posible con el objeto de ejecutar el traspasc del aplicativo SOAM

5 L
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dispuesto porlas aulondades - o ing . quien el 13 de abnt ce 2017 1ennte a
i peorsona.,. con Memorando [ESS-CCT-2017-0084-M . el bstadu e
actividades pendientes en relacion al SOAM - se dispone a la ing . generar
un cronograma de trabafo con fechas y plazos para el despacho de sus
actividades pendentes hasta el 20 de mavyo de 2017.- Con memorando Nio.
IES5-CTT-2017-0089-M (sic) de fecha 18 de abril de 2017 la Ing remite el
cronograma soficdando con Memorando Nio IESS-SDNAS S 2017-0739-M
senalando en e archivo adinnio comn fecha de finalizacion ef 30 de o e
2017 .- Con Memorando Nro  1E5S-SDNASS-2017-0463-M e fecha e 10 e
marro de 2017 se solicilo Al Coardinadon Genaral de Gestion Estrategica y «f
(hrector Nacional de Tecnoloyia de la informacion se remuta un crohograma
parala entrega del aphcative SCAM - Con Memorando 1IESS-50DNASS-G494- M
del 16 do marzo de 2017 seinsisle en fa enirega de un cronogeamia pora
entrega del aplicatvey SOAM  al cumplimien(o de ia recomondacion No, 22
Como se puede evidlenciar . fice cuanto estuvo en mis mahas emibiends 1as
disposiciones y dando seguimiento por escrila y vethalmente al Cocrchinacdor
Institicional de Control Técnico que estaba a my cargo v ala Administradora def
SQAM para que en frabajo comorto con el equuipo tecnico garanhicen que 1a
mformacion sea ineqra. confiable y de cahdsd  Asc tamiven  se lwcieion
lodas fas gestiones necesarnas y se rermitio jos documenios requendos por la
DNTI a fin de que e siguiente pueda concluir con ef raspaso el SOAM a la
DNTT - Con memarando Nro [ESS-SONASS-2017-0621-M de 30 de matzo do
2017 ge comunicd al Dihector del Sequro General de Saiud Indiidunl y
Famiar. acerca del avance de las recomendaciones citadas — se serntafo! Ef
sistema de Vahdacian de Pertinencia Medica que se encuentra nn desanolio a
cargo de la Direccion Nacional de Tecnologins do la  Informacidn en
coordinacion ¢con analistas funcionales de la Coordinacion de Controf Técnica,
cuenta con las reglas de negooo necesantas para la vahdacion de jos campos
que salisfacen of cumplimionlo de la presente Recomendacion reglas que han
silo levantacias para 1o puesta enmarcha del mencionado sistoma ()7

Lo manifesiado par el Subdirecter Nacional de Aseg.ramiento del Sequro de Salud del
IESS, con neriodo de actuacion comprendido entre el 20 de octubre de 20156 y el 21 de
abr' de 2017, no modifich el comentano de audiforia. en razdn de que no g
supervisaron las disposiciones entregadas para {2 ejecucion ce las  acciongs
lendientes a la evaluacién e implementacion de controles en el Sistema QOperativo de
Auditoria Meédica SOAM, durante los primeros 4 meses de su gesiion, tampoco se
concretaron el traslado administrativo del aplcaiivo SOAM y sus bases de datos vy la
puesta ¢n produccion del module VPM, permutiendo que las deficcencias dentficadas

en el aplicativo SOAM, se mantuvieran

El Director Nacional de Tecnologia de la Infermacion, encargado con el periodo
comprendide entre el 18 de mayo de 2015 y el 5 de mayo de 2017 en respuesta al
oficio 0133-021-ES5-AI-2017 de 18 de octubre de 2017, con comunicacion sin
numero de 6 de noviembre de 2017, no adyuntd, su punto de vista al respecto de esle

punto
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Conclusion

Los Directores del Segure General de Salud Individual y Familiar, tlular y encargado, a
su turno, no emitieron fineamientos, ni supervisaron la implementacion de la
recomaendaciones 22,5 3, 2, 5y 15 de los informes DAI-AI-0341-2015, DAI-Al-G398-
2015, DAI-AI-0144-2016, DAI-AI-0625-2016, DAI-AI-0048-2016, la Subdrreciora de
Contrel del Seguro de Salud y los Subdirectoies Nacionales de Aseguramiento del
Seguro de Salud, a su turne, no coordinaron con ia DNTI la implementacion de la
recaomendaciones 22, 5, 3, 2 y 9 de los informes DAI-AI-0341-2015, DAI-AI-0396-2015,
DAI-Al-0144-2016 DAI-AI-0625-2016, respectivamente, 1os Directores Nacionales de
Tecnologia de la Informacion, encargados, a su turne, no coordinaron las acciones que
permitan la implementacion de la recomendaciones 22, 5 3, 2, 9, 15y 9 de los
infermes DAI-AI-0341-2015, DAI-AI-0396-2015, DAI-AI-0144-2016, DAI-AI-0625-2016,
DAI-AI-0048-2016, tampeco el Planificador - Coordinader de la Comisién de
Seguimiento de Recomendaciones de la Direccion General, no impuisé se realicen
acciones gue permitan el cumplimiento de la recomendacion 9 del informe DAI-Al-
0625-2016, lo que ocasiond gue las inobservancias persistan como la falta de
evaluacion y revision de los aplicativos infarmaticos de auditoria médica para el
ngreso de datos, que las bases de datos de los sistemas de auditonia medica no se
ancuentren integradas mediante el desarrollo de interfaces de los aplicativos, tampoco
se incluyeron en el aplicativa {os campos que identifiguen la fecha de ingrese y egreso
hospitatario, causa del egreso, fecha de cada procedimiento, e, identificacion del
asegurado al IESS, en los casos de atencidn a su conyuge o hijos, nfarmacion
necesaria para la determinacion, calcule v liquidacion de fa responsabilidad patronal, ni
los controles de aplicacion para impedir pagos de procedimientos y valores repetidos

de un mismo paciente en una misma fecha

Recomendacion

Al Director General del IESS

1. Elaborara un cronograma con las recomendaciones iIncumplidas que contenga al
menos un detalle de las mismas, responsables de su cumplimiento, plazos vy
medios documentales de verificacion, y supervisara con ia finalidad de asegurar el
cumphmienio de las recomendaciones en los plazos previstos en la Ley Organica

de la Contraloria General def Esfado, evitar efectos futuros que pongan en riesgos
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las operaciones administrativas, financieras y de otra indole. y mejarar la geshan

Institucional

Administracion, mantenimiento y soporte del sistema operativo de Auditoria
Medica y sus bases de datos no estuvo integrada ni en la infraestructura de la

Direccion Nacional de Teenologia de la Informacion

£l Sistemna Operafive de Auditoria Medica SCAM fue desarrollado en la Direccion del
Seguro General de Salud Individual y Familiar y se enconiré eperative a nivel nacional
a partir del 1 de enero de 2012, este aphcativo automatizo el proceso de svaluacion de
la pertinencia medica de la documentacion de las atenciones meadicas ambulatonas
brindadas a los pacientes del [ESS por prestadores internos y privados de salud,

previo a realizar el pago

Las hases de datos del sistema SCAM, almacenaron infermacion referents a las
reclamaciones de las atencionas medicas brndadas a los ahiados, deltalle de los
procedimentos medicos, Meadicamentos e msumos otergados al pacienle. precios,
recxpedicion de tramites, registias de prestadores. asegurados y personal entre olios,
y e encontraron alojadas en los equipos servideres de las Subdirecciones v Jefaturas
que posteriormente cambiaron su denominacion a Coordinaciones Provinciales de
Prestaciones del Seguro de Salud del Guayas, Pichincha, Chimborazo, Tungurahua,
Loja. El Qro, Manabi, Imbabura y en la de Azuay incluye a la del Seguro Campesino,
no ohstante, no estuviercn integradas enlre si y no se mantuvieron dentio de la

infraestructura adnministrada por la Direccion Nacional de Tecnologia de la Informacion

La adminmstracion del sistema SOAM. fue centralizada en la Subdireccion de Cantrol
del Seguro de Salud, que posteriormente se denomind Subdireccion Nacional de
Aseguramiento del Seguro de Salud, para esta actividad se conta con una Técnica
Informatica hasta el 10 de julio de 2015 y postenarmente con la Analista Inforimatica de
fa Coordinacion Nacional de Control Téecnico, sin que se haya designado por escnto e/
cargo y las funciones, quienes estuvieron a cargo del mantemimiento del <istema
SOAM vy las bases de datos, a baves del acceso remote a 1os equipos servidores en

cada una de las Coordinaciones Provinciales de Frestaciones del Seqguro de Salud,

o P
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Las actividades de mantenimiento y soporle del Sistema Operativo de Auditoria
Medica SOAM, fueron encargados a una unica servidora sin que exista segregacion
de funciones sobre las actvidades de desarrollo, soporte, puesta en produccién vy
administracion de las bases de dates. El personal informatico de la Coordinaciones
Provinciales de Prestaciones de Salud, dnicamente ¢ontd con accesos al referido

aplicativo como administradores para la creacion y entrega de usuarios y claves

Ademas, se entregaron usuarios de consulta a la base de datos SOAM, al perscnal

mformatico, en las provincias de” Guayas, Azuay, Chimborazo y Manabi.

Respeclo. de la documentacion del sistema, 1a Técnico en Informatica Subdireccion de
Control del Seguro de Salud, con memorando [ESS-SDCS5-2015-0965-M de 8 de julio
de 2015, dwigido a ia Directora del Seguro General de Salud Indisdual y Familiar,
adjunto el informe de entrega del SOAM, en el que entre otros constaron los manuales
de usuano, diccionaric de dates, instructva del archivo plano. medelo entidad

relacién, ademas manifesto lo siguiente:

nus funciones desde mi ingreso a la institucion y hasta la prosente fecha,
han skfo exclusivamente de caracter tecnico vy en ningln momento me he
desempenado ni he sido designada como Administradora del Sisterma SOAM -
E£n relacion a la informacion requerida por su autoridad, adjunto al prosente me
parmito renutirle como anexo el informe final de techa 8 de julio do 2015 en el
cual se detaffa toda ia informacion del Sistema de Auditoria Medica (SOAM)
que esloy entreqgando - Asi mismo hago la entrega fisica de un (1) CD que
conliene la documentacion, los archivos fuentes y ejecutables del Sistema de
Auditoria Médica {SOAM). adicionalmente, me permilo informar & usted sefiora
Directora, que en el computador gite fus asignado a mi perscna... conslan
lodos los archivos y documentacion del Sistema da Auditoria Médica (SOAM)
de acuerdo a 1o que esta detallado en el nforme final que hago referencia en
lineas anteriores, asi  como la documentacion lres (3) carpetas que fueron
entregacdas por el Ing. .. a su salida de la institucion.- Finalmente dejo
constancia que mu labot en el {ESS sera hasta of dia viemes 10 de julio de
2015, ya que he sido nolificada con la conespandiente accion do personal No
2015-R-316 mediante la cual se acepla mi renuncia al cargo e Técnico
Informatico { )"

Las bases de datos del sistema SOAM, fueron creadas én Oracle Express (Xe 11G)
que cuenta con 4GB de almacenamiento y con hicenciamiento gratuito, a excepcion de
fas Subdirecciones de Guayas Pichincha, Manabi e Imbabura que usaron la version
Oracle 103G que requirieron licenciamiento y gue hasta el 30 de junio de 2017, fecha

de corte de la accén de control, no 1o tuvieron.
visa e
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Respecto, del aplicativo SQAM, el Director Nacional de Tecnologia de la Infarmacion
encargado, con memorando [ESS DNT-2015-1616-M de 26 de agosto de 2015
dingido a la Urectora det Seguro General de Salud Individual y Famidiar, enitid un

profnunciannento tecnico en los siguientes terminas

", La Direccidn Nacional de Tecnologia de la Informacion ha constferado
oportunn realizar un pronunciamiento de  indole técruco con respeclo al
aphicativo  SOAM  [(clienta-servidor) que realiza  Auvditona  Médica y  es
admunistrado y uliizado en la actualidad por el Sequro Indwiclual y Familiar de
Salud a raves de la Subhdireecion del Control Asi - FI sisfemad se encuonl a
distrrbuido en 8 direccrones provinciales, cada direccion provinciel almacena Jde
forma indwidual, una Base de Datos. evitancdo fa centtolizacion de la
ntformacion vy produciendo un resqo respacto de este tema- Ef iceniciamisnto
de las Bases de Dalos no se encuentra requianzado - E1 sistema actualimente
no biene on adninistrador tecnologico en la Direccion Nacional de Tecnologia,
que maoniloreo v responda o novedades y manteninnenta tecnofagieo en si por
falta de lransferencta e conoomiento y entrega de doctmentacidn tecnca

()

Al respecio, de lo citado. el Director Nacional #4e Tecnologia de la Informacion.
encargado, 1o se evidenciaren acciones por parte este Director, para la coordinacion
con la Directora del Seguro General de Salud Individual y Famibiar. para la elaboracion
de un plan de accion mtegral que permita mitigar los nesgos dentificados en este

sistema.

Luego de transcurnidos 11 meses el Cocrdinador Nacional Institucional de Control
Teécnico del Sequro de Saiud con memorande IESS-CCT-2016-0095-M de 22 de juho
de 2016 se dingio a la Analista Informatca Coordmacion Nacienal de Cantral Tecnice,
solicitando la revision de la operatwidad técnica v la capacidad del sistema SOAM para
soportar a partir de esta fecha el mgrese de los registros de los expedientes gue se
icalizaban en el sistema ‘PROSICK” delndo a que el Subdirector Nacronal de
Aseguramiento del Seguro de Salud en caldad de Administrador, con oficio IESS-
SDNASS-2016-0208-0OF de 27 de julio de 2016, acogid ef padido del Gerente General
de R DES para la terminacion por mutug acuerde del Contrato IESS-FPG-2016-0022-C

La Analsta Informatica Coordmacién Nacional de Control Técnico, con memaoarando
IESS-CCT-2016-0102-M de 29 de julio de 2016, respondio al Coordinador Nazional

Institucional de Control Técnico del Sequro de Salud, informando

a®]
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.. Al evidenciar que el espacio én las hases de dalos estan por llegar a su
fimite, 5o ha creado en el hempo dispuesto, una magumna viitual local de
pruebas con sistema operativa Windows Server 2012, en ia que sa instald una
version graluita de Oracle (Xe 11G) pero de mayor capacidad (de 4GB a 11
G y se cargo satisfactoriamente el altimo respaldo de una subdneccion, por
fanto, se concluye que las caigas de los lrdmiles de prestadores que se
registiaban en el aplicative PRUSICK, podrian efectuarse sin inconveniente al
menas  por unos  cualro meses mas - Cabe  sefialar, que para las
subdirecciones de Guayas, Piciuncha, Manabi e Imbabura. | se estd usando la
version Otacle 10G que requiere licenciamiento (que hasta la fecha no dispone)
y en caso de presentarse saturacion, seria necesario adquirir inas espacio de
almacenamiento fisico... Por tanto en funcion de la planificacion de la fecha de
satcla & produccion del nuevo sistema, seria importante delerminar 1A
necesidad de efectuar la compra de licencias (y/0) discos) v de reguenrse,
comumcar oportunamente a las Subdirecciones para que realicen el procesc
portinente {...)"

El Direclor del Seguro General de Salud Individual y Familiar, con memorando 1ESS-
DSGSIF-2016-2649-M de 29 julioc de 2016, remitio a los Subdirectores y Jefes
Provinciales del Seguro Social Campesino, las disposiciones para ser cumplidas en al
procese de liquidacion de servicios a prestadores externos que utilizan el sistema
PROSICK las que serian asumidas por el sistema SOAM que a partir del 1 de agosto
de 2016, sjendo estas las operaciones conespondienies a las atenciones de
hospitabzacion clinica, quirdrgica, unidad de cuidados intensivos y emergencia que
eran ingresadas por los prestadores externos en la plataforma PROSICK provisto por

la empresa R DES.

El Subdirector Nacional de Aseguramiento del Seguro de Salud con memorando IESS-
SDNASS-2017-0254-M de 1 de febrero de 2017, dirigido al Coordinader Insutucional
de Conlrol Técnice, nombré las personas que trabajarian en  calidad  de

Administradora del Sistema y Analistas Funcionales principal y alterna.

El Coordinador Nacional Institucional de Cantrol Técnico con memorando IESS-CCT-
2017-0038-M de 20 de febrerc de 2017 solicito a la Analista Informatica Coordinacion
Nacional de Control Técnico, cambios en el sistema, relacionados a la implementacion
de un modulo de gestidon de usuarics, validacion de nimeros de ¢édulas de los
beneficiarios y la implementacion del catalogo de Medicamentos con los precios techo
establecidos por la autondad sanitaria y un informe técnico detallado de Jas mejoras

implementadas y &l cronograma de capacitacion a los funcionarios.
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El Directar del Segure General de Salud Individual v Famibar, encargado, con
memorando IESS-DSGSIF-2017-0658-M de 24 de fetrero de 2017 dingido al Diractor
Nacional de Tecrolegia de la Informacion  encargado, respectc det uso vy

regulanzacion de licencias Oracle, sefalo

A traves de Memorando Nro [ESS-SDNASS-2016-2533-M del 01 e
septiembre del 2018, se roguirid de la Direceidn Nactonal de Toonologia de fa
Informacion (DNTE ta formulacion de critenos domeas a sor adopfatios a fin de
que las Subdirecciones y/o Jelaluras Provinciales de Prestacires def Sequro
de Salud procedan con la requianzacion del uso de las wcencras Dracle pard
garanlizar ef funcionamicolo Gpluno de fa herramenta SCAM ()"

En acta de reunidn de 6 de marzo de 2017, suscrta por el Coordinador Nacienal
institucicnal de Control Técnico, la Analista Informatica Coordinacion Nacienal de
Control Técnico, la Ceordinadora de Desarrolle DNTI Técnico en Informatica DNTI y
Coordinador de Infraestructura DNTL al respecto de la necesidad de traspaso o

migracton de la Administracion gel SOAM s= concluyo [0 siguiente’

. Se dehe reconsiierar el traspasc del sistema a los servidores de la DNT!
dehido a la conectividad - La docwnenlacion debe ser claborada por la prosons
a carqgo del Sistema en visla del conociniento del software como tal. la DNT!
bhundard e apoyo necesano en lo gue sea posible - Indagar sobre el nstado
actual el uso del Bl paia repartes de SOAM - No so pusdo subir esquemig
debido a que las bases trenen un nombre general (SGSIFT - Se comtiicn gue
Oracle Express sclo cuenta con 4GB de almacenamiento cor 0 heenclanyentc
gratuito. en las Subdwecciones so oncuentyd acludhzado o uns version
superior, por 1o cual es necesana in adguiskicn de ljconcianuento o - Can fa
enlrega de fa documcentacion complela. se crearan 108 ambienies Je pruehas
pata validar fa funcionahcdad dela misma y de sor nogesano se solicitardn las
correcciones cotrespondientos - S levanfard o wistens en ambents de
prueba para revisionos, e actual Admauslrador del Sisloma deboeg esto
presente en todas las etapas del fragpaso del SOAM ()7

El Subdirector Nacional de Aseguramiento del Sequre de Salud con memorantas
IESS-SDNASS-2017-0463-M v IESS-5DNASE-2017-0484-M de 10 y 16 de marzo de
2017 solictd al Director Nacional de Tecnologia de Iz Infermacion encargado, se

ramita cronograma de fachas para la entrega dei sistema SOAM.

E! Director Nacional de Tecnologia de la Informacitn, encargado. con memorando
[ESS-DNTI-2017-1281-M de 17 de marzo de 2017, dingido al Subdirector Nacional de
Asequramiento del Seguro de Salud. en relacion a la entrega de Ja admmnistragcion del

sistema SOAM, nformd.
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S D nreunion de frabajo de 6 de marzo de 2077, participaron el Coordinatios
de Contrel Tecnico y la Anahista Informatica de la DGSGSIF con los teécnicos
informaticos de la DNTI en la que de acuerdo al Acta de la Reunion adjunta, se
trato y acordo que la Subdireccién Nacional de Aseguramiento del Segurc de
Salud, debe entregar Jos siguientes documentos. Toda la documentacion
tecrica relacionada a la implementacion del Sistoema SOAM.- Meanual técnico
{Caracterishicas de hardware, software, componentes, extensiones, versiones
entre otras vitales para el correcto funcionamiento del sistema) - Manual de
usuano -, Antecedentes para la creacion del SOAM.- Actas de pruebas.- Cases
de Uso.- Modele de dalos-esquema de bases de datos.- Informe de factibiiicfad
tecnica.- Normaliva legal a la cual se debe dar cumplimiento - Una vez qua la
Subdireccion Nactonal de Aseguramiento de Salud, remita a la DNT! Ia
documentacion acordada y el diagnoshico de la siluacion actual del Sisterma
SOAM... se procedera en conjurnto con los servidores designados por su area
de gestion a elaborar ef cronograma de actividades respectivo para la entrega
dol sisterna SOAM a la DNTI(..)"

Bl Director Nacional de Tecnologia de la Informacidn, encargado, con memorando
IESS-DNTI-2017-1452-M de 5 de abrit de 2017, en relacion a la solicitud de
lineamientos para el usc y regulanzacion de licencias Oracle, para el sistema SOAM,

sefiaid:

" DNTI, mediante circular Nro [ESS-DNTI-2017-0003-C de 31 de encro de
2017 y memaorands Nro 18:55-DNTI-2016-3434-M emitic dvectrices para los
procedinnentos de contratucion de recursos lecnologicos de los ejerccios
econdnmicos 2017, 2008, an las gque se deron a conocer 10s nsumeos
necesarics previo 4 olargar el respectivo informe de ESPECIFICACIONES
TECNICAS y/o de VIABILIDAD TECNOLOGICA entre otros Io siguenie 7.
Las umidades administrativas y médicas deberan remilir los insumaos que se
detaltan a continuacion, necesanos para emilir el respective infonne teciico o
de wiabilidlad tecnologica - informe (écmica justificando la necesidad do adquing
o arrendar recurses o componenies tecnologicos (hardware v software),
numero de usuarios.- Fara la aclualizacion do suscripciones, soporte de
hicencias, se renutwd of codigo de fa hcencia onginal y copra de ditimo
contrato... For otra pate, las hases de dalos del Sisterna Operativo de
Auditoria Médlica (SOAM) no se encuentran dentro de la infraestructura del
centro de compule administrada por la Direccion Nacional de Tecnologia
(DNTI) .. por lo que es necesario efectuar la migracion y centralizacion de
dichas hases de datos (. )"

El Dwrector Nacionat de Tecnologia de fa Informacion, encargado, con memorando
[ESS-DNTI-2017-1688-M de 25 de abnl de 2037, dirigide at Direclor del Seguro
General de Salud Individual y Familiar, encargado, informe acerca de la primera

entrega de documentacion del sistema SCAM:

© L debo indicar que los tecnicos informaticos de la DNTI efectuaran ia revision
de la primera entrega de la documentacion remitida por la Diraccion a su cargo

o
2 i .
i o -
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para realizar ef analisis portinenle de 1o misma. basta que la Subdireccion
Nacional de Asegurarmentc del Seguro de Salud proceda con la enirega e
loda la documerntacion requernida. asi como el diagnostico de la sduacion aclual
del Sistema SOAM (. )"

Al respecto de los requerimientos solicitades para la implementacion de mejoras en fos
controles  automaticos del sisterna SOAM. la Apalista Informatica Coordinacion
Nacional de Centrol Técnico, con memorandg [ESS-SDNASS-2017-2297-M de 11 de
saptiembre de 2017, en respuesta a la soliciud de informacion del equipo de auditoria

realizada con memorando IESS-Al-1669-ME de 11 de septiembre de 2017, informo

© L Pongo en conociniento qgue doebido ala carga laboral con o gue cuento
hasta la actushdad, 10 ha swlo posible dar atencion a cicho requerimienio dado
gue desde miingreso a la lnstifucion he vernida solvenlands requeriinentos
reFagados, prncipaimente  de soparte v reporferia . relacionacos con e/
SOAM. & incluso otros alenos al SOAM . (Cabe indhicar comao eferenci del
personal requendo, que previo a la elaboracion del SOAM WES, se analizaron
necesidades como esta v para mplementarias {as auloridades tramiaron
coplratacion en b 20012 do fodo un equipo para el desarrello del niuevo
aplicativo (mas de diez personas}) ()

Por lo expuesto el Sistema Operative de Auditoria Médica SOAM. se encontro
operativo con limitaciones en la capacidad de almacenanmento y hicenciamiento de las
base de datos que se encontraron distribuidas en cada una de las Coordinaciones y
Jefaturas Provinciales de Prestaciones de servicios, tampoco contd con la infermacidn
técnica completa y un diagndstco de la sidluacion actual del sistema, m se
establecieron 1as necesidades de recursos técnicos para su administracién, ni esta fue

asumida por la Direccidon Nacianal de Tecnologia de ta Informaciéon

El Director del Seguio General de Salud Individual v Familiar con memorando 1E£55
DGSSIF-2017-2553-M de 3 de agosto de 2017, informo al equipo de auditoria, en

relacion al aplicative SOAM, [o siguiente

" B aphcativo fue creada como softicion emergente y temporal para evilar el
uso de archiivos Excel - Al encontrarse en desarnollo el maodulo de Valdacion de
Prestaciones Medicas VPM las consideraciones serian aplicadas en este y no
on el SOAM, va que el liempo previsto para la realizacion del noevo aplicalivo
era de 60 dias (. )°

Sin que el mencicnado desarrollo modulo VPM, se encuentre en producaion al 30 de

jumo de 2017, la fecha de corle de la wesepte acaion de control, confarme constd en

vy . »



.J

memorando [ES3-SDNASS-2017-1847-M de 24 de julio de 2017, en el gue el
Subdire¢tar Nacional de Aseguramiento del Seguro de Salud, encargado, realizd el
tercer insistido al Dwector Nacional de Tecnologia de la Informacion, encargada, en
relacion a la fecha de iniio de operaciones del nuevo Sisterma de Gestion de Salud y

Modulo de Validacion de Prestaciones Médicas VPM.

En visita en sitio por parte del equipe de auditoria, en la Subdireccion Nacional
Aseguramiento del Seguro de Salud, conforme constd en acla de trabajo levantada el
23 de agosto de 2017, suscrita por Anaista informanca Coordinacion Nacional de

Control Tecnico, se observaron las siguientes condiciones:

- El nivel de segundad para la gestion de usuaros y contrasefas del Sistema
Operative SOAM. fue bajo, dehido a que no se han implementado segundades
para la encriptacion de contrasefas que se almacenaron en la tabla
SGSIG_USUARIQS, tampoco se implementaron fa caducidad de usuarios,

contrasenas, ni bloqueocs aulontaticos de sesion inactiva.

- No se implementaron pislag de audioria para las actividades en las siguientes
tablas SGSIF_ATENCIONES, SGSIF_DETALLE_ATENCION,
SGSIF_DIAGNOSTICOS, SGSIF_DEPENDENCIAS, SGSIF_TARIFARIOS,
SGSIF_DETALLE_TARIFARIOS, SGSIF_CARGOS, ZGSIF_ACCESQS en 1a
bases de datos del ststema SOAM.

- No existieron lineamientos estandares para la soliciud, autorizacion y entrega de
usuanos y contrasenas para la ublizacion del Sistema Operativo de Audiloria
Medica.

- No se presento al equipo de auditoria la documentacion técnica entregada por la
Tecnica Informatica, con memorando IESS-SDCSS-2015-0965-M de 8 de julic de
2015, a la Direccion del Seguro General de Salud Individual y Familiar, en relacion
a diccionario de datos, Modelo Entidad Relacién, manuales de usuario, técnicos y
operacion del sistema, la que no se evidencid aprobada, actualizada ni difundida
por parte de la Subdireccidn de Aseguramiento del Seguro de Salud, a cargo de la

administracion y mantenimiento del sistema SOAM
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No se evidencid la implementacion de control de verziones v distnbucion de:

Sistema Operalivo de Auditoria Medica SOAM

- No se encontrd regulanzado 2l heenciamiento de las bases de dalos Oracle
utizadas que presentaron limitaciones por capacidad de almacenamiento de 4GB

enta version gratuta Oracle Express ni de la versidn Oracle 106G

Conforme actas de revision en siio por parle del equipe de auditoria en las
Coordinaciones Provinciales de Prestaciones de Salud de Guayas y Cuenca vy
Pichicha, realizadas durante los diags 4 a0 §. del 13 al 15 ae septiembre de 2017,

respectivamente, se observd:

Dehbido a la falta de auwtomatizacion de conlicies de aplicacién en el sistema
SOAM, el personal informatico. de la Cocordinacion Provincial de Prestaciones de
Salud del Guayas, desarrallo 3 mas de la funcionahdad axistente, herramientas
informaticas para obtencion de reportes para la detecrion de eriores operalivos £n
la generacion de archivos de ohjeciones con incansislencias a fin de gue estas

puedan sar levantadas por parte de los prestadores

En la Coordinacion Provincial de Prestaciones de Salud de Pichicha, se informo
que &l servidor 1BM modelo System X 3550 M3, que sirvio para alojar 'a base de
datos y el aphcativa SOAM, no se encontrd documentacion aue asignara las
responsabilidades sobre 2t mantenimiento preventivo y correctivo, por [o que no se
presento al equipo de auditoria evidencia de su gecucion durante el periodo
analizado; ademas de gue no se aseguraron conciciones de opearacion y segundad
apropladas para su funcionamiento, al momento de la revision ne contando con

climatizacion apropiada, ni contrales de acceso aplicado por este motivo

Lo comantado se presento debido a que fos Drectores Nacionales de Tecnoiogis de
ta Infermacion. encargades, con periogos de acluacion comprendido entre el 75 de
wnio de 2014 y el © de enero de 2015 y entre el 18 de mayo de 2015 y el 5 de mayo
de 2017 a su turno, no evaluaron niincluyeron en la planificacion opgrativa de 13
tecnologia de la informacidon medidas para midigar los desgos presentados on este
sistema, ni asignaron los recursos técnicos, para el levantamiento, actualizacion,
difusion de su documentacion tecnica y de usuario, establecimiento de las condiciones

y requeiimienlos necesartos para el traslado de sus bLases de datos al Centro ge
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Coamputo de la DNTI, actividades de mantenimitento y desarrollo del aplicativo SOAM,
no establecieron un cronograma de las acciones necesaras m designaron los
responsables de estas actividades, tampoco presentaron un analisis costo heneficio
para: la automatizacion de controles de aplicacion, kcenciamiento de hase de datos
Oracle utilizadas por af sistema, requerido por fa unidad de negoclo, el incremento de
capacidades de |la plataforma e infraestructura para la operacion confiable y segura del
sistema, frente a la implemeantacién de un nuevo sistema que reemplazaria al sisiema
SOAM, permitiendo que las bases de datos del sisterna 5¢ encontraran distribuidas en
9 Subdirecciones y Jefaturas que postericrmente cambiaron su denominacion a
Coordinaciones Provinciales de Prestaciones del Seguro de Salud delr Guayas,
Pichincha, Chimborazo, Tungurahua, Loja. El Oro, Manabi, Imbabura y en la de Azuay
incluyo a la del Seguro Campesino, sin embarge, no estuvieron integradas entre si y
no se mantuvieron dentro de la infraestructura administrada por la DNTI; asi como que
la administracian del sistema se centralice en la Subdireccion Nacional de Control del
Seguro de Salud, que fuego se denomind Subdireccidon Nacional de Aseguramiento del
Seguro de Salud y no ss atendieran |as necesidades de control de las areas usuarias

del sistema

Lo expuesto, ocasiono el incrertiento de la complejidad de las actividades de operacion
y admenistracidn del sistema y sus bases de datos y que no se encuentren alineadas a
noliticas, procedimientos vy estandares institucionales de segundad informatica, v que
no se garantice la dispombilidad, integridad y confidencialidad de la informacion,
inobservando la Norma de Control Interno 410-07 Desarrollo vy adquisicion de software
aplicativo & incumpliendo lo dispueste en el numeral 2.4.3 letras a), b) v n) de la
Resolucion € D. 457 del Reglamenio Crganico Funcional de 30 de agosto de 2013, en

el que se establecen las funciones y responsabilidades, en los siguienias términos:

C.D. 457... 2.4.3 DIRECCION NACIONAL DE TECNOLOGIA DE LA
INFORMACION. .. tendra las siguientes funciones y responsabiidades.. .-a)
Gestionar la formulacion, implermentacion, seguiymionto vy evaluacion de la
planificacion estralégica y operativa de la fecnioloyia de s informacion... .- b)
Admipistrar, desarrollar, operar y mantener los sistemas informaticos, redes y
sistemas, infragstructura de comumecaciones, equipos y/o centros e compulto def
85 . -n) Custediar, verficar y nonmahzar el licenciamiento de soflweare
informatico de equipos informaticos del IESS ()"

l.os Directores del Seguro (General de Salud Individual y Fanuhar ttulares vy

encargados con periodos de actuacian comprendidos enlre el: 17 de abnl de 2014 y el
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12 de septiembre de 2014; 6 de oclubre de 2014 y el 16 de marze de 2015 12 de
marzo de 2013 y el 16 de agosto de 2015; el Dreclor Seguro General de Salud
Individual y Familiar, encargado y btular entre los periodas comprendiios entre el 8 de
enero de 2016 y el 18 de febrero de 2016 v entre el 10 de {ebrero o 2016 y el 26 do
julio de 2016 el Duector del Segure General de Salud Indwvidual y Fanuhar, encargado.
con penodo compiendido entre el 28 de septiembre de 2016 y el 30 de junio de 2017,
no dispusieren a los Subdirectores Nacionales de Control del Segura de Salud y
Subdirectores Nacionales de Aseguramiento del Seguro de Salud, a su turno, 1a
coordinacion con los Directores Nacionales de Tecnologia de la Infoermacion.
encargadoes para la elaboracion de reguenmientos tecnicos y asignacion de recuisos
para la entrega del sistema SOAM y sus bases de dates a la DNTI tampoco
dispusieron al personal técnico a cargo de la administracion del sistema SOAM, la
custodia, actualzacion y difusion de Ja documentacion lecnica y de usuano, entregada
ala DSGIF por la Técnica Informatca, con memarando IESS-SDCE5-2015.0965-M de

8 de julio de 2015

Los Subdirectores Nacionales de Control del Seguro de Salud ttulares y encargados,
con periodo comprendido entre el 1 de septiembre de 2014 v &l 9 de jubo de 2015 v &l
11 de julo de 2015 y el 4 de marzo de 2016 y Jubdirectores Nacionales de
Aseguramiento del Seguro de Salud de los periodos comprendidos entre el 4 de
marzo de 2016 vy el 1 de agosio de 2016 v el 20 de octubre de 2016 y el 21 de abril de
2017, no informaron a los Directores del Seguro General Indwvidual y Familar, ia
necesidad de coordinar acciones can las Directores Nacionales de Tecnclogia de la
Informacion, encargados para la elaboracion de requerimuentas tecrucos y asignacion

de recursos para la entrega del sistema SOAM y sus bases de datos a la DNTI

Lo expuesio, acasiona que la agmimstracion del sislema y sus bases de datos, las
actividades de mantenimiento y soporte del mismo, se mantuvieran en la DSGIF,
incrementando fa complepdad de la operacidn y administracion del sistema que no se
apliquen las polibcas, procedimentos y estandares msttucionales de lecnologia y
seguridad informabtica, no se garantice la disponibilidad, integndad y confidencialidad
de la nformacion y no se disponga de documentacion de usuano y tecnica
actualizada, aumentando el riesgo de eruies en las actividades de mantemmients,

soporte y utihzacion del Sistema Operabvo de Auditoria Medica SOAM

Lo
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La Anahsta Informatca Coordinacion Nacional de Control Técnico, con periodo
comprendido entre el 1 de abril de 2016 y el 30 de junic de 2017, no solicitc al
Coordinador Nacional Institucional de Control Técnico, pida el apoyo técnico de la
Direccion Nacional de Tecnologia de la Informacion, a causa de la carga laboral que
implice la administracién del Sistema Operativo de Auditoria Medica SOAM, ni &l
Coordinador Nacional Institucional de Control Técnico con el periodo comprendido
entre el 16 de marzo de 2016 y el 14 de junio de 2017, dio seguimiento a |os acuerdos
alcanzados en acta de 6 de marzo de 2017, con relacion a {a enirega de la
documentacion técruca y de situacion del Sistema SOAM solicitada por 1a DNTI
fampoco requind el apoys técnico a la DNTI, para la elaboracion de la documentacion
requerida para el traslado del Sistema Cperativo de Auditoria Medica SCAM y sus
bases de datos, lo que ocasiono dque ne se cumplieran con Ies requertmientos
realizados con memorando IESS-CCT-2017-0038-M de 20 de febrero de 2017, sin que
este aplicalivo cuente con la implementacion de un module de gestion de usuanos,
validacion de numeros de cédulas de los beneficiarios y la implementacién del
catalogo de Medicamenlos con los precios techo establecidos por {a Autoridad
Sanitaria, ni se presentara la documentacion requerida para el traslado de su
admmistracion y bases de datos al Centro de Computo de (@ DNTI, sin que este
aplicativo cumpla con los esquemas de seguridad, operacion y estandares
tecnologicos establecidos por la Direccion Nacional de Tecnologia de la Informacién,

incramentando el riesgo de inlerrupcion de sus operaciones

L.os referidos servidares ncumplieron io dispuesio en el ariculo 22 "Deberes de los
servidores publicos”, las letras a) y b) de la Ley Organica del Servicio Publico e
inchservaron ta Norma de Control Interno 410-07 Desarrcllo y adquisicion de software
aphcative, 500-01 Confroles sobre sistemas de informacién y 200-07 Ceordinacién de

acciones organizacionales

De conformidad con lo dispuestic en el aniculo 90 de fa Ley Orgéanica de la Cantraloria
General del B stado y 22 de sut Reglamenlo, se comunico les resultacdos provisionales,
con oficios: 0125, 0133, 0128, 0125, 0134, 0115, 0122, 0121, 0132, 0118, 0117, 0137
y 0163-0021-1ESS-Al-2017 de 18 de octubre de 2017 a los Directores Nacionales de
Tecnologia de la Informacion, encargados, Directores del Seguro General de Salud
Individual y Familiar, titulares y encargados, los Subdirectores de Control del Seguro

de Satud, los Subdirectores Nacionales de Aseguramiento del Seguro de Salud, la

.
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Analista informatica de la Coordinacior de Control Técnico y el Coordinador

Institucional de Control Técnico, obleniendo ias siguientas r1espuasias

El Subdirector Nacional de Aseguramiento del Seguro de Salwd. con periedo de
actuacion comprendide entre el 20 de octubre de 2016 vy et 21 de abnt de 2017, en
respuesta a la comumcacion 0117-0021-1ESS-Al-2017 de 18 de octubre de 2017, con

comunicacidn sin namero, de 27 de octubre de 2017 sefald

alntciar ty periodo de gestion existia la aprobacion del Dieclor del Seguro
General de Salud Indivitual v Famubar de desarrollar e implementar dn ndevo
sisiema de auditoria de la cahdad de la facturacion - con el Memorando Nio
IESS-DSGSIF-2016-3698-M en el cual dispuso se e of rogislio de
prestadores externos en el "Mddulo de 1equstre’  imciandc asi con o que se
podiia liamar coma la primera fase de implementacion del VM - No cbstanie,
e vista de que e SOAM continuaba en producaion v que exislidn vanos femas
que debian ser solventados a fin de garanlizar el correcto requsiro de 1as
prestaciones de salud en dicho sistema. velando por ios mteresas de la
wstitucion  emiti fos siquientes documentos 1. . Con memorando [ESS-
SDNASS-2017-0264-M de fechia 01 de fekiero de 2017 s& encargd y dispuso
aling . se sirva a incorporar 1os linsamientos de estas normaliva, asi comno el
resta de la normativa vigente emihida por la awtoridad sanitana o0 Ing si1stena
de pertmencia media SCAM y en el aplicalivo que  Se oencugnira
desarroliandose en trabajo conyunio con le Direccion Nacional de Tecnologia
Para lal efecto, se debera desarrollar los cambios que sean necesanos en los
sisternas SOQAM y VPM. esto incluye la aciualizacion de les manuales de
usuano v técnico - En este mismo documento se designd a fa ing  y ala
Dra ... en calidad de Adinistradora del Sistema v Analsta Funcional del
Sigtema SOAM, respectivamente Como msistencia.  con el proposito da
complemantar los controles en e SOAM con Memorando Nro IESS-SOMASSE-
2017-0344-M de focha de 20 de folvero de 2017 se dispuse @ ng  oon
coma afa lng . forfalecer fos contioles enla factinacion y pertingncia medica
en el Sistema SOAM .. con Memarando Nie [ESS-CCT-2017-0076-M ia
Adminusiradora del SOAM miforma af Coordiadar de Conliol Tecico y 8 mit
parsona en calidad de Subdirector Nacional do Asegurannenio ef Q2 de aliil
de 2017 se ha insishdo a ia DNTE en el agendamiento de una rounién a 1o
brevedad posible con el objeto de eecular &l liaspaso del aphcativo 50AM
gispresto por fas autordades - la lng L quien el 13 da abril de 2007 remife a
me persona..  con Memorando (ESS-CCT-2017-0084-M.  ef Istado de
achividades pendientes en relacion al SCAM. - se dispone a la Ing generar
un cronograma de {rabajo con fechas y plaros para el despacha ds sus
actividades pendientes hasta el 20 da mayo de 2017.- Con memorando N
IESS-CTT-2017-0089-M (sic) de fecha 18 de abil de 2017 la Ing remite o
cronogiama solicitandoe con Memorands Nro [ESS-SDNASS-2017-0739-M .
seflalando en el archivo adiunto como fecha de finalizacion el 30 de jumo de
2017 - Con Memeorando Nra 1ESS-SONASS-2017-0463-M de fecha de 10 de
marzo de 2017 se solicito af Cocrdinador General de Gestion Estrategica v al
Dwector Macional de Tecnologia de la Infonmacion se remila un cronogiama
para fa entrega del aplicative SOAM - Con Memorando IESS-SDNASS-0494-M
del 16 de marzo de 2017, s¢ insisle en la cnliega de un cronograma jxara 12
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entrega del aplicative SOAM... Como se puede evidenciar... hice cuanto
estuve en s manos enutiendo 1as disposiciones y dando sequimiento por
ascrito v veibalmente al Coordinador Institucional de Control Técmco que
estaba a mi cargo y a la Administradora del SOAM para que en trabajo
conjumto cont el equipo Bcruco garanticen gue la informacion sea integra
conhable y de cabdad... Asi lambwen . se hcieron todas las gestiones
necesarias y se remitio los documeantos requeridos por la DNTI a fin de que el
siguente puoda conclur con el traspaso del SOAM ala DNTH( )"

Lo manifesiado por el Subdirecior Nacional de Aseguramiento del Seguro de Salud, no
modificéd el comentario de auditoria, debido a que no se supenvisd la realizacion de
acciones para la evaluacion de la situacion y diagndstico de la operacion del Sistema
Operativo de Auditorta Medica SOAM, para su trasladar fa administracion v bases de
datos de este aplicativo a la DNTI, duranle {os primeros 4 meses de su gestion, ni las

acciones realizadas posterniormente, se concretaron.

El Director Nacional de Tecnologia de la Informacion, encargado, con el periodo
comprendido entre el 18 de mayo de 2015 y el 5 de mayo de 2017, en respuesta al
oficio 0133-021-|ESS-AI-2017 de 18 de oclubre de 2017, con comunicacion sin

numero de 6 de noviembrs de 2017, sefald:

debc incicar que el sistema de SOAM fue desarroflado vy puesto en
produceion en o aio 2012, siendo responsabilidad e los funcionarios de ese
tiwmpo fas condiclones en fas que oste fue puesto en produccion (Entiéndase
la arquitectura y la version base de datos utilizada).- Tan pronto inicie mi
periodo de geshon... y o evidenciar que en la Direccion Nacional de
Tecnologia o & contaba en ese momento con un plan de accion para
solventar los problemas que tenia SOAM, tomé varias acciones, realice
reuniones y formahce comunicados e insistencias a la Direccion General de
Salud Individual y Famihar para realzar un levantamiento del real estado cia
situacion actual del Sistema Operativo de Auditoria Médica SOAM vy de esa
maner& tener de forma responsable un nsumo parg establecer actividades
requendas yue peritan realizar ef traslado de dicho sistema a la DNTI sin
einbargo a pesar de las insistencias la respuesta por pane de la Direccion
General de Saiud tardd varios meses stuacion que dilato el accionar de la
DNT! - Para Ia DNT! no era posible emitir instrucciones lineamientos, ni
efaborar un ptan de accion integral que permita mitigar los riesgos
presentados en el sistema SOAM o hacerse cargo de la administracion del
sistema sin conocer el estado real del sistema y sin cantar con el
conocimiento del personal funcional y técrico que apoye en la generacion
de dichos insumos.- Cabe aclarar ademas que para la DNTI no era posible
cumplir las recomendaciones de los entes de control ya que no se
contaba con el cddigo tuente, ni con la administracion del mencionado
sistema, razon por la cual fa DNTI apalanco con los recursos nacesarios
el desarrollo de un nuevo sistema VPM, que fue delegado por las
autoridades a la Gerencia de Automatizacién en acuerdo con todos los
involucrados { }"
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Lo manifestado por el Director Nacional de Tecnologra de la Informacion. encargado
no madifico lo cementado por auditoria interna. debido a que en conooimiento de que
ia Direcc:on General de Salud Individual v Fanubar no contaba dnmicameants con una
persona para la administracion y soporle. no prests el confingente que pernita oblenet
la situacion y diagnastico de la operacion del sistema. por lo cual no se tomaron
acciones para mitigar los nesgos presentados del esquema de trabajo del Sistema

Operativo de Auditeria Medica

La Analista Infarmatica Coordinocion Nacional de Control Técnico, con periodo
comprendido entre el 1 de abril de 2016 y el 30 de junio de 2017 en respuesta al ofico
0137-0021-1ESS-AI-2017 de 18 de octubre de 2017, ¢con oficino ER-AL-2017-02 de 7 de

noviembre de 2017 sefialo,

Lusgo de la revision de la enfraga de documentacicn. en fa reumon de julio
26 de 2017, se acordd flevar a cabo und capaclacion de [as planifias de 1o
metodoiogia vigente de fa DNTI misma que fue 1calizada en aqgosto 4 de 2077,
en fa que fa DNTHindico que para el levantamento de los casos de ko es
necesano gue exista el proceso levantade v suscrito por el area de Drocesos
del 1ESS detailado hasta la quia de actividad Con este proceso se pueden
cuantificar ios casos de uso a ser docurmentiados - Con techa sepliembie de 21
de 2017 maediante memorando N IESS-SDNASS-2017 2406 M. el Subthrecton
Nacional de Aseguramjentu dul Seguro de Salud  designag coma analista
funcional o la  misma gue se encargaria del lavanlamionlo de procesos dil
SOAM - Medianle roomorando 1ESS-SDNASS-2016-1191-A de abil 27 de
2016 se comunicd al Coordinador nstiucional ae Contiol Tecnico y ol
Suhdirector Nacional de Asequiamienlo del Sequio de Salud “que debido alos
contimios roquenmientos relacionados con fa administracion del Sislem de
Gestion Documental Quipie, an sy mayoria con caracles de vigente, 1as
achvidades relacionadas con la admmistracion del aplicativao SOAM & nivel
nacional se encuentran pendientes v lambien requieren de atencion wimediala
s ombarge, no es posible realizar simultaneamente estas tareas’.- Con
memorando 1ESS CCT-2017-0076-M. de abril 03 de 2017 . se mformo al
Suhdwector Nacional de Aseguramiento del Sequro de Solud v al Coordinaciorn
institucional de Conlrol Tecriuco, sebre la sitnacion aclual del SOAM. y se
mencionw . alnomento se encuentra con un gran cantidad de framites y
sohiciludes de soporte a nivel nacional con caracter de vrgenle reprosados se
continuara trahafanda en dar solucion a los requeriimantas mas wgentes, salvo
sumejor criterio )7

Lo mencicnade por fa Analista informatica Coerdinacion Nacional de Controf Tecnico,
no modificd lo comentado por el equipc de auditoria, en razon de que. no solgito
apoyo a la Direccidn Nacional de Tecnologia de la Informacion, del recurso humano

tacnico, para el levantamiento de la documentacion requerida para ef trastado de las

bases de datos y administracion del Sistema Operativo de Audioria Medica SOAM



Conclusiones

Los Directores Nacionales de Tecnologia de la Informacion,. encargados, no
evaluaron ni incluyeron en fa pilanificacion operativa de la tecnologia de la
informacion medidas para mitigar 1os riesgos preseniados en este sislema, ni
asignaron los recursos técnicos, para el levantamiento, actualizacion, difusion de
su documentacién tecnica y de usuario, establecimiento de las condiciones vy
requenmientos necesanos para el Iraslado de sus bases de datos al Centro de
Computo de la DNTI, actvidades de mantenimiento y desarroilo del aplicativo
SOAM. no establecieron un cronograma de las acciones necesarnias ni designaron
los responsables de coslas actividades, tampoco presentaron un analisis cosio
beneficio para ia automatizacion de controles de aplicacion, licenciamiento de
base de datos Oracle utihzadas por el sistema, requeride por fa unidad de negocio,
el incremento de capacidades de la plataforma e infrasstructura para la operacion
confiable y segura del sistema, frente a la implementacion de un auevo sistéema
que resmplazaria al sistema SOAM, permitiendo que las bases de datos del
sislema se encontraran distribuidas en @ Subdirecciones y Jefaturas que
posteriormente cambiaron su dencminacion a Coordinaciones Provinciales de
Prestaciones del Segura de Salud del. Guayas Pichincha, Chimborazo,
Tungurahua, Loja, El Oro, Manabi, Imbabura y en fa de Azuay incluyo a la del
Seguro Campesino; sin embargo. no esiuvieron integradas entre si y no se
mantuvieron dentro de la infraestructura administrada por la DNTI; asi como que la
administracion del sistema se centralice en la Subdireccion de Control del Seguro
de Salud, que luego se denomino Subdireccion Nacional de Aseguramiento dei
Seguro de Salud, v no se atendieran las necesidades da control de las areas
usuarias del sistema, lo que ocasiono el incremento de la compigjidad de las
actividades de operacion y administracion del sistema vy sus bases de datos y que
no se encuentren alineadas a politicas, procedimientos y estandares institucionales
de seguridad informatica, y que no se garantice la disponibilidad, integridad v

confidencialidad de la informacion.,

Los Directores del Seguro General de Salud Individual y Familiar titulares y
encargados, no dispusieron a 03 Subdrectores de Control de Salud vy
Subdirectores Nacionales de Aseguramiento del Seguro de Salud, a su turno, |a

coordinacion con los Directores Nacionales de Tecnologia de la Informacion,
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encargados para la elaboracidén de requerimientos técricos y asignacion de
recursos para la entrega del sistema SOAM y sus bases de datos a la DNTI
tampoco dispusieron al personal técnico a cargo de la administracion detf sistema
SOAM, la custedia, actualizacion y difusion de la documentacion técrica y de
usuane entregada a la DSGIF por la Tecrmica Informatica, con memorando IESS-
SDCS5-2015-0965-M de £ de julio de 2015, fampoco fos Subdirectores Nacionales
de Control del 3eguro de Salud ttulares y encargades v Subdirectores Nacionales
de Aseguramiento del Seguro de Salud. no informaren a los Directores del Seguro
General Individual y Famihar, la necesidad de coordinar acciones con los
Directores Nacionales de Tecnologia de {a Informacién, encargades para |a
elaboracion de reqguenmuentos técnICos y 88ignacion de recursos pard la entrega
del sistema SOAM vy sus bases de datos a la DNTI lo que ocasiono que la
administracion e sistema y sus bases de datos, fas achvidades de mantermnyento y
saporle dal mismo, se mantuvieran en la DSGIF incrementando la complejidad de
ta operacion v administracion det sistema. gue no se aphguen las poliicas,
procedmientos v estandares institucionales de tecnologia y seqgundad informatica,
no se garantice la disponibiiidad. integndad y confidencialidad de la informacion y
no se disponga de documentacion de usuaro y tecnica actualizada, aumentando el
riesgo gé errores en las actividades de mantenimiento, soporle v utdzacion rel

Sistema Operativo de Auddoria Medica SOAM

La Analista Informatica Coordinacion Nacional de Control Técmco, no salicito al
Coordinador Nacicnal Inshlucional de Control Tecnico, pida el apoyo tecnico de 1a
Direccion Nacional de Tecnologia de la Informacion, a causa de la carga laboral
que 1mphco {a adminsiracion del Sistema Operativa de Auditoria Medico SOAM, ni
& Coordinador Nacionat Institucional de Control Tecrico dio seguinuento a 1os
acuerdos alcanzados en acta de 6 de marzo de 2017, con relacidn a ia entrega de
la documentacion tecnica y de situacion del Sistema SOAM solicitada por la DNTL,
tampoco requind el apoyo técnico a la DNTIl para la elaboracion de la
documentacion requenda para si fraslado del Sislema Operativo de Auditona
Médica SOAM y sus bases de datos, 10 que ocasiono que ne se cumpheran con los
requerimigntos realizados con memorando IESS-CCT-2017-0038-M de 20 de
febrero de 2017, sin que este aplbcativo cuente con Ja implementacién de un
modulo de gestion de usuanos, valdacion de numercs de cedulas de Ios
beneficiarios y la implementaciéon del catalogo de Medicamentos con los precios

techo establecidos por [o Avteondad Sandana. m se presentara ta documentacion
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requenda para el iraslado de su administracion y bases de dates al Centre de
Cémputo de fa DNTI, sin que este aplicative cumpla con los esguemas de
segundad, operacion y estandares tecnologicos establecidos por ia Direccion
Nacional de Tecnologia e la Informacion, incrementande el riesgo de interrupcion

de sus operaciones

Recomendacionses

At Director Nacional de Tecnologias de la Informacién

Evaluara los riesgos de la operacion, de ceontro! v administracion del Sistema
OQperativo de Auditoria Médica SOAM, a fin de presentar un plan operativo integral
con base &n la exposicion al Director del Seguro General de Salud individual y
Familar de un informe que Incluya recomendaciones con sustento an un analisis
coslo beneficio de actividades como' repotenciacion fecnica, regularizacion de
licenciamiento, estandarizacion, implementacion de controles de apticacion y
creacion de parametros, traslade de la administracion del SOAM y bases de datos
al Centro de Computo de la DNTI, condiciones cperativas seguras, levantamiento
de ia documentacion tecnica y de usuang, difusién y capacitaciéon, situacion actual
y diagnostico, o reemplazo definitive por un nuevo sistema para |a auditorla de la
calidad de la facturacion de las prestaciones médicas y de estas aclividades.
estableciendo responsabilidades y los plazos a fin de cumplir con ta normativa
aplicable emitida por el Ministerio de Salugd Publica y condiciones seguras de

operacion del sistema

Al Director del Seguro General de Salud Individual y Familiar

3. Dispondra al Subdirector Nacional de Aseguranuento de Salud, coordine con el

Director Nacional de Tecnelogia de la Informacion, el apoyo técnico y funcional
para el informe de situacion y diagndsiico de la operacion del Sistema Operativo
de Auditoria Médica SOAM, la etaboracién de documentacion técnica vy de
usuarie, difusion y capacitacion a usuarios; ademas reqguerira la participacion de
personal tecnico para estas actividades y prestara las facilidades para que una
vez corocido el plan de accién presentado al Director del Seguro General de
Salud [ndividual y Familiar por el Director Nacional de Tecnologia de lIa

Informacion, se cumplan con las actividades conforme o recomendade por este
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ullime  a fin de garantizar la continuidad de las operaciones del sistema
mformatico que apoyara el proceso para la auditoria de la caldad de ia {acturacion

de las prestaciones médicas

Los procedimientos para la elaboracion del plan de migracion de la informacion
desde la plataforma PROSICK a la base de datos Institucional. no garantizaron el

traspaso de toda la informacion

En el Sislema PROSICK provisto por la emprasa R DES se cargaron los archivos v
procesod fa informacién digital de las atenciones médicas de hospitalizacion clinica y
quirorgica, incldo UCH y emergencias brindadas por prestadores de salud externos de
la red del IESS. empezd a ser utilizado a partir del 19 de febrero de 2013, fecha en
cual ei Instituto Ecuatoriano de Segundad Social suscribié el contrato 64000000-608-C
con la empresa R.DES Servicio Corporativos Cia  Ltda, cuyo oheto fue
“Admimstiacion operativa y apoye tecrico en los procesos de evaluacion meédica y
haqurdacion Jde tramites de alenciones de hospitalizacion clinica y guirurgica incluido
UCi v emergencias brindadas por prestadores de salud extarnos de ia red del IESS

en uvos phegos se establecio.

“... Pliegos LICBS-IESS-007-2012.- g) Descripcion de actividades.- 51 of
oferente cuenta con unag herramuenta propia de validacion y procesos Jde
auchtaria podra ubilizat paca realizar los procesos en paralelo con uso el
SOQAM al cual debera migrar la nfonmacion - Formulario 7.- 8.3
REQUERIMIENTOS DEL SERVICIO QUE DEBEN SER PROFPORCIONADOS
POR EL IESS.- Estructura del archivo para 13 entrega de mformacion al SOAM
o especificaciones técmicas para la transferencia automalica de datos de
auchtoraa (L)

Ast también, en los pliegos del contrato IESS-PG-2016-0022-C de 23 de febrero de
2016 para la contratacién de servicios de evaluacion de perfinencia médica de los
servicios de salud brindados a los beneficianos del [ESS a través de prestadores

externos de salud, en ai numeral 7 1 letra f} consto |a transferencia de la informacion

en los siguientes terminos

", Pliegos RE-IESS-004-2016.- 7.1 PRODUCTOS.- f) Transferencia de
infermacion.- Todos los dalos e informacion generada &N Ios procesos
gestionados en la herramienta informatica PROSICK  deberair ser nmugrados !
IESE vonforme & la estructura de datos de las tabias del ANEXQ 3 de estos
Miegos, a mds de los que el (ESS considere necesatios  La contialiafa imna
vee hinahzado el conlraln debe depar un modulo pars consiiba Je daonformacion
migracla ()"
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En informe Estudio Técnico “Migracidn de Dalos de Prosick a la Base de datos IESS”
presentado por los Analistas Informaticos de ta DNTI, con fecha de 28 de julio de
2014, donde al respecto de la estructura de daios de SOAM sobre 1a cual se migrara la

informacion de PROSICK, se menciono:

o

Se esla analizando con &/ equipo de DBAS y ... la nueva eslruchira para i
migracion de los datos desde Prosick .. )"
En acta de 79 de septiembre de 2014, suscrita por los Analistas Informaticos de la

DNTI, en refacion a la estructura de transferancia, se establecio.

© . Rdes entregara al IESS, los campos y el tipo de estructura para realizar el
procesu de trapsferencia (..)"

Fn Actla de reunion de 6 de octubre de 2014, suscrita por la Analista Informatica DNTI,
la Tecnica Informatica y Analistas Informaticos Subdireccion de Control del Seguro de

Saiud, entre los puntos de |la agenda se incluyeron tos campos a ser entregados por el
sisiemna PROSICK &n linea:

“... Segan & contralo la informacion del prosick debe ser rugrada al SOAM
clasico sin embargo indica que eslo no es flactible ya que se perderia
mformacion puesto que prosick hene un mayor alcance que SCAM clasico -
Otra alternativa es que RDES construya una labla {en base a la informacion
indicada por el area funcional) mediante proceso de réplica se actualice esa
wiformacion al 1IESS a traveés del canal de comunicacion entre las dos
enfitades.- COMPROMISOS .- Revision funcional de los campos que entrego
RDES para validar st es suficiente o requiere de méas dalos {...)"

En acta de reunion de 8 de octubre de 2014, suscrita por los Analistas Informaticos de

la Subdireccian de Control del Seguro de Salud y etaborada por la Analista nformatica

de {a DNTI, al respecto de |a estructura da datos para migracian se propuso

"

Cnclon un diccionario de dalos.- EHESS, enviara la retroalirnentacion de los
canpos de lransforencia propuesltos por Rdes(,..) ",

El Director Naciona! de Tecnologia de la Inforrmacion, encargado, con memorando

IESS-DNTI-2014-1879-M de 31 de octubre de 2014, se dingié al Subdireclor de

Control del Seguro de Salud del IESS, saobre la propuesta de migracion de la base de

datos de Prosick a la base de datas IESS, en los siguientes términos:

i

Se decidio frabajar sohre fa propuestia de transferir los expedientes desde la
empresa RDES hacia fa DNT! en una estructura de campos predeterminacia,
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para aste fin se trabajo en la habilitacion del enlace ROES-DNTI. canal por el
cual se ofectuara la transferencia de la informacion  Se solicito al area
funcional de ta Subdueccion de Conttal del Segures de Safud del IESS 1evisar y
apiobar ios campas a sor ansferidos por lo empresa RDES osto se encuentra
eri proceso de verificacion, posterior a ello y con los campos establecidng se
procadera ala creacion del repositorio de datos enta ONTIH )7

En el informe fécnico Transferencia de informacion del repositono de PROSICK a
repositorio del IESS de 3 de marzo de 2015 elaborado por la Anahsla Infarmatica

DNTIy aprobade por {a Coordinadora de Soluciones de Negoeie DNTIL se menciono

Luega de varias ieunionas con RCES, DNTHy SDCSE se acordo incian 1o
fransfarencia de informacon en las siquientes fres efapas 1 Informacion
Desde & repasidone de datos en Cofombia o ia bddd DNTLL tuego gue ta SDCSS
defina fos campos que itequicre sean ansferidos. ia DNTH genere o
estructinas de datos, en los cuales se quardaran enos datos y olorques a0eeso
a RDES o dichas estructuras para giabar y actuahzar la informacion 1
finagenes Luego que fa SDCSS provea a la ONTI del espacio fisico requenido
el almacenamiento de las wnagenes la DONTI y RDES trabsyjaran en la
transferencia respeciva por of canal de comumcacion astahircido sntee 1ag Jos
enhidades. . . Enlace de informacicn e imagenes Se sieculara g0 paralels con
fa etapa anterior para garantizar la rafacion entie las imagenes generadas v 1os
registros de nformacion - la rephca de formacion diana se esta iealizondo en
jinea dasde el 2 de febrern de 2015, con o cual se da por concliida la primera
fase del proyecto. Es importante senalar que dicha informacién tiene como
coite todos los expedientes y piestaciones auditados y o iuidados ef dia
antariy -~ Como alcance al punto anterior cahe recaicar que la mlormmacion
fransfenda do RDES no ha swlo ncorporada & los cubos de mformacion de
prestadores externos - EL 23 de diciembre de 2014 RDES frente a ia lenlitud
de st proceso toma la estralegia de enviar pot medio magnsiico un expoit con
los datos auditados para roducir hempos, s emharqo no selogra o esperad. -

. Finalmente ef 2 de fehrero ROES cornfuma que se ha bansferda [odos fos
tegistros represados v de tal fecha en adelante toda informacion tronsfenida
sera enlinea ()

En acta de reunidn de 20 de abril de 205, en relacion a la validacidn de informacron
migrada prosick suscnta por los Analistas funcionales SDCSS y Analista Infarmalica

DONTI se sefalo

De la validacion imcial 1ealizada por e nsgocio se wenbfica  que ld
inforrnacion no esta complela ya que los caldlogus no estan mclucios en la
estractura actual de fa inforrnacion migrada  Luego de validar la informaces
por pare del negocio, se procederd a meorporar esta iformacidn al B )7

En acta de reunon de 12 de agosto de 2015, suscrta por el Analista funcional —
SOCSS y Analista Informatica DNT! respecto a1a validacion de dos datos lransfendos
de Prosick al tESS el negocic envio memorando IESS-SDCSS-2015-1158-M de 4 de



agosto de 2015, donde solicito la carga de estructuras de catdlogo para la validacion

de la informacion transferida y posterior carga de datos al Bl

€ Director Nacional de Tecnologia de la Informacion, encargade, con memerando
[ESS-DNTI-2016-1806-M de 23 de mayo de 2016, dirigido al Subdirecior Nacional de
Asgguramiento del Seguro de Salud, emitid un informe situacionat de Plataforma

Prosick, senalando

*.. Transferencia de informacion.- Estaco Actuai.~- Etapa cumplida, la replica
de nformacion daria se reahza en finea desde el 2 de febrero de 2015 -
Transferencia en imagenes.- Elapa en praceso, se ha realizado una carga
inicial de 1.6 terabytes e inagenes con corte a julio 2015, En fo que respecta
ala validacion de datos de acuerdo a las responsabitidades y cornpelencias cle
la Direccion del Seguro General de Salud Individual y Familiar, les correspondé
realizar a jos techicos designados por esa umdad de negocio, por cuanto
disponen del acceso a las diferentes opciones y reportes del sistema
PROSICK, a través de la vista VM_PRESTACIONES que consolida toda la
nformacion de las atenciones meédicas registradas en el sisterna.- Enlace
entre informacion e imagenes.- Se han realizado pruebas exitosas en
ambientes de preproduccion ... En preproduccion se realizaron pruebas de las
fases [ y I del requerimiento con ef resultado esperado, ademas se confiqurod el
ambiente de produccion con los accesos respectivas para la fransferencia de
imagenes. Al momento se estd a la espera del inforine que debe prasentar ef
Proveedor sobre (08 aspectos pendientes parg iniciar la fransferencia en linea.
ya que el proceso pilolo fue ejecutado con éxite ()"

En refacidn a los procesos de establecimiento de las estructuras de datos, validacion y

pracesos de carga de la inforrmacion se presentaron 1as siguientes observaciones.

< Las estructuras de datos VM_PRESTACIONES (95 campos) y TRANSFER_IMG
{19 campos) que son principales repositorios de fa informacion de expedientes y
digitalizacién de imagenes de las atenciones médicas evaluadas en la plataforma
PROSICK y transferdas a la base de datos de la DNTY, no reftejaron toda ia
informacion gue permita conocer el historial de estado de los expedientes, las
observaciones Impuestas por los medicos, las objeciones, la trazabilidad del
expediente desde su etapa de ingreso hasta el pago, pistas de auditoria y registro
de control de usuarios del sistema que actuaron durante el proceso, tampaco
constaron migrados ios tanfarios para insumos, Medicamenios, procedimientos
aplicados en la evaluacion médica, cabe indicar que la estructura de datos
VM_PRESTACIONES se encontré contemplada en el Anexo 3 del contrato IESS-
PG-2016-0022-C da 23 de febrefo de 2016, ademads, este instrumenta legal
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contemplo ta positiidad de ncluir los requerrientos de informacion que el 1ESS,
considere necesaros, sin que se haya establecido un plan de megracion, que
contemple las pruebas funcionales, incluyendo a los usuanos de la mformacion, es
decir considerando a los usuanos perlnencla documental, pertinencia meédica v
liguidacion financiera, para la validacion de la complettud de fa informacion
migrada, tampoco se idenhficaron el obietive, alcance, tiemps, rnesgos, recurscs

humaros y tecnices calidad de los datos de la migracion

La Anaiista Informalica de la Coordinacion de Control Tecnico del Segure de
Salud, no presentd al equipe de auditona la documeantacién tecnica en relacion al
process de migracion y estructuras de datos, como el dicoionano de dalos de la
estructura de datos VM PRESTACIONES, eslructura sabre fa cual se realizaron

i0s reportes técnicos de transferencias de expedientes

- Alafecha de corte del examen especizl ni durante fas visitas en sitio efectuadas
durante las fechas 27 de agosto, 21 y 22 de septembre de 2017, no se evidencio
ja implementacion de un module de consulta de la mformacion migrada a las base
de datos de la DNTI, como estuve contemplade en el TDR de tos oliegos del
contrato |ESS PG 2016-0022 G, an el aparade / PRODUCTOS E INFORMES
ESPERADOS (ENTREGABLES), 7 1 PRODUCTOS, Nteral ), que senald’

‘L Todas los datos o aformacon genetatla gn los procesos gestionados enla
herramienta informatica PROSICK deberdn ser mgrados al IESS conlforme a
la estructura de daios de las lablas del ANEXO 3 dr eslos phagos, & mas de
s gue el IESS considore necosaios  La contratista una ver fmalzada of
conlrate dene dejar un médulc para consulta de la mformacon migrada ()7

- Los datos migiados a la  base de datos DB_REFLICA,  esguema
PROSICK_OWNER, no se utiizaron ¢como insuma para la incorporacien de esta
informacién al Bl nstitucional: haecho que fue corroborado con incidente INF3-5974
de 2 de agosto de 2017. posterior al 30 de jumo de 2017, fecha de corle de ia
accion de coptrol Por lo que el pedide de la transferencia se realizd con
memerando IESS-SDCSS 2015-1158-M de 12 de agoste de 2015, sin que haya

sido resuelto con ta Direccion Nacwonal de Tecnologia de la Informacion.

En las actas ae trabajo realizadas por el equipo de audhtoria durante los dias 22 de
agosto, 21y 22 de septiernbre de 2017, se contabilizo 545 413 expadientes enia tabla
de VM_PRESTACIONES y 542 380 en la tabla TRANSFER IMG ast tambign se

¢
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deternund que el numero de registyes exislentes en la base de datos de cada una de
las tablas que se cargaron como parne de los procesos de migracidn de datos desde la
plataforma PROSICK, que se detallan;

Regisiros
‘ Tablas constatados paor
el equipo de

e = _autoriaal

bt | Q0470802
|franaler img — ‘ 10 901.460
| Iran=fer respuesia o 13833127
Lvm clase_segure 1 N ?
ym_ospeciidades | 54
"yrn imagenes clon! i B3GR G3s
Lvm, prestaciones } . 47.445.791
vin_prestacianes clon | 13933127
LL”LD"':‘-R.E“..!Q_"?“ =t 240 |
VM Sevicies l S |
v lipe alengion | 101
vm_upo tenaliciano | 7
hr_r_lﬂ_‘tum il : 2
i vm tipo_denyado |- o _Tiu
ym_lpo,_medico | (- 8
v tipa prestacion T _ fq’_j_
vy tipo_seguia = =4
TOTAL ======x _ 925B2.378 |

En el acta entrega recepcion del Contrato 64000000-608-C y sus complementarios
IESS-PG-2015-0067-C e |ESS-PG-2015-0095-C de 11 de agosto de 2016, se
reportaron 419 743 expedientes y pestenor al 30 de Junio de 2017, fecha de corte de la
accién de control, se suscribio el acta entrega recepcion del Contrato IESS-PG-2016-
0022-C de & de agosto de 2017, en la que se repodaron 124 169 expedientes,
sumando en total 543917, sin que se presente infermacion sobre el numero de
expedientes cxistenies en 1a tabla TRANSFER IMG, existiendo en a base de datos
VM_PRESTACIONES una difeiencia en mas de 1.496 de lo reportado en actas, segin

se detalla
| B xe | Expedicntes, -
Tablas Expgdientes ' segun base de | Diferencla
. segln actas d
_ _ | __datos )
I VM_PRESTACIONES | 543 917 545413 (A) 1,456
| TRANSFER_IMG | Noreports | 542 390 (B) .
Diferencia en expedientes (A-B) ‘ 323
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La diferencia de 3023 expedientes gue faltaron en la tabla TRANSFER_IMG,
correspondio  a 174 240 registros  que  fueron  transferidos a la labia
VM PRESTACIONES, sin que se advteita el nameio de registics no transferidos
en la tabla TRANSFER_IMG Los refendos expedientes liquidados v faclurados
alojados en la base de datos migrada. no contarcn con 103 registrgs que permitan
la correspondencia con los respectives soportes documeniales digitalizacdlos. para
su contral posterior. Cabe indicar que en el acta de entrega recepcion definitiva def
Contrato 54000000-608-C y sus complementarios [ESS-PG-2015-0067-C e IESS-
PG-2015-0095-C de Vi de agoeslo de 2016 se reporte como pendiente de
iransferir el expediente 213615, los que posteriormante se transhneron a la tabla
VM_PRESTACIONES, sin embargo, no se encentraron 108 registros de  sus
imagenes en la tabla TRANSFER__IMG

Con relacidon a lo reporade en las dos citadas actas de entrega recepcion
utlizando los mismos criterios de consulta aplicados por la Analista Informatica
delegada para la elaborecion de tos informes técnicos informaticos que fuercn
incluidos en dichas actas, en donde constaron los rangos de fecha de hguidacion
asignada, se determiné que existieron diferencias entre el numero de expedientes
reportados en el acta de entrega recepcon del Contrato IESS-PG-2016-0022 C de
8 de agosto de 2017 y el oblenido desde la hase de dates que consistieron en 10
expedientes faltantes los cuales fueron /320568, 732736 ¥34053 734973,
734693, 734554, 735013, 735014, 735033, 735053 que correspondieron a 2 769
registtos que no  censtaron con fecha de  ligudaciorn asignada, y  que
correspondieron a los meses octubre y noviembre de 2016 y enero 2017
regpectivamente  Cabe indicar que se obluvieron 124 158 expedientes desde la
base de datos, con fecha de hquidacidon asignada y en cambio se reportaron

124 169 expedientas en la citada acta

Ademas. se deternind la existencia de 1910 expedientes, cuya fecna de
ligudacion  {campo fech_lig) no fue asignada es decir conste con valor NULL

(nuio)

Y en &l periodo postenor al 3 de febrero de 2017, fecha de dltimo reporte reahzadc
por 1a Analista Informatica Coordinacion Nacional de Contral Tecnico del Sequro

de Salud, se encontrd 1 expediente cargado en la base de dates, al que
. o byt
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correspondieron 163 registros en VM_PRESTACIONES, fue el expediente cuyo
id_expediente. 725528,

En acla de trabajo elaborada por el equipo auditor de 29 de septiembre de 2017, la
Analista Informatica Coordinacion Nacional de Control Técnico del Sequro de
Salud, a cargo de la elaboracién de los reportes informaticos para la validacion de
la migracion de informacion, informo que conforme log de carga prasentado y que
consid en el incidente RET-1824 en Jtrac, aperturado de febrero a mayo de 2017,
se presentaron errores en la carga de la informacidn, los que no se detectaron

hasta su verificacion

No exislid comncidencia con el numero de expedientes obtenidos desde la base de
datos, debido a gue utilizando la fecha de liquidacion asignada y no asignada se
obtuvieron 545 817 expedientes, consecuencia de la suma de 543.907
expedientas con fecha de liquidacion asignada vy 1.910 expedientes sin fecha de
lquidacidn asignada Cabe indicar que la validacion realizada a nivel de registros
con fecha de liquidacidn asignada y no asignadas coincidié con el numero de

registros existente en la base de datos, esto es' 47.445.791 registros.

Los informes lecnico informéticos presentades por la Analista Informatica
Coordinacion Nacionai de Control Técnico del Seguro de Salud, gue s& incluyeron
dentro de |as actas de entrega recepcion de los contratos suscritos con R DES, en
elacion al avance de la nigracidn de la informacion, no reportaron el numero de

registros migrados, sino tumcamante en numero de expedientes

No se reportéd el numero de archivos en formato de PDF transferide, ni se
contabilizo la correspondencia con el nomero de registros de la tabla
TRANSFER_IMG.

La informacion migrada de la base de datos del sistema PROSICK a la base
DB_REPLICA, esquema PROSICK_OWNER. no es utilizada por ningun sisiema
de informactdn del IESS, al 30 de junio de 2017 fecha de core del examen

especial.

Lo comentado, se demd a que los Directores Nacionales de Tecnologia de la

Informacion, encargados, con periodos de actuacion comprendidos entre el 25 de

)
i
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Junio de 2014 y 9 de enero de 2015, &l 18 de mayo de 2015y el 5de mayo de 2017 a
su turno. no emitteron lineanuentos m supervisaron 105 procedimientos para la
elabaracion del ptan de migracion. pues no incluyo los objetivos de la nugracion
alcance, tiempo, resgos. recursos humanos y técnicos, validac.on de la caidad de los
datos, aprobado per los sarvidores involucrados e interesados en ja poslenor
utiizacidn de la mformacion migrada tampogo contralaron la entrega v actualizacion
de la documentacion tecrica, como el diccionano de dates de la tabla
VM _PRESTACIONES que fue creada durante el proceso de mugracion
supervisaron la implementacion de procedimientos para asegurar la integndact de Ia
informacion migiada; lo que ocasiond que las estrucluras de datos creadas no fueran
suficientes para garantizar ¢l fraspaso de foda la nformacion generada en la
plataforma PROSICK a la base de dalos de la DNTIL sin gue se specutaian
validaciones y pruebas censiderando la paricipacién de usuanos funcionales de 1os
procesos de pertinencia documental, médica y hquidacion financiera, nr se establecio
la utllizacon de la nformacion ni su ntegracian al aplicativo exslenie Sislema
Operativo de Auditoria Médica SOAM. cubos de informacion Bl aplcativos en
desarrollo para ia Auditoria de la Calidad de Facturacion, consulta y reportes de la
informacian, la faita de documentacion técnica aumento la complejidad de uso de la
base de datos de la informacion migrada, ademas sa detectaron inconsistencias entre
el numero de expedientes cargados en la tabla VM_PRESTACIONES vy
TRANSFER_IMG, asi como errores en la carga aue no fueron subsanades en el
momento que fueron reporados. merementando el nesgo de nc disponibilidad de la
informacion para la toma de decisiones e mplemenlacion de controles de caldad
posteriores realizados en el Instituta Ecuateriano de Segundad Social, detido a que
los requenmuentos de informacion adicionales por parte del Inshtuto est.vieron
hmitados al plazo de vigencia de los nstrumenios contractuaies, los cuales fenacieron

ala fecha de corle, de la presente acoion de control

incumplendo la Norma de Control Interna 410-03 Plan informatico estiateqen de
tecnologia y &l Acuardo Ministenal CO005209 de 28 de octubre de 7015 y que fue
derogada por el acuerdo 0137 de 8 dicembre de 2016 estabecid en & narmero 7
Principios generates de la audiouna de la calidad de ta facturacion de loz servicios ds
salud y en el anliculo 45 Aphcativos, que fue derogada porla el acuerdo 0081-2007 de

19 de junio de 2017, y que en su articulo 45 también expreso, 1o siquiente

1. v o



Acuerdo Ministerial G0005309 de 28 de octubre de 2015 - 10 Para la
andiforia de los servicios de salud se podra wiffizar aplicativos o sistemas
mformabeos que apuyen a dar agidad @l proceso, dichas herramientas
deberan estar dehidamente probadas y garantizar Ja contapiidad de  sus
ruesultados, adicionalmente deberan inchunr pistas de auditoria vy registros de
cotrol de los usuanos que aseguen la mviolabiidad de o actuado. Estos
aphicatives/sisternas contaran con la vahdacion de jia RPIS y ia aprobacion de la
Autonidad - Sanitaria Nacional - Acuerdo Ministerial 0137-2016 y Acuerdo
Ministerial 0091-2017 - Art 95.- Aphcalivos - Fara la auditoria de los servicios
de salud se podran ulilizar aplicativos o sistemas informaticos que den agifidad
af proceso, deberan incluir pistas de audifonia y requstios de control de jos
usuanos que aseguren la mwolabilad de 1o actuado. Eslas herramienias
informaticas deberan estar debidamente probadas y garanhzar la confiabificlact
te sus resultados

El Reglamento Organico Funcional del Inslituto Ecuatonano de Seguridad Social,
emiida con Resolucion C D457 de 8 de agosio de 2013, en el numeral 2.4 3,
referentes a las funciones y responsabilidades de la Direccion Nacional de Tecnologia
de 1a Informacion letras e), f) y p) establecen

el Generar incamientos y directiices para la gostion de infraestructura da la
tecnologia de la informacion, bases de dalos, redes y sistemas. desarollo y
manlenimuento de aplicaciones y soporle [ecmco a usuarios - f) implementar v
admnisirar sequridades para garanhzar la ntegndad  de fa  informacion
‘almacenada en las bases de datos de fas aplicaciones informaticas de la
Institucidn - p) Manlener actualizada la documentacion tlecnica vy de usuarnios de
fas apdicaciones informalicas y asequrar su chsponibilidad permanente a nivel
nacfonal ()"

La Tecnico en Informatica Subdireccion de Control del Segure de Salud con periodo
commprendido entre el 1 de enero da 2014 y el 10 de julio de 2015, la Analista
informatica de la Coordinacion Nacional de Control Tecnico del Seguro de Salud con
peiodo comprendida entre el 2 de mayo de 2014 y el 30 de junio de 2017 y el
Analista Informatico 1 en el periodo comprendido entre 6 de mayo de 2014 y el 26 de
febrero de 2016, por no requerir que se realicen validaciones funcionales de la
informacion migrada desde la plataforma PROSICK por pane de los servidores
inmersos en los procesos de pertinencia decumental, pertinencia medica y iquidacion
financiera, siNe que reatizaron unicamente 1a validacion técnica <de la esiructura de
datos de la tablia VM_PRESTACIONES, conforme canstd en aclas de reunion de 6 y 8
de octubre de 2014, lo que ocasiond que las estructuras de dalos creadas no fueran
suficientes para garantizar el traspaso de toda la informacion generada en la
plataforma PROSICK a la base de datos de la DNTI, incrementando el riesgo de no

disponibiidad de la nformacion para latoma de decisiones e implementacién de
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controles de cahdad postenores reabizados en el Instituto Fcuatonano de Segunidad
Social, debido a que los requerimentos de informacion adicionales por parte del
Institute estuvieren limitados al plazo de vigencia de los instrumentos contractuates
los cuales fenecieron a la fecha de corte, de la presente accion de control,

nabservando la Norma de Conirol Interno 100-03 Responsabies del control interno

La Analista Informatica Coordinacion Nacional de Control Tecnico del Seguro de Salud
con pericdo comprendido entre el 2 de maya de 2014 y el 30 de junio e 2017 y 2l
Anahista Informatico 1 Subdireccion de Control de! Seqguro de Salud en e periodo
comprendido entre 6 de mayo de 2014 y el 26 de febrero de 2016, no detectaron las
nconsistenclas presentadas durante la carga de la informacion en &l proceso de
validacion tecnica en las tablas ¥M_PRESTACIONES y TRANSFER MG permitiendo
gue exisla una  diferencia de 2023 expedentes que f{attaron en la labia
TRANSFER_IMG. correspondio a 174 240 registros que fueron transfenidos a la labla
VM PRESTACIONES sin que se advierta el numero de regisiros no transtendos an ia
tabla TRANSFER_IMG  adiclonalmante la La Analista Informatica Coordinacion
Nacional de Control Técnico del Seguwo de Salud, ne reportc en los infonmes teoimcus
informaticos  inconsistencias en relacon a 124 159 expedientes  gue se enconiraron
2n la base de datos con fecha de hgudacidn asignada, y en cambio se ieportaron
124 169 expedientes en et acta de entrega recepcion del Contrato 1ESS-PG-2016-
0022-C de 8 de agosto de 2017, en donde la difgrencia de 10 expedientes
correspondieron a registres sin fecha de liguidacion asignada que se presentaron en la
facturacidn, sin embarge, no se refle)d este estado en la base de datos institucional,
tampoco se reportd el namero de archives en formato de PDF transfendo gue
correspondiercn a los sopodes de las atenciones meédicas entregadas por los
prestadores, o se contabilizo esta correspondencia con el niamern de regislros de la
tabla TRANSFER_IMG: 1o que ocasiond aue la informacion producto de 10s procesos
gde migracidn no se mantenga inteara vy que en el caso de tos expadientes gue se
encontraron en la tahla VM_PRESTACIONES vy no en fa fabla TRANSFER_IMG na
mantengan la referencia a los archivos digitales que soporan las atenciones medicas
mcrementando el riesgo de perdida de la nformacidn, detrdo a que los requerimientos
de informacion adicignales por parte del Instituto estuvieron imiados al plazo de
vigencia de los instrumentos conlractuales los cuales fenecieron a la fecha de corte.

¢e la presente accion de centrol, lo que afactd la dispomibilidad de la infermacion para
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la toma de decisiones e implementacién de controles de calidad posteriores reakzados
en el Instituto Ecuatoriano de Segundad Social, incumpho o dispuesto en [os articulos
22 "Deberes de los servidores publicos”, letras a) y b) de la Ley Organica del Servicio

Publico & incbservo la Norma de Caontrol Interno 100-03 Responsables del control

nterno

Los Subduectores de Control del Seguio de Salud titulares y encargados, con
perindos comprendidos entre el 1 de septiembre de 2014 y 2l 9 de julio de 2015; el 11
de Julic de 2015 y el 4 de marzo de 2016; los Subdirectores Nacionales de
Aseguramiento del Seguro de Salud, tulares y encargados, con periodos
comprendidos entre " 4 de marzo de 2016 y &f 1 de agosto de 2016; al 20 de oclubre
de 2016 y el 21 de abril de 2017 y el 24 de abnl de 2017 y el 30 de junio de 2017; y el
Coordinador Nacional Institucional de Contrel Técnico dal Seguro de Salud con el
periodo comprendido entre el 16 de marzo de 2016 y el 14 de junio de 20%7: a su
turne, no coordinaron con la Direccion Nacianal da Tecnologia de la Informacion, su
participacien para la validacion de calidad de la informacion migrada desde la
plataforma PROSICK a la base de datos de la DNTI lo que ocasiond que las
estructuras de datos creadas no fueran suficienles para garantizar ef traspaso de toda
la informacion generada en la plataforma PROSICK a la hase de datos de la DNTI. @in
gue se elgcutaran vahoaciones y pruebas consideranda la participacion de usuanos
funcicnates de los procesos de pertinencia documental, medica y liquidacion
financiera, ni se establecio 1a utihzacidn de la informacion nisu integracion al aplicativo
existente Sistema Operatwo de Auditoria Médica SOAM, cubos de informacién BI,
aplicativos en desarrollo para la Audioria de la Caldad de Facturacion, consulta y
repoftes de fa nformacion, ncrementando el riesgo de no disporubilidad de la
informacion para la toma de decisiones & implementacion de controles de calidad
posteriores realizados en el [nstitutc Ecuatonano de Segundad Social, debido a que
los requernrmuentos de nformacion adicionales por pare del Institute estuvieron
fimitados al plazo de vigenoia de los mstrumentos contractuales, los cuales fenecieron
a la fecha de core, de la presente accion de control, incumpliendo io dispuesto en los
arliculos 22 "Deberes de i0s servidores publicos”, fetras a) y b) de |a Ley Organica del
Servicio Publico ¢ inobserva las Normas de Control Interno 100-03 Responsables cel

control inierno y 500-01 Controles sobra sistemas de informacion

[
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De conformidad con o dispuesto en ei arhiculo 90 de la Ley Organica de 1a Contralaria
General del Cstado y 22 de su Reglamento, se comunico 108 resultadas provisionales.
con oficios” 0125, 0133 0127 0120, 01230 0121, 0122, 0118, 0117, 6130 y 0183
Q021-1ESS-AI-2017 de 18 de octubre de 2017 a los Directores Nacionales oe
Tecnologia de 'a Informacion  encargados la Tecnica en Infarmabca de la
Subdireccion de Control del Segura de Salud  la Analsta Informatica de Ia
Coordinacisn Nacional de Control Técnice del Seguro de Salug v el Apalsta
Infarmatico 1 los Subdirectores de Control del Seguro de Salud, los Subdireciores
Nacionales de Aseguramiento del Seguro de Salud y el Coordinador Institucienal de

Ceontrol Técnico ohbtenienda las sigumentes respuestas

El Subdiractar Nacional de Aseqguramianto del Seguro de Saiud del IESE con periodoe
de acluacion comprendslo entre el 20 de octubre de 2016 y el 21 de abn' de 2017 un
respuesta a la comumcacion 0117-0021-1ESS-A1-2017 de 18 de octubre de 2017, con

comuricacion sin numeare, de 27 de octubre de 2017, sefialo.

1Bl cumplinuento do ins (erminos de rolerenea y condicienes conlraciuales,
ertre 1085 cuales se mcluye I ougracion de o formacion de los prestacionss
ve salud de fa platalorma PROSICK a las hasos do dalos del IESS comuanico
que este tema era responsabilidad duecta del Adnumstrador del Contiato on
asle caso del contralo No IESS-PG-2016-0022-C surscnfo enfre ol IESS v id
Empresa R DES Servicis Cotporativos Cia [ida ()7

Lo mencionade por &l Subdirector Nacional de Aseguramiento del Seguro de Saiud det
IESS, ne modfico lo comentado por auchtoria debido a que ne demostro la
coordinacan con ta DNTV a fin de incluir la parhicipacian del personal de pertinentia
dncumental, pertinencia médica y fmanciera, en las pruebas paia carnprobar la calidad
de la informacion nmigrada desde la plataforma PROSICK a la base de datos de la

DNTI

La Técnica en Informatica de la Subdirgccion de Control del Seauro ge Saud con

TAREN

periodo comprandido entie el 1 de enero de 2014 v &l 10 d2 wlo de & en
respuesta a la comumicacien de resullades provisionales 0127 0021 1t 55 ARZDTT de
18 de octubre de 2017, con comunicacion sin numero de 27 de octute= de 2317,
sefalo

"

Costmpliendo can la disposicion verbal del Subdiectsn de Cordral del Sequaro
de Salud asisl a una reumon e la DNIT el 6 de Oclubre des 2074 con fa
finaticfad e ser sapode Jdel Sistema SOAM electnveamente la reomndn se
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efectud el dia 6 de octubre de 2014 a parlir de las 10h20 con fa presencia de
serviddores de la DNTI y  servidores de la Subdireccion de Contiol de Salud
En dicha rsumon se trald sobre fa factibiidad de réplica en linea de la base s
datos de PROSICK campos a sor entreqados por el sistema de PROSICK en
linga y alternabivas de migracion.- £n esta reunion se informo que fa empresa
RDES entregaria 54 campos en linea para la migracion, informacidn que no era
suficiente para reflejar el estado de las alenciones medicas por lo que una
alternativa para la nugracion era guie Ia empresa RDES entreque el diseiio de
la base de dalos con toda la mformacidn basica de las atenciones médicas en
el archivo propuesto, fo cual consta en el acta de trabajo de fecha de 6 de
octubre . Debo indicar que no fur convocada a la reumon de trabajo del 8 de
octubre do 2014 por fo fanto fos acuerdos y resoluciones adoptadas en la
AUSMa na me correspondern.- ninguna autoridad me designd en forma verbal o
escrta que yo era parte del proyecto antes referido; no obstante. por
dispasicion del Subdirector de Controf asisti a algunas reuniones de lrabajo
para proporeionar informacion de la estuctura del Sistema SCAM (.)"

Lo manifestado por la Tecnica en Informatica de la Subdireccion de Control del Seguro
de Salud, no modificd ef comentario de auditoria, en razén en &l acta de 6 de octubre
de 2014, se establecid los 1esponsables para fa valdacion funcional a la de |os
campos que entrego RDES para validar si es suficiente o requiere ds mas datos v en
et acta del 8 de octubre de 2014, indico que el 1ESS enviard fa retroalmeniacion de
los campos de hansferencia propuestcs por Rdes® sin indicar qua en e8sa reunon se

realizo la validacidn de los campos propuestos por la contratista

Ei Director Nacronal de Tecnologia de la Informacién, encargado. con el periodo
comprencsdo entre ¢ 18 de mayo de 2015 v & 5 de mayo de 2017, en respuesta al
oficio 0133-021-IE55-Al-2017 de 18 de oclubre de 2017, con comunicacién sin
numero de € de noviembre de 2017, sedalo.

“En referencia a los comentarios referentes a la recepcion de archivos en la
nfraestructura de la DNTI de PROSICK y AUDISYS debo manifestar que.- La
recepeion de archivos en fa infraestiuctura de la DNT! Gnicamente se ha
realizado en los sisteras de validacion de prestacion médica PROSICK Y
AUDISYS siuacion que se generd porque la Direccidn General de Salud
permio qua se almacene informacion del IESS, fuera de sus instalaciones sin
haber pedido el criteriv técnico de la Direccion de Tecnologia en sy momento -
Al ivciar mi periodo de gestion ya se habian realzado migraciones de
informacion  con  anferioridad y los funcionarios de ese fiempo habian
establecido con la aprobacion de la Direccion Genaral de Salud el medio, las
estrucluras de datos y los procedinuentos de migracion gue §e venian
cumphendo de acuerde con las vahdaciones y actividades establecidas. - El
procedimiento que  se  ancucnira formalmente establecido y gque venia
giecutanda para la recepcion de s archivos en la infragstructura de la DNTI
flue elaborado por los técnicos de la DNTL... Para el caso de la migracion de
informacion 1as actividades del procedimiento eran coordinacdas con la Analista

v o b
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Informatica de la DNTI responsaile del proceso con of apoyo dot Coordinadorn
de Infragstructura de Ia DNT! y efecuiados por el personal lecico e forma
comunto con los 1écoicas funcionales del negocn ()"

Lo mencionads por el Director Nacional de Tecnologia de la Informacidn encargace
no modificd el comentano de auditoria, debido a que ho se evidencid la supervision
realizada a los procesos establecidos para la migracion i advirtio la falla ge a
documentacion técnica necesaria para la autematizacidn de mecanismos de consulta
de ta informacion migrada y su integracion al nuevos sistema para la valicdacion de
prestaciones medicas, tampoco chserve gue los procedimientos de muigracion
establecidos carecieron de los objslivos de la mugracion, alcance, lismpe riesgos,
recursos humanos y técnicos. validacion de la calidad de los datos, aprobado por los

servideras involucrados e interesados en la postenor utiizacion de a informacian

migrada

La Anahsta Informatica de la Coordinacion Nacional de Control Técnico del Segura de
Salud con periode comprendido entre ¢l 2 de mayo de 2014 y el 30 d& ,umo de 2017
gn respuesta a oficic 0120-0021-1ESS-AL2017 de 18 de actubre de 2007 con
memoranda 1IESS-DNTI-2017-3002-M de 7 de noviembre de 2017 senzlo.

O AfL 80 - Responsable do fa adminustracion del contrato - El supérvisor v &l
fiscalizador del contrato son 1esponsahies de tomar lodas las medidas
necesanas para su adecuada eecucion, con esticlo cumpliniento de sus
clausulas.  programas.  cronogramas, plazos Yy coslos  previstos - Los
Admirnstracior (sic) del Conlrato a la fecha no me disponen que reolive
validacion alguna de la imformacion bransfenda desde fa plataforma FProsick con
los sengdores mmersos on [0s procesoes de perlinencia documental, potinencia
miédchca y hnanciera - 4 En los Phegos de la hiotacion LICBS-1ES5-007-2072 «
en o confrato Nro  64000000-808-C v sus complemenionios o en g
mstrucciones emitidas por el Admimsteador ded Contrato no exision directncos
expresas en las que el funcionano encargado do coalizar Ios pifornmes lecmeas
mformaticos deba de reabizar unad coordingcion Con oS Senvicines Imisns on
ios procesos de pertinencra documental. perlmioncia moedica v hguidacion
financiera, para establecer los campos a ser ransfandos pior of 1ESS - Los
scnpts de insercion de regustios en la tabla TRANSFER IMG  estan adiuntos
en la hoja de rta del incidente RET-1824 de 6 de febrore de 2007 de ia
hormimenta dirac En o musma liya de rota del RET- 1824, »& indica que o
han produciclo orrores sn la carga, S embargo on los logs enlieaadns por i
ONTI no se puede identificar los registios que no pudicron e insertadas onia
tabla TRANSFER MG vrmicamento seomiforma gue existierpn onmres” e s
carga y no se ndica o reporta los molivas por los cuales no se pudieron insend o
Ins reqistras en lo mencionada labia Por o tanfo, al oo tenes aceeso 3
ambrante on o gue se realiza b corga no fue posible detactar a delalles biles
incensistenctas - Los senpls de mseccion v o acfualizacidn de jos expadienfos
indicados sequn el detalle, eslan adpunlos en fa hoga de ala del mcidente RET -

od o4l il -
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1824 de 6 de fabrerc de 2017 de la herramienta Jirac y coinciden con el
namero de registros que faltan por actualizar seqgin «f comentario indicado en
el informe horrador del examen especial Tn la misma hoja de ruta del RET-
1824, se indrca que se han producido erures en la carga, nuismos que fueron
subsanados como se evidencia en la hoja de ruta, sin embargo en los logs
entregados por fa DNTI no se puede ientificar los registros que no pudieron
ser msentados en la labla vm_prestaciones, unicamente se nforma que
exiglicron errores en la carga y no se indica o reporla 1os motivos por los cuales
no se pudieron insarar los registros 8n la mencionada fabla (...)"

Lo comaentado por la Analista informéalica de la Coordinacion Nacional de Cantrol

Tecnico del Sequro de Salud, no modifico lo comentado por auditoria interna, en razon

a gue al ser responsable de |a obtencion del informe técmico informatico da la

migracion, contd con las herramiantas de consuita para la realizacion de validaciones

de la integridad de la informacion, en conocimiento de la existencia de errores en las

carga de informacion

Posterier a la conferencta final de comunicacion de resultados, realizada el 30 de

octubre de 2017, se preseniaron los siguientes puntos ds vista:

El Anabista Informatico 1, en el periodo comprendido entre 6 de mayo de 2014 y el 26

de febrero de 2015, con comunicacidon sin numero de 8 de noviembre de 2017, sefald

. se dieron un s opumero de reuniones de muchos funcionarios, para
establecer mecanismos para implementar este proceso que no  pudo
irnplementarse e manera perfecta en razon de que el Sistema SCAM maneja
chstintos campos que en el Prosick, dicho mas simple, los desarrolladores de
Sistema SOAM, ejeculade por ef IESS, en ef que nunca tuve participacion,
debian mantener permanentes reuniones tecnicas con l0s eecutivos privados
de ln firma R DES, que desarroflaron el sistema FProsick, para establecer
medidas tecnicas para el coirecto paso de la Informacion Siempre se dieron
Imcongruencias en datas y en las pogulsimas reuniones a las que asisti, puede
apreciar que no existian los mecanismos tecnicos adecuados para resolver fos
distinfos problemas que se planteaban, al extremo lal que deblan hacerse
videor conferencias con técnicos que se  encontraban  fisicamente en
Coiombia . ef desarrollador del SOAM, plataforma del IESS (...) debia hacer
seguimentu para establecer todas las medidas tecnoldgicas para la normal
ransferernicia de la informacion. - En el momento que sea necesario, serd muy
mporlante que el Egquipo  de  Auditorfa, haga un  sequimiento a fas
comuniciaciones que oportunamente remiti vy a las disposiciones inlernas de fa
instifucion, en las que. de ninguna maneira pueden tocar mi responsabifidad en
neghgencias mshlucionales que son provocadas por quenes deben tomar
decisiones oportunas, en defensa da los inlerases dal IESS(... )",

Lo mancionado por el Analista Informatico 1, no modifico el comentano de audioria,

en razon de su parlicipacion con relacion a la validacion de las estructuras da datos,
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asi como de la migracion de imagenes y su verificacion, la que presentd mconsistencla
an cuanto la relacion entre los expedientes facturados transferidos v las wmagenes

cargadas.

La Tecnica en Informatica de la Suhdirecoidn de Control del Seguro e Salud, con
periodo comprendido entre el 1 de enero de 2014 y el 10 de julio de 2015, con ofci

sin ndmeso de 9 de noviembrre de 2017, sefalo

“ . Remito memorando No IFSS.S0OCSS-2015-0224M (sic) e fecha 25 de
febrero de 2015 en el cual se delalla cada una de Jas actividades o il
encomendadas en los anos 2014 v 2015, del cual se desprende que dentrc de
mus funciones o lareas no consta g revision de la informacion del Sistema
PROSICK tampoco ef proceso de migracion - Por ofra parte debo senalar aue
nminguna autondad ni personal inmerso en el proyecto del PROSICK me o
ninguna dwectnz, ni lincamientos del plan de migrocion, tampoct se me hizo
vonocer 1os pliegos y el contiato en fa parle lecmica para fa migracion de fa
informacion - Mr asislencia a la rewmon del 6 de octutie de 2014 13 realice
dnicamente como apove o equipe de anahslas que ostaban a cargo el
provecto, con e fin de proporcionar mformacion de la estructura del sistema
Operativo do Auditoria Medica "SOAM - al 12 de agoste de 20150, adun no s
proporcionaban 1as especiicaciones del archivo, las estiucluras de caldiogns,
es decir no se corlaba con loda la wformacién para poder venficar a
informacion transfenda - Comio es de si conocimiento, va dege oo prestar pus
senvICIOs & la Inshitucidn el 10 de julio de 2615, porfo lanto hasta esa fecha, so
raalizo hasta la  vahdacidn de la estructura  de daten de da labla
VM_PRESTACIONES, Yo no podia ptoponer que se realice ringuna vahdacion
funcional ds fa informacidn migracda por parle de lus senadores mmersos en los
piocesos de  perdinencia  documental,  perinencia mede oy liquidacion
finaniciara. ya que la informacion nugrada no estaba completa, on ConsecusIct)
el proceso de validacion funcional debio realizarse postetior a mi sahda de in
Insttucion ()"

Lo mencionade por la Técnica en infoimatica de la Subdireccion de Control del Sequro
de Salud, no maditicéd el comentario de auditoria, en razan de que producte de la fala
de validaciones funcionales de la mformacion no fue posible detectar la falta de
catalogos asi como de estructuras relacionadas a la auditaria, control y trazabilidad de
lo actuado en los procesos de auditoria medica migrados vy registrados por la ampresa
R Des

El Subdirector Nacional de Aseguramienio gel Seqguro de Salud, encargado, con
neriodo comprendido entre el 24 de abnl de 2017 y el 30 de junio de 201/, con oficio
IESS-SDNASS-2017-0378-0F de 9 de noviembre de 2017, no acotd su punio de vista

al respecta de este comentario
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Conclusiones

Los Directores Nacionales de Tecnologia de la Informacion, encargadas, a su
turno, no ermitieron lineamientos m supervisaron 105 procedimientos para la
elaboracion del plan de migracton, pues no incluyo los objetivos de la migracion,
alcance, iempo, riesgos, recursos humanos y técnicos, validacion de la calidad de
tos dates. aprabado por ios servidores wnvolucrados e interesados en la posterior
uliizacion  de 1a informacion migrada; tampeco  controlaron |a antrega vy
actualizacidn de la documentacion técnica, como el dicciondrio de datos de la tabla
VM_PRESTACIONES que fue creada durante el proceso de migracion; ni
supenvisaron la implementacion de procedimientos para asegurar la integridad de
fa informacion migrada: lo que ocasiond que las estructuras de datos creadas no
fueran suficientes para garantizar el traspaso de toda la informacion generada en
la plataforma PROGICK a la base de datos de la DNTI, sin que se ejecutaran
validaciones y pruebas considerando fa paricipacion de usuarios funcionales de
los procesos de perfinencia documental, medica y liquidacion financiera, ni se
establecio [a utilizacion de la informacion ni su integracion al aplicativo existente
Sistema Operalivo de Auditoria Meédica SOAM, cubos de informacion BI,
aplicativos en desarrollo para la Auditoria de la Calidad de Facturacion, consulta v
reportes de la informacion, la falta de documentacion técnica aumentd ia
complepdad de uso de la base de datos de la informacion migrada, ademas se
deleclaron inconsistencias entre el numero de expedientes cargados en la taola
VM_PRESTACIONES y TRANSFER_IMG, asi coma errores en la carga que no
fueron subsanados en el momento que fueron reportados, incrementanda el resgo
de no disponibildad de la informacién para la toma de decisiones e
implementacién de conhfroles de calidad posienores realizados en el Institulo
Ecualoriano de Segundad Social, debido a que los requarimientos de informacién
adicionales por parle del Inslituto estuvieron hmitados al plazo de vigencia de los
instrumentos contractuales. los cuales fenecieron a la fecha de corte, de la

presante accion de control.

La Técnico en Informatica Subdireccion de Control del Seguro de Salug, la Analista
Informatica Coordinacion Nacional de Control Técnico del Seguro de Salud y el

Analista Informatico 1 Subdireccion de Control del Seguro de Salud no requirieron
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se realcen validaciones funcionalas de la informacion migrada desde la p'ataforma
PROSICK por parte de tos servidores mnmersos en los procesos de porioenca
documental, pertinencia medica y hquidacion fmanciera, sino oue reahzaron
unicamente fa valdacion teécnica de la estructura de datos de fa tabla
VM_PRESTACIONES, conforme consid en actas de reunién de 6 y 8 de octuore
de 2014, lo que ocasiono que las esfructuras de datos creadas no fueran
suficientes para garantizar el traspaso de toda la informacion generada en ia
plataforma PROSICK a la base de datos de la DNTI incrementande el nesgo da no
disponibihdad de Ja nformacion para la toma de decsiones e implemeantacion dg
cantroles de calidad postenores jealizados en el Institute  Ecuatonano  de
Seguridad Sowal, debido a que 108 reguenmientos de infarmacion adicionales cor
parte del Instituto estuvteron imilados al plazo de wigencia de los mstrumentos
contractuales, los cuales feneciercn a la fecha de corle, de la presente acoon de

control,

La Anaibsta Inferméatica Coordinacidn Nacional de Control Tecnico del Seguro de
Salud y el Analista Informatco 1 Subdireccidn de Control del Segure de Salud no
acdvirtieron las inconsistencias presentadas durante ia carga de {a informacion en el
proceso de vahdazion tecnica en las tablas VM_PRESTACIONES v
TRANSFER IMG, permitiendo que exista una diferencia de 3 023 expedientes,
que faltaron en la tabla TRANSFER_IMG, correspondio a 174 240 1egistros que
fueron transferidos a la {abla VM_PRESTACZIONES, sin que sg advierta el numero
de registros no transferidos an la tabla TRANSFER_MMG, adicionaiments la
Analista Informatica Coordinacion Nacwenal de Control Tecnizo del Seguro de
Salud no reportd en los informes técnicns informaticos, inconsistenclas en relacion
a 124 159 expedienies que s& encontraron ¢n la base de datos con fecha e
liquidacion asignada, y en cambio se reportaron 124,169 expedientzs en el acta de
entrega recepcion del Contrato IESS PG-2018-0022-C de 8 de agosto de 2017, &n
donde la diferencia de 10 expedientas correspondiaron a registios sin fecha de
liguwdacidn asignada gue se presentaron en la facturacién sin embargo. no se
refie|¢ este estade en la base de datos institucional, tampoco se reportc el nimei o
de archivos en formato de PDF transfendo que correspondigron a los sepories de
fas atenciones meédicas entregadas por 10s presladores. ni se contahil7d esta
correspondencia con el numero de registros de la fabla TRANGFER_IMG, lo que

ceasiono que la informacion producto de los procssos de migracon ng se
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mantenga integra y que en el caso de los expedientes que se encontraron en la
tabla VM_PRESTACIONES y no en la tabla TRANSFER_IMG, no mantengan ia
referencia a los archivos digitales que soportan las atenciones médicas,
incrementando el rnesgo de pérdida de la informacion debide a que 1os
requenmientos de informacion adicionales por paite del Instituto  estuvieron
fimtados al plazo de vigencia de los mstrumentos contractuales, 1os cuales
fenecieron a la fecha de corte, da la presente accion de control, lo que afectd la
disponibibdad de la informacion para la toma de decisiones e implementacion de
controles de calidad posteriores realizados en el Instituto Ecuatoriano de

Sequridad Social.

Los Subdirectores de Control del Seguro de Salud titulares y encargados, los
subdirectores Nacionales de Aseguramiento del Seguro de Salud, titulares vy
encargados y el Coordinador Nacional Institucional de Cantrol Tecnico del Seguro
de Salud, a su turng, no coordinaron con la Direccién Nacional de Tecnologia de |a
Informacion, su participacion para la validacidbn de calidad de !'a informacion
migrada desde la plataforma PROSICK a la base de datos de la DNTI, lo que
ocasiono que las estructuras de datos creadas no fueran suficientes para
garantizar el traspaso de toda la informacion generada en la plataforma PROSICK
a la base de datos de fa DNTI, sin que se ejecutaran validaciones y pruehas
considerando la participacion de usuanos funcionales de los procesos de
partinencia dotumental, medica y liquidacion financiera, ni se establecio la
utilzacion de la informacien ni su integracion al aplicativo existente Sistema
Operative de Auditoria Madica SOAM, cubes de informacion Bl aplicativos en
desarrollo para la Auditoria de la Cabdad de Facturacion. consulta y reporles de la
informacion, incrementando & nesgo de no disponibibdad de (3 informacion para la
toma de decisiones e implementacion de controies de calidad postenores
realizados en el Institllo Ecuatoriano de Seguridad Secial, debido a que los
requerimientos de informacion adicionales por parte del Instituto estuvieron
hmitados al plazo de wigencia de los instrumentos conlractuales, los cuales

fenecieron a la fecha de corte, de la presente accion de control.

Hecho suhsocuente

La Analista Informatica Coordinaciéon Nacional de Contral Técnico del Seguro de
Salud, solicitd se subsanen las inconsistencias en fa tabla TRANSFER_IMG, mediante
memorando IESS-DNTI-2017-3001-M de 7 de novismbre de 2017.
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Racomendaciones

Al Diractor Nacionat de Tecnologias de la informacion

4. Dispondra la elaboracion, revision vy aplcacion de los procedimentos para
migracion de snformacion y archivos a los servidores administradas por la DNTY
mismos que deberan incluir un plan acordado entre el area usvaria de la
informacion y areas iécricas que tansbercn vy reciben la infarrmacion, e mismo
debera contemplar, entre otros: los objetivos de la mugracion, alcance tempo,
resgos, recursos humanos y tecnicos, validacion tecrnica y funaional de ba calidad
de los datos, el uso de la informacion e inlegracion con otros aohcatives v 1a
entrega de la dogumentacién tecmica requerida de las estructuras de datos v

aphcatnvos utiizados para [a migracion y/o consulta de la informacion
Al Subdiractor Nacional de Aseguramiento del Seguro de Salfud

5. Coordinara con e Director Nacional de Tecnalogia de la Informacidn, la validacion
funcional y técnica de la nformacién, |3 )/mplementacion de acciones correctvas,
con respecto a las inconsislencias reporiadas en este informe, en el nomero de
expedientes cargados en la labia VM_PRESTACIONES y TRANGSFER IMG
donde no se detecté una diferencia de 3 023 expedientes. que faltaron en ia fabla
TRANSFER_IMG, que corresponchd a 174 240 registros que fueron tansfendos a
la tahla VMM PRESTACIONES. amn gue se adviera el nlimero ae remslios no
transtferidos en ia tabla TRANSFER_IMG, tambiér solicitara 1a revision de los
errores reportados en los logs de msercion, actualzazion en relac on a la fecha de
hgudacion {fech_lig) de VM_PRESTACIONES; ademas, realizara las gesticnes
nacesarias para que la informacion sga revisada por el personal e perhinencia
documental pertmencia medica y hquidacidn financiera a fin de elaborar un
requerimiento a la empresa R DES con fa informacion requenda por cada uno de
estos usuarios de la informacion, conforms lo establecdo por fa Autoridad
Santarta Nacional, gue indica aua se debera inclur informacion de pistas de
auditoria y registros de control de los usuarios que aseguren la inviclabilidad de lo

actuado durante el procesos de auditonia de los servicos de saludl
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Los procedimiantos para la elaboracion del plan de nigraciéon de la informacion
desde la plataforma AUDISYS a la base de datos Institucional, no garantizaron el
traspaso de toda la informacion

En el Sistema AUDISYS provisio el Consorcio AUDITAM, se reqgistro la evaluacidn de
la pertinencia médica, documental y liquidacion inanciera para ef pago de 10s archivos
tisicos del periodo 2009 y 2015 de las reclamaciones de las atenciones madicas que
na fueron procesados por las Subdirecciones del Seguro de Salud de las provincias de
Fichincha y Guayas y empezo a ser utiizado en el IESS a parlir de |a suscripcion del
contrato de consultoria |[ESS-PG-0222-C de 1 de septiembre de 2016, con el
Consorcio AUDITAM, cuyo obieto fue:

‘.. Servicio de Invenlano y Evaiuacion de la Calidad de Facturacion de los
Servicios de Salud a FPrestadores Externos del Institute Ecuatoriano e
Sequridad Soctal del periodo comprendiclo 2009 y 2015 (. )"

Al respecto del procesa de migracion, en el numero 6 PROCUCTOS O SERVICIOS,
ESPERADOS, literal 1), de los Phegos, sedalo

" .. Todos jos datos e informacién generada en los procesos gostionados ef
conttatante debora ser enregada al 1£55 para fines de bases de dalos vy
control y. deberan ser migrados al IESS conforme a la estructura de datos que
el IL85 considere necesario - La informacion caplurada y procesada, serd
ransferida a los sislemas que determme el IESS, con el fin de que se 1ealicen
actividades propias del negocio y sean parte de su archivo de dafcs de las
cuentas procesadas {, )"

La Clausula Décima Octava - De la Admiistracion de este contrato, astablecio, |la

designacion del Subdirector de Aseguramiento del IESS o quien haga sus veces.

Ll Subdirector Nacional de Aseguramiento del Seguro de Salud, subroganie, con
memorando [ESS-SONASE-2017-0742-M de 19 de abril de 2017, solicité al Director
Nacional de Tecnoiogia de la Informacién, encargado, la creacion de estructuras de
datos en la DNTI para transferencia de informacién, del Contrato IESS-PG-2016-0222-
C. suscnito entre el Consarcio Auditam e (ESS.

En relacion al procesa de migracidon, se evidencio la creacion de estructuras de datos,
en la base de datos DB_REPLICA, esquema ALUDITAM_QOWNER, ademas se

realizaron operaciones de insercion y actualizacian registros correspondienies a
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atenclones medicas y su evaluacion, como constd en el incidente de Jirac, RET-2584
creado con fecha 24 de abril de 2017, cuya ultima carga de informacion se realizo &l
16 de jupp de 2017, donde la Apalsta Informatica de Ja Coordmacion de Contiol

Técnico, manifestd

En el mareo del proceso de gfecucion del contrafo No. IES8-FPG-2016-0222-
C. suscrito el 1 de septiembre de 2016 entre el IESS v of Cansorcio Auditam
en atencion al memorando Nio 1ESS-SONASS-2017-0742-M de 19 e sbif oo
2017 y & dos acuerdos de trohoyo alcanzados on la rewmon de raboe
mantemda en la ONT! el dia viernes 21 de atud de 2017 - 5S¢ procede con ol
cieire el presents requernmiento tecnolfoqico dehido a que paso a prestar nus
servicios en la ONTI y con medente se ha reahizado 13 carga masiva Je
inforriiacian procesada en fa platalorma AUDISYS de las lases de auchtorii
medica hasta el 3 lnmestre Carga vncial evaluados hasta el 28 de mayn dx
2017.- Para la proximas cargas se delera crear un nuevo incidenta desde «f
usuano del tecnico asignade o geshonar ef proceso de fa lransferencia o ravis
del enlace dedicado de datos ()7

Acerca de la carga de informacion. na se reportaron inconsistencias en relacion 2l
numero de expedientes y registros cargades durante {os repores trimestralss
realizados SN embargo. sobre el procedimiento realizado para establecer .as
estructuras de datos, plan de migracion, con acta de trabajo del equipo de audioria de

2 de octubre de 2017, se obtuvieron las sigihentes observaciones

Las estructura de datos AUDITORIAS (88 campos) pnncipal reposions de la
informacion de expedientes y digtalizacion de magenes de las atenciones
medicas rezagadas y evaluadas en la plataforma AUDRISYS vy transferidas a la BD
de la DNTL ac refiejo tada iainformacion que permda conocer el lustoral de estaclo
ce los expedianles, |as nhservaciones impuestas por 08 medicos, las objeciones
el detalle que se requiera de los expedientes transferidos 1a trazatindad del
expediente desde s etapa de ingreso hasla su etapa de pagado. pistas de
auditorla y registre de control de usuanos del sistema que actuaron durante el

process.

- No se establecio un plan de migracion. que considere pruebas funcicnates,

incduyendo a les usuarios de la informacion es decir considerande a (0% usuaros
pertinencia documental. perinencia medica y hquidactan financiera, para |a
validacion de la completitud de 'a informacion migrada, tampoce se establecio ol
anjetivo de la migracion, alcance, tiempo, nesgos, recursos humanos y tecnicos,

caldad de los datos de a migracién
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Conforme consié en informe presentado por el Subdirector Nacional de
infraestructura Tecnologica de la Informacion, encargado, al Director Nacional de
Tecnologia de la Informacion, con memorande IESS-SDITI-2017-0291-M de 13 de

oclubre de 2017, en sus conclusionas sefald’

" La eshuctura en la Base de: datos implernentada fue enviada y validada por
Ing. .. de acuerdo a lo cual se procedid con la carga de informacion.- La
Unicad e Base de datos no ha recibido por parie de la Unidad de Negocio
encargada de la admimstracion del servicio Auditam, documentacion (tampoco
el diccionario de datos) en relacion al proceso de migracion de la plataforma
AUDIEYS a la base de datos DBRERPLICA ()"

Par lo que el Director Nacional de Tecnologia de la Informacién no emitid lineamiantos
para {a recapcion y aprobacion del diccionaric de datos creado, previo el paso a
produccion de las estruciuras de datos para la gjecucion del proceso de migracién de

la informacion desde la plataforma AUDISYS.

Con actas de entrega receptidn suscrtas entre la Analista Informatica
Caordinacion Nacional de Control Tecnico del Seguro de Salud y el Subdirecior
Nacional de Infraestructura de Tecnologias de la Informacion de 24 de abrit, 5 de
mayo, 12 de junie y 30 da junio de 2017, se realizaron “Entregas de Disco Duro”,
donde se reporld la carga masiva de informacion correspondiente a respaldos de
expedientes procesados en la plataferma AUDISYS; sin embargo, en dichas actas
no contd el reporte de las estadisticas, m se cuantificé el numero de archivos

cargados.

No se cred una estructura de datos, para guardar la relacion de los expedientas
con las imagenes o archivas de soporte documenial de 'as atenciones medicas

facturadas

No se evidencio |a supervision para la revision, pruebas, auiorizacion y aplicacion
de scripts para la creacion de la base de datos AUDITAM_OWNER, y la carga de
reqistres, por parte de la DNTI.

Con memorandos IESS-AI-2017-1588-ME e IESS-Al-2017-0028-0OF de 14 y 28 de
septiembre de 2017, e nsistencia con memarando IESS-A-2017-1688-ME de 4 de
octubre de 2018, se solicitd, al Subdirector de Aseguramiento del Seguro de Salud, y a

la Representante Legal del Consorcio Auditam, informacian técnica y de sustento para
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et establecimiento del procedimiento de migracion, creacidn de estructuras de datos. v
carga de wfarmacian, gsi come los informes técnicos informaticos emitidos en cada
trmeslire del sistema AUDISYS, quienes respondieron con memorandss [ESS
SDNASS-2017-2854-M de 20 de octubre de 2017 & CUDADANCO-CIJ-2017-3739 oo

17 de octubre de 2017 sin embargo no se adjuntd 1a nformacion requenda

Lo comentado, se debid a que el Diectar Nacional de Tecnologia de ia Infermacion
encargado, con periodo de actuacion comprendido entre el 18 de mayo de 2015 y el &
de mayo de 2017 no dio ineamientos m supervigd el establecimiento de un plan de
migracion, pues ne incluya los objetivos de [a migracicn, alcance tiempo, nesgos
recursos numanos y tacnicos, vahdacion de la calidad de los datos ntegracion con
utros sistemas, aprobado por los servidores involucrados e interesados en la posterior
utilizacion de fa informacion migrada, m controld la entiega y actealzacion de la
documentacion {écnica, como =l diccopano do datos de las estruciuras creadas
durante el proceso de megracion  tampocc supervisa  la mplementacion  de
procedimientos para {a evaluacidn y autorizacion de forma previa a fa aplicacion de
scripts para la creacion y carga de informacion a la base de datos admimistrada por (3
ONTIL a fin de garantizar la integridad de! ambiente de produccion de la informacio-
migracda, lo que permitio que las estructuras de datos creadas no fusran suficientes
para garantizar el fraspase de toda lainfarmacion generada en |a clataforma AJDISYS
a la base de datos de la DNTIL sin que se eecutaran valdaciones y pruebas
considerando la participacion de usuanos funcionales de los procesos de perinencid
documental, medica y liquidacion financiera m se establecio 1a utibzacion de ia
mformacion ni su integracion al aplicativo existente Sisterma Operativo de Auditoria
Medica SOAM, cubos de informacidn B aplicativos en desarrollo para la Auditoria de
fa Calidad de Facturacidn, consulta y repotes de la informacion. incrementando el
nesgo de no disponibiidad de la informacidn para la toma de decisiones e
nplementacion de controles de caldad postenores realizados en el Institute
Ecuatoriano de Seguridad Social, debido a gue los requerimientos de informacion del
Instiuto son himitados al plazo de wigencia de los instrumentos conlractuales,
nobservaion 1as Normas de Control interno 410-03 Plan informahco estralégice de
lecnologia, y 410-09 Mantenimiento y control de |z infrasstructura tecnologica v
ostablecido en el Acuerdo Ministerial 00005309 de 28 de oclubre de 2015 del
AMinistenc de Salud Publica y que fue derogada por el acuerdo 0137 de 8 dicembre de

2016, establecio en el numerc 7 Pnincipins generales de la suditona de la calidad de la

Yoo JEL ¥ e gy, -

59



facturacion de 10s servici0s de salud y en el anticulo 45.- Aphcativos que fus derogada
poer la el acuerdo 0091-2017 de 19 de jumio ds 2017, v que en su articulo 45, también

expresd, o siguieMe.

. Acuerdo Ministerial 00005309 de 28 de ociubre de 2015.- 10 Para fa
auditona de los servicios de salud se podigd uliizar aplicativos o sisfemas
infonmaticos que apoyen a dar agiidad al proceso, dichas heramientas
deberan estar debidamente probadas v garanlizar la contabilidad da sus
resullados, athcionaimente deberan incluir mstas de auditora v registios de
cantrol de las usuarias que asequien la inviolabiidad de fo acluado Estos
aphcativos/sistemas contaran con la validacion e la RPIS v la aprobacion de la
Autondad Sanitara Nacional.- Acuerdo Ministerial 0137-2016 y Acuerdo
Ministerial 0091-2017 - At 45.- Aphcativos.- Para la auditaria da Ios servicios
dle sanidd s& podian ulilizar aplicativos o sistemas informaticos gue den agiiiac
al proceso. deberan inclur pestas de audiforta y registras de contral da os
USUANLS Que aseguren la inviolabilidard de o actuado. Estas herrameentas
mfnrmateas deberan astar debidamente probadas v garaniizar la canfiabiliciac
da -t resultadas )7

' Reglamento Organico Funcional del Institulo Ecuatoriano de Segundad Social,
emiido con Resolucidn C D.457 de 8 de agosto de 2013 en el numeral 2.4 3, letras e).
f) v pj referentes a las funcicnes y responsahilidades de la Direccion Nacionat de

Tacnologia de la Infarmacion. establecen

“.oei Generar lineamientos y directiices para la geshon de infiaeshuctura de la
tecnalogia de fa wformacion, bases de datas, redes y sistemas, desarrollo y
mantenimiento de aplicacionas y soporte lecnico a usuarios.- 1) Implementar y
administrar segunidades para garantizar la integridad de la infermacion
almacenada en lax basas de datos de las aplicaciones informaélicas de fa
inshtuciarn - p} Mantener aciuatizada la documentacion tecmea y de usuarios de
las aphcociones iformaticas y asegural su disponihjiiclad permanente a nivel
nacicnal{ )"

La Anaksla Informalica Coordinacidén Nacional da Control Tecnico del Seguro de Salud
con periode compendido entre el 2 de mayo de 2014 y el 30 de jumo de 2017, no
requing gue se reahcen validacicnes funcionales de la informacion migrada desde la
plataforma AUDISYS por parte de los servilores inmersos en los procesos de
pertnencia documental, pertinencia medica y linuidacion financiera, 1o que ocaslono
que las estruciuras de dalos creadas no fueran suficientes para garantizar el traspaso
de toda 1a informacion generada en la plataforma AUDISYS a la base de dates de la
DNTI. tampoco reparé en sus informes tecnicos presentados en gl marca del contrato
IESH-PG-2016-0222.C, suscrto el 1 de sepliembre da 2016, el detalle de la carga

realizada cuantficando el nimero soportes documentales cargados (imagenes) y su
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relacion con los registios de los expedientes de la atenclones medicas cargados en la
{abla AUDITORIAS, del esquema AUDITAM OWNER, incrementando el nesgo de no
disponibilidad de la informacidn para fa toma de decsiones e implementacion de
controles de caldad postenores realzados en ef Insitule Fouatananc de Segundard
Soctal debido a que los requerimientos de mformacion del Instituto son himados al
plazo de wigencia de 10§ nsliumenios contracluales, ncumphenda lo dispuesto en ol
ardiculo 22 "Deberes de los senvidores pubhcos”, tas letras 2y y ) de la Ley Organica
dal Servicio Puablico e inobservando la Neorma de  Controt interno  100-03

Responsables del control interno

E! Subdirector Nacional de Aseguramiento del Seguro de Salud  encargado cen
periodo comprendido entre et 24 de abni da 2017 y el 30 de jumo de 2017, y el
Coorcinador Nacional Insttucionai de Controi Técnico con el perictdo comprendido
entre el 15 de marzo de 2016 y el 14 de junio de 2017, ns coordinaron can el Brector
Nacional de Tecnologia de la Informacion, su parbcipacion para fa vahdacion de
calidad de :a nformacion migrada cesde Ia plataforma AUDISYS a ta base de datos ge
la DNTI, o que ocasiond que jas eshiucturas de datos creadas na fueran suficientes
para garantizar el traspaso de toda la informacion, =in que se gectaran vahdaciones y
pruebas considerando la participacion de usuanos funcionales de los procesos de
perinencia documental, médica v tawdacion inanciera ni se establecio la ulibzacion
de ja informanion ni su inlegracon Al aplcativo exstanle Sistema Operalivo de
Auditena Medica SOAM, cubos de nformacidn Bl aphicativas on desarrelio para la
Auditoria de la Caldad de Facluracion corsdlla y reportes de la informagian
micrementiando el nesgo de no disponibshdad de la ipformacion para ta toma de
decisiones e implementacion de conlroles de calidad posteriores (eafizados en el
Instituto Ecuatonano de Sequedad Sowmial, debwo a que los requenmientos de
(nformacidn del Instilulo son lnutados ai plazo de wvigencia de 'os insliumantos
contraciuales, inobsearvando las Normas de Control interno 100-03 Responsables del

contrel interno y 500-01 Conlroles sobre sislemas de nformacidn, estabiece

LAs 28nadords y senadores o cuyo cargo se enceenlie 1a admunsliacdn de
los sistemas de niformacion, estableceran los controles pertmentes para que
garaiiicen razonablemente la cahidad de Li mformacion v de la comuicacrin

.
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De conformidad con lo dispuesto en el articuto 90 de la Ley Crganica de ta Contraloria
General del Estado vy 22 de su Reglamente, se comunicd os resultados provisionales,
con oficios” 0133, 0120, ¢130 y 01683-IESS5-Al1-2017 de 18 de octubre de 2017 a los
Directores Nacionales de Tecnologia de la Informacion, encargadoes, los Subdirectores
Nacionales de Aseguramiento del Seguro de Salud y el Coordinador Institucional de

Contral Tecnico, cbtemendo las siguientes raspuestas:

El Director Nacionai de Tecncologia de la Informacion, encgargado, con el periodo
camprendido entre @i 18 de mayo de 2015 y el 5 de mayo de 2017, en respuesta al
ofimo 0133-CG21-IESS-AI-2017 de 18 de octubre de 2017, con comunicacion sin
numere de 6 de noviembre de 2017, sedald:

‘.. Ef procedimiento yue se encuentra formalmente establecido v que se venia
grecutanco para a recepeion de archivos en la infraestructura de la DNTI fue
elaborado por los técricos de la DNTI . Y aprobado por mi persona.- El
anafista informalico de infraestiuciura sera responsable de' Vernfica gue la
copi de nformacion se haya realizado de manera integra y satisfactoria. De no
reahz:irse la copia salisfactoriamente infurma al Analista Informatico para que
se  redlice una  validacion - Valida que el tamafio de la fuenle de
almacenanuanto proparcionado paor el Analista infarmatico sea la misma que se
encuentra en la mfraestruclna de la DNTL- Una vez realizada la coma y
vahdacion de la informacion sclicilada proceds a entregar el medio magnético
al Coordinador de Infraestructura - £l Coordimador de  Infraestructura es
responsable de. Proceds o entreqga via acla enlreqga recepcion el medio
magnetico al Anahsta Infoumatico.- Solicita a la unidad de negocio realiice la
validacion de la wmformacion  (inlegridad,  confiabifivad) transferia a la
infraestructura que adminsira la DNTI )7

Lo mencienado por el Director Nacional de Tecnologia de la Informacion, encargade
no madificd el comentarno de auditoria, debido a que no demostro los lineamientos v
supervision para la elaboiacion de un plan de migracion, sin que se dé la entrega de la
documentacion técmica, como el diccionario de datos de las estructuras creadas
durante el proceso de migracion, sin que en las actas de entrega recepcion de

arcnives recibidos conste informacion sobre el numero de archivos cargados, para

conirol pasterior.

La Anaksta Informatica Coordinacion Nacional de Control Técnico del Seguro de Salud
con periodo comprendido entre el 2 de mayo de 2014 y ei 30 de junio de 2017, en
respuesta al oficio 0120-0021-IESS-Al-2017 de 18 de octubre de 2017, con
memaorando IESS-DNTI-2017-3002-M de 7 noviembre de 2017, sefald’
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Los Admifrustrador (sic) del Contrato a 1a focha no me disponen gue realice
validacion alguna de [a informacion transfenda desde la plataforma AUDISYS
con los senvidores inmersos en log procesos de pertnencia  documenial
pertinencia meadica y fiquidacion financiera < Fnles Ténminos de Relerontia, o
en ef contrato Nro. IESS-PG-2016-0222-C, © en las instrucciones enulidas por
el Admunstrador del Contrato, no existen direcliices expresas en las gug el
funcionamicnto defegady para realizar los informes tecnicos wiformaticos - En
los informes lécnicos no se hace constar el detalle de fa carga realizad
cuantificando el namero de soportes documentales cargados(unagenss). s
embargo, dicha informacion consta en las aclas de entreqa recepcion que se
firrrro con la confralista en el momento en que la hiza la entiega de los HD que
conhene fa informaoion de inagencs.- La relacion entre los 1eqistros de ios
expecientes de las alencmnes medicas cargados on la tabia AUDITORIAS v
los soportes documentales 51 ovsle, pues of NOMBRE de coda wmed de ias
carpetas gue contienen 105 sopoites de cada alencrin copresponde &l campo
D RECLAMO, que es el wentificador ardec por atencidn en i tabia
AUDITORIAS (...)"

.o mencionado por la Analista Informatica Coordinacion Nacional de Contiol Tecnico
del Seguro de Saiud, no modfico el comentano de auditoria en razen, de gue al
presertar los informes tecnicos informaticos, en relacion a los registros migrados no se
asegurd de garantizar la integridad de la informacion al no propener como garte de las
validaciones de la informacion la parlicipacion de  los servidores mmersos en (03

procesos de pertinencia documental. pedinencia médica y liquidacion financiera

Posterior a la conferencia final de comunicacion de resultados, realizada el dia 30 de
cctubre de 2017, el Subdirector Nacional de Aseguramiento del Seguro de Salud,
encargado. con periode comprendido entre el 24 de abri de 2017 y el 30 de junio de
2017, con oficio IESS-SDNASS-2017-0378-0OF de 9 de noviembre de 2017 no acoto

su punto de vista al respecto de este comentansc

Conclusiones

- El Director Nacronal de Tecnologia de la Informacion encargado, no dio

meamentos nl supervisd el establecimento de un plan de migracion, pues no
Incluyo los objetivos de la migracién. alcance, tiempo resgos, recursos humanos vy
técnicos, vahaacion de la calidad de los datos infegracdn con otros sistemas
aprobado por los servidores invalucrados e interesadoes en la postenor ulihzacion
de la informacion migrada: m contrald la entrega y  actualizacion de  la
documeniacion tecmica, como el diccionano de datos de las estruciuras creadas

durante el proceso de nmigracion, tampoco superviso la implementacidn de
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procadimientos para la evaluacion y autorizaciéon de forma previa a la aplicacion de
sCripts para la creacion y carga de informacion a la base de datos administrada por
fa DNTI, a fin de garantizar la integridad del ambiente de produccion de la
nformacion migrada; lo gque permitid que las estructuras de datos creadas no
fueran suficientas para garantizar el traspaso de toda la informacion generada en
la plataforma AUDISYS a la hase de dalos de la DNTI, sin gue se ejecutaran
validaciones v pruebas considerando la participacion de usuarios funcionales da
los procesos de pertinencia documental, medica vy liquidacidn financiera, ni se
estaplecio la utilizacion de la informacidn ni'su integracion al aplicativo existénte
Sistema Operativo de Auditoria Médica SOAM, cubos de informacion Bl
aplicativos en desarrolle para la Auditoria de la Calidad de Facturacion, consulta v
reportes de ia informacion, incrementando el riesgo de no disponibildad de 1a
informacion para la toma de dscisiones e implemsntacion de controes de calidad
posteriores realizados en el Institute Ecuatoriane de Segundad Social, debido a
que los requerimientos de infermacion del Instituio son hmitados al plazo de

vigencia de los instrumentos contraciuales

La Analista Informatica Coordinacion Nacional de Control Técnico del Segure de
Salud. no requind que se realicen valdaciones funcionales de la informacidn
migrada desde |a pitataforma AUDISYS por pare de (08 servidores iInmessos en 10s
procesos de pertinencia documental. pertinencia médica vy liquidacion financiera, 1o
que ocasiono que las eslrucluras de datos creadas no fueran suficiantes para
garantizar &l traspaso de 1oda la informacion generaca en la plataforma AUDISYS
a la basa de datos de ia DNTI, tampoco reporté en sus informes técnicos
presentados en gl marco del contrate IESS-PG-2016-0222-C, suscrito el 1 de
septiembre de 2016, el detalle de la carga realizada. cuantficando el numero
soportes documnentales cargados (imagenes) y Su relacion con los registros de Ios
expedientes de la atenciones meédicas cargados en la tabla AUDITORIAS, del
esguema AUDITAM_OWNER, incrementando el rigsgo de no disponibilidad de |z
mformacion para la toma de decisiones e implementacion de controlas de calidad
posteriores realizados en el Instituto Ecuatoriano de Seguridad Social, dehido a
gue los requerimientos da informacion del Instiluto son limitados al plazo de

vigencia ge 10s instrumentos contraciuales.

Los Subdrectores Nacionales de Aseguramiento de! Seguro de Satud y el

Coordinador Nacional Institucional de Control Técnico, no coordinaron con el
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Director Nacional de Tecnelogia de ia Informiacion, su participacion para i
validacidn de calidad d2 la informacion migrada desde ia plataforma AUDISYS a la
base de datos de la DNTI, lo gque ocasiond que [as estructuras de datos creadas no
fueran suficientes para garantirar el fragpaso de toda la infermacion sin que se
giecutaran validaciones y pruebas considerando la particopacion de usuaros
funcionales de los procesos de perinencia docuimental, medica vy hguidacion
financiera, ni se establecid la utlizacion de la informacién mi su mtegracion al
aplicativo existenle Sistema Operativo de Auditoria Médica SOAM. cubes de
informacién B, aplicatvos en desarrolio para la Auditoria de la Caldad de
Facturacion, consulia y reportes de la mformacion, incrementando el nesgo de no
disponinlidad de la informacion para la toma de decisiones ¢ implemegntacion de
coniroles cle calidad postericres realizados en el Inshtute [Ccuatoriano  de
Segundad Social, debido a que fos requerimientos de informacion del Instbituio son

hmitados al piaze de vigencia de los mstrumenfos contractuales

Recomendaciones
Al Director Nacional de Tecnologias de la Informacidn

6. Dispondra 2 los Subdiractores de las areas 4 su cargo el establecimiento de

procedimientos para la creacion de estructuras de datos. documentacidn técnica,
y validacion previa funcicnal y técnica de la calidad de la informacion que se migre
desde otra plataforma tecnologica en el ambiente de produccion a la ptataforma
admmnistrada por la Bireccion Nacional de Tecnologia de la Informacion del IESS,

a fin de garantizar la integridad de la informacion migrada

En coordinacién con el Subdirector Nacional de Aseguramiento de Salud vy las
areas usuarias estableceran los ineamientos para los usos, e integracion de la
informacion con tos sistemas dastinados gue soportan los procesos para ia

auditoria de la Calidad de Facturacicén

Al Subdirector Nacional de Aseguramiento del Sequro de Salud

8. Coordinara con el Dwector Macional de Tecnologias de la Informacion, su

participacién para la validacien de caldad de la mionmacion migrada desde |3

plataforma AUDISYS a la base de datos de la DNTI de esla achividad se degjara
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constancia con la suscnipcion deal acta respectiva, 10 que permitira implemantar los

carrectivos que correspondan

9, Realizara las gestiones necesanas para que la informacién sea revisada por el
personal de pertinencia documental, pertinencia medica y liquidacion financiera
a fin de elaborar un requerimienlo a la empresa AUDITAM, con la informacion
requarida por cada uno de est0s usuarios de la informacidn, conforme lo
establecido peor la Autoridad Sanitaria Nacional, que indica que se debeara
incluir informacion de pistas de auditoria y ragistros de control de los usuarios
que aseguren la inviolabildad de lo actuado durante el procesos de auditoria

de los servicios de salud

No se priorizaron las actividades para la entrega dsl Modulo Validador de
Prestaciones Médicas (VPM)

El Modulo "Vatidador Prestaciones Medicas' (VPM), es parte del desarrollo del
Sistema de Geslion de Salud” {SGS) para la automatizacion de la gestion de la
atencion medica desde sus procesces asistenciales {consulta externa, emergencia,
hospitalizacion) y 1os procesos adminstrativos que coadyuvan a organizar y controlar
los serviclos de salud (agendamiento, denvaciones, bodega vy validador de
prastaciones medicas) para la prestacion de servicios de salud, que se Hlevd a cabo a
traves de la gestion de la Gerencia de Automatizacion gue respondié a la Direccién
General de IESS, a partir de mayo de 2016

El Module "Validador Prestaciones Medicas” (VPM), fue desarrollado para permitir el
ingreso de los tramites de las prestaciones otorgadas por los prestadores de salud de
la RPIS y RPC para el control docurnental, control técnico médico, y control de tarifas y
fiquidacion con los procedimientos establecidos en los Acuerdos Ministeniales 5309,
‘Norma del proceso  de  relacionamientos para la  alencion  de  pacientes v
feConoctiento econtmico por prestacion de senacios de salud para instituciones de fa
Fed Pabiica integral de Salud y de la Red Privada Complementaria”. publicado en el
Registro Oficial 437 el 31 de diciembre de 2015; v, Acuerdo 0137 - 2016, “Norma
tecrca de relacionamiento para la piestacion de servicios de salud entre instituciones

te Ja Red Publica Integral de Saud y de la Red FPrivada Complementaria y su
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reconocimirnio econdmeo”. publicado en el Registro Oficial 834 el 17 de enero de

2017, emitidos por el Mimisteno de Salud Publica

El Director del Seguro General de Salud Individual y Fanuhar con memorandy 1ESS
DSGSIF-2016-1479-M de 20 de mayo de 2016, dispuso al Oficimistia, encargado de
activos fijos, ¢l iraslado de bienes inmuebles y equipos de 1a Cocrdinacion Nacional dco

Control Técnico al Edificio de Riesgos del Tirabajo, sefaiando’

4

- Rara su conociriento v Tines pertmenles, autorizo el raslado provisional po
el lapsu Jde sesenta (60) dias de los benes muebles v o equipos de 1
Coorchniacion Nacional do Control Tooieo de la Subdiecoion  Nacional e
Asequramiento de Salud. al edificio de Riesgos del Trabap: quienes so
tragladian o dicha dependencia con el objeto de apoyar a {a ONT! en os
requerimentos funcionales del desarrollo de aplicacon infonmation e Auditorio
de Calidad de s Facturacion { )"

La Subdirectora General del 1ESS, con periodo de gestion comprendido entre el 11 de
gnero de 2016 v el 2 de marzo de marzo de 2017, reguing con memorando (ESS-DG-
2016-0130-M de 12 de octubre de 2016, por solicitud del Conseja Directivo dei IESS a
los  Gerentes Institucionales, informacion  scbre & detalle de la misien vy
responsabiidades de cada uno de los gerentes, ademas que incluya los productos
encomendados para cada funcionario, can fechas de entrega ejecutados por cada una
de las Gerengias Institucionales; asi también con memorando [EGS-DG-2017-0015-M

de 24 de enero de 2017, dirigido a los Gerenles Institucionales det £S5, senatd

* ., Mediante memorando Nro 1ESS-5DG-2016-0130-M, de 172 do actubie de
2016 esta Subdireccion reqguiio o cada una de las Gerencras Inshitucionales
informacion sobre. el delallc de ia nision y responsaiufidados de catli uno re
Ios gerentes donde se moiuya los productos encomendadios  Sobre este
ioguenmients umcaments la Gerencia de Gestion de lalentn Humano
Gerencia de Planificacion Territonial, atondieran con datos e aformacion gue ha
sicho renbida a las Vocalias del Conseyo Directive  Haciendo un Hlamado de
atencian al reste de gerentes bata que auendan  oportunamente con ia
nformacion requenda por las autoridades del Institutc - Por ohio fado, dado &f
clerre del gjorcicio 2016, se solicita un informe pormenorizado de la gestion de
sus umndades con el defatie de fas funciones cumplidas, y los pioducios
entteqadns durante of ano 2016 ()"

Cl Director Nacwonal de Gestion de Talento Fumano, con memorande IRSS-DINGTH

2017-0448-M de 25 de enero de 2017 dingide al Gerente instincional Proyecto

Servicios Dignos v Gerente Institucional 3, sedalé
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Por el presente, comunico a Ustedes que la Ing.. . Subdirectora General
del IESS. mediante Memaorando Nro. [ESS-SDG-2017-0015-M, do 24 de enero
de 2017, dispone yue presenten un nforme pormenorizado de la gestion de
sus unidades con el delalle de las funclones cumplidas, y fos productcs
entregados durante el afo 2016, la misma que deberan remitir a ia
Suhdireccion General hasta ¢l 31 de enero de 2017 (...)"

Ll Gerente Institucional 3, en funciones durante el 4 da noviembre de 2015 y ef 30 de
junio de 2017, presentd en contestacion a los requenmientos realizados por 1a
Subdirectera General del tESS, con periodo de geshdn comprendido entre el 11 de
enero de 2016 y el 2 de marzo de marzo de 2017, los memorandos IESS-DG-2016-
18568-M de 17 de octubre de 2016 e IESS-DG-2017-0187-M de 30 de enero de 2017,
adjuniandn en ambos casos el informe de la gerencia de automatizacion, presemado
entre otros las principales productos planificados y desarrollados durante su tiempo de
gestién
Sisfema de Validacion de Prastacionss Médicas.- Auwtomalizacion v
Desarrollo del Sistema para validacion y auditoria de la facturacién médica, Gue
servirta para auditar expedientes de ios prestadores externos del 1ESS -
(Actualizacion) Adaptacion del sislema al Acuerdo Ministerial 0137-2016 de
Diciembie de 2016 Febreto 2017(. )"
E! Gerente institucional 3, en funciones curante el 4 de noviembra de 2015 v el 30 de
junio de 201/, no presentd documentacién relacionada a la definicién, alcances,
cronogramas, compromisos y responsabilidades del proyecto "Sistema de Geslion de
Salud”. no obstante, entrego en su informe de fin de gestien, con oficio sin numero de
17 de julio de 2017 a ta Directora General del IESS, posterior al 30 de junio de 2017,
fecha de core de esta accion de control, mismo que fug trasladado con mamaorando
IESS-SDG-2017-0107-M de 20 de julio de 2017, par el Subdirector General del IESS,
al Director Nacional de Tecnologia de la Informacion. la documentacion generada del
proyecto de “Sistema de Gestion Salud (SGS)7, que Incluyo como parte de su alcance
fos siguientes modulos: Gestion de Establecimientos de Salud, Agendamiento,
Darivaciones Médicas, Registro de Pacentes, Historia Chnica ~ Consulta Externa,
Historia Climca Emergencia, Gestién de Bodegas de Medicamentos, Validador de
Frestaciones Madicas (VPM).

Con relacion a 13 documentacion del Proyecto Sistema de Gestion de Salud (SGS),

que estuvo conformado, se observd lo siguiente.
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En los documentos Acta de Constitucion del Proyecto dal Sistema de Gesten de

Salud, Declaracidn da Alcance, Plan Integrado del Proyecto. constaron las firmas

de elaboracion vy revision de la Planificadora y el Gerante Inslitucional 3, no

obstante, no fueron suscritos por fa maxima autoridad del area usuaria, N1 por los

interesados en los resultados del proyecto, tampoce fueron difundidos, por lo que

las siguientas definiciones y decisiones no contaron con la farmahdad y aprabacion

requendas, conforme lo establecido en ta Norma de Control Interno 410-06

Administracion de proyectos tecnologicos:

[l

v

En el Acta de Constitucion del Prayecto, en cuatl se describio informacion
del proyecte, descripcion, requisitos del proyecto v/e del Produclo o
Servicio, Objetivos. Justficacion y principales amenazas del proyecto, sa
reahzaron definiciones como la sgleccion de herranientasisoftware de
desarrolle y oparacion del sistema, mismo que debe propender el uso de
software libre y un costo de licenciamiento bajo o nulo. ademas como parte
de los objetivos del proyecto se indicd que el costo det mismo no aplicaba y
no tuvo coste asighado, aduciends que se trataba de un desarrcllo con
equipo interno; asimismo, se indicaron las principales amenazas dal
proyecto entre elias, reformas a la normativa emitida por el Ministefio de
Salud existerte, las que generarian cambios no programados en &)
desarrolio cel sistema, sin que se incluya un plan de accidon para reducir el

riesgo de impacto en los tiempos de enliega

En el documento Declaracion del Alcance, se incluyg en el numero 4
Descripoiones de Afectados y Usuarios, 4.1 Resumen de afectados y 4 7
Resumen de usuancs o lrabajadores de negocio, donde constarsn los
campes, nombre, descripcicn v se defimeron responsabiiidades. sin gque se
formalizara la aceptacion de estas dentro del equipe de trabajo, tante en el

area da Tty el area vsuana

En el documente Plan integrado del Proyecto se menciono en la pane
introductoria la cenformaciorn de un Comite Direclivo para la gestion de
cambios en el proyecio, para la evaluacion de lgs impacios en cronogrania
y alcance, ademas se fijo los puntos no inciudos en el alcance, como es =]

caso de rmigracion de histonias chnicas del sistema AS4CD tampoco se

1 ¥ o= o —
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incliyo la integracian con la informacion de las bases de datos del Sistema
Operativo de Auditoria Médica e informacion migrada de las plataformas
PROSICK y AUDISYS; asimismo se establecid la organizacion del
proyecto, roles y responsabilidades, sin gue se hayan realizado las
designaciones al personat que conformd el equipo de trabajo; se menciong
el Plan general de proyecto, Cronogramas (plazo estimado 12 meses),
Estrategia de seguimiento del proyecto, Plan de gestion de nesgos y Plan
de cierre del proyecto. Al respecto, de la conformacion de un Comite
Directivo y Sponsors se establecio la obiigacion de mantanerio informado
de manera trimestral sobre los avances y seguimiento del cronograma, sin
que dertro de la documentacion entregacia exista evidencia de su
cumplimiento, al raspecto del Flan de Gestion de Riesges no considero

como afectarian al proyecto fos cambios de normativa emitidos por el MSP,

Ademas, en el informe de fin de gestion del Gerente Institucional 3, eniregado a la
Direccion General del 1IESS, el 17 de julio de 2017, se menciond en el apartado 2 8
Bases de Datos [0 siguienta

"

Con respeclo af gestor de bases de datos wlilizados para ef ambiente de
desarrolio de fa solucion se ha seleccionado la herramienta POSTGRESQL
congiderancto 105 siguientes punlos.- Implementar un gestor de base de dalos
que pueda ser utilizado en un ambiente de desarrollc sin interferic con Jos
demas manefados por la DNTI- (lirzar un gestor de la base de datos
propendiendo el uso de software libre, que no genere costos de licenciamiento,
dadc que la Historia Clinica Unica requere yna arquiteclura distribuida con alta
disponibiidad en los establecimienlos de salud de mayor criticidad deniro de!
IESS - Considerando que el sistema tiene proyeccion para ser utifizaclo por lcs
membros de la Red Publica Integral de Salud se prevé un herramienta que no
incurra en costos de licenciamiento y que pueda ser implementada con mayor
facilidad - Al respecto se adjuntan ef archivo "informe_tecnico_poslgresgl” e
nforme_tecnico_BOR” en &l que so tiene yn mayor detalie de las herramiontas
utiizadas (. )"

Al respecto caoe indicar que los informes “Informe Técnico Analisis de gestores de
software Libre para Base de Datos"” e “Informe técnico Analisis de solucidn de alta
disponibilidad para Base de Datos PostgreSgl mediante distribucion geografica de
Nodas”, no fueron aprobados por el Director Nacional de Tecnologia de |a Informacian,
lampoco incluyeron una comparacion, ni analisis costo heneficio con respecto del

astandar instiiucional, para base de datos, por lo que no se encontrd justificativos para
LR e v
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el empleo de este gestar de bases de datos. ya que =n el pnmer informe mencionado

se indico lo siguienta

toLJustificacion - Soporte - Sopore técrico Al ser un sislema onlico se
requiere de sahorte especializado para el gestor de la base de datos {1

Con fecha 15 de agosto de 2016, se suscriio por funcionarios de !a Coordinacion
Nacional de Control Técnico y aprobado por &l Subdirector Nacional de Aseguramiento
del Seguro de Salud, el requenmiento funcional "Automatizacion del Proceso de
Registro de Prestadores y Validador de Prestadores Medicos”, en el que se incluyo 'a

justificacion, problema actual y solucion

La Plamficadora del Proyecto Sistema ce Gestion de Salud, mediante correo
alectronico institugional de 26 de julio de 2017 puso en consideracion del area usuarna
ios docurnanios: Acta de Constitucicn, Declaracion del Alcance y Plan de Proyecto

SGS, para su revision.

El Subdirector Nacional de Asegurarvento del Sequro de Salud, encargado  con
mamorando [ESS-SDNASS-2017-1847-M de 24 de julio de 2017 en relacion a la

fecha dz inicio de operaciones dei nuevo Sislema de Gestion de Salud, senald

CEnreferencia a los memorandos N©IESS-DSGSIF-2017-1225-M de alwif de
2017 IESS-SONASS-2017-1033-M, ce mayo 17 de 2017 e IFS58- SDNASS-
2017-1614-M dle jutic 03 de 2017, en fos gue se solicita a la bievedad pasible,
s& comunique la fecha en ta que estara en produccion el Modulo de Validacidn
de Prestaciones Meécdicas (VPM) vy con el ofyetvo de dar cumplimiento af
Memaoiando N, IESS-CO-EM-2017-0093-ME, mediante el nual, el Vocal
Representante del Sector Empieador insiste en la exigoncia de la presontacian
de las documentos correspondciantas para la contralacion de una cmpresd gue
realice las audiforias por ias prestaciones de salud (para o que se requmera i
disporubilicad del nueve sisterma a it de olorgar anee-50 o la ompresa que se
contrate); se insiste por tercera ncasion en la solcitud do la definicion Jdo ouna
fecha de inicio de operaciones del nueve Sisteme de Gestion e Salind -
moduto VPM ()"

La Planificadora del Proyecto Sistema de Geston de Salud, con memorando (ESS.
GIAS-2017-0011-M de 3 de agosto de 2017 informd lo siquiente

Y Estade de docurnsntacion Casos de s O% elhborade - Modalo -
Vatdador de FPrestaciones Mechcas (VP Como piimer panteqmonto cophed
@l coplemdo del dacumento en cuanio al estado y nudos coticos Una vez que
se autorizd el reimcio de las actvidades de desanolio se presertto el 19 y 20 cle
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Juho  cronograma  de  nicio de  actividades  y el informe  dre VPM,
respectivamerle, corn fa aprchacion del analista de dssarrollo y analista
funcional.- 1. Acta de Constilucian de Proyecto Reiltero o indicado ef literal ©)
de Froductos Alcanzado, Sintesis. La  documenlacion esla generada vy
preserilada ala unidad de negocio para su correccion y aprobacion {17

Confarme cronograma de trabajo presentado como parie del Plan Integrado del
Proyecto, se inicié el desarrollo del “Sisterna de Gestidn e Salud” desde el 1 de junic
de 2018, asimismo, el Modulo Validador de Prestaciones Médicas VPM niciaria a
parlr dei @ de septiermbre de 2016 y culminana el 30 de diciembre de 2016. ta revision
y aprcbacion funcional iha del 1 al 12 de mayo de 2017, no obstante al 30 de junio de
2017, fecha de corte de esta accion de control, alin se encontrd en etapa de

desarrollo

Adicicnalmente, con respecto a la documentacidn generada durante el proyecto, se

observd

- Nose generd la documentacion de casos de uso del proyecto, durante la etapa de

analisis y diseno dentro de {a metodologia RUP institucional del mismo.

- No se encontraron aclas de inicic y clerre por cada fase del proyecto, no ohstante.

se documentaron fas reuniones con 10s usuanos funcionales y el equipo técnico
- Elcronograma presentadc, no fue mi aprobado ni difundido.

No se presentd el calcule del Costo Total de Propledad del Sistema de Gestidon de
Salud

El Direclor Nacional de Tecnologia de la Informacion, encargado, del periodo
comprendido entre el 18 de mayo de 2015 y el 5 de mayo de 2017, con aoficic sin
numera de 8 de septiembre de 2017, en relacion al Madulo VPM, sefiald

Este desarrollo fue designado verhalmente par parte de la Direcoidn
General, geshonado y liderado por la Gerencia de Aulomalizacion la misima
que reportaba duectamenie a la Direccion General - La Direccion Nacional de
Tecnofogia 1o Luvo parkicipacitn alguna en el levantanuanto de requenmientos,
elabaracién de cronogramas, asignacion de recursos, ni recibio ningin reporte
de avance.- Sin embargo, 1a Direccion Nacicnal de Tecnologia apoyd poniendo
a dispasicion de la Gerencia de Automalizacion 0s mencionados recursos
humanos y asesoro cifundiendo a todos Jos informéhicos a nivel nacional,
mncluyende fos gue participaron en esle provecto. Politicas de Tl estandares,
buenas practicas, procesos y procedimientos que manefa esta Direccion
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Nacignal Documentos que varas veces han sido remifidos @ mivel nacional
mediante circtdares y que se encuentran publcados en la intraner del 1IESS

(.. )

Lo mencionado, se dio debide a que el Cerente Institucional 3. en funciones durante el
periodo comprendido entre el 4 de noviembre de 2015 y el 30 de jumo de 2017, no
presenic un plan de {rabajo en relacion al desarrolio del Sistema de Gestion de Salud
y Madulo Validador de Presiacones Médicas a la Directora General del Insiituto
Ecuatonano de Sequndad Social, para su respectiva aprcobacion. cue ncluya el
objetivo, metas. cronograma de cumplinnento, funciones  recursos.  preductos
indicacdores de gestién y los demas aspectos concernientes al plan, mismo que se
presentd luego del 30 de unio de 2017 fecha de corle de osta acodn de conirol por o
¢ue no elaboro mi formalizd para el inicio y planidicacion del proyecto, los documentios
Acta de Constiucion del Proyecto. Deciaracion de Alcance y Plan Inlegrado de
Proyecto, niincluyd el costo total de propiedad del proyecto. dentre del analisis de
viabilidad del mismo. tampoce reporid el avance del proyecto "Sistema de Gestion de
Salud” de manera tnimestral conforme lo establecido en la G D 484 Reglamento
Interno para la Contratacion de Gerenies Instiucionales del IESS de 1 de julio de
2015, no se suetd a los hineamientos y estandares de la Direccion Macional de
Tecnologia de |a Informacion. para la generacion de documentacien 1gcnica de Casos
de Uso, para el caso del modulo Vahdador de Pertinencia Medica (VP conforime [a
rmetodologia RUP. no sclicitd at Director Nacional de Tecnologia de fa [nformacidn,
encargado, 1a aprebacion de L justificacion tecnica del para gl use de! geslor de pbases
de datos “postgreSQLT no considerd la mtegracion con la informacion de |as bases de
datos del Sistema de Informacidn Medica MIS 45400, para el caso de Historas
Climicas vy las base de datos cel Sistema Operativo de Audioria Medica y 1a
mformacidon migrada de las plataformas PROSICK y AUDISYS en ta miplemantacion
del "Sisteyna de Gestion da Salud’. 5GS, Module "Validadaor de Prostaciones Madicas

VPM o que ocasiono gue [a maxuma avtondad desconocera el plan de trabajo para el
proyecto dgel Susfema de Gastion Sajud” SGS los avances analisis costo beneficio,
nesgos, planes de accidn y compronusos establecidos: que no seé formalizaran m
comunicaran opotunamente los alcances. metodologia de frabajn, responsabilidad v
consicderanionss  {écnicas  establecidas  en estos  documentos,  tampoco  se
establecieran priorndades de los entregables, ni se camplieran con los plazos do
entrega. el incremento de la complejidad de las actividades de mantermmiento v
soporte del motor de bases de datos distinto al estandar Institucional
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El Direcior Nacional de Tecnaologia de la informacion, encargado, en funciones durante
el penodo comprendido entre el 18 de mayo de 2015 v el 5 de mayo de 2017, no
coording, ni superviso g aplicacion de, 10s fineamientos y procadimientos establecudos
paia las aclividades de desarrcllo y proyectas de software que permitan fa generacion
de documentacion de casos de uso. conforme la metodoiogia RUP en el caso dei
Maédulo Valicador de FProstacionas Medicas™ (VPM), uso de bases de dates. durante
l;i5 etapas de analisis, disedo, construccion, pruebas e implementacion del software,
lo que acasiono que no se genere la documentacian técnica requerida. & uso de un
gestor de hase de datos que no se apegd al estandar de base de datos del Instituto
Ecuatonanc  de  Seguridad  Social, ncrementande  ta complejidad  para su
administracion, mantenimiento e impiementacion posteror, al no contar con personal
eapeCialista én estas nuevas harramiantas, inobservd lo establecide en la Resolucion

C D.457 numeral 2.4 3. latras &) y p) establecen:

. e) Generar inearmentos v directnices paia la gestién de infraestruclura de Ia
tecnulogia de la mformacion, bases de dalos, redes y sistemas desarrolio vy

mantaninvento de aphcacionies vy soporte t8cmco a usuaros.- py Mantener

actuahizada la documentacion {echica vy de usuanos de las aplicaciones
informaticas y asegurar su disponibiidad permanente a mvel nacional (.. )"
Los refericos servidores incumplieron o dispuesto en les ariculos 22 "Deberes de los
servidores publicos' lettas a) v b) de la Ley Orgamca del Servicio MPublico e
inohservaron las Normas de Control Interno 410-06 Administracién de proyectos

tecnologicos.

La Subdiractora General del IESS, encargada con el petiode comprenddo entre 2t 11
de enero de 2016 y 2 de marza de 2017, coino delegada de la Directora General del
[ESS. segun consto en el articulo 6 numero 5 de la Resolucion E55-DG-2016-00010-
FLO de 29 de ahbnil de 2016, no solicito al Gerenta Institucional 3, la presenlacion de!
ptan de trabajo para la construccion del "Sistema de Gestion de Salud” (3GS8) que
incluyo el Madulo Vahdader de Prestacrones Meédicas”™ (VPM) que conlenga el
objetivo,  metas, cronograma  de cumplinento, funcianes, recursos, productos,
indicadores de gestion y los demas aspectos concernientes al plan, nusmo gue se
presente en postenor al 30 de junio de 2017, fecha de core de esla accidn de control,
o gue ocasiond que No se cueate con un mstrumento de supervision de los avancas
analisis costo beneficio, resgos, planes de accion y compromisos de las areas

interesadas del “Sistema de Gestion e Saiud” 8GS5, incrementando el nesgo de
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suspensien  del proyectos inobservanda la Norma de Control interno 100-G3

Responsables del contrel mterno

Los citados servidores inohservaron la Resolurian C D 494 Reglamento hiterno para
la Contratacion de Gerentes Inshilucionales del 11288 de 11 de qulo de 2015 el
Consejo Dirsctive de! IESS  emite el Reglamento Interno para Contratacion de

Gerentes Insttucionales del Instituto Ecuatoriano de Segundad Social cue sedalo

Art 3. Procedimicntos.- Se debera obsarvar que lan ocedades v
rasponsafiticlades del garante mettucional o se Jupliquoen o sitedheran oo las
funciones v responsabihidadns propias doe dos Cooardmadores  Geneaiales,
Dueclores  de  fos Sequios vy Dwectores Nacmooales - Al 4
Responsabilidades de los gerentes institucionales.- 4.1 Flaborar un xan de
fraboye de fos procesos especilicos encomendados que mcluva de maners
clara, mecible v cuantificabie ef obgetiva, mefas cronograma de cumplhiiiero,
funciones recursos. producios. mdicatloies Je gestion y fas demas asocctas
convernienias o plan gue sera presenlado para conacinuanto cel Dweaton
Guneral. para su respective aprobacion B plan dehend quanda confonmad
con oS requenentos del milorme fecnico y sara nstrimento para evalual su
gashidn - 40 Los gerentes wsttucimmales presentaran i vifonne des avaice
desarrollo de su gestion of Director Goneial con frecuencn trincstial © cuando
oste fo requrera, quien @ sy vers pondra en conocinmento del Consajo Duecliva -
4.6« Ft plan de frabajo de las Serencias lnshitocionales estaid sepeddads alas
drisposiciones lecnicas v admgusirabivas del Director Gener2d y del Consepo
Diectvo )

La Resolucion Admunistraliva IESS-DG-20146-00010-FDO de 29 de abrl de 2016

delego al Subdirector General del IESS las siguentes funcones confanine se oita,

. Art 6.~ Deiegar al Subdirector General del IESS para que a nombre v
reprosentacon del Director General del insGtato _cualonano de Sequridad
Secal realce las swpentes funciones -5 Fjereer (s facuftades contempiadas
en of sepbmonciso del articofo - M, adiculo 77 aiticwdo 92 y domas pertinantes
para fas maximas adondadrs v reprnsentantos legates de la Ley Orgamca de
ta Conbratona General del Estada 1"

Be conformidad con 1o dispuesto en el articulo 90 de la Ley Orgamica ce la Contraloria
General gel Estado v 22 de su Reglamento, se comunice les 1esultados orovisionales,
con ¢ficios 0137 0133, 0165 IESS-ANL2017 de 18 de octubre de 2017 Al Gerente
Institucional 3. el Directer Nacwnal de Tecnologia de fa Informacicn encargado. &
Director General del 1E5S fos Subdirectores Generales del IESS como delegados de

la Directora General del IESS segun consto en el articulo & numero 5 de la Resolucion

TP,



IESS-DG-2016-00010-FDQ de 29 da abrt de 2016, oblenwendo las siguientes

respuestas.

E! Director Nacional da Tecnologia de la Informacion, encargado, con el periedo
comprendido entre el 18 de mayo de 2015 v el 5 de mayo de 2017, en respuesta al
oficio 0133-021-1ESS-AI-2017 de 18 de octubre de 2017, ¢on comunicacidn sin

naniera de 6 de nowiembre de 2017, senald

Yo La Direccion Nacional de Tecnologia nunca recitno, ni fue puesto en su
conocimienta en eof informe técmco de analisis de qeslores de soflware libre
para hases do dalos ya que esle proyecto fue levondo (sic) directamente por la
Gerencia de Autornatizacion - La Direceion Nacional de Tecniologia $i coording
v asesoro al Gerente de Automalizacion y a los técnicos con los que él trabajo
an el proyacto sobre los ineamienfos y procedimientos establecidos para las
actividadlas  de desarrollo vy proyectos do soflware en la generacion de
documentacion conforme fa mefodologia RUP en ef caso del mdodulo Validador
de Preslaciones Médicas (VPM) vy uso de bases de datos.- En el mes de
septienihre e 2016 se dictd una capacilacion formal sobre Jos Flujos y
Artefactos de Andlisis y Gestion de Froyectos en la que se revisaron los fiujos
del ciclo de vida de desarrollo de soflware eprobados por fa DNTI y los
artefactos de andfisis péara proyeclos o mejoras Esta capacitacion la recibieron
.. Recursos que parliciparon tempo completo en los desarrofios gestionados
por la Gerencia de Aulomaltizacion.- Con memorando N° 1ESS-DNTI-2016-
3383-M de 03 de octuhre de 2016 se designé a la Geslora Metodolégica de 1a
DNTL- En el cumplimiento de esta designacion debera informar a esta
Direccion de manera mensual los avances, asi como fas novedades que se
clenven del procesc con la oportunidad dol caso - Con menorandn N 1ESS-
DONTI-2016-4454-M de 30 de diciembre de 2016 se recordo formalmente a ins
desariolladores los Estandares del Area de Desarroflo de Base de dalos,
Sofftware y Diseno Ademas. se socializaron los enlaces en fa intranel y dJel
ambiente Alfrasco donde pueden consultarlos. Este memo esluvo dingido a
foenicos asignados a la Gerencia de Tecnologia ()

Lo mencianado por el Director Nacional de Tecnologia de la Informacion, encargado,
no modificd lo comentado por audtoria nterna, debido a que no supervisd el
cumpliniiento de los estandares establecidos y difundidos para la generacién de casos
cda uso en al ciclo de desarrollo de software, en relacion al proyecto madulo Vatidador
de Prestaciones Médicas, tampoco establecid pracedimientos a sequir en cuanto a la
aprobacion de herramienlas de software para base de datos para proyectos
nfarmaticos y su cumplimiento

Posterior a la canferencia final de comunicacion de resultados, realizada el dia 30 de

octubre de 2017, se presentaron los siguientes puntos de vista
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La Subditeciora General det IESS con el peredo compiendido entre el 11 de enerao de
2016 v 2 de marzo de 2017 como detegada de la Directora General def IESS. segun
consto en el articulo 6 niumero 5 de la Resolucién IESS-DG-2016-00010-FOO de 29 de
ahnl de 2016, senald;

En ninguna de ios incisos previstos en la Resolucion 1ESS-DG-2016-00070-
FOO e 29 de abril de 2016, donde constan DELEGACIONES EXPRESAS
hechas por el representante legal del Instituto. esto es st Duectora General, al
Suhdirector General para gue a nombre y representacion realice funciones,
RECALCO, an mnguno de dichos mncisos consia la delegacion explicita de
seguimientn A temas de orren operativo, como el qus es malena de la
ohservacidn y conclusion Por lo que fa Suhdireccion General a nu cargo o
participn  de  mnguna  de  las rauniones  de  autonidades  y  equipos
mtennstitucionales, sino fue drectareonte la Direccidn General del IESS y 10z
avances del proyeclo. & sobreentiende reportacdos por esta instancia y por i
Unidad  Requirente  (sic) Dieccidn del Seguro Lspeciahizado al Conseju
Direclive del 1ESS.- En concordancia con fo anterior, el estatulo Qrgdnico
Funcional del IESS aprobadn medianie Resolucion C.0 483 en mayo de 20135,
por el Consefo Dicclivo y vigente en of perodo abnl de 2016 al 2 de marzo de
2017, tempo que desempedie fas funciones de  Subdrectora General
claramente estipula an s arfiouln & 13 esluchura dela Direccion General del
Segure de Salud  Individual y Fanuhar asi como Jas  compelencias
responsabiidades del Director del Segura Esperiabzado. quedando en varios
de fos Ierales esplicia e implicikamente ciara ia responsabilidad de esta
instancia sohre ol aseguramiento v [a enlreqa de 1as prestaciones de salud.
conceptos que necesanamente  mcliyen el disponcr  de herannentas
tecnoldgicas. . por fo que dicho Seguio Especializado formo parte oo los
equipes mstitucionalas conformados en coryunto con el Minsterio de Salud v
del 1ESS. para la delernunacion de aprobacion del proyecte  Sistemnd de
Gestion de Salud” vy donde como es obvio, la omdad requrente fue
DIRECCION DEL SEGURO GENERAL DE SALUD INDIVIDUAL Y FAMILIAR
(la negrilla me pertenece). En tanto que. a la Direccion General y
Subdireccion General s¢ consideran nstancias eshateqicas para toda 1a
organizacion vy no ftienen naturaieza operativa, siondo por tacto la Unidad de
Negooio fa responsable uperativi del proyecin en coordinacidn directa con of
drea de apoyo en este caso la Gerenca insttucional designada . - Respecto de
la observacion sobre no haber solicitada os informes (e gestdn s Gerenles
nsttucionales,  adjunto  copias de  documentos del sisterma de Geshon
documental donde se evidencia los requennientos realizadss por la
Subdireccion General. mformeas que constan en o archivo paswvo de fo
Subdireccion vy que también se anexaron en el mforme final ole geshon de
persona como Subdirectora General dof Inshhiito dingide a la Directora General
dlafecha( )"

Lo mencionado por la Subdirectora General dal 1IESS. encargada con b periods
comprendido entre el 11 de enero de 2016 y 2 de marzo de 2017 como delegada de
la Directora General del IESS, segun constd en el arliculo § namero 5 de la Resolucian
IESS-DG-2018-00010-FDQ de 29 de abnl de 2016, no modifica el comentano de
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auditoria, en razon de que no solicitd al Gerente Institucional 3, 1a presentacion del
plan de trabajo para la construccion del "Sistema cle Gestidn de Salud” (SGS) que
incluyo &l Modulo “Validador de Prestaciones Médicas” (VPM) sin contemplar en el
mismo: el objetivo. metas. cronograma de cumplimiento, funciones, recursos,

productos, indicadores de gestion y 1os demas aspactos concernientes at plan
Conclusiones

El Gerente [nstitucional 3, no presento un plan de trabajo en relacion al desarrcllo
del Sislema de Gestién de Salud y Modulo Validador de Prestaciones Médicas a la
Djrectora General del Instituto Ecuatenano de Seguridad Social, para su respectiva
aprobacion, que mcluya el objeliva, metas, crenograma de  cumplimiento,
funciones, recursos, productos, indicadoras de gestidén y los demds aspeclos
concernientes al plan, mismo gue se presento luego del 30 de junio de 2017, fecha
de corte de esla accion de contral, por lo qua ne elabord m formalizo para el nicio
y planificacion del proyecto, los documentos. Acta de Canstitucion del Proyecto,
Geclaracion de Alcance y Plan Integrado de Proyecto; nioincluyd el costo total de
propiedad del proyeclo, dentro del analisis de viabilidad del musmo, tampoco
reporto el avance del proyecte “Sisterna de Geston de Salud” de manera
trimestral conforme o esltablecido en la C D 494 Reglamento Interno para la
Contratacion de Gerentes institucionales del IESS de 17 de julio de 2015, no se
sueto a los kneamientos y estandares de la Direccion Nacional de Tecnclogia de
ta Informacion, para ta generacion de documentacion técnica de Casos te Uso,
para el caso del module Validador de Pertinencia Médica (VPM) conforme la
metodelogia RUP, no solicité al Director Nacionai de Tecnologia de la Informacion,
encargado, la aprobacion de la justificacion técnica del para el uso del gestor de
bases de datos "postgraSQL" no considero la integracion con la informacion de las
bases de datus del Sistema de Informacion Médica MIS AS400, para &l caso de
Historias Clinicas y las base de datos del Sisterna Qperativo de Audioria Médica y
la informacidn migrada de las plataformas PROSICK y AUDISYS. c¢n la
implementacion del Sistema de Gestion de Salud SGS, "Moédulo Validador de
Prestaciones Medicas”, VPM, lo que ocasiond que la maxima autoridad
desconociera el plan de fraba para el proyecto del “Sistema de Gestion Salud”
S5GS3, los avances, analisis costo beneficio. riesgos, planes de  accion y
compromisos establecidos, gue no se formatizaran ni comunicaran oportunamente

loz alcances, metodoicgia de trabajo, responsabilidad y consideraciones técnicas
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establecidas en estos documentos, tampoce se establecieran prondades de 10s
entregables. ni se cumpliaran con log plazos de entrega, &l incremento de (a
complejidad de tas actividades da mantenimiento y soparte del motar de bases de

datos distinte al estandar Institucional,

- El Director Nacional de Tecnologia de la Informacidn. encargado, en funcones
durante el periodo comprendido entre et 18 de mayo de 2075 vy el 5 de mayo e
2017 no coording, ni asescro al Gerenie Insttucional 3 (os hneamicntos vy
procedimientos establecidos para las actividades do desarmolle y proyectss de
software que permitan (a generacion de documentacion de casos de uso, conforme
la metodologia RUP en ef caso del Modulo ‘Vahdador de Frestaciones Medicas”
(VEM) uso de hases de datos durante las etapas de  arahsis,  disenio,
censtruccion pruebas e implementacién  del software, o que ocasiong gue no se
genere la documentacion tacnica requenda. el use de un gestor de base de Jdatos
gue no se apeqgé al estdndar de base de datos del Institute Ecuatonano de
Sequridad  Sccfal.  incrementando 1a  complepdad para  su o admimstracion,
manteninuento & implementacion postenior, al ne contar con persenal espacialista

en eslas nuevas haramentas

- La Subchrectora General del IESS encargada, no sohcitd al Gerente Instituciona’ 3
la presentacion dei plan de trabajo para la construccion det "Sisterma de Goslion de
Salpd " (3GS) que mcluyd el Maduio "Vahdador de Prestaciones Medicas (VFM)
que contenga el objelivo, melas, cronogiama de cumptmiento  funciones,
recursos, procuctos, indicadores de gestion v los demas aspectos concernentes al
plan, musmo que se presentd en pasterior al 30 de junio de 2017 facha de corte de
esta accion de contiol 1o que acasiono que no $e cuente con un msirumanto e
superv.sidn de los avances, anahsis costo beneficio. riesgos, planes de accon y
compraomisos de las dreas inleresadas del Sistoma do Gestion de Salug” 3G5,

incremantando el riesgo de suspension del proyecto

Recomendaciones
Al Gerente Institucional 3
10. Presentard el plan de trabajo en 1elacion al desanollo del “Sisteni de Geshing e

Salud” 3GS y Médule "Valicador de Prastacones Médicas” a la Diteclora Geneal

del Instituta Ecuatonano de Sequndad Social para su respectiva aprobacién, gue
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11.

12,

13.

14.

15.

L

incluya el objetivo, metas, croncgrama de cumplimiento, funciones, recursos,

productos, indicadores de gestion y los demas aspectos concernientes al plan.

Coordinara con el Director Nacional de Frocesos y el Director det Sequre General
Individual vy Familiar la revision y legalizacidn de los documentos Acta de
Constitucion del Proyecto, Declaracion de Alcance vy Plan Integrado de Proyecto,
dando estricto cumplimiento entre otros, a los procedimientos, metodologias, v
responsabilidades establecidas en ellos. Documentos que seran puestos a

conocimiento de la Direccion General del IESS,

Incluira el costo total de propiedad del pioyecto del “Sistema de Geshon e
Salud” SGS, dentro del analisis de viabilidad del mismo, ademas presentara al
Director Nacional de Tecnologia de la informacién, encargado, la justificacion
lecnica y economica para &l uso del gestor de bases de datos “postgreSQL” en

lugar del estandar Institucional para base de datos, para la respectiva aprobacion.

Emitira reportes a la Directora General del IESS o su delegade del avance gel
proyecto "Sistema de Gestion de Salud’, conforme la normativa vigente, mismo
que sera puesto en conocimiento del Director Nacional de Tecnologia de ia

Informacion y del Direcior del Seguro General de Saiud tndividual y Familiar.

Elaborara y presentara al Director Nacional de Tecnologia de la Infaimacian la
documentacton tecnica de Casos de Uso, para el caso del modulo Validador de

Pertinencia Medica (VPM) conforme la metodologia RUP, para su aprobacion

Inctuira deniro del documente de alcance det proyecto los mecanismos de
integracion con fa informacion de las bases de datos del Sistema de Informacién
Medica MIS AS400, para el caso de Historias Clinicas y las bases de datos del
Sistema Operativo de  Auditoria Médica y 1a informacion migrada de las
plataformas PROSICK y AUDISYS,
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Al Director Nacional de Tecnologias de {a informacion

16. Coordinara y asesocrarg al Gerente Instidycional 3 acerca de los ineamientos v
procedimientos establecidos para las actividades de desairollo y proyectos de
software gque permitan la generacion de documentacion comao los casos de uso,
conforme fa metodolegia RUP en el caso del Madule "Valdador de Prestactones
Medicas™ (VPM), uso de bases de datos duranle las etapas de analisis, diseno,

construccién, pruebas e implementacion det software

Eco. Maria Cnstina Orbe Cajéao

Auditora interna Jefe
instituto Ecuatoriano De Seguridad Social
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