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RELACION DE SIGLAS Y ABREVIATURAS UTILIZADAS

SIGLAS

APEX

c.D.

Cvl

CVIRP

DML

DNAC

.

DNTI

DESCRIPCION

| Aplicaciones Express de Oracle

Consejo Directivo del IESS

Comité de Valuacidn de Incapacidades

Comité de Valuacién de Incapacidades y de Responsabilidad
Patronal

Lenguaje de Manipulacion de Datos

| Direccion Nacional de Afiliacion y Cobertura

Direccion Nacional de Tecnologia de la Informacion

IESS

INCOP

LOCGE

g e

LOSNCP

LSS

SERCOP

SIGPEX

Instituto Ecuatoniano de Seguridad Social

Inshtuto Nacional de Compras Publicas
| —

Ley Orgéanica de la Contraloria General del Estado

Ley Organica del Sistema Nacional de Contratacion Publica

Ley de Seguridad Social

Servicio Nacicnal de Contratacidén Publica

Sistema de Gestion de Procesos Express

SRSRT

Sistema de Registro del Seguro de Riesgos de Trabajo




~ GLOSARIO DE TERMINOS

2 CONCEPTOS DESCRIPCION

| Es todo suceso mprevista y repentino que sobrevenga por causa,

consecuencia o con ocasion del trabajo oniginade por 1a actividad
Accidente de Trabajo laboral relacionada con el puesto de trabajo, que ocasione al
afiliado lesion corporal o perturbacién funcional, una incapacidad,

| .
o la muerte inmediata o posterior
i Fuenle Resolucidn C D 513 At 1

i Herramienla de desarrollo de software basada en un navegador

Apex de Oracle web, que permile desarrollar de manera rapida aplicaciones web

para la base de dalos Oracle ) o

1 Sistema mulbusuano cen una intedace controlada medianta
AS400 menis y comandos, utiizado por las unidades de salud del IESS

para la administracion médica de sus afilados.

{ Ejecucien de un programa sin el control o supervision directa del |
Batch usuario se¢ caraclerizan porque su ejecucidn no precisa ningun
hipo de interaccdn can el usuaro _—

Agente de automatizacidn que hace posible 1a administracion de
Control-m trabajos en laote y fos procesos en tiempo real como un solo
servicio comercial o |
Son organos de geslion, especiatizados en el aseguramiento de

Direcciones las contingencias y la calificacion del derecho a las prestaciones
Especializadas que otarga el Sequro General Obligatono
! Fuenle Ley de Segundad Social Art a
’ Son afecciones cronicas, causadas de una manera direcla por el
Enfermedades ejercicio de la profesion u ocupacton que realiza el trabajador y
: Profesionales u tomo resultado de la exposicion a factores de riesgo. que
- Ocupacionales producen 0 no incapacidad laboral.

Fuenle Resolucion C D 513 A 6 o

Es la que se produce cuando el trabajador, como consecuencia
de una enfermedad profesional u ocupacional, o accidente de
trabajo, y que debide a que presenta reducciones anatdmicas o
perturbaciones funcionales definitivas, presenta una secuela de
su simestro para el ejercicia de la profesion u ocupacion habitual,

sinmpedirle realizar las tareas fundamentales
~ Fuente Resolucien C 1) 513 At 28

Es aquella que inhabilta al trabajador para la realizacion de todas
o las fundamenlales tareas de su profesidn u aficio habitual, yes
compatible con la realizacién de una tarea distinta a la que
ocasiond esla incapacidad

. Fuente Resolucion CD 513 A 33 o
Es ta que se produce cuando el trabajador, debido a una |
enfermedad profesional u ocupacional; o accidente de trabajo. se

Incapacidad Temporal | encuentra imposibilitado temparalmente para concurrir a laborar., ‘

y recibe atencion médica, quirdrgica, hospitalana o de |

rehabiltacion y fratandose de pernodos de observacion,
fuente Resolvcon CD 513 Art. 20

s aguella que inhabilta por complato al aseqgurado para el ‘
Incapacidad gjercicky de toda profesion u occupacion, requiriendo de ofra
Permanente Absoluta | persona para su cuidado v alencidn permanente
, buenie Resglucion G 513 At 36 ) - I
- Aplicativo Web de codige abierto que permite reqistrar y efectuar
ol scquimiento de ncidentes de desarrollc de  software,
reportados por las Umidades del Negacio del IESS a la [hreccion
| Nacional de Tecnotogia de la Informacion
| Es la pension mensual que entrega el IESS a viudas. viudos,
Montepio huerfanos o padres del afilado o jubilado fallecidos, que hayan
¢+ generado el derecho
obuene Resolucien C 1Y 513 At a3

Incapacidad
Permanente Pargial

Incapacidad
Permanente Total

Jirac




CONCEPTOS

PHP

Preproduccion

DESCRIPCION

Lenguaje de programacién de codigo abierto, disefiado para el

desarrollo de aplicaciones informaticas en el entorno web.

integracion y de carga de los sistemas informaticos previo a su

Prestaciones
Econtmicas

Produccidn

RUP
Script de base de datos

Skybot

Sentancias DML

Sistema HOST

Subsidio

funcionamiento en el ambiente de preduccion. o
Consisten en pensiones, subsidios e indemnizaciones pagaderas
en forma de pensién o de capital, segun corresponda; seran
olorgadas por la Direccion del Seguro General de Riesgos del
Trabajo y sus Unidades a nivel nacional, con cargo a los fondos
de dicho seguro.

Fuente letra a) de la Resotucion C.D. 513 Ant. 5 o
Ambiente o entorno controlado que contiene elementos de
configuracion reales empleados por sistemas informaticos para fa
provision de servicios lecnoldgicos y utilizacién de los usuarios
finales.

| Metodologia de desarrolio de software basado en estandares

internacionales, utilizado para el aseguramiento de la calidad de
la praduccion de software.

Instrucciones de cédigos de programacion que ejecutan diversas

funciones, creadas para procesar tareas especificas dentro de un

J.programa infarmatico

Herramienta informatica de calendarizacién, que permite el
monitoreo centralizado de procesos multiples y visualizacion en
linea de los eventos susciiados en su ejecucion. B
Comandos en Lenguaje de Manspuiacién de Datos, que
comprende parte del lenguaje de consulta estructurada (SQLJ,
con cierta complejidad, que permite el manejo y procesamiento
del conlenido de la base de datos.

Aplicativo informético basado en archivos y utilizado por los

_Seguros Especializados del IESS.

En los casos de incapacidad temporal que produzcan una

imposibilidad para concurrir a laborar, el asegurado tendra
derecho a percibir el subsidio desde el dia siguiente de producida
la misma, por el periodo que sefiale el médico tratante, el mismo
que sera de hasta un anc.

 Fuente: Resolucién C D §13 Art 22
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Ref: Informe aprobado 2l Cg’a;;?" - 2;2

Quito,

Sefiora

Directora General

Institute Ecuatoriano de Seguridad Social, IESS
Presente.-

De mi consideracion:

La Contraioria General del Estado, en uso de sus atribuciones constitucionales vy
legales, efectuo el examen especial a los sistemas de informacion; al control interno
inherente a las tecnologias de la informacién; y a los procesos de contratacion,
gjecucion y entrega recepcidn de bienes y servicios tecnoldgicos del Instituto
Ecuatoriano de Seguridad Social, IESS, por el periodo comprendido entre el 1 de enero
de 2014 y el 31 de diciembre de 2016,

L.a accion de control se efectu¢ de acuerdo con las Normas Ecuatorianas de Auditoria
Gubernamental emitidas por la Conlraloria General del Estado. Estas normas requieren
que el examen sea planificade y ejecutado para obtener certeza razonable de que la
informacion y la documentacién examinadas no contienen exposiciones errdoneas de
caracter significativo, igualmente que las operaciones a las cuales caorresponden, se
hayan ejecutado de conformidad con las disposiciones legales y reglamentarias
vigentes, politicas y demas normas aplicables.

Debido a la naturaleza de 1a accion de control efectuada, los resultados se encuentran
expresados en los comentarios. conclusiones y recomendaciones que constan en el
presente informe.

De conformidad con lo dispuesto en el articulo 92 de la L.ey Organica de la Contraloria
General de! Estado, las recomendaciones deben ser aplicadas de manera inmediata y
con el caracter de obligatoric.

Atentamente,
Dios, Patria y Libertad,

H
Ao sy

- L \
Ing. Verénica Albuja Valdivieso
Directora de Auditoria de Tecnologia de la Informacién




CAPITULO )

INFORMACION INTRODUCTORIA

Motivo del examen

El examen especial al Instituto Ecuatoniano de Seguridad Social, IESS, se realizd en
cumplimiento a la orden de trabajo 0003-DATI-2017 de 18 de enero de 2017, con cargo
al Plan Operativo de Control de la Direccion de Auditoria de Tecnologla de la
Informacion, aprobado mediante Acuerdo 055 CG-2016 de 30 de diciembre de 2016,
vigente a partir del 3 de enero de 2017.

Objetives del examen

Los objetivos generales del examen especial fueron:

1. Verificar la confidencialidad, integridad, confiabilidad y disponibilidad de los
sistemas de informacién; asi como, el cumplimiento de las disposiciones legales

y requerimientos establecidos en la Entidad.

2. Verificar el cumplimiento del control interno relacionado con |as tecnologias de

la informacién de la Entidad.

3. Verificar el cumplimiento de las disposiciones legales y requerimientos
institucionales en las fases de contratacidn de los bienes y servicios de

tecnologias de la informacion.

4. Determinar que la entrega recepcion de 10s bienes y servicios adquiridos se
efectud de acuerdo a las condiciones contractuales y disposiciones legales; v,
comprobar que los bienes y servicios estén siendo ulilizados para los fines que

justificaron su contratacion.

Alcance del examen

En la orden de trabajo se establecid como alcance del examen especial el analisis de
los sistemas de informacion; el control interno inherente a las tecnologias de la
informacién; y los procesos de contratacién, ejecucion y entrega recepcion de bienes y
servicios tecnolégicos, por el periodo comprendide entre el 1 de enero de 2014 y el 31
de diciembre de 2016.

dos
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Con este propdsito, se analizo el "Sistema de Registro del Seguro General de Riesgos

de Trabajo”, SRSRT. implantado por la Direccién del Seguro General de Riesgos del
Trabajo a nivel nacional, para el registro y calificacion de los siniestros reportados como
accidentes de lrabajo y enfermedades profesionales de los alfiliados; y la
implementacion de los controles y validaciones en el “Sistema Informatico de
Pensiones”, utilizado para la concesién de la prestacién de montepio, que otorgd la
Direccion del Sistema de Pensiones, excluyéndose de este analisis al proceso de
determinacion efectuado en las Direcciones Provinciales del IESS y al pago de la
pension de monlepio transferido a los pensionistas través del “Sistema Interbancario de
Pagos”, asi como, a los demas sistemas informaticos con los que cuenta el Instituto

Ecuatoriano de Seguridad Social.

Se analizaron |as fases de contratacion, ejecucion, entrega recepcion y utilizacién de los
bienes y servicios de los contratos tecnologicos, suscritos por el Instituto Ecuatoriano de

Seguridad Social, para los procesos de contratacion detallados a continuacion:

Codigo ‘ Valor
No Proceso de Objeto del Proceso Contratista Estado (USD)
Caontrataclon | {sin IVA)
' | g’ﬁfjﬁf@ﬁ@f&f” BE COMPUTADORES Y
1 SIE-HI-DNA-14 EQUIPOS COMPUEQUIP L 367 054 .26
BALANCEQ DE DOS SA Finalizado
APLICACIONES
ADQUISICION Y T =]
| SIE-10ESS- ACTUALIZACION DEL i
BNA-15 CORE DE TELEFONIA 1p D | “YNXSOURCE CIA LTDA & L ado | 892 680.00
LA DNTI |
i - Total Monto de Coriratos_ 1 060 734,26

Excluyendose del alcance de esta accion de control, los contratos que no constan en el
cuadro precedente y que fueron suscritos durante el periodo de analisis del examen
especial, asi como, los que se encuentran planificadas, en ejecucién y que han sido
analizados por otras Unidades de Control de la Conlraloria General del Estado y la

Auditoria Interna del Instituto Ecuatoriano de Seguridad Social.

No se realizo el analisis al cumplimiento de las recomendaciones 3 y 4 del informe DATI-
0013-2016 ni de las identificadas con los numeros 3, 5 y 7 del informe DAI-AI-0054-
2015, refacionadas con la inlegracion de los aplicativos e informacién de los activos fijos,
inventarios. y financiera, con el Sistema Financiero “infor LN" adquirido por la Entidad.
en razon de que la Unidad de Auditoria Interna del Instituto Ecuatoriano de Seguridad
Social en cumplimiento a la orden de trabajo 0002-IESS-Al-2015, durante la ejecucion
del examen especial se encontraba analizando los procesos de ejecucion, liquidacion y

operacion del Sistema Financiero "Infor LN",
e,

a3
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Base legal

El Presidente de la Republica mediante Decreto Supremo 40 de 2 de julio de 1870,
publicado en el Suplemento del Registro Oficial 15 de 10 de julic de 1970, sustituyd a la
"Caja Nacional del Seguro Social" por el "Instituto Ecuatoriano de Seguridad Social", y
en el articulo 16 de la Ley de Seguridad Social, publicada en el Registro Oficial
Suplemento 465 de 30 de noviembre de 2001, se definio al Instituto Ecuatoriano de
Seguridad Social, IESS, como una entidad publica descentralizada, creada por la
Constitucion Politica de la Republica, dotada de autonomia normativa, técnica,
administrativa, financiera y presupuestana, con personeria juridica y patrimonio propio,
que tiene por objeto indelegable |a prestacion del Seguro General Obligatorio en todo el
territorio nacional.

Estructura organica

E! Consejo Directivo del insfituto Ecuatoriano de Seguridad Social, IESS, con
Resolucion C.D. 457, publicada en el Registro Oficial 45 de 30 de agosto de 2013,
expidié el Reglamento Organico Funcional del Instiluto Ecuatoriano da Seguridad
Social, reformado mediante las Resoluciones C.D. 459 de 7 de octubre de 2013 C.0D
483 de B de mayo de 2015; C.D. 497 de 25 de septiembre de 2015; y C.D. 509 de 18
de febrero de 2016.

En el Reglamento Organico Funcional del Instituto Ecuatoriano de Sequridad Social, se
definieron las atribuciones y responsabilidades para las Direcciones que se encuentran

relacionadas con el objeto del presente examen especial, de la siguiente manera:

Proceso ' “Atribuclones’ | Responsables

1. ConseToﬁrecnvo b) Conocer y aprebar ios informes anuales de labores de los | Presidente del
direclores de las administradoras del Sequro General de Salud | Consejo
Individual y Familiar, del Sistema de Pensiones, ge! Seguro |
General de Riesgos del Trabajo y del Seguro Social
N _| Campasino
—2.-'['31rsccfcm_Géneral' d) Organizar 'y_conducu los proyectos que coadyuven al i Direclor General
desarrollo institucional, y, designar las dependencias ylo
responsables que administrardn y supervisaran su ejecucidn
&) Proponer polihcas. normas y procedimientos para la
administracidn de |a Institucsén
fy Dictar la normativa admimsiraliva secundana de todos |os
organos y dependencias del Instiluto, de acuerdo a ias
necesidades institucicnales

2 1 Subdireccion b) Das seguimiento a ja apiicacidn de las normas y politicas | Subdirecter General
Ganeral administrativas establecdas por el Consejo Direclive, en
concordancia con las disposiciones emitidas por el Director

General

g



Proceso

: 223 Direccion del
' Sequro General ge

Riesgos del Trabajo
\

|

2 2.4 Direccidn dal
Sistema de Pensiones

2 4 Coordinacién
General de Gestion
Fstimegica

2473 Direcclon
Nacional de Tecnologla
de la Infermacian

| La compaotencia y responsabibdades de la Direcaion del Seguro |

Atrlbuclonas

General de Riesgos del Trabajo estan delerminadas en el Titula
VIl del Sequro General de Riesgos del Trabajo. de la Ley de
Sequndad Socal, y tendrd las siguientes responsabiidades y
funciones

uy Adminstear ef Seguro General de Riesgos del Trabajo y
controlar el cumphmiento del plan de bensficios al asegurada
en las prestaciones establecidas por la Ley de Seguridad

Rosponsables

Director del gegu:o
General de Riesgos
det Trabaja

Social, y la nomativa interna expedida por el Consejo Direcliva |

dnt IESS.

|+ Propener y gecutar politicas, normas, procadimientos y
disposiciones sujelas a la Ley de Segundad Social, el
Reglamento del Sequro General de Riesgos del Trabajo,
Reglamenlo para el Sistema de Auditoria de Riesgos del
Trabajo y demas resoluciones dictadas por el Congejo Directivo
del |ESS relacionadas con el segure da nesgos de trabajo

La compatencia y responsabiidades de la Owecsion del |
Sistema de Pengionas ¢stan daterminadas en el Tilulo VI de
los Seguros Obligatarios de Vejez, Invahdez y Muerte y de |a
Casantia de la Ley de Segundad Social, y tendra ias siguientes
responsabiidades y tuncionas

a) Administrar el Sequro General de Invalidez, Velez y Muerta
y conlrolar el cumplimiegnie dal plan de beneficios al afiliado y
beneficianos, en las prestaciones establecidas por la Ley de
Segundad Social y la normativa inteina expedida por el Consejo
Direclivo del IESS

g) Evaluar la cahdad, oportunidad, eficiencia y equdad del
Sistema de Pensiones y aphtar los crilernos lECnIcos necesancs
para brandar una mejor entrega de sus preslaciones en la
respectiva Subdiraccidon Provincial, en coordinacién con la
Direccion Pravinciai

| Coardinacion y Superision de la planidicacion institucional. la

admirusiracion inlegral de nesgos y la geshién de: procesos,
resullados. fecnologia de la informacién e infraestructura y
cquipamiento.

bj Admmmtr_'ar‘ dasaraallart—dperar y mantaper log sisternas
informaticos, sedes y  sistemas,  infraeshiuctura  de
CoMUNICACIONes. aquipos y/o centros de compulo dal IESS

©) Generar lineamientos y directrices para la geshén de
nfraestructura de 1a tecnologia de informacsén. bases de datos,
redes y sislemas, desarrollo y mantenimiento de aplicaciones y
anpore ecnico a usuanosg

fy Implementar y agmmstrar segundades para garantizar la
integrdad de la informacidn almacenada en las bases de datos
de las aphcaciones informaticas de la Insttucion

g} Inveshigar, analizar y recomendar 1a adoepcidn de nuevas

" Director del Sislema
de Pensiones

Coordinador General
de Gastidn Estratégica

Dhrector Nacional de
Tecnologla de la
Informacion

platalormas y/o scluciones tecnoldgicas para sl Inslituto

h) Adminstrar el nventano de recuwsos de tecnologia de
informacion del Insttute

1} Gestionar loB nesges de tecnologia de informacién, disedar ¢
implementar los planes de conhnuidad, contingencia y da
recuperacion de la operacién, en coordinacidn con la Dweccitn
Nacienal de Planificacion

|1 Acoger ajustar e implementar estandares y mejores prachcas
nternacionales an ios procesos de geslion de la tecnologia de
mfgrmacidn y la comunicacion

k) Recopidar, atender y administrar los requerimientos de
aulomahizacion  de los proceses de la Insfitucion  en
coordinacion con la Direccién Nacional de Procesos.

o) Coordinar y participar en los procesos de conlratacian,
pruebas y recepcion de aplicacionas informaticas desarrolladas

| yio adquindas a provesdoras exlermos

[#7]




Proceso

- Atribuclones Responsables
—— [ p) Mantener actualizada la documentacion lecnica y de | i
. | usuancs de las aplicaciones informabicas y asegurar su
" disponibilidad permanente a nivel nacional
q) Emiir nformes lécnicos para la adquisicién y mantenimiento
de hardware y software. e acuerde a las necesidades
instilucionales y
En el articulo 2 del Reglamento Organico Funcional del Instituto Ecuatoriano de
Seguridad Social, se grafican los procesos operativos y de apoyo administrativo que
conforman la Entidad, de la siguiente manera:
Procesos Operativos
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Procesos de Apoyo Administrativo .
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Objetivos de la entidad

Los objetivos estratégicos del Instituto Ecuatoriano de Seguridad Social, establecidos
en el numeral 4.4 del Plan Estratégico Institucional para el periodo 2014-2017, aprobado
por el Consejo Directivo mediante Resolucion C.D. 474 de 12 de noviembre de 2014,y

que tienen relacion con el objeto de la accién de control son los siguientes:

1. Incrementar la calidad, calidez y oportunidad en el acceso y entrega de las
prestaciones y servicios institucionales a nivel nacional,
Incrementar la eficiencia del Instituto Ecuatoriano de Seguridad Social.

Mantener el equilibrio financiero actuarial.

4. Incrementar el uso eficiente de los recursos financieros y fondos prestacionales.

Monto de recursos examinados

El monto de recursos examinados correspande al detalle de los contratos tecnologicos

establecidos en el alcance del examen, pagina 2 de este informe, que suman
1060 734,26 USD.

Servidores publicos relacionados

El detalle de los servidores publicos relacionados con el examen especial, consta en el
Anexo 1.
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CAPITULO Il
RESULTADOS DEL EXAMEN

Seguimiento de recomendaciones

l.a Direceidn de Auditoria de Desarrollo Seccional y Seguridad Social de la Contraloria
General del Estado, realizo el "Examen Especial a los procesos administrativos y
tecnologicas de historia laboral en el 1ESS, por el periodo comprendido entre el 1 de
enero de 2011 y el 31 de diciembre de 2013" producto de esta accién de control se
aprobo el informe DADSyS85-0046-2015 de 19 de junio de 2015, en el que se emitieron
12 recomendaciones de las cuales, |as identificadas con los numeros 2, 7, 9, y 10
estuvieron relacionadas con las tecnologias de la informacion, mismas que fueron

evaluadas en la presente accion de control, determinandose su cumplimiento.

La Direccion de Auditoria de Tecnologia de la Informacion, realizéd el “Examen Especial
a los procesos de contratacion, ejecucion, entrega recepcion y utilizacion de los bienes
y servicios de los comntratos tecnologicos suscritos por el Instituto Ecuatoriano de
Segundad Social, por el periodo comprendido entre el 1 de enero de 2010 y el 31 de
diciembre de 2013" resultado de esta accion de control, el 3 de agosto de 2016, se
aprobé el informe DATI-0013-2016, que fue remitido a la Directora General del IESS
mediante oficio 22151-DAT! de 10 de agosto de 2016, para que proceda a dar

cumplimiento a las recomendaciongs emitidas en este informe.

En el comentario "Seguimiento al cumplimiento de las recomendaciones de informes de
auditoria”del informe DATI-0013-2016. se formularon las recomendaciones 1y 2 con la
finalidad de que las recomendaciones parcialmente cumplidas e incumplidas de los
informes  DAI-AI-0054-2015 y DATI-0014-2015, sean aplicadas en su totalidad:
deferminandose que estas recomendaciones hasta el 31 de diciembre de 2018, fecha
de corte del examen especial. mantuvieron el estado de parcialmente cumplidas.
{Anexo 2)

De las 11 recomendaciones que fueron formuladas en el informe DATI-0013-2016, el
equipo de auditoria excluyo del andlisis a las recomendaciones 3 y 4, y establecié como
no aplicable a la recomendacion 1 del informe referido, en razdn de que el Presidente
del Consejo Directivo en su calidad de representante del cuerpo colegiado con sumilia

inserta en el oficio IESS-DG-2016-3664-E de 15 de agosto de 2018, puso en
o
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conocimiento de la Directora General del IESS el cumplimiento de las recomendaciones
de los informes DAI-AI-0054-2015 y DATI-0014-2015, quien en el ejercicio de sus
funciones y atribuciones establecidas en el ariculo 32 de la Ley de Seguridad Social,
mediante Resolucion Administrativa IESS-DG-2016-00010-FDQ de 29 de abril de 20186,
resolvid encargar a ta Comision de Seguimiento de la Direccidn General Ia funcisn del
cumplimiento y seguimiento de los procesos de los organismos de control, por lo que |a
competencia y responsabilidad de la verificacién y aplicacion de las recomendaciones
de los informes de auditoria, a partir de la emision de la Resolucion Adminisirativa fueron

delegadas al Coordinador de la Comision de Seguimiento de la Direccion General.

Determinandose, que las recomendaciones 5, 6, 7, 8 y 9, fueron cumplidas: las
recomendaciones 2 y 10 parcialmente cumplidas; y la 11 incumplida, debido a las

razones gue se presentan a continuacion:

Titulo del Comentario: Seguimiento at cumplimiento de recomendaciones de informes
de auditaria

“... Al Director General del IESS.- 2. Dara cumplimiento a las recomendaciones
formuladas en los informes DAI-A-0054-2015 y DATI-0014-2015, aprobados por
fa Contraloria General del Estado, dispuestas para su aplicacion (...)"

Situacion actual: parcialmente cumplida

Del analisis efectuado al cumplimiento de las recomendaciones emitidas en el informe
DAI-Al-0054-2015 aprobado el 11 de febrero de 2015 se determiné que las
recomendaciones 4 y 8 que presentaban la condicion de parcialmente cumplida e
incumplida, respectivamente. fueron cumplidas; y de la evaluacion a la informacion
proporcionada por el Director Nacional de Tecnologla de la informacién con oficio IESS-
DNT!-2017-0022-OF de 10 de febrero de 2017, con respecto a las 13 recomendaciones
formuladas en el informe DATI-0014-2015 aprobado el 25 de agosto de 2015, el equipo
de auditoria determind que las recomendaciones 11, 12, 13, 19, 25 y 27, fueron
cumplidas parcialmente, debido a que la Directora General del IESS, no solicito al
Coordinador de la Comision de Seguimiento de la Direccién General, cumpla con la
delegacion efectuada en la Resolucién Administrativa IESS-DG-2016-00010-FDQ de 29
de abril de 2016, y presente los informes mensuales en los que consten las acciones
tomadas por el Director Nacionaf de Tecnologia de la Informacién para dar cumplimiento
a las recomendaciones del informe DATI-0014-2015, ocasionando que las deficiencias

de control reveladas en este informe persistan, y que las recomendaciones del informe

DATI-0014-2015 se mantengan parcialmente cumplidas.
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Titulo del Comentario: Plataformas SOA-BPM adquiridas mediante el contrato
64000000-3340-C, para proveer "LICENCIAS DE PRODUCTOS QUE SCPORTAN LA
IMPLEMENTACION DE UNA ARQUITECTURA ORIENTADA A SERVICIOS
(LICENCIAS DE PLATAFORMAS MIDDLEWARE BASICO BPM-ESB-SOA PARA Z-
SERIES)", sin uso

“... Al Director Nacional de Tecnologia de la Informacién.- 10. Evaluard en
forma periodica la ublizacion de los sistemas informéticos adquiridos por la
Entidad, con la finalidad de que en forma efectiva apoyen a la automatizacion,
implementacion, meadicion y optimizacion de los procesos del negocio del IESS,
y la integracion de los sisltemas de gestion como: Host, Historia Laboral, e
Historia Laboral Il con los demas sisternas informaticos que dispone la
Entidad (...)"

Situacién actual: parcialmente cumplida

El Director Nacional de Tecnologia de la Informacion, encargado, en respuesta al
requerimiento de informacion formulado con oficio 024-EE-IESS.0003-DATI-2017 de 16
de febrero de 2017, respecto a las acciones tomadas para el cumplimiento de la
recomendaciéon 10 del informe de auditoria DATI-0013-2016, medianie oficio IESS-
DNTI-2017-0038-OF de 3 de marzo de 2017, manifesta:

“.. La actual Administracion (...) ha automatizado, desarroliado y realizado
actividades de mantenimiento tecnolégico en coordinacion con las Unidades
Funcionales responsables del Negocio a 16 aplicativos, todos de instauracion
interna. que han apoyado de forma efectiva con la optimizacion de los procesos
de la institucion.- aclualmente la DNT/, se encuentra en cumplimiento de la
resolucion C.0. 461 de 27 de diciembre de 2013 con el apoyo y coordinacion con
todas las Unidades de Negocio y puntualizé que de acuerdo a lo dispuesto en la
presente resolucion las plataformas de HOST y MICROS deben ser dadas de
baja de forma gradual y no integrarse con los demas sistemas informaticos (...)"

Ademas, adjuntd a su respuesia los memorandos IESS-DNTI-2017-0887-M de 17 de
febrero de 2017 e JESS-DNTI-2017-1115-M de 3 de marzo de 2017, en Ios que el equipo
de auditoria evidencié la coordinacion realizada con el Director Nacional de Gestidn
Financiera. la Directora Nacional de Recaudacion y Gestidn de Carera, encargada, y |a
irectora Nacional de Procesos con la finalidad de establecer politicas funcionales de
Integracion con los sistemas informaticos que se encuentran en desarrollo y en proceso
de adquisicion; sin embargo, no definié con los responsables de los Seguros
Especializados y las Unidades Administrativas del IESS. un cronograma para concluir
con el procesa de migracion de la informacién y cierre definitivo de las plataformas de
HOST y Micros, con la finalidad de optimizar los procesos automatizados del 1ESS,

motiva por el que la recomendacion se manliene como parcialmente cumplida.
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Titulo del Comentario: Méduto de Calendarizacion y Control de Procesamiento
adquirido como parte del Contrato 64000000-3620-C para la "Cantratacion del Sistema

de Monitoreo de la Infraestructura Tecnoldgica e Implementacion de ITIL", no utilizado.

“... Al Director Nacional de Tecnologia de la Informacién.- 11. Dispondra Ia
utilizacion de la herramienta Control-M para la Calendarizacion y Control de
Frocesamiento de manera que se explote sus funcionalidades. con la finalidad
de optimizar los recursos tecnoldgicos, y brindar servicios tecnoldgicos de
calidad garantizando su confiabilidad, integridad y disponibilidad (...)".

Situaclén actual: incumplida

El Director Nacional de Tecnologia de la Informacién, encargado, en respuesta al oficio
014-EE-IESS.0003-DATI-2017 de 2 de febrero de 2017, con el que se le solicitd las
acciones tomadas para el cumplimiento de la recomendacion 11 del informe DATI-0013-
2016, con oficio IESS-DNTI-2017-0022-OF de 10 de febrero de 2017, manifesto:

"... La Direccion Nacional de Tecnologia de fa Informacion ha ermitido y solicitado
a fa Coordinacion de Infraestructura (...) que evidencie el analisis, revision y
utilizacion de la herramienta Control-M (...)".

En su respuesta adjunte el memorando IESS-DNTI-2016-1748-M de 16 de mayo de
2018, dirigido al Coordinador de Infraestructura de la Direccion Nacional de Tecnologia
de la Informacién, sclicitandole determine la posibilidad de activar la herramienta
informatica Control-M y las condiciones requeridas para su operacion, en razon de gue
ya no se efectuaba la calendarizacion y monitoreo a través de la herramienta informatica
para fos 227 procesos implementados como parte de su adquisicion.

El Coordinador de infraestructura hasta el 31 de diciembre de 2016, fecha de corte del
examen especial, no dio respuesta a lo solicitado por el Director en el memorando IESS-
DNTI-2016-1748-M de 16 de mayo de 2016, mientras que, el Director Nacional de
Tecnologia de la Informacion, encargado, no efectué el seguimiento a la disposicion
impartida durante ios 229 dias transcurridos hasta la finalizacion del periodo de andlisis
de la auditoria, lo que dio lugar a que no sea utilizada la herramienta Control-M, por lo

que no dio cumplimiento a esta recomendacion.

Con oficio 12990-DATI de 28 de abril de 2017, dirigido a ia Directora General, se
comunicaron estos resultados provisionales, sin obtener respuesta. y con oficios 001-
CRP-EE-IESS.0003-DATI-2017 y 002-CRP-EE-IESS.0003-DATI-2017 de 27 de abril de
2017, al Coordinador de la Comision de Seguimiento de la Direccién General y al
Director Nacional de Tecnologia de la Informacion, encargado.

4
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El Coordinador de la Camision de Seguimiento de la Direccién General, en oficio IESS-
DG-2017-0200-OF de 2 de mayo de 2017, manifestd:

“... al respecto, se encuerntra registrado electronicamente en el recorrido del
oficio 22150-DATI de 10 de agosto de 2016, tramite interno IESS-DG-2016-
3664-E de 15 de agoslo de 2016, la sumilla del senor Presidente del Consejo
Directivo del IESS a la seriorila Directora General def IESS, "Para conocimiento
y desarrollo de las recomendaciones mencionadas”, quién a su vez las fraslada
al Coordinador de la Comision de Seguimiento.- En cuanto al mecanismo
deferminado  por la Adminisiracidn, para conocer sobre el eslado de
cumplimiento por parte de las distintas dependencias del IESS me permito
adjuntar copias de las comunicaciones... que corresponden a las informes
mensuales que son entregados a la Directora y Subdirector General del
ESS(..)"

Lo manifestado por el servidor publice, no modifica lo comentado por el equipo de
audiloria, en razén de que no presenté en los anexos de los memorandos IESS-DG-
2016-0811-M de 8 de abril de 2016 e IESS-DG-2016-1890-M de 19 de octubre de 2016,
dirigidos a la Directora General y al Subdireclor General, las actividades realizadas y el
estade de avance del cumplimiento de |as recomendaciones emitidas en el informe
DATI-0014-2015, por lo que no se evidencid el seguimiento al cumplimiento de las

recomendaciones emitidas en el informe de auditoria.

El Director Nacional de Tecnologia de la Informacion, encargado, con oficio IESS-
SDNSI-2017-0003-0 de 12 de maye de 2017, manifes(é.

“... La herramienta analizada Skybol, favorece a los intereses de la institucion
frente al costo — beneficio de la herramienta Control M (...) cumpliendo la misma
funcicnalidad y objetivo de utilizacion dentro de la Direccién, par lo cual en aras
de mejorar de forma constante las herramientas del Cenfro de Dalos que sirve
desde el ambito lecnolégico a los usuarios internos del IESS, se seguiréd
evaluando Skybot y sus prestaciones técnicas (...)"

Lo manifestade por el servidor publico, no modifica el comentario del equipo de
auditoria, debido a que sin que exista el informe técnico con los motives que justifiquen
el cambio de software, sefalo que mantiene en periodo de evaluacion a la herramienta
informatica Skybot en lugar de utilizar fa herramienta informatica Control-M,
ocasionando que hasta el 31 de diciembre de 2016, fecha de corte del examen especial,
en el Instituto Ecuatoriano de Seguridad Social no se utilice la herramienta informatica
que fue adquirda para la calendarizacion, configuracion y ejecucion de los procesos
batch y tareas automaticas de los sistemas informaticos que dispone la Entidad.

2
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La Directora General del Instituto Ecuatoriano de Seguridad Social, actuante en el
periodo comprendido del 29 de abril de 2016 al 31 de diciembre de 2016, fecha de corte
del examen especial, no solicité al Coordinador de la Comision de Seguimiento de |a
Direccién General, la presentacion de los informes mensuales con las acciones tomadas
y avance al cumplimiento de las recomendaciones 11, 12, 13, 19, 25, y 27 del informe
DATI-0014-2015, que fueron formuladas para su cumplimiento en la recomendacién 2
del informe DATI-0013-2016, dirigidas al Director Nacional de Tecnologia de la
Informacion, lo que dic lugar a que se mantengan en el estado de parcialmente
cumplidas, y que las deficiencias identificadas en la operacion de los equipos tipo
servidor de correo electronico, bases de datos, y utilizacion de ias herramientas
informaticas adquiridas persistan en la Entidad, por lo que, incumplid los deberes y
atribuciones dispuesto en fas letras a), b) y ¢) del numerat 1 del articulo 77: y el articulo
92 de la Ley Organica de la Contraloria General del Estado.

El Coordinador de la Comision de Seguimiento de la Direccion General, actuante en el
periodo comprendido del 8 de enero de 2016 al 31 de diciembre de 2016, fecha de corle
del examen especial, no presentd en los informes remitidos al Director General y al
Subdirector del Instituto Ecuatoriano de Seguridad Social, las acciones tomadas por los
servidores publicos responsables de las recomendaciones constantes en los informes
de auditorla DATI-0014-2015 y DATI-0013-20186, ocasionando que la Entidad no cuente
con parametros de evaluacion para determinar el avance de su implementacion,
manteniéndose estas recomendaciones en el estado de parcialmente cumplidas e
incumplidas, por lo que incumplid lo dispuesto en el articulo 8 de la Resolucion
Administrativa IESS-DG-2016-00010-FDQ de 29 de abril de 2016, que establece:

... Art. 8.- Se delega al Coordinador de la Comision de Seguimientos de la
Direccion General para que, ademas de las funciones encomendadas a dicha
Comision, se encargue en todos los procesos emanados por los distintos
organos de control, con excepcion de aquellos que por escrito sean asumidos
directamente por el Director General o Subdirector General (...)"

Los deberes y atribuciones previstos en las letras a) y b) del numeral 2 del articulo 77,

y el articulo 82 de la Ley Organica de la Contraloria General del Estado.

El Director Nacional de Tecnologia de la Informacion, encargado, actuante en el periodo
comprendido del 18 de mayo de 2015 al 31 de diciembre de 2018, fecha de corte del
examen especial, no aplico las recomendaciones 11, 12, 13, 19, 25,y 27 formuladas en
el informe DATI-0014-2015, nt las recomendaciones 10 y 11 del infarme DATI-0013-
2016, lo que ocasiono que las deficiencias presentadas en estos informes de auditoria,

»,
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persistan, y gue la Entidad no implemente controles para fortalecer el ambiente de
control interno, por lo que, incumplié los deberes y atribuciones previstos en las letras
a) y b} del numeral 2 del articule 77, y el articulo 92 de la Ley Crganica de la Contraloria

General del Estado.

Conclusién

Del seguimiento efectuado a las 12 recomendaciones emitidas en el informe de auditoria
DADSYyS5S-0046-2015 aprobado el 19 de junio de 2015, las identificadas con los
numeros 2, 7. 9, y 10 relacionadas con las tecnologias de la informacion, que fueron
analizadas en el presente examen especial, se encuentran cumplidas; y de las 9
recomendaciones consiantes en el informe DATI-0013-2016, que incluyd el analisis del
cumplimiento de las recomendaciones de los informes DAI-AI-0054-2015 y DATI-0014-
2015, se determind que 5 recomendaciones fueron cumplidas, 1 no aplicable; 2
parcialmente cumplidas y 1 incumplida; siende el incumplimiento de las
recomendaciones debido a que la Directora General no solicité al Coordinador de la
Comisién de Seguimiento presente los informes mensuales con el seguimiento y avance
de las acclones efectuadas por el Director Nacional de Tecnologla de la Informacion,
con la finalidad de cumplir con las recomendaciones 2, 10 y 11 del informe de auditoria
DATI-0013-2016, ocasionando que las deficiencias de control relacionadas con estas

recomendaciones persistan, y la Entidad no fortalezca su ambiente de control.

Hecho Subsecuente

E| Director Nacionail de Tecnologia de |a Infarmacién, encargado, con oficio IESS-DNTI-
2017-0022-OF de 10 de febrero de 2017, informo gue el Coordinador de Infraestructura
de la Direccién a su cargo solicitd al fabricante de la herramienta informatica Control-M,
a través de correo electronico de 25 de enero de 2017, una proforma del costo para
ponerlo en funclonamiento, y que se encuentra realizando la investigacion con otros
fabricantes para determinar la factibilidad técnica y econémica de su reemplazo, ademas
indicé que ha preparada los ambientes tecnologicos para efectuar una prueba piloto con
la herramienta Skybot, la cual liepe lag mismas funcicnalidades de la herramienta
informatica Control-M; sin embargo, no presento los infoarmes técnicos con los resullados
obtenidos del analisis comparativo de las funcionalidades disponibles en las

herramientas informaticas indicadas, con la finalidad de determinar su reemplazo.
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" Recomendaciones

A la Directora General de IESS

1.

Dispondra al Coordinador de la Comisién de Seguimientc de la Direccion General,
realice el seguimiento continuo de las recomendaciones 11, 12, 13,19, 25, y 27 del
informe DATI-0014-2015, y de las recomendaciones 2, 10 y 11 del informe DATI-
0013-20186. sobre la base de cronogramas de compromisos establecidos para el
cumplimiento de las recomendaciones, para lo cual e solicitara informes mensuales
de su avance, con las razones de los incumplimientos y las acciones correctivas
propuestas.

Convocard a los integrantes del Comité Informatico del Instituto Ecuatoriano de
Seguridad Social, para poner en su conocimiento las recomendaciones gue se
deriven de los informes de la auditoria externa e interna de caracter tecnolégico, con
la finalidad de que sea este Comité el que determine el avance al cronograma de
compromisos presentado por el Coordinador de la Comisién de Seguimiento de la

Direccion General para el cumplimiento de las recomendaciones.

Remitira al Presidente del Consejo Direclivo los informes presentados por el
Coordinador de la Comision de Seguimiento de la Direccion General y validados por
el Comité Informatico del Instituto Ecuatoriano de Sequridad Social, respecto al
estado de cumplmiento de las recomendaciones emitidas en los informes DATI-
0014-2015 y DATI-0013-2016, con la finalidad de que se adopten las medidas

correctivas y de ser pertinente la imposicion de las sanciones correspondientes.

Al Director Nacional de Tecnologia de la Informacion

4.

Implementara las recomendaciones 2. 10, y 11, emutidas en el informe DATI-0013-
2016, asi como las 11, 12, 13, 19, 25, y 27, del informe DATI-0014-2015. con la
finalidad de asegurar la operacion de los servidores de correo electronico. bases de
datos, la utilizacion de las herramientas informaticas adquiridas y el establecimiento
de un cronograma definido para el cierre de los sistemas HOST y Micros, y
presentara a la Directora General del IESS y al Coordinador de la Comision de
Seguimiento de |a Direccién General los informes técnicos con las acciones tomadas
para su cumplimiento.
B,
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Falta de implementacion de controles en el "Sistema de Registro del Sequro de
Riesgos de Trabajo”, SRSRT

El Consejo Directivo del Instituto Ecuatoriano de Seguridad Social, con [a finalidad de
reqular la entrega de prestaciones del Seguro General de Riesgos del Trabajo, con
Resolucion C D. 390 de 10 de noviembre de 2011, expidié el Reglamento del Seguro
General de Riesgas del Trabajo, asignando en la Disposicién Transitoria Tercera a la
Direccidn de Desarrolla institucional actual Direccion Nacional de Tecnologia de la
Informacioén, y a la Direccion del Seguro General de Riesgos del Trabajo, el desarrollo
de las funcionalidades en el sistema informatico del IESS, que faciliten la automatizacion
de las prestaciones para los accidentes de trabajo y enfermedades profesionales que

otorga la Direccidn del Seguro General de Riesgos det Trabajo.

Por tal razon. el Director del Seguro General de Riesgos de Trabajo, autorizé la
automatizacién de los procesos de la Unidad a su cargo, y el Analista Informatico de
‘ esta Direccion, con memorande IESS-DSGRT-2014-02565-M de 24 de marzo de 2014,
) comunico a los Directores, Subdirectores, Responsables del Grupo y Jefes de las
Unidades Provinciales de Prestaciones de Pensiones y Riesgos del Trabajo, el
cronograma a nivel nacional de la implantacién del Sistema de Geslion de Procesos
Express, SIGPEX, actualmente denominade Sistema de Registro del Seguro de
Riesgos del Trabajo, SRSRT, iniciando su operacidn a parlir del 2 de abnl 2014, con las
funcionaldades de agendamiento de citas meédicas; ingreso de formularios de
accidentes de trabajo y enfermedades profesionales; registro de calificacién de
accidentes, y consultas de la documentacion habilitante de la entrega de ia prestacién

por tipo de discapacidad

Elequipo de auditoria, efectuo el analisis de las funcionalidades del Sistema de Registro
del Seguro de Riesgas del Trabajo, SRSRT, determinando Io siguiente:

- Para el desarrollo de las nuevas funcionalidades implantadas en el sistema
informatico SRSRT a nivel nacional, no se elaboro la documentacidn técnica "Vision
del Negocio”y "Especificacion de los Casos de Uso de Negocio” requeridas en la
metodologia de desarrollo “Rational Unified Process RUP”, establecida como oficial
para la Entidad por el Director General del IESS mediante comunicacion 63000000-
0491-2010 de 23 de febrero de 2010, vigente durante el periodo de analisis de la
auditoria, la que debio aplicarse en el desarrollo de nuevos aplicativos informaticos
0 para la implementacion de cambios a los sistemas informaticos existentes.

P
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En la interface “Declaracion del Accidente de Trabajo’, a través de la cual se registra
fa informacion del suceso ocurrido al afiliado, no se implementaron controles de
validacion para el campo ‘“cedula afiliado” debido a que permite el ingreso de
caracteres alfanumeéricos, con un tamaio mayor a diez digitos, contrario a la
estructura que debe contener este campo y que corresponde a un formato numeérico
de diez caracteres. ni controles para otros tipos de identificacién de los afiliados
coma pasaportes o cédulas internacionales

Para los casos en que los usuarios funcionales del sistema informatico SRSRT, del
area Médica, Calificacion y Ambiental, incurrieron en errores de definicion del estado
del expediente del accidente del asegurado, fue necesario solicitar la intervencién
del personal Técnico Informatico de la Direccion del Seguro General de Riesgos de
Trabajo para su correccion, con la finalidad de que el “Comité de Valuacion de
Incapacidades y de Responsabilidad Patronal”, finalice la elaboracién de la
Resolucién con el dictamen del diagndstico definitivo del grado de incapacidad, Io
gue evidencio que no se implementaron funcionalidades en el sistema informatico
para los casos en los que se requirié realizar correcciones a este tipo de errores, lo
que dio lugar a la falta de separacion de funciones incompatibles, ya que estas
modificaciones fueron realizadas directamente en la base de datos de produccién
por el personal Técnico Informatico, que no eran parte del proceso del diagndstico
del grado de incapacidad.

No se automatizd el "Cuadro Valorativo de Incapacidades Permanentes Parciales”.
aplicado para la calificacién de ia incapacidad derivada del accidents de trabajo o
enfermedad profesional, que fue parte de los Anexos definidos en la Resolucion C.D.
380 de 10 de noviembre de 2011, y posteriormente de la Resolucion C.D. 513 de 4
de marzo de 2016, por lo que el "Comité de Valuacion de Incapacidades y de
Respaonsabilidad Patronal', CVIRP, durante el periodo de analisis de la auditoria,
determind y registro en el sistema informatico de forma manual el grado y el tipo de
incapacidad provenientes de los siniestros laborales a los que tuvo derecho el
asegurado.

El sisiema informatico SRSRT, no cuenta con pistas de auditoria, de |a creacion,
eliminacion y cambios en la informacion de los expedientes de los accidentes de
trabajo o enfermedades profesionales de los asegurados. registrados por los
servidores publicos de la Direccion del Seguro General de Riesgos de Trabajo,
ocasionando que no se cuente con la trazabilidad de las transacciones efectuadas
T,
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por los usuarios funcionales para la calificacién del expediente previo a la entrega

de la prestacion.

- La Direccion Nacional de Tecnologia de ia Informacion. no implementd los
ambientes de desarroflo y preproduccién para el sistema informatico SRSRT,
tampoco asumid la responsabilidad de su administracion tecnoldgica, por lo que al
disponer de un solo ambiente que es el de produccion, los Analistas Informaticos de
la Direccion del Seguro General de Riesgos del Trabajo. desarrollaron nuevas
funcionalidades en sus propias estaciones de trabajo, registrando informacién en la
base de datos de produccién como parte de las pruebas efectuadas, ocasionando
que esta informacién de prueba sea registrada en el mismo repositorio en donde
fueron almacenados los expedientes de accidentes y enfermedades profesionales

de los asegurados.

- El sistema informatico SRSRT, no se encuentra integrado con el sistema médico
institucional AS400, en el que se registran los tratamientos médicos prescritos a los
aseguradas, por lo que, con la finalidad de contar con la informacion completa del
expediente del asegurado para la concesién de subsidios y prestaciones, de forma
manual fueron ingresados los datos obtenidos del sistema médico institucional
AS400 al sistema informatico SRSRT, con el nesgo del cometimiento de errores de
digitacion y el empleo de liempo adicional para el registro del expediente del

asegurado

La falta de documentacion técnica definida en la metodologia para el desarrollo de
nuevas funcionalidades en el sistema informatico SRSRT, de la implementacién de
controles de validacion al campo cédula afiliado en la inlerface “Declaracién del
Accidente de Trabajo”; de las funcionalidades que permitan la correccién del estado del
expediente del asegurado; de la automatizacion del “Cuadro Valorative de
Incapacidades Permanentes Parciales”, de la implementacién de pistas de auditoria; de
la disponibilidad de los ambientes tecnologicos de desarrollo y preproduccion para el
sistema informatico SRSRT; asi como, de la realizacién de pruebas en el ambiente de
produccion en lugar del ambiente de preproduccion; y de la integraciéon caon el sistema
medico institucional AS400. ocasiond que la informacion de los expedientes de los
siniestros de los asegurados, sea registrada en |a base de datos del sistema informatico
SRSRT, sin la aplicacion de controles de validacién y verificacion, afectando a la
integridad, cansistencia y confiabilidad de la informacién almacenada.

g
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Con oficio 043-EE-IESS-0003-DATI-2017 de 8 de marzo de 2017, se solicitd al Analista
Informatico de la Direccion del Seguro General de Riesgos del Trabajo, informe sobre
la metodologla utilizada en el desarrolio de las nuevas funcionalidades del sistema
informatico SRSRT; con comunicacion de 24 de marzo de 2017, dio respuesta a varios
requerimientos del oficio en referencia, sin embargo, no informé scbre la metodologia
utlizada en el desarrollo de las nuevas funcicnalidades implementadas en el sistema
informatico SRTSRT: ni proporciond la documentacion técnica solicitada, evidenciando
el equipo de auditoria que el desarrolio y la implantacion del sislema informatico SRSRT,
no cumplic con la metodologia RUP, aprobada y emitida por el Director General del
IESS, ni con los controles y validaciones establecidos en el Reglamento del Segura

General de Riesgos de Trabajo y sus anexos.

Con oficio 054-EE-IESS.0003-DATI-2017 de 17 de marzo de 2017, se solicitd al Director
Nacional de Tecnologia de la Informacion, encargado, indicar las razones por las que el
sistema informatico SRSRT, no fue considerado como un desarrollo de esta Direccion,
ni cumplié con los lineamientos establecidos en la metodologia de desarrollo RUP, asi
como, con lo establecido en la Resolucién de Consejo Directivo 521 de 28 de abril de
2016, en la que se expidieron las Politicas que regulan las actividades relacionadas con
el uso de Tecnologias de la Informacion y Comunicaciones, con oficio IESS-DNTI-0077-
OF de 7 de abril de 2017, manifestd:

“... A partir de su aprobacion Ia Institucion a traves de fa Direccidn de Gestion
Documental realizé la difusion de dicha resolucion a todas Jlas Unidades
Administrativas y Meédicas del Instituto Ecuatoriano de Seguridad Social
solicitando ef cumplimiento de Ia misma, comunicado que fue enviado también a
la Direccion del Seguro General do Riesgos de Trabajo; Unidad de Negocio que
(sic) con la que la DNT! trabajo desde noviembre del 2015, en Ia migracion de ia
administracion tecnolégica de los sistemas que se encuenitran bajo la
responsabilidad de esta Unidad Funcional (..)"

Sin embargo, en su respuesta no manifests los motivos por los cuales la Direccién
Nacional de Tecnologia de la Informacion no participé en el desarrollo del sistema
informatico SRSRT, ni las razones Por las que a partir del 2 de abril de 2014, fecha de
puesta en produccion, el sistema informatico fue administrado por la Direccion del
Seguro General de Riesgos del Trabajo, en lugar de |a Direccion Nacional de Tecnologia
de la Informacién, tampoco presenté documentacién en la que se evidencie Ia
realizacion de las actividades coordinadas entre estas dos Direcciones para la migracion
de la administracion tecnologica del sistema informatico SRSRT, que indica haber
efectuado desde noviembre de 2015, debido a que la documentacion gue adjuntd a sy
respuesta correspondié a la suscripcion del acla del paso a preproduccion de los
W@
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aplicativos informaticos PHP de Riesgos del Trabajo de 27 de diciembre de 2016, en la

que no estuvo considerado el sistema informatico SRSRT.

Con oficio 059-EE-IESS 0003-DATI-2017 de 27 de marzo de 2017, se solicitd al Director
Nacional de Tecnologia de la Informacion, encargado, actuante en el periodo
comprendido entre el 25 de junio de 2014 al 9 de enero de 2015, indicar las razones por
las que el sistema informatico SRSRT, no cumplio con los lineamientos de la
metodologia de desarrollo RUP, sin oblener respuesta.

Con oficios 003, 004, 005, 006, 007, 008, y 009-CRP-EE-IESS.0003-DATI-2017 de 9 de
mayo de 2017, se comunicaron estos resullados provisionales a los Directores
Nacionales de Tecnologia de la Infermacién, encargades, actuantes en los periados
comprendidos del 25 de junio de 2014 al 9 de enero de 2015, y del 18 de mayo de 2015
al 31 de dictembre de 2016, fecha de corte del examen especial; a los Directores del
Seguro General de Riesgos del Trabajo, actuantes en los periodos comprendidos del 1
de enero de 2014 al 14 de agosto de 2015; del 17 de agosto de 2015 al 21 de junio de
2018, y del 7 de julio de 2016 al 28 de diciembre de 2016; y al Analista Informatico de
la Direccion General del Seguro de Riesgos del Trabajo.

El Director Nacional de Tecnologia de |a Informacian, encargado, actuante en el periodo
comprendido del 18 de maya de 2015 al 31 de diciembre de 2016, fecha de corte del
examen especial, con oficio IESS-SDNSI-2017-0004-O de 15 de mayo de 2017, sefiald:

&

me permito informar que la Unidad de Negocio ha solicitado la
implementacion del campo de cédula de afiliado a fravés del requerimiento RET-
3965 que sera enviado a produccion el 15 de mayo de 2017.- la Diraccién
Nacional de Tecnologia de la Informacion recomienda... que se levante el
proceso y procedimientos de definicion del estado del expediente del accidente
del asegurado que permitan automatizar y evitar la ajecucion de DMLS que
hagan cambios que pueden ser realizados por los servidores funcionales
determinando previamente sus roles de responsabilidad sobre el flujo de
frabajo.- la DNT! par iniciativa propia no realiza mejoras, cambios o
modificaciones a reglas del negocic o defeclos funcionales de los sistamas
informativos que respondan a controles de esta misma indale: controles
funcionales... el Seguro General de Riesgos de Trabajo ha elaborado el
incidente de trabajo N° 3866 con fecha de 11 de mayo de 2017... realizando el
pedido formal def proceso de solicitud de automatizacion del Cuadro valorativo
de incapacidades permanentes parciales gue actualmenie se encuenira en el
area de Soluciones de Negocio.- esta Direccion a través del memorando en
mencién solicitd a fas Unidades Funcionales incluido el Seguro de Riesgos del
Trabajo la evaluacion de todos sus aplicativos para la (sic) habilitar pistas de
auditoria, requiriendo esla Unidad de Negocio unicamente la habililacion de esta
trazabilidad en el registro de cuenta bancaria para pago de concesiones y en el
proceso de subsidios monelarios en las fransacciones: registro, calificacion y
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anulacion de resultados.- se informa con acta de trabajo de 17 de marzo de 201 6,
la Direccién Nacional de Tecnologla de la Informacion con las directrices y
lineamientos funcionales del Seguro de Riesgos de Trabajo realizé la conexién
enlre ingreso de pacientes de Unidades Médicas (as400) (sic) y accidentos y
enfermedades Laborales de Riesgos de Trabajo (SRSRT) (...)"

Lo manifestado por el servidor publico, no modifica el comentarno del equipo de auditoria
en razon de que el sistema informatico SRSRT, durante el periodo de analisis de la
auditoria no fue impiementado con los controles basicas de validacion de acuerdo a las
politicas aprobadas y la metodologia RUP para el desarrollo de software institucional,
ocasionando que el Direclor del Seguro General de Riesgos del Trabajo solicite varios
requerimientos con la finalidad de que el sistema informatico cumpla con los controles

establecidos en el Reglamento del Seguro General de Riesgos del Trabajo.

El Director del Seguro General de Riesgos del Trabajo, actuante en el periodo
comprendido del 1 de enero de 2014 al 14 de agosto de 2015, con comunicacién de “23
de junio de 2017 "(sic), recibida por el equipo de auditoria el 25 de mayo de 2017, sefalé:

L

- cuando ingrese (sic) como Director del Seguro General de Riesgos del
Trabajo este Sistema llamado SIGPEX (en mi administracion) ya estaba en plena
produccion es mas (sic) alli se oblenia la informacion estadisticas de accidentes
y enfermedades ocupacionales mismas que fueron publicadas en el 2013 y 2014;
este siempre estuvo funcionando dentro de la plataforma informatica del IESS, y
los controles para la automatizacion que entrega el Sequro General de Riesgos
del Trabajo debieron y hasta donde se nos informd estaban a cargo de las areas
técnicos (sic) responsables de su operacién como procede en estos casos.- Si
ya estaban en produccion desde por lo menos 16 meses atras debia haber sido
informado de las particularidades técnicas que no se habian observado pbor ser
de alta especificidad por las areas o profesionales responsables de su
operatividad, al no haber sido indicado sobre el panicular ¥y por el liempo
transcurrido se entiende que el sistema cumplia con todos los roquerimientos
técnicos legales (...)"

Lo manifestado por el servidor pablico, no modifica el comentario del equipo de auditoria
debido a que el sistema informatico SIGPEX posteriormente denominado SRSRT, fue
puesto en produccion a nivel nacional a partir del 2 de abril de 2014, siendo el sistema
informatico al que hace referencia en su respuesta el piloto de pruebas que fue
implementado para las verificaciones y validaciones de su funcionamiento, por lo que
no se evidencié que dispuso a los profesionales técnicos y funcionaies de (a Direccion
a su cargo, informen sobre la aplicacion de la normativa vigente en las funcionalidades
implementadas en el sistema informatico SRSRT, lo que dio lugar a que sea utilizado a
nivel nacional, sin controles basicos para el registro de la informacion de los expedientas
de riesgos del trabajo de los asequrados

[
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El Director del Seguro General de Riesgos del Trabajo. acluante en el periodo
comprendido del 17 de agosto de 2015 al 21 de junio de 2016, con comunicaciéon de 18
de mayo de 2017, senald:

“...informo que se inicid el traspasc de lodos los sistemas de Riesgos del
Trabajo incluido el sisterna SRSRT a la DNTI.- Cabe aclarar que el objetivo era
e traspaso de todos los sistemas que manejaba Riesgos del Trabajo. y con ese
objetivo se tuve avances significativos.- Cabe recalcar que a pesar que el Ing.
( ..) no dejo un informe sobre ef eslado de la migracion del SRSRT a la DNT!, se
continué con el objelivo del lraspaso de los sistemas de Riesgos del
Trabajo {...)"
l.o seftalado por el servidor publico no modifica el comentario del equipo de auditoria,
en razén de que mediante correo electronico de 25 de septiembre de 2015, dispuso al
Lider del grupo de informatica de !a Direccion General de Riesgos del Trabajo, prepare
la informacion para el traspaso del sistema informatico SR8RT a la Direccion Nacional
de Tecnologia de la Informacion; sin embargo, debido a que no dio seguimiento a la
disposician imparida, la documentiacion vy el sistema informatico, no fueron trasladados
a ia Direccion Nacional de Tecnologia de la Informacion, lo que dio hugar a gue durante
su periodo de actuacion el sistema informatico se mantenga bajo la administracion del
personal técnico de la Direccion del Seguro General del Riesges del Trabajo, que al no
contar con los ambientes lecnologicos de desarrollo y preproduccion, efectuaron
cambios de la informacién de los afiliados directamente en el ambiente de produccién,
y funcionando a nivel nacional sin la implementacién de los controles basicos de

vatidacion.

El Director det Seguro General de Riesgos del Trabajo actuante en el periodo
comprendido del 7 de julic de 2016 al 28 de diciembre de 2018, en comunicacién de 22
de mayo de 2017, manifesio:
.. es un Sislema de Registro, 0sea (sic) un sistema en si de Geslion
Documental, no resuelve el tema de la prestacion, el mismo que es de consumo
interno fue desarrollado en el Sistema Apex, cuyo alojamientc se encuentra en
los servidores de la Direccion Nacional de Tecnaologias de la Informacion. .. Debo
senalar que en mi periodo de geslion se realizaron los avisos On-Line de
Enfermedades Profesionales y de Accidentes de Trabajo, mismo que se
ancuantra campletamente acoplada a la Plataforma del t(ESS (...)"
Lo manifestado por el servidor publico no meodifica 1o comentado por el equipo de
auditoria, en razon de que el sistema informatico SRSRT, a mas de permitir el registro
documental de los expedentes de los accidentes de trabajo y enfermedades
profesionales de los asegurados, fue utilizado a nivel nacional para el registro de la
informacion de la calificacion médica del accidente de trabajo o enfermedad profesional,
P
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calificacian técnica, determinacion del porcentaje de incapacidad a través de la emisién

de la Resolucién del “Comité de Valuacién de Incapacidades y de Responsabifidad
Patronal”, siendo la informacion que se almaceno en el sistema necesaria para lievar el
registro de los siniestros de los asegurados, el diagndstico médico, la determinacion de
grado de incapacidad, y habilitante para la concesion de las prestaciones y subsidios
que concede el Seguro de Riesgos del Trabajo a los asegurados; sin embargo, no
solicitd a la Direcciéon Nacional de Tecnologia de la Informacion, implemente en el
sistema SRSRT las funcionalidades requeridas y controles de validacién con Ia finalidad
de que sea integrado con otros sistemas de la plataforma del IESS ¥ que su informacién

sea integra, consistente y confiable.

El Analista Informatico de la Direccion del Seguro General de Riesgos del Trabajo,
actuante en el periodo comprendido del 1 de enero de 2014 al 31 de marzo de 2015,

con comunicacion de 15 de mayo de 2017, sefald:

“... Cabe informar que el proyecto inicial de desarrolio del aplicativo arranco
como provisional hasta que la DNTI genere el desarrollo del aplicativo formal y
definitivo. - Por el mismo motivo expuesto en el punto anterior no se considero la
generacion de “Especificaciones dc Casos de Uso de Negocio”- El alcance
previsto del proyectc nunca contemplé la automatizacién del Proceso de
Calificacion de la Comisién de Valuacion de Incapacidades.- Como una ayuda
para los funcioparios de la CVI y en funcién de poder cerrar el ciclo del proceso
de forma integral se automatizo el registro, reporte e impresion de la Resolucion
del Dictamen de la CVI para Accidentes de Trabajo y Enfermedades
Frofesionales con la correspondiente actualizacién del estado del expediente;
sin embargo la automatizacién del Proceso como lal debla cubrirse en el
desarrollo def sistema formal y definitivo.- Las dnicas pistas que se provee son
las generadas por la propia herramienta APEX de Oracle, dentro del alcance del
proyecto no se contemplo desarrollos adicionales para este objetivo.- En el
ambiente de produccion ningun funcionario estaba autorizadc a registrar
informacion de pruebas.- Los controles de validacion de ingreso de informacion
fusron implementados de acuerdo a lo requerido por las dreas de negocio {(...)".

Lo indicado por el servidor publico no modifica el comentario del equipo de auditoria en
vista de que no adjunté a su respuesta documentacién en la que se evidencie que el
sistema informatico SRSRT era un aplicativo provisional; por lo que, luego de haber
transcurrido 363 dias contados desde el 2 de abril de 2014, fecha en la que el sistema
informatico fue puesto en produccion, hasta el 31 de marzo de 2015, fecha en la que
finalizé su periedo de actuacion, el sistema informatico permanecié en funcionamiento
y continuo efectuando el soporte y mantenimiento, sin que el servidor publico
implemente controles basicos de validacion para el ingreso de cédula de ciudadania,
correccion de errores, e integracion con el sistema médico AS400, ni solicité a la
Direccién Nacional de Tecnologia de la Informacion la administracién tecnologica del
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sistema informalico, ocasionado que la informacion registrada en el sistema informatico

no sea integra, consistenta, ni confiable.

Posterior a la conferencia final de comunicacion de resuitados, el Director del Seguro
General de Riesgos del Trabajo, actuante en el periodo comprendido del 17 de agosto
de 2015 al 21 de junio de 2016, con comunicacion de 16 de junio de 2017, manifesto:
"... Con respecio a que no fueron implementados los controles basicos de
validacion en el sistema informatico SRSRT, ni los ambientes lecnoldgicos de
desarrolio y pre-praduccion, cabe indicar que la migracion del sistema asignado
al Ing. (...) no se Jo realizo debido a que se lo coardind con la Direccion Nacional
de Tecnologia de la Informacién DNTI, por lo que los nuevos cambios debian
ajustarse al cumplimiento del nuevo Reglamento del Sequro General de Riesgos
del Trabajo C.D. 513 aprobada el 4 dc marzo de 2016.- Cabe recalcar que en mi
gestion si se trabajé en la migracion del sisterna, con ef inicio del proceso de
concesion, el cual inicia con los Avisos en Linea (...)"
.o manifestado por el servider publico, no modifica el comentario del equipo de auditoria
en razon de que en su respuesta no adjunté documentacion en la que se evidencie la
coordinacién con la Direccién Nacional de Tecnologia de |a Informacion para efectuar la
migracién del sistema informatico SRSRT, en su lugar remitié el documento de 1 de
febrero de 2016, con los requerimientos funcionales para el desarrollo de! registro web
de los avisos de accidentes y enfermedades profesicnales, mismos que no
corresponden al SRSRT, por lo que durante su periodo de actuacién el sistema
informatico se mantuvo funcionando a nivel nacional, sin controles, ni validaciones,
afectando a la integridad y confidenctalidad de la informacion de los expedientes de los

asegurados almacenada en la base de datos del sistema informatico.

El Director Nacional de Tecnologia de la Informacion, encargado, actuante en el periodo
comprendido del 25 de junio de 2014 al 9 de enerc de 2015, no dispuse la aplicacion de
la metodologia de desarrollo RUP para la implementacion de las funcionahdades del
Sistema de Registro del Seguro de Riesgos de Trabajo, SRSRT, ni la validacidn de los
controles basicos que debié cumplir el sistema informatico previo a su puesta en
produccion, ni coording con el Director del Seguro General de Riesgos del Trabajo e
traspaso del sistema informatico a su Unidad, lo que dio lugar a gue la informacién de
los expedientes de los accidentes de trabajo y enfermedades laborales de los
asegurados que fue almacenada en la base de datos del sistema informatico SRSRT,
no sea integra, consistente, ni confiable, por lo que, incumplié lo establecido en la
Disposicién Transitona Tercera del Reglamento del Seguro General de Riesgos del
Trabajo de 10 de noviembre de 2011, vigente hasta el 4 de marzo de 2016, que sefialé:
i,
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“... Para la ejecucion del presente Reglamento, el Director General dispondra a
la Direccion de Desarrollo Institucional que en coordinacion con la Direceldn de/
Seguro General de Riesgos de Trabajo, en un plazo no mayor a seis (6) meses
desde la expedicion de esta Resolucion, desarrollen los aplicativos efectronicos
correspondientes en el sistema informatico de! IESS, que faciliten la
aufomalizacion de fas prestaciones {..)"

Y con las funciones y responsabilidades del Director Nacional de Tecnologla de la

Informacién, establecidas en las letras b), ) y &) numeral 2.4.3 del articulo 4 del

Reglamento Organico Funcional del Instituto Ecuatorianc de Seguridad Social,

publicado en la Resolucion C.D. 457 de 30 de agosto de 2013, que sefaia:

“... b} Administrar. desarroliar, operar y mantener los sistemas informaticos,
redes y sistemas, infraestructura de comunicaciones, aquipos y/o centros de
computo del [ESS.- ¢) Definir. planificar, coordinar, desarrollar y controlar
proyectos de tecnologia de la informacion.- ) Generar lineamientos y directrices
para la gestion de infraestructura de la tecnologia de informacién, bases de
datos, redes y sistemas, desarroiio y mantenimiento de aplicaciones y soporte
tecnico a usuarios (..)"

El Director Nacional de Tecnologia de la Informacion, encargado, actuante en el periodo
comprendido dei 18 de mayo de 2015 al 31 de diciembre de 2016, fecha de corte del
examen especial, no solicitd al Director General del Seguro General de Riesgos del
Trabajo la administracion técnica del sistema informatico SRSRT, ni implementé en la
infraestructura de la Direccién a su cargo, los ambientes tecnalogicos de desarrollo y
Preproduccion requeridos para la realizacién de las pruebas de funcionamiento previo a
su puesta en produccion, y tampoco controld que el Sistema de Registro del Seguro de
Riesgos de Trabajo. SRSRT, cuente con las validaciones basicas y pistas de auditoria
para su funcionamiento, que permitan a la Entidad validar la informacion de los afiliados
y contar con [a frazabilidad de las transacciones efectuadas por los usuarios del sistema
informatico a nivel nacional, ocasionando que las modificaciones en el sistema
informatico sean realizadas directamente en et ambiente de produccidn por el personat
tecnico de la Direccion General del Sequro de Riesgos del Trabajo, afectando a la
integridad, completitud y confiabilidad de la informacién de los expedientes de los
accidentes de trabajo y enfermedades profesionales registrada en el sistema informatico
SRSRT, por lo que, incumplié Ias funciones y responsabilidades del Director Nacional
de Tecnologia de la Informacion, dispuesto en las letras b), ¢} y e) numeral 2.4.3 del
articulo 4 del Reglamento Organico Funcional del Instituto Ecuatoriano de Seguridad
Social, publicado en la Resolucién C.0. 457 de 30 de agosto de 2013; articulo 29 y

numeral 3 del articulo 33 de la Politica de Uso de Software publicada en |la Resolucion
C.D. 521 de 28 de abril de 2016, que seralan.
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_ Art. 29.- Administracién.- La Dircccion Nacional de Tecnofogla de la
informacion serd la dnica dependencia encargada, a nivel nacional, de la
administracion, instalacion, soporte y funcionamiento del software instalado en
el IESS.- Art.- 33.- Generales.- 3. Las desarrolfos o modificaciones de software
deben estar de acuerda a la arquitectura de aplicaciones definida por la Direccion
Nacional de Tecnologia de la Informacion, y deben seguir estandares y buenas
practicas de la industria {...)".

E| Director del Seguro General de Riesgos del Trabajo, actuante en el periodo

comprendido del 1 de enero de 2014 al 14 de agosto de 2015, no coordinéd con el

Director Nacional de Tecnologia de la Informacién la implementacion de controles

basicos en el sistema informatico SRSRT para validar el registro de la informacion del

afiliado y de su expedienie previo a su puesla en produccidn, tampoco solicité su
integracion con el sistema médico institucional AS400, ni el desarrollo de nuevas
funcionalidades que facilten la entrega de las prestaciones que otorga el Seguro

General de Riesgos del Trabajo, lo que ocasiond que la informacién almacenada en el

sistema informatico no sea integra, completa y confiable, por lo que incumplié las

funciones y responsabilidades del Director del Seguro General de Riesgos del Trabajo,
dispuesto en la fetra 5} del numeral 2.2.3 del arilculo 4 del Reglamento OCrganico

Funcional del Instituto Ecuatoriano de Segurdad Social, publicado en la Resolucion C.D.

457 vigente a partir del 30 de agosto de 2013, que establece:

"... J} Proponer y gjecular politicas, normas, procedimientos y dispasiciones
sujetas a la Ley de Seguridad Social. el Reglamento del Seguro General de
Riesgos del Trabajo y demas resoluciones dictadas por el Consejo Directivo del
IESS relacionadas con el segure de riesgos de trabajo (..)"

Y, la Disposicion Transitoria Tercera del Reglamento del Seguro General de Riesgos
del Trabajo publicado en la Resolucion C.D. 390 de 10 de noviembre de 2011, vigenie

durante su periodo de actuacion.

El Director del Seguro General de Riesgos del Trabajo, actuante en el periodo
comprendido del 17 de agoslo de 2015 al 21 de junio de 2016, no dio seguimiento a la
disposicidn que impartio al personal técnico informatico de la Direccion a su cargo, para
que se efectie la entrega de la informacion y traslado del sistema informatico SRSRT al
Director Nacional de Tecnologia de la informacion, dando lugar a que durante su periodo
de actuacion, el sistema informatico se mantenga funcionando a nivel nacional sin
controles para la validacion de la informacién del afiiado correspondiente a su
expediente de riesgo del trabajo, y tampoco coordind el desarrollo del Cuadro Valorativa
de Incapacidades Permanentes Parciales, ni la integracion del sistema SRSRT con el
sistema médico institucional AS400, con la finalidad de garantizar la confiabilidad de ia
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informacién de los beneficiarios, por lo que incumplio lo establecido en las funciones y
responsabilidades del Oirector del Seguro General de Riesgos del Trabajo, dispuesto
en la letra ) del numeral 2.2.3 del articulo 4 del Reglamento Orgénico Funcional del
Instituto Ecuatoriano de Seguridad Social. publicado en la Resolucion C.D. 457 vigente
a partir del 30 de agosto de 2013; y la Disposicion Transitoria Tercera del Reglamenio
del Seguro General de Riesgos del Trabajo, vigente a parir del 10 de noviembre de
2011 hasta el 4 de marzo de 2016.

Ei Director del Seguro General de Ricsgos del Trabajo actuante en el periodo
comprendido del 7 de julio de 2016 al 28 dec diciembre de 2018, no coordind con el
Director Nacional de Tecnolagia de la Informacion la implementacién en el sistema
informatico SRSRT, de controles basicos para |a validacion de la informacién del afiliado
¥ su expediente; ni solicitd a incorporacion de nuevas funcionalidades que permitan la
Integracion con el sistema médico institucional AS400, que permitan facilitar la entrega
de las prestaciones que otorga el Sequro General del Riesgos del Trabajo a sus
beneficiarios, por lo que incumphé las funciones y responsabilidades del Director del
Segure General de Riesgos del Trabajo, dispuesto en la letra i} det numeral 2.2 3 del
articulo 4 del Reglamento Organico Funcional del [nstituto Ecuatoriana de Seguridad
Social, publicado en la Resolucion C.D. 457 vigenle a partir del 30 de agosto de 2013;
y la Disposicién Transitoria Segunda del Reglamento del Seguro General de Riesgos

del Trabajo vigente a partir de! 4 de marzo de 2016, que sefala:

"... Para la ejecucion del presente Reglamento. ef Director General dispondra a
la Direccion Nacional de Tecnologia de la informacion que en coordinacion con
la Diraccion del Seguro General de Ricsgos de Trabajo, en un plazo no mayor a
seis (6) meses desde la expcdicion de esta Resolucién, desarrollen fos
aplicativos informaticos correspondiontes, que faciliten la automatizacion de las
prestaciones en linea (.. .}"

Adicionalmente, los Directores Nacionales de Tecnologia de la Informacion y Directores
del Seguro General de Riesgos del Trabajo, antes citados, incumplieron con los deberes
y atribuciones previstos en las letras a) y ¢) del numeral 2 del articulo 77 de la Ley

Organica de la Contraloria General del Estado.

El Analista Informalico de la Direccion del Seguro General de Riesgos del Trabajo.
actuante en el periodo comprendido del 1 de enerc de 2014 al 31 de marzo de 2015,
responsable del desarrollo de las funcionalidades del sistema informatico SRERT, y de
la capacitacion impartida a nivel nacional a tos usuarios funcionales, no implementé los
controles de validacion, ni documento las funcionalidades del sistema informatico bajo
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la metodologia de desarrollo RUP, manteniéndolo operativo en un solo ambiente que
fue el de produccion con informacién de prueba, ocasionando que la informacion de los
afiliados y expedientes de los accidentes de trabajo y enfermedades profesionales
almacenada en la base de datos del sistema informatico, no sea integra, completa, ni
confiable, por lo que incumplio con lo dispucsto en la Disposicion Transitoria Tercera del
Reglamento del Seguro General de Riesgos del Trabajo, de 10 de noviembre de 2011
vigente hasta el 4 de marzo de 20186, y la Norma de Control Interno 410-07 Desarrollo y
adquisicion de software aplicativo; y con los dcberes y atribuciones previstos en la letra

a) numeral 2 del articulo 77 de la Ley Organica de la Contraloria General del Estado.

Conclusién

El Sistema de Registro del Seguro de Riesgos de Trabajo, SRSRT, utilizado por la
Direccion General del Seguro de Riesgos del Trabajo para el registro de |a calificacion
madica de los accidentes de trabajo y enfermcdades profesionales de los afiliadoes, fue
implantado a nivel nacional sin contar con la documentacion técnica *Vision de! Negocio”
y “Especificacion de los Casos de Uso de Negocio®, definida en la metodologia RUP que
fue aprobada por el Director General del IESS para el desarrollo de los sistemas
informaticos institucionales, no se implementaron controles para la validacion de la
cédula del asegurade en la interface de la “Declaracidn del Accldente de Trabajo’,
tampoco se realzé su integracion con el sistema médico institucional AS400, ni contd
con los ambientes tecnologicos de desarrollo y preproduccion requeridos para efectuar
las pruehas de funcionamiento previo al paso a produccion, lo que dio lugar a que las
correcciones de errores hayan sido efectuadas por el personal técnico informatico de la
Direccion General del Seguro de Riesgos del Trabajo directamente en el ambiente de
produccién, afectando a la integridad y confidencialidad de la informacién de los

asegurados registrados en la base de datos del sistema informatico.

Hecho Subsecuente

El Director Nacional de Tecnologia de Ia Informacion, encargado, con oficio IESS-DNT!-
2017-0077-OF de 7 de abril de 2017, informo que en coordinaciéon con el Seguro de
Riesgos del Trabajo, se ha implementado el ambiente de pre-produccion para los
aplicativos Apex de Riesgos del Trabajo en los servidores de la Direccion Nacional de
Tecnologla de la Informacion, adjuntando al oficio el "ACTA DE PASO APLICATIVOS A
PREPRODUCCION"de 17 de marzo de 2017, y la solicitud del requerimiento funcional
de 29 de marzo de 2017. para la transicion de la administracién de tecnologica del
sistema informatico SRSRT
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Recomendaciones

Al Director Nacional de Tecnologia de la Informacion

5. Administrara el Sistema de Registro del Seguro de Riesgos de Trabajo, SRSRT, con
la finalidad de que el personal técnico informatico de esta Direccién, implemente los
ambientes tecnolégicos de desarrollo y preproduccion, los controles de validacion,
las pistas de auditoria, y la integracion con el sistema médico institucional AS400.
para lo que deberan observar la metodologia RUP aprobada por la Entidad para el
desarrollo de sistemas institucionales.

Al Director del Seguro General de Riesgos de Trabajo

6. Entregara al Director Nacional de Tecnologia de la Informacion. la administracion
tecnologica con toda la documentacion existente del Sistema de Registro del Seguro
de Riesgos de Trabajo, SRSRT, para lo que suscribiran un acta entrega-racepcion
con sy respectiva aceptacion.

7. Solicitara al Director Nacional de Tecnologia de la Informacion el desarrolio de
controles de validacion en el sistema informatico SRSRT, con el proposito de que
los usuarios de las areas funcionales de 1a Direccion del Seguro General de Riesgos
del Trabajo a nivel nacional, puedan de una forma agil y oportuna validar |a
informacién de los asegurados, para el otorgamiento de las prestaciones a causa de
los accidentes de trabajo o enfermedades profesionales.

Registros dupticados en el “Sistema de Pensiones” debido a la falta de controies

de validacion de la infoermacién

La Direccion del Sistema de Pensiones del Instituto Ecuatoriano de Seguridad Social,
de acuerdo a le establecido en el articulo 193 de la Ley de Seguridad Social de 30 de
noviembre de 2001, concede a los jubilados en goce de la pension de invalidez o vejez,
y a los asegurados activos que al momento de su fallecimiento tuvieren acreditadas al

menos sesenta imposiciones mensuales, el derecho de montepio.

El Consejo Directivo del IESS, con la finalidad de establecer la aplicacién de las
prestaciones del Seguro General de Pensiones, con Resolucion C.D. 100 de 9 de marzo
de 2006, expidid el "Reglamento Inlerno del Régimen de Transicion del Seguro de
Invalidez y Muerte”, reformado con Resolucién C.D. 419 de 26 de junio de 2012, que

conforme a la Disposicion Transitoria Primera, dispuso a la Direccion de Desarrollo
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Institucional actual Direccion Nacianal de Tecnologia de la Informacion, la realizacion
de los aplicatives informéticos requeridos para su correcta y oportuna aplicacion. La
Directora del Sistema de Pensiones. encargada, el 19 de diciembre de 2016, aprobé el
“Manual del Proceso de Concesion de Montepio del Sistemma de Pensiones”, en el que
de acuerdo a los lineamientos del subproceso de concesion de montepio se definio
como Unicas autorizados para la liquidacién de la prestacion de mantepio en las
Unidades de Pensiones a nivel nacional, a los servidores publicos con el rol de

Liguidador.

L a Directora del Sistema de Pensiones, encargada, con memorando |[ESS5-DSP-2016-
1296-M de 31 de mayo de 2018, comunicé a los Subdirectores Provinciales de
Pensiones y Riesgos del Trabajo, que debdo al ingreso erroneo de la informacion del
beneficiario en las hojas de calculo de formato Excel remitidos por los Liquidadores
Provinciales, se efectud la duplicidad del registro de informacion de los beneficiarios de
montepio, por tal motivo el equipo de audiloria solicité a la Directora de Pensiones,
encargada, con oficic 040-EE-IESS.0003-DATI-2017 de 24 de febrero de 2017,
proporcione en archivo digital la base de dates de la némina de pensionislas generada
durante el periodo de analisis de la auditoria, informacion que fue entregada con oficio
IESS-DSP-2017-0068-OF de 2 de marzo de 2017, determinando el equipo de auditoria
la existencia de 129 beneficiarios de la pension de montepio para los que constan 4 047
registros con informacion repetida en varios meses de acuerdo al delalle presentado en

el Anexo 3

Los Liguidadores Provinciales para efsciuar el ingreso de la informacion de los
beneficiarios de montepio en el sistema informatico de pensiones para [os casos
especiales coma: reliquidaciones, correcciones o creacion de nuevas prestaciones,
utilizaran hojas electronicas de formato Excel, sin verificar que los derechohabientes del
grupo familiar del afiliado causante, ya eran beneficiarios de una prestacion de
moniepio, remitiendo esta informacion a los Administradores de la Némina para la
creacién de una nueva prestacién, en lugar de que, sobre la base de la documentacion

presentada por la persona solicitante, realizar la actualizacion de la ya existente.

La Oficinista y el Asistente Adminisirativo de la Subdireccion de Regulacion y Control
del Sistema de Pensiones, en su calidad de Admuustradores de la Némina de Pensiones
del Seguro General. conforme a la designacién que consta en el acta de reunién de 3
de septiembre de 2013, suscrita por la Directora del Sistema de Pensiones, encargada,

recibieron a lravés de correos electronicos los archivos digitales en formalo Excel
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elaborados por los Liquidadores Provinciales, los que en varios casos presentaron la
dupticidad de informacion de los beneficiarios de montepio en un mismo mes, por lo que
no establecieron, ni aplicaron procedimientos de validacion y control de los datos
remitidos, en su lugar solicitaron a la Direccién Nacional de Tecnologia de la informacion
el registro en la base de datos del sistema de pensiones de la informacién de los

pensionistas de montepio.

Los Directores Nacionales de Tecnologia de la Informacion, encargados, responsables
de la integridad de la informacion almacenada en la base de datos de los sistemas
informaticos de la Institucion, no automatizaron en ia ptataforma tecnologica del IESS el
procesamiento de la Nomina de Penssones del Seguroc General, dando lugar a que la
informacién que fue registrada en las hojas electrénicas de formato Excel. sea
almacenada de forma directa en el sistema de pensiones a través de |a ejecucion de
procedimientos de base de datos tipo DML (Lenguaje de Manipulacién de Datos), los
gue no incluyeron secuencias de comandos que permitan la validacién de los
beneficiarios ya existentes en la nénuna de pensiones de montepio, y generen reportes
de estos casos, permitiendo el registro duplicado de los beneficiarios, afectando a Ia
integridad y confiabilidad de la informacion de la base de datos del sistema informatico
de pensiones.

Con oficios 056-EE-IESS.0003-DATI-2017 de 21 de marzo de 2017 y 087-EE-
IESS.0003-DATI-2017 de 12 de abril de 2017, se solicitd a las Directoras del Sisterna
de Pensiones, encargadas, informen sobre las acciones tomadas y controles
implementados a fin de evitar la duplicidad en el registro de informacion de los
beneficiarios de la prestacién de montepio, con oficio IESS-DSP-201 7-0104-0OF de 6 de
abril de 2017 y comunicacion de 20 de abril de 2017, respeclivamente, manifestaron
que existieron ingresos duplicados en la némina de pensiones en razon de que se
presentaron “novedades manuales” que generaron la duplicidad de los beneficiarios de
montepio, a pesar de que ta Direccion del Sistema de Pensiones a través de los
funcionarios del grupo de nomina, efectud el controt previo y concurrente con las
herramientas informaticas disponibles Ademas, informaron que en varias ocasiones
solicitaron a la Direccién Nacional de Tecnologia de la Informacion efectie mejoras a
los aplicativos existentes de namina y concesiones de montepio, sin que estos
requerimientos hayan sido atendidos; sin embargo, los coniroles implementados y
ejecutados por los funcionarios del grupo de nomina a los que hacen referencia para la
validacion de la informacion registrada en las hojas electronicas de Excel previo a la
generacion de la nomina de pensiones, no fueron completos en razon de que el equipo
i
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de auditoria identifico 129 casos para los que se insertaron 4 047 registros duplicados

de informacion de montepio en la base de datos del sistema informatico de pensiones.

Con oficios 017, 018, 021, 022, 023, 033, 035 y 036-CRP-EE-IESS 0003-DATI-2017 de
19 de mayo de 2017, se comunicaron estos resultados provisionales a los Directores
Nacionales de Tecnologia de la Informacion, encargados, a los Administradores de
Nomina de la Subdireccion de Regulacion y Control de Sistema de Pensiones; y a los

Liguidadores de las provincias de Esmeraldas, Chimborazo, Pichincha y Loja

El Director Nacional de Tecnologia de la Informacion, encargado, con oficio |ESS-
SDNSI-2017-0009-O de 29 de mayo de 2017, sefald:

" psta Direccion no tiene responsabilidad del apalancamiento y la ejecucion de
proyectos que respondar a una necesidad, mejora o innovacion funcional de la
Institucion, estas aclividades se encuentran a cargo de las unidades funcionales
responsables y conacedoras del giro de negocio, las cuales definen, soficitan
cambios (sobre los procesos automatizados) y ejecutan proyectos que al requerir
un componente tecnologico es coordinado con la DNTI.- Por lo que la DNTI por
iniciativa propia no realiza mejoras, cambios o modificaciones a reglas de
negocio o defectos funcionales de los sistemas informaticos que respondan a
confroles de esta misma indole.- la DNTI ha venido asesorando, apoyando y
solicitando de forma permanente a todas la Unidades de Negacio incluido el
Seguro de Pensiones a cargo del mantenimiento, innovacion y mejora continua
de los procesos, sistemas o aplicalivos de prestaciones de Pensiones y una serie
de revisiones y confirmaciones en aras de que los sisternas informaticos a mas
de que se encuentren acorde a la normativa vigente mantengan la seguridad e
integridad de la Informacidn dentro del ambito de competencia tecnologico (...)"
Lo sefialado par el servidor publico, na madifica el comentario del eqguipo de auditoria
en razén de que de acuerdo a la letra ¢) de las atribuciones y responsabilidades del
Director Nacional de Tecnologia de la Informacién, establecida en el Reglamento
Organico Funcional del Institute Ecuatoriano de Seguridad Social, le correspondio a Ia
Direccién a su cargo la definicién, planificacion, coordinacion, desarrollo y control de
proyectos de tecnologia de la informacion. funciones que no fueron efectuadas, debido
a que el proceso de consolidacion de la informacién utilizado para la generacion de |a
nomina de pensiones se realizd de forma manuat ulilizando hojas electronicas de Excel,
y la insercion de esta informacion a la base de datos del sistema de pensiones a traves
de la programacién de sentencias tipo DML que no permitieron la validacién de la
informacion registrada en las hojas electronicas, lo que generd registros con informacion
de los beneficiarios de montepio, duplicados, afectando a la integridad y confiabilidad

de la informacién almacenada en este sistema informatico.
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El Jefe de la Unidad Provincial de Prestaciones de Pensiones y Riesgos del Trabajo de
la provincia de Chimborazo, con oficio IESS-UPPPRTFRSDH-2017-0092-Q de 1 de
junic de 2017, manifestd:

“... Por error involuntario el &rea responsable del envio de nomina de esta
Unidad, ingresa los datos del hijo postumo (...} como renta inicial al igual que el
resto del grupo famitiar... debo indicar que dicho expediente no fue analizado a
cabalidad, ... sin embargo se realizd las gestiones pertinentes para recuperar l0s
valores erroneamente cancelados.- considero importante sefialar que el sisterna
informatico ademas de ser una excelente herramienta de trabajo, adolece de
mantenimiento, ya que como se pudo evidencia (sic) con el error de duplicidad
de pensiones, no cuenta (sic) las respectivas seguridades {...)"

Lo manifestado por el servidor publico, no modifica el comentario del equipo de auditoria
en razon de que en la hoja electronica de Excel que remitio a los Administradores de 1a
Némina del Segure de Pensiones, por faita de analisis y validacion de la informacion del
pensionista en otros sistemas informaticos del IESS, constd informaciéon duplicada de

los beneficiarios de montepio.

El Oficinista del Grupo Provincial de Prestaciones de Pensiones y Riesgos de Trabajo

de Esmeraldas, con comunicacion de 31 de mayo de 2017, manifesto:

“... En septiembre de 2015, se procedio a realizar la liquidacion de pago a la
viuda sefriora (...) por el periodo de 2014-09-01 a 2015-10-30, por lo que
conforme los procedimientos de Némina se incluye la pension mensual a partir
de noviembre de 2015 y se paga en forma reqular hasta febrero de 2018, a partir
del mes de marzo de 2016 ef area de Némina procede a la baja de la renta en
razon de que se detecta la duplicacion a favor de la misma persona con
expadients {...) en la ciudad de Guayaquil {...)"

Lo manifestado por el servidor publico no modifica el comentario del equipo de auditoria,
en razon de que a partir del mes de septiembre de 2015, registrd y solicité en la hoja
electronica de Excel la creacion de la prestacion de montepio para un pensionista gue

ya se encontraba registrade en la némina de pensiones. dando lugar a que durante 8

meses consecutivos se registre la informacion en forma duplicada.

La Oficinista del Departamento Provincial del Sistema de Pensiones de la provincia de

Loja, con comunicacidn de 29 de mayo de 2017, manifestd;

“... el ingreso a las hojas de Excel se las realizaba correctamente, peroc en
algunas ocasiones se presentaron inconsistencias en fa informacion de fas
novedades en la némina pero se nos comunicaba y se podia arreglar, si existian
fallas en el sistema de pensiones. La falla de implementacion de opciones en el
sistena informatico de pensiones, que permita a nosolros como liguidadores
realizar validaciones (...)".
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Lo manifestado por la servidora publica ratifica el comentario del equipo de auditoria,
respecto a que en el sistema informatico de pensiones no se implementaron las
opciones que permitan a los liquidadores provinciales de montepio ingresar o modificar
la informacion de los beneficiarios con la finalidad de evilar las inconsistencias
generadas en las hojas electrénicas y la insercion de los registros en forma directa a la

hase de datos del sistema infarmatica mediante sentencias tipo DML

El Asistente Administrativo de [a Direccion del Sistema de Pensiones, con comunicacion

de 29 de mayo de 2017, sefald:

Debo aclarar a usted que en el periodo del 1 de enero de 2014 al 31 de
diciembre de 2016 periodo del examen especial, mis funciones como Asistente
Administrativo en la Direccion de Pensiones NO LAS DE LIQUIDADOR NI
SERVIDOR RESPONSABLE DE SOLICITAR NINGUN REGISTRC DE
BENEFICIARIOS (...)"

Lo manifestado por el servidor publico no modifica el comentario del equipo de auditoria
debido a que durante el periodo del examen pspecial, con la cuenta de usuario y
contrasefa que le fueron asignadas, se consalidd e importd a la base de datos del
sistema de pensiones informacion duplicada de los beneficiarios de la prestacién de

montepio que ya contahban con este beneficio.

Posterior a la conferencia final de comunicacion de resultados, la Oficinista, el Asistente
Administrativo de la Subdireccion de Regulacién y Control de Sistema de Pensiones, y
el Asistente Administrativo de la Direccion del Sistema de Pensiones, con comunicacion

de 4 de julio de 2017, manifestaron:

“ _son casos liquidados por olros servidores en anos anteriores al periodo del
examen, consecuentemente estaban constando en las diferentes néminas que
llevaba el Sistema de Pensiones esto es Host Quito, y Host Guayaquil.- En el
mes de Agoslo del 2011 se procede a realizar la migracion de fa informacién de
las néminas de pensionistas de montepic desde las plataformas Host Quito -
Host Guayaguil a la nomina de infernel. en la cual los senores técnicas sin
autorizacion alguna proceden a poner en €/ campo "Usuario_Creacion”la cedula
(sic) { ..) que corresponde at Sefor (...) Asistente Administrativo de la Direccion
del Sisterna de Pensiones.- para poder desvirtuar la supuesta duplicidad se tuvo
que recurrir a los archivos fisicos y obtener el nombre de! causante y poder
eslablecer que: Casos en que el causante teniendo rentas adicionales como
jubitado o aportes adicionales como afiliado activo a los seguros Magisterio
Fiscal o Ferrocarril. no consideraron que estas rentas también generan derecho
a montepio... los dalos no encontrados se debe a que los expedientes fisicos no
se encuentran y de manera fisica los casos de la provincia de Manabf como es
de conocimiento publico se destruyé toda la documentacion a causa del
tarcemoto. (...)"
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La manifestado por los servidores publicos, no modifica el comentario dei equipo de
auditorfa, debido a que una vez finalizado el proceso de migracién al que hacen
referencia en su respuesta, y durante el periodo de analisis de la auditoria, el Asistente
Administrativo de la Direccién del Sistema de Pensiones, profesional técnico informatico
que coordiné el proceso de migracién y conocedor de la responsabilidad gue involucra
las transacciones efectuadas a través de las cuentas de usuarios en los sistemas
informaticos, no procedid a verificar la consistencia e integridad de la informacién
migrada, ocasionando que se mantenga a su usuario como UNICo responsable del
registro duplicado de los beneficiarios de montepio.

Los Administradores de la Némina de Pensiones, en su respuesta no presentaron
documentacion en la que se evidencie los requerimientos solicitados a la Direccion
Nacional de Tecnologia de la Informacion, para que en el sistema informatico de
pensiones, se incarporen opciones de validacion de los nombres completos y cédula de
ciudadania del afiliado causante que generé el derecho de monteplo, necesarios para
la verificacion de la consistencia de la informacion y de esta manera evitar el registro
duplicado; siendo también responsabilidad de los Administradores de la Némina:
mantener el respaldo de la informacion validada y precautelar la documentacion de (a
creacidn de las nuevas prestaciones que fueron insertadas a través de |a ejecucion de
comandos tipo DML en |a base de datos del sistema de pensiones, con la informacion
de las hojas electronicas de Excel a nivel nacional, al es asi que para el caso de los
180 registros duplicados correspondientes a cinco casos de beneficiarios de la provingia
de Manabi, indicaron no contar con la documentacion de respalde a causa del desaslire

natural suscitado en |a referida provincia.

Los Directores Nacionales de Tecnologia de la Informacion, encargados, actuantes en
los periodos comprendidos del 25 de junio de 2014 al 9 de enero de 2015 y del 18 de
mayo de 2015 al 31 de diciembre de 2016, fecha de core del examen especial, pese a
que los usuarios funcionales de la Direccién del Sistema de Pensiones les solicitaron la
implementacién de mejoras en el sistema informatico, no elaboraron el proyecto para la
automatizacion de la némina de pensiones con la finalidad de que desde las Direcciones
Provinciales, en linea. se registre la informacion de los pensionistas de montepio con la
finalidad de evitar el cometimiento de errores en el registro efectuado en las hojas
electrénicas tipo Excel. asi como, en las modificaciones ¢ nuevos ingresos de
beneficiarios que ya contaban con esta prestacion: en su lugar, aplicaron sentencias de
base de datos tipo DML, para imporiar la informacion de las prestaciones de montepio

a la base de datos del sistema informatico de pensiones con duplicaciones de los

e
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pensionistas que afectaron a la integridad y confiabilidad de Ia informacion de la base

de datos de este sistema, por lo que incumplieron lo dispuesto en las letras b), g), f) y k)

numeral 2.4.3 del articulo 4 del Reglamento Organico Funcional del Instituto Ecuatoriano

de Seguridad Social, publicado en la Resolucion C.D. 457 de 30 de agosto de 2013, que

sefala;
“... b) Administrar, desarrollar, operar y mantener l0s sistemas informaticos,
redes y sistemas, infraestructura de comunicaciones, equipos y/o centros de
computo del 1ESS.- g) Investigar, analizar y recomendar la adopcion de nuevas
plataformas  y/o  soluciones tecnologica.- f) Implementar y administrar
seguridades para garantizar la integridad de fa informacion almacenada en las
bases de datos de las aplicaciones informéaticas de la Institucion;.- k) Recopilar,
atender y administrar los requerimientos de automatizacion de los procesos de
fa Institucion { .)"

Y los deberes y atribuciones previstos en las letras a) y ¢} del numeral 2 del articulo 77

de la Ley Organica de la Contraleria General del Estado.

La Oficinista y el Asistente Administrativo de la Subdireccion de Regulacién y Control de
Sistema de Pensiones actuantes en el periodo comprendido del 1 de enero de 2014 al
31 de diclembre de 2018, fecha de corte del examen especial, en su calidad de
Administradores de Nomina, responsables del proceso de la "Gestidn de Némina del
Seguro General', no solicitaron la incorporacion de mecanismos automaticos de
verificacion y validacion de las inconsistencias y duplicacion de la informacion de los
beneficiarios de montepio remitida por los liquidadores provinciales a traveés de las hojas
glectronicas de Excel, dando lugar al regisiro duplicado de la informacion de los
pensionistas de montepio, por lo que incumplieron lo dispuesto en el Manual de

Funciones del Sistema de Pensicnes, aprobada el 1 de junio de 2013, que establece’

" . 4. Generar requerimientos medianle la herramienta JTRAC al Experto de
nomina.- 5. Realizar la recepcion y validacion de reportes de concesiones
iniciales para el proceso de pago.- 9. Realizar ef ingreso de Novedades altas,
bajas de rentas, cambios, cuentas bancarias de acuerdo al cronograma de
trabajo mediante el aplicativo de pensiones Rol/Nomina (...)"

Asitambién, los deberes y atribuciones previstos en la letra a) del numeral 2 del articulo
77 de la Ley Organica de la Contraloria General del Estado.

El Oficinista del Grupo Provincial de Prestaciones Pensiones y Riesgos del Trabajo de
Esmeraldas, actuante en el periodo comprendido del 1 de enero de 2014 al 31 de
diciembre de 2016, fecha de corte del examen especial, y el Jefe de la Unidad Provincial
de Prestaciones de Pensiones y Riesgos del Trabajo de Chimborazo, actuante en el

periodo comprendido del 1 de enero de 2014 al 8 de septiembre de 2015, en su calidad
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de Liquidadores Provinciales, no realizaron el contrel de calidad a la informacion de los
pensionistas de monteplo utiizada para realizar ia liquidacion de este beneficio,
remitiendo a los Administradores de Némina registros duplicados de beneficiarios que
ya contaban con la prestacion de montepio en fa ndémina de pensiones, afectando a la
ntegridad de la informacion del sistema informatico de pensiones, por lo que
incumplieron lo dispuesto en el Manual de Funciones del Sistema de Pensiones,
aprobado el 1 de junio de 2013, que establece.

2 Analizar expediente, calificar derecho y liquidar (manual 0 en linea).- 3

Realizar el control de cahdad a ias liquidaciones asignadas { . )"

Lo dispuesto en la letra b) del articulo 22 de la Ley Organica de Servicio Publico e

incumplieron os deberes y atribuciones previstos en la letra a) del numeral 2 de! articulo
77 de la Ley Crganica de la Contraloria General del Estado.

El Asistente Administrativo de la Direccidbn del Sistema de Pensiones, actuante en el
periodo comprendido del 1 de enero de 2014 al 31 de diciembre de 2016, fecha de corte
del examen especial, en su calidad de profesional técnico informatico responsable de la
migracion de la informacion de las pensiones de montepio y en conocimiento de la
responsabilidad de la administracion de las cuentas de usuario en los sistemas
informaticos, no solicitd a ta Directora del Sistema de Pensiones, encargada, la
autorizacién para que se actualice en la tabla del sistema informalico de pensiones en
la que se registro la informacion de los beneficiarios de montepio, la cuenia de usuario
del responsable de su elaboracién, con la finalidad de que se efectiie el reemplazo de
la utilizada en el proceso de migracién, ocasionando la falta de confiabilidad e integridad
de la informacion en el ambiente de produccién del sistema de pensiones, por 1o que,
incumplié o dispuesto en el numero 5 de la Norma de Control interno 410-07 Desarrollo
y adquisicion de software aplicativo, y numero 2 de la 410-09 Mantenimiento y control
de la infraestruclura tecnolégica; asi también, los deberes y atribuciones previstos en la
letra a) numeral 2 del articulo 77 de la Ley Orgénica de la Contraloria General del
Estado.

Conclusién

La falta de automatizacién del proceso de “Gestidn de Namina del Seguro General® en
el sistema informatico de pensiones por parte de los Direclores Nacionales de
Tecnologia de la Informacién, dio lugar a que los Liguidadores Provinciales de forma
manual en hojas electronicas de formato Excel registren manualmente y en forma
mensual infarmacion de pensionistas que ya contaban con el beneficio de monteplo,

misma que al no ser validada por los Administradores de la Némina de pensiones, fue
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insertada directamente en la base de datos de la noémina de pensiones a traves
sentencias tipo DML (Lenguaje de Maniputacién de Datos), sin que se establezcan
pracedimientos de venficacion de la informacién de los pensionistas de moniepio que
garanticen su integridad, n soliciten la incorporacion de opciones en el sistema
informatico para la creacidon y correcciones de las prestaciones de montepio, lo que
ocasionod el registro de informacion duplicada de los beneficiarios de montepio en el
"Sisterna de Pensiones”.

Recomendaciones

A la Directora del Sistema de Pensiones

8. Solicitard al Director Nacional de Tecnologia de la Informacion la automatizacién del
procaso de “Gestién de Nomina del Seguro General”, en el que se considerara 108
casos de creacion y correccién de las prestaciones de montepio, con |a finalidad de
evilar procesos manuales en hojas electronicas y el registro de informacion

duplicada de la prestacion de montepio.

9 Dispondra a los Administradores de Nomina que mientras la Direccién Nacional de
Tecnologia de la Informacion automatice el proceso de "Gestion de Nomina del
Seguro General”, verifiquen la infarmacién de los beneficiarios de montepio remitida
por los liguidadores provinciales previo a su importaciéon en la base de datos del

sistema de pensiones.

Al Director Nacional de Tecnologia de la Informacién

10. Elaborara el proyecto tecnoldgico el que incluira el cronograma de implementacién
y medios de verificacién de avance, para fa implementacién del aplicativo del
proceso de "Generacion de la Némina” ulilizado en el olorgamiento de |a prestacion
de monlepio, incorporando los controles de validacidn establecidos en la normativa

vigente.
Al Director Nacional de Procesos

11. Aclualizard el proceso de "Generacidn de la Némina®, con los requerimientos
solicitados por la Direccion del Sistema de Pensiones, mismo que luegoe de ser
aprobado sera entregado a la Direccién Nacional de Tecnologia de la Informacidn

para la implementacién del aplicativo informatico y posterior puesta en produccion.

‘ *
¥
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A los Ligquidadores Provinciales

12. Realizaran el control de calidad permanente a los expedientes de los beneficiarios
de la prestacion de montepio, y previo al envié para su consolidacion, verificaran la
consistencia de la informacion con los sistemas que dispone &l IESS, con la finalidad
de evitar duplicaciones en la informacidn de los beneficiarios de las prestaciones de

maontepio.

Ing. Veronica Albuja Valdivieso
Directora de Auditoria de Tecnologia de la Informacién

“~
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Instituto Ecuatoriano de Seguridad Social-IESS

Examen especial a los sistemas de informacion; al control interno inherente a
las tecnologias de la informacidn; y a los procesos de contratacién, ejecucion y
entrega recepcion de bienes y servicios tecnoldgicos del INSTITUTO
ECUATORIANO DE SEGURIDAD SOCIAL, IESS, por el periodo comprendido
entre el 1 de enero de 2014 y el 31 de diciembre de 2016.

ANEXOS

Direccion de Auditoria de Tecnologia de la Informacién
Quito - Ecuador




Anexo 1

CONTRALORIA GENERAL DEL ESTADO
DIRECCION DE AUDITORIA DE TECNOLOGIA DE LA INFORMACION
INSTITUTO EGUATORIANG DE SEGURIDAD SOCIAL

examen especial a los sistemas de informacién; al control interno inherente a las
tecnologias de la informacién; y, a los procesos de contratacion, ejecucion y
entrega recepcién de bienes y servicios tecnologicos, del Instituto Ecuatoriano
de Seguridad Social, IESS.

Periodo: 2014-01-01 al 2016-12-31
SERVIDORES PUBLICOS RELACIONADOS

NOMBRES Y ARGO PERIODO DE GESTION
APELLIDOS ¢ Inicio Fin
Geovanna Alexandra | iy;oot0ra General 2016-04-28 | 2016-12-31

L.edn Hinojosa

Mauricio Guillermo Director d.el Segurc General de Riesgos 9016-07-07 | 2016-12-28

Apoio Pefialoza del Trabajo

. Oficinista de la Subdireccion Provincial

gg'iséce:d%araball de Prestaciones de Pensionesy 2014-01-01 2016-12-31
Riesgos de Trabajo Esmeraldas
Asistente Administrativo de la

Fernando Gratty Suhdireccion de Regulacion y Control i

Recalde del Sistema de Pensiones, 2014-01-01 | 2016-12-31
Adminjstrador de Némina de Pensicnes

Christian Rubén Director Nacional de Tecnologla de la

Moalina Caza Informacién, encargado 2014-06-25 | 2015-01-09
Oficinista, de la Subdireccion de

Alicia Cristina Regulacitn y Control del Sistema de

Naranjo Del Salto Pensiones, Administradora de Namina 2014-01-01 2016-12-31
de Pensiones

Cesar Fernando |0 A0 T tciones de

Pefiaharrera . . . 2014-01-01 2016-12-31

Pefaharrera Pef_15|ones y Riesgos de Trabajo
Chimborazo

Freddy Hernan Coordinador de la Comisitn de

Peralta Chavez Seguimiento de la Direccidon General 2016-01-18 | 2016-12-31

&




PERIODO DE GESTION

NOMBRES Y

APELLIDOS CARGO Inicio Fin
Fausto Marcelo Director del Seguro Generai de Riesgos
Rovalina Tello del Trabajo 2015-08-17 | 2016-06-21
Willan Javier Asistente Administrativo de la Direccion
Samaniego Pazos del Sistema de Pensiones Pichincha 2014-01-01 ) 2016-12-31
Christian Mauricio Analista informatico de la Direccion de
T General del Seguro de Riesgos del 2014-01-01 | 2015-03-31

orres Arcos :
Trabajo

Oscar Gabriel Vallejo | Director Nacional de Tecnologia de la 2015-05-18 | 2016-12-31
Herrera Informacién, encargado
Luis Gulllermo Director del Sequro General de Riesgos 2014-01-01 2015-08- 14

Vasquez Zamora

del Traba)o




Seguimienta de Recomendaciones

Anexo 2

Estado de las recomendacicnes del informe DATI-0014-2015, producto del examen
especial a los procesos de seguridad en |os servidores de correo, base de datos y
sistema operativo de la plataforma del Instiluto Ecuatorianc de Seguridad Social

? Estado
Numero y recomendacién Dirigido a |
Pr=aet e e e s e cumplimiento |
“..11. Diseflaré e implementard el Plan de Contingencia y Director |
Recuperacién de desastres de tecnologias de la Informacion, | Nacional de Parcialmente i
que contenga los procedimientos o seguir en caso de | Tecnologla cumplida
emergencia o falla tecnoldgica que interrumpa operatividad...” de fa
Informacion
“..12. Elaborard el estudio técnico para determinar fa solucion
de correo electronico que se adapte a los necesidodes y Director
requerimientos tecnoldgicos del IESS; en el caso de que se
. e ) Nacional de .
decida continuar con la solucidn instalado, regularizard el Teenologia Parcialmente
licencigmiento de las cuentos de correo electronico que de Iag cumplida
considere necesario y pertinente; dicho estudio serd puesto en informacian
consideracion del Coordinador General de Gestion Estratégica
_para su andlisis y aprobacidn, previo al trdmite respectivo...” ]
“.13. FEstablecera e implementard procedimientos para Director
activacion y suspension de las cuentas de correo electrénico, de ,
. ) . . Nacional de .
gcuerdo a la fecha de ingreso, salida o suspensidn de los Teenologla Parcialmente
servidores, segun correspondoa; asf como, fos procedimientos de Iag cumplida
para dar de alta y bojo o fas cuentas de usuarios genéricas que \
- , " Informacidn
sean solicitados por fa Entidad.., —
“..19. Automatizard el proceso y/o procedimientos de envio de
correo electrénico masivo, para que las Unidades de negocio Director
del €SS realicen fas notificaciones de acuerdo a sus | Nacional de
. e ) Parclalmente
necesidades; procesos y/o procedimientos gue serdn puestosen | Tec¢nologia cumplida
consideracion del Coordinador General de Gestion Estratégica de la P
y de los Unidades de negocio para su conocimiento y | Infermacion
aprobacion..” _ | _
.. 25 Actualizard el diccionario de datos de las bases de datos Director
del IESS, de manera que contenga al menos el nombre, tipo, | Nacional de parcialmente
rango de valores, origen y autorizacion de acceso por cada | Tecnologia .

, L cumplida
elemento de la base de datos, asi como las aplicaciones que de la
utilizan estos objetos...” Informacidn
“.. 27, Enviard al Coordinador General de Gestidn Estratégica birector
solicitando la aprobacién procedimientos que permitan Nacional de
maontener un diccionario de dotos corporalivo, asi como un s Parcialmente

. ) Tecnologia )
procedimiento de control de cambios de base de datos que de la cumplida
| contemple el registro, evaluacidn y outorizacion de los .
Informacion

_ | .mismos...”
P
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CONTRALCRIA GENERAL DEL ESTADO

DIRECCION DE AUDITORIA DE TECNOLOGIA DE LA INFORMACIGN

INSTITUTO ECUATORIANO DE SEQURIDAD SOCIAL, IESS

FERIODO D&l 1 de ensro de 2014 gi 31 de diciembre de 2016

DETALLE DE BENEFICIARIOS CON REGISTRQS DUPLICADOS MENSUALES

EN LA NOMINA DEL BEGURO DE PENSIONES

Anexo 3

Examen especial » l0s uiatarnas de mformaciéa. al control inlerno inherenta a ias Tecnologiss de ta informacion, y. 8 los
proca1oy de contratacidn, e/acucion y antraga recapcion de bienas y servicios tecnolégicou

Na NOMBRES Y APELLIDOS
1 |AGUIRRE ANANGONO DAMIAN ENMANUEL
2 |AGUIRRE ANANGONG EMILY STEFANY
3 |AGUIRRE ANANGONG STEEVEN GUSTAVO
4 |AGUIRRE ANANGONGC WASHINGTON JAIR
§  |AGUIRAE BANDERAS NARCISA DE LOS ANGELES )
8 |ALGCIVAR LOPEZ HUGO ALFREDO
7 |ALPRECHT MORA ELIAS NICANOR
8 |ANCHAPAXI LOACHAMIN MARIA FIEDAD
9 |ANDI GREFA SHIKA WENDY
10 [ANORADE PALACIOS BLANCA ELIANA
11 |ANDRADE PONCE GLORIA ESPERANZA
12 |ARAUJO RENJIFO MARIA BEATRIZ
13 ARROY(D NOBOA TAMARA ANAI
14 ASQUI RUIZ BLANCA ELIDA
15 |AVILES VARGAS MACHUCA ANGELA RGSA NARCIS
t6  |BARBA MONCAYO CARMEN PACIFICA
? 17 |BARRERA GARGIA PIEDAD LUCIA )
18 BARRERA PENALQSA MARGARITA MARLINY
. 19 |BASSANTE GARCIA MARIA DEL ROSARIO
- 20 |BENAVIDES GUAMAN EMANUEL ALEJANDRO
21 BONILLA CHICO MARCIA JULIA
22 |BRAVO MOLINA MARIANITA DE JESUS
23 |CARRIO SACOTO MARIA LUISA
29 CARRILLO CARRILLE MARIA CEFORA
25 |CARRILLO ENCALADA TATIANA GABRIELA
28 CASTILLD LAGOS BLANCA JUDITH
27 |CASTILLO MENA MARIA PAZ
28 |CASTRO ANZOATEGU! SIMONA AMERICA
20 |CEVALLOS EGAS CHAVELITA DE LOS ANGELES
30 |CEVALLOS EGAS NANCY ELIZABET
31 |CEVALLOS LOPEZ ANA ISABEL
32 |CEVALLOS NARVAEZ HORTENSIA MATILODE
31 |CEVALLOS NARVAEZ MARIA EUGENIA DE LOURDE
34 CHAVEZ MACIAS MERCEDES YOLANDA
35 |CHINGA GARCIA ORLANDA LEONOR
36 |CLAD MORALES MARTHA DOMINGA
37 [CLAVIJO RIGFRIO MARTHA ISABEL
38 |COQUE CHUGCHILAN KATHER:N MARIEL
39 CRUZ GUANOLUI{"‘;A MARIANITA DE LOURDES
40 |CRUZ GUANOLUISA YOLANDA ALICIA
41 |CUESTA CALDERON BEATRIZ MERCEDES
. 42 [CUEVA SAQUICELA MARIA GENA MAGDALENA
? 43 DAVILA TAPIA TERESA DEL NINO JESUS
44 DE NICOLAIS MANRIQUE MARIA VIRGINIA
‘. 45 [DURANGO NOBDA CARMITA LEONCR
46 |ECHEVERRIA PAREDES LUZ MARIA
47 |EGAS ANGULO MARIA DEL ROSARIO
48 EGUEZ VASCONEZ ELSA GULNARA _
49 |ESPINDSA ESTRELLA LAURA FABIOLA DEL CARM
50 |FIALLO MEDINA FRANGIS DOMENICA
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No NOMBRES ¥ APELLIDOS
51 |FLORES HERAEFRA MARIA ESTHER

42 |FRANCO LDOR MARIA GE LOURDES

53 |FRANCO LODR PABLO TEQDORQ FREDDY
54 |GALARZA NIETO LOA YOLANDA

%5 |GALLEGOS COMSTANTE NELLY MERCEDES
M |GARCES VELOZ CARLOS LEQPOLDC

%7 |GARCIA LEON JOSE ANTONID

58 |GARZON NARAMJO PATRICIO IBAIAS

59 GONZALEZ SALVADOR MIRIAN JANET

60 |GRESELY MARTINEZ MARCIA SUSANA

61 |GUERRA VELOZ CRISTOBAL MARCO

52 |JATIVA AYERVE CARLOS ALBERTO

§3  |LADINES PORRAS ANA ALEJANDRA

64  |LARA GIAZ ANA MARIA

65  |LEON YANEZ DANIELA NATSHA

66 |LEON YANEZ DANNY DAMIEL

§7  |LOPEZ JURADD MARIA LUCILA

68 |LUCAS MOREIMA LUIS DARIO

B8 |MARCILLO DEL CASTILLO GEQCONDA G

To RARIN IRIGOYEN CECILIA MARIANA

71 |MARTINEZ CAZCO LUIS ALFONSO

72 |MATAMOROS ZAMBRANO LETTY JANET

73 |MEDINA BAZURTO GLADYS ROSENDA

74 |MESTANZA GAIBOR TATIANA SOLANGE

7% |MOLINA MARCILLO AMADA ANGELA

78 MONAR DRDONEZ CARLOS EQUARDS

77 |MONGAYO ANDRADE AURELIA SUSARA

78 |MONTALVO MOREANQ BEATRIZ ALICIA

78 |MOKTALYED MOREANG PATRICIA DE LOURDES
80 |MONTENEGRO PASGUEL CLARA MARINA
81 |MOREIRA GONZALEZ ESTELA MELBA

82 |MULLER CRUZ MARIA MARCELA GABRIELA
81 |MAVARRETE GARCIA ANA MARIA ELIZARE TH
B4 |OBANDO ESCALANTE SILVANA FERNANDA
B85 |ORTEGA CRUZ ANA MARIA

86 |PARRALES CARRASCO MARIA MAGDALENA
87 PAZMIFD SOTOMAYOR JUANA ARAGELLY
8a PENAHERREAA SANDOVAL CECILIA VICTORIA
89 [miLAGUINGS PAUCAR DELIA MARIA

80 |PLAZA DA SIMON LUIS DSWALDD

01 |FONTON YEPEZ BEATRIZ IRENE

92 |PONTON YEREZ LAURA MARINA

93 |POVEDA ALVARADO ARACELY MARIA

94 |POVEDA ALVARADE ELIZABE TH ADALINA
95 PROARD ICHINA MARIA TERESA

96 |QUELAL CHACON FRANGCISCA GRAGIELA

97 |RAMIREZ CARRASCO JULIA ENRIQUETA

98 |RECALDE GRANDA MARIA ALICIA

93 |RIVERA VASQUEZ DELIA GUILLERMINA

100 |RODAS BRIDNES IRMA LUGILA

101 ROUAR GANGOTENA HILDA GLADYS

107 |RUALES VIEL OLGA MARIA DE LAS MERCEDES ¥
103 |SALVADCR FARRE PABLO ALFREDO

104 SAN MARTIN VELEZ TERESA

105 |SANTOS BELLO ANGELA VIOLETA

108 |SOLANG BANEGAS GUILLERMINA

107 |SOLARTE MONTALVO EMMA LUCIA
108 |SOLIS PLAZA GLADYS MARIA
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NOMBRES Y APELLIDOS

No

108 |SUAREZ MIRANDA CARMELA

110 SUNTAX) CAIZA WENDY VANESSA

11 |TAIPE SUNTASIG CRISTIAN DANIEL

112 [TAIPE SUNTASICG DIANA CAROLINA

113 |TARIA ESCUDERD FERNANDO RAMIRO

114 | TENORIQ KLINGER GINA ELEONORA

115 [TENORIO KLINGER HILDA AMPARO

116 | TENORIO KUINGER YENNT VIVIANA

317 [TOAPANTA TUPIZA NORMA ELIZABETH

118 |TORRES ALMEIDA MARIA DEL PILAR

119 |TORRES ALMEIDA NANCY MARGARITA

120 |TORRES JURADOD KARINA GISELLA ]
121 |TRUILLO MEDRAND GLADYS MAGDAL ENA
122 |VALOWIEZO CRESPO MERCEGES GEORGINA
123 [VANEGAS NOBOA TELIA MARGARET

124 |VEGA AGUIRRE ANA MARIA

125 |VELASCO MORA MARIA GENQVEVA

126 [VINUEZA PAREDES MARTHA JUDITH

127 |VIZUETE SANTACRUZ DELIA MARIA

178 | YANEZ GORDILLO MARIA LUGILA

120 [ZAPATA PAZMIND SILVIA DEL ROCIO
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