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Informe aprobado el

Quito, D.M.

Sefiores

PRESIDENTE Y MIEMBROS DEL CONSEJO DIRECTIVO
Instituto Ecuatoriano de Seguridad Social

Presente

De mi consideracioén:

La Contraloria General del Estado, en uso de sus atribuciones constitucionales y legales,
por intermedio de la Unidad de Auditoria Interna del Instituto Ecuatoriano de Seguridad
Social, efectué el examen especial a los procesos precontractual, contractual y de
ejecucién de las adquisiciones de bienes y servicios, y gestion de farmacia en el IESS
Hospital Teodoro Maldonado Carbo, por el periodo comprendido entre el 1 de enero de
2010y ei 31 de diciembre de 2014.

Nuestra accion de control se efectué de acuerdo con las Normas Ecuatorianas de
Auditoria Gubernamental emitidas por la Contraloria General del Estado. Estas normas
requieren que el examen sea planificado y ejecutado para obtener certeza razonable de
que la informacion y la documentacion examinada no contiene exposiciones erréneas de
caracter significativo, igualmente que las operaciones a las cuales corresponden, se
hayan ejecutado de conformidad con las disposiciones legales y reglamentarias vigentes,
politicas y demas normas aplicables.

Debido a la naturaleza especial de nuestro examen, los resultados se encuentran
expresados en los comentarios, conclusiones y recomendaciones que constan en el
presente informe.

De conformidad con lo dispuesto en el articulo 92 de la Ley Organica de la Contraloria
General del Estado, las recomendaciones deben ser aplicadas de manera inmediata y con
el caracter de obligatorio.

Atentamente,
Dios, Patria y Libertad,

, //%%f/ﬁ

Eco’ Viéente,,,Saavedra Alberca
AUDITOR INTERNO JEFE

——




CAPITULO |

INFORMACION INTRODUCTORIA

Motivo del examen

9000000000090 0

El examen especial en el Hospital Teodoro Maldonado Carbo, se realizé con cargo al Planf)
Operativo de Control del afio 2014 de la Unidad de Auditoria Interna del IESS, erl®
cumplimiento a la orden de trabajo 12921-8-2014 de 13 de enero de 2014 y memorandd®
IESS-AI-2015-0267-ME de 28 de febrero del 2015, del Auditor Interno Jefe del IESS; 3’
modificaciones alcance autorizadas con oficios 15475-DAl de 26 de mayo de 2014 y 04953-.
DAl de 26 de febrero de 2015 por los Directores de Auditorias Internas titular y encargado,

respectivamente de la Contraloria General del Estado en funciones.

Objetivos del examen

Determinar el cumplimiento de las disposiciones constantes en la Ley Organica dej

Sistema Nacional de Contratacién Publica.

Determinar la legalidad, propiedad y veracidad de las operaciones administrativa

financieras y técnicas relacionadas con la gestion de farmacia.

Alcance del examen

Se analizaron los procesos precontractual, contractual y de ejecucion de las adquisiciones ds
bienes y servicios, y gestion de farmacia, por el periodo comprendido entre el 1 de enero %

2010 y el 31 de diciembre de 2014. ®
®

No se analizaron los procesos precontractual, contractual y de ejecucion de las adquisicion{
con cargo a las partidas presupuestarias 530809010 Medicinas; 52530302 Material L)
banco de sangre, hemodialisis Yy biomaterial@

curacion, laboratorio, imagenologia,
e implantes corporales, protesis ortesis muscl®

odontolégicos; y, 52530304 Endoproétesis
de los sentidos, por ser parte del examen especial a ®

esquelético y protesis 6rganos
6n de medicin®

procesos precontractual, contractual, ejecucion, entrega, consumo y utilizaci

2
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material de curacién, laboratorio, imagenologia, banco de sangre, hemodialisis y
biomateriales odontolégicos; endoprétesis e implantes corporales, protesis ortesis, musculo
esquelético y protesis érganos de los sentidos, en el Hospital del IESS Teodoro Maldonado
Carbo, por el periodo comprendido entre el 1 de enero de 2010 y el 31 de diciembre de 2014,
realizadg por la Contraloria General del Estado; al igual que los procesos precontractual,
contractual y de ejecucion de las adquisiciones de bienes y servicios, efectuados a nivel
central para las Unidades Médicas del IESS del pais.

Base Legal

La disposicién transitoria primera, del Reglamento General de las Unidades Médicas del
IESS, expedido con Resolucién C.1. 056 de 26 de enero de 2000, clasificé al Hospital Teodoro
Maldonado Carbo, como Hospital Nivel lll, categoria que se mantiene con la Resolucién C.D.
468 de 30 de mayo de 2014.

Estructura Organica

Los niveles que tienen relacién con el Hospital Teodoro Maldonado Carbo, de conformidad
con el Reglamento Organico Funcional del IESS, expedido con Resolucion C.D. 021,
publicado en R.O. 222 de 1 de diciembre y actualmente con Resolucién C.D. 457, publicado
en la Edicién Especial 45 del Registro Oficial de 30 de agosto de 2013, son los siguientes:

Organo méximo de gobierno: Consejo Directivo
Maxima autoridad administrativa: Direccion General

Nivel de apoyo de la Direccién General:  Coordinacion General de Prestaciones

Direccion del Seguro General de Salud
Individual y Familiar

El Hospital Teodoro Maldonado Carbo, de conformidad con los articulos 11, 12, 13, 15, 16, 17,
18 vy 19 del Reglamento General de las Unidades Médicas del IESS, expedido mediante
Resolucion C.I. 056 de 26 de enero de 2000 y sus reformas contenidas en Resoluciones C.D.
114 de 29 de mayo de 2006, C.D. 233 de 11 de diciembre de 2008, C.D. 258 de 15 de abril de




2009, C.D. 311 de 8 de abril de 2010, C.D. 377 de 24 de agosto de 2011 y C.D. 394 de 2 de
diciembrc_a de 2011, conto con la siguiente estructura organica, hasta el 29 de mayo de 2014:

Organo de Direccién: Direccion Administrativa *
Direccion Médica*
- Farmacia ***
Apoyo de la Direccion: Departamento de Servicios al Asegurado

Departamento Financiero **
Departamento de Servicios Generales

Organos de Gestion: Direccién Técnica de Hospitalizacion y Ambulatorio
Direccién Técnica de Medicina Critica
Direccién Técnica de Auxiliares de Diagnéstico y Tratamiento

Direccion Técnica de Investigacion y Docencia

Comités de Coordinacién Comité de Historias Clinicas
y Asesoria: Comité de Farmacologia
Comité de Bio - Etica
Comité de Abastecimiento; v,

Comité Ejecutivo

*  La denominacion de Gerente de Hospital y Subgerente Médico que consta en la Resolucion
C.l. 056 de 26 de enero de 2000 fueron cambiadas a Director y Director Técnico General
con Resolucion C.D. 114 de 29 de mayo de 2006, y con Resolucion C.D. 377 de 24 de

agosto de 2011 a Director Administrativo y Director Médico.

* | a denominacion de Jefe Departamento Financiero que consta en la Resolucion C.D. 114 de
29 de mayo de 2006, fue cambiada con Resolucion C.D. 468 de 30 de mayo de 2014.

»+  Con Resolucion C.D. 394 de 2 de diciembre de 2011 se cret el cargo de Jefe de Farmacia.
El Consejo Directivo del IESS con Resolucion C.D. 468 de 30 de mayo de 2014, expidié el
Reglamento Interno para la creacion de la nueva estructura organica de las Unidades

Médicas de Nivel Il del IESS, reguléndola asi:

, "\f%/ 4
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Organo de direccién de gobierno:  Gerencia General

Organos de gestion de la Gerencia
General: Direccién _
Coordinacion General Administrativa
Bodega y Control de Activos
Contratacion Publica
Coordinacién General Financiera
Presupuesto y Contabilidad
Coordinacién General de Talento Humano

Direccidon Técnica

Coordinaciéon General de Hospitalizacion
Ambulatorio
Coordinacién General de Trasplantes

Coordinacion General de Medicina Critica
Coordinacion ~ General de Diagnéstico
Tratamiento
Unidad de Farmacia Hospitalaria
Coordinacién General de Enfermeria
Coordinacién General de Control de Calidad
Coordinacion General de Auditoria Médica
Organos de Apoyo de la Gerencia
General: Coordinacion General Juridica
Coordinacion General de Docencia
Coordinacién General de Investigacion
Coordinacion General de Planificacion
Estadisticas

y

Coordinacion General de Tecnologias de la

informacion y Comunicacién

Area de Comunicacién Social




Objetivo de la entidad

El Hospital Teodoro Maldonado Carbo, de conformidad a lo que establece el articulo 2 del
Reglamento Interno para la creacién de la nueva estructura organica de las Unidades
Médicas de Nivel Ill del IESS, expedido con Resolucién C.D. 468 de 30 de mayo de 2014, es
la unidad médica de mayor complejidad, de referencia zonal, que presta atencion médica de
hospitalizacion y ambulatoria en cirugia, clinica y cuidado materno infantil, medicina critica,

trasplantes, enfermeria y auxiliares de diagnéstico y tratamiento.

Monto de recursos examinados

El monto de los recursos examinados fue de 29 451 798,44 USD, de los cuales
28 758 706,38 USD, corresponde a 97 procesos de contratacién para la adquisicion de bienes
y servicios; y, 671 612,18 USD por 1 082 egresos de farmacos con el uso de la transaccidn
666 sin ORD y 10 medicamentos por 21 479,88 USD con fechas de expiracion vencidas,

(Anexo 1), segun el siguiente detalle en valores por cada rubro:

+

RUBROS EXAMINADOS VALORES ANUALES POR RUBROS uUsD SUMAN
2010 2011 2012 2013 2014 ups
Bienes 2 188 250,00 2 776 455,70 2322 100,00 1760 447,40 15 000 887,64 24 048 140,74
Servicios 931 420,00 1 898 226,55 105 300,00 1 463 099,09 312 520,00 4710 565,64
Farmacos 893 092,06
SUMAN ANUALES USD 3 119670,00 4 674 682,25 2 427 400,00 3 223 546,49 16 002 860,25 29 451 798,44
Servidores relacionados
Anexo 2
6
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CAPITULO Il

RESULTADOS DEL EXAMEN

Cumplimiento de recomendaciones

En el informe IESS-AUDI-00-05-2012 del examen especial realizado al seguimiento de
recomendaciones emitidas por la Contraloria General del Estado y Unidad de Auditoria
Interna en la Direccién General, Direcciones Provinciales, Direcciones y Subdirecciones
especializadas, por el periodo comprendido entre el 2 de enero de 2010 y el 30 de junio de
2012, realizado por la Unidad de Auditoria Interna del IESS y aprobado por el Contralor
General del Estado el 20 de junio de 2013, remitido al Director General con oficio
51000000.331 de 27 de junio de 2013, consta el seguimiento al cumplimiento de las
recomendaciones de los examenes especiales realizados en el Hospital del IESS Teodoro
Maldonado Carbo.

Posterior al 30 de junio de 2012, no se han realizado acciones de control relacionadas a los
procesos precontractual, contractual y de ejecucion de las adquisiciones de bienes y
servicios, y de gestion de farmacia en el Hospital Teodoro Maldonado Carbo, por parte dela
Contraloria General del Estado y la Unidad de Auditoria Interna del IESS, consecuentemente,
no han sido formuladas recomendaciones.

Falta de entrega recepcién de archivos entre los servidores entrante y saliente

Con oficio 51000000.ABSF.006 de 9 de marzo de 2015, solicitamos a la Jefa de Contratacion
Publica los planes anuales de contratacion aprobados de los afios 2010, 2011, 2012, 2013 y
2014, los cronogramas de implementacién de los planes anuales de contratacion; y, el detalle
de las adquisiciones Jealizadas, quien con memorando IESS-HTMC-JACONTPUB-ME-2015-
0107 de 2 de abril de 2015, manifesto:

“... Adjunto reporte de procesos de contratacién obtenido del Portal de Compras Publicas
correspondientes a los afios 2010, 2011, 2012, 2013 y 2014.- Con respecto a los
cronogramas de implementacion del Plan anual de contratacion... no se pudo encontrar
ningn archivo correspondiente a estos periodos. A través del Portal de Compras Publicas
solamente se puede visualizar el total del presupuesto de los afios en mencién... no se
encuentran en forma fisica... los planes anuales de contratacion aprobados de esos
afios...”.
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Con oficios 51000000.ABSF.036 de 26 de marzo de 2015, 51000000.ABSF.038 de 27 de
marzo de 2015, 51000000.ABSF.040 de 27 de marzo de 2015, 51000000.ABSF.051 de 7 de
abril de 2015, 51000000.ABSF.055 de 8 de abril de 2015, 51000000.ABSF.059 de 14 de abril
de 2015 y 51000000.ABSF.181 de 19 de mayo de 2015, solicitamos a la Jefa de Contratacion
Publica fa documentacion precontractual y contractual de 35 procesos de contratacion para la
adquisicion de bienes y servicios, servidora que proporcioné al equipo de auditores 3 de los
expedientes requeridos, indicando con los siguientes dos memorandos:

IESS-HTMC-JACONTPUB-ME-2015-0105 de 2 de abril de 2015:

“... atendiendo a lo requerido... hemos procedido a encontrar TRES (03) EXPEDIENTES

~ ORIGINALES DE CARPETAS correspondientes a los procesos del affo 2014: SIE-
HTMC-121-2014;, SIE-HTMC-021-2014 y RE-PU-HTMC-080-2014; el resto de
expedientes... solicitados NO reposan en el area.- No existe un listado de procesos y
expedientes que hayan dejado las jefaturas anteriores de manera fisica y formal en actas
de entrega recepcion...”.

IESS-HTMC-JACONTPUB-ME-2015-0128 de 14 de abril de 2015:

“... Realizando una exhaustiva revision de los archivos... del &rea de contratacion
publica... dejadas por el personal saliente... NO se encontraron estos expedientes dentro
del area...”.

De los 35 expedientes de contratacién para adquisicion de bienes y servicios requeridos para
analisis del equipo de auditoria, no se proporcion6é la documentacién precontractual y
contractual de 32 procesos de contratacion; estos expedientes fueron administrados por los

siguientes servidores:

- PRESUPUESTO
CARGO O FUNCION PERIODO DE GESTION e REFESsEgCIAL

Tecnologo informatico, |De 3 de marzo de 2010
Coordinador Area  de|hasta el 20 de agosto de 24 5719 450,71
Adgquisiciones 2013
Abogado
Coordinador de | De 17 de octubre de 2013
Adquisiciones y Encargado | hasta el 21 de abril de 4 1 304 564, 80
del Comité de (2014
Adquisiciones

. De 12 de agosto de 2014
.'ie'fe. de  Contratacion hasta el 31 gde octubre de 4 680 354,98

1iblica 2014
Suman 32 7 704 370,49

8

Del portal institucional se obtuvo la informacién relevante de 14 de los 32 referidos procesos
de contratacion, que se refiere a: convocatoria, pliegos, resolucion de adjudicacion, contrato y
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acta de entrega recepcion, mas no la documentacién presentada por los proveedores
participantes para su calificacion; sin que consten publicados los contratos y/o actas de
entrega recepcion de los 18 restantes procesos (Anexo 3).

El Tecnélogo Informatico, Coordinador Area de Adquisiciones en funciones de 3 de marzo de
2010 al 20 de agosto de 2013; el Abogado, Encargado del Comité de Adquisiciones y
Coordinador de Adquisiciones, en funciones de 17 de octubre de 2013 al 21 de abril de 2014;
el Jefe de Contratacion Pulblica, de 12 de agosto al 31 de octubre de 2014; como
Responsables del Area de Contratacién del Hospital, no entregaron al término de su gestién
al servidor entrante los archivos, lo que ocasioné que no exista evidencia documental sobre
los expedientes de contratacion generados: y; entregados; que no se disponga de la
documentacién precontractual y contractual de los procesos de contratacion para la
adquisicién de bienes y servicios; y, no permitié determinar la legalidad y propiedad de los
procedimientos de contratacion aplicados en 24, 4, 4, procesos, respectivamente, que
constan en anexo 4, incumplieron los articulos: 76.- Procedencia: Yy, 78.- Procedimientos del
Reglamento General Sustitutivo para el Manejo y Administracion de Bienes del Sector
Publico; 36.- Expediente del proceso de contratacion de la Ley Organica del Sistema Nacional
de Contratacién Publica, e inobservaron las Normas de Control Interno 100-01 Control
Interno, 100-03 Responsables del control interno, 400 Actividades de Control y 405-04
Documentacion de respaldo y su archivo.

En cumplimiento de los articulos 90 Notificacion inicial, comunicacién de resultados de la Ley
Organica de la Contraloria General del Estado y 22 de su Reglamento, con oficios
51000000.ABSF.207, al Tecndlogo Informatico, Coordinador Area de Adquisiciones
51000000.ABSF.209, al Abogado, Encargado del Comité de Adquisiciones y Coordinador de
Adquisiciones, y 51000000.ABSF.212, al Jefe de Contratacién Pablica, de 26 de mayo de
2015 se les comunicaron los resultados provisionales, a fin de que presenten sus opiniones y
puntos de vista.

El Tecndlogo Informatico, Coordinador Area de Adquisiciones, periodo de gestién de 3 de
marzo de 2010 al 20 de agosto de 2013 con oficio ANG-004-2015 de 2 de junio de 2015,
manifesté:

“... fui trasladado administrativamente con fecha agosto veinte de dos mil trece
Departamento de Afiliacién y Control Patronal... por lo cual... inmediatamente
procedi a trasladarme a la Caja del Seguro, de tal modo que el dia martes veinte de

9




agosto del dos mil trece, fue el Gltimo dia que asisti a esta Casa de salud... por
haberse realizado esta gestiéon repentina, no planificada.- este cambio no fue
correctamente _planificado por las autoridades _del momento dejando__asi_al
descubierto falencias y dificultando la gestion administrativa, por lo cual insisto por
esta reubicacion _de funciones... se im osibilité _realizar_un_Acto de Entrega
Recepcién de la informacion v de los expedientes.- no se realiz6 un Acta de Entrega
de la informacién, en vista de que jamas existio el tiempo para la entrega de la
informacién alojada en la oficina.- estos documentos fueron conservados de forma
idénea... una vez finalizada esta etapa las carpetas en su integridad continuaba su flujo de
trabajo en otras dependencias... replico y esclarezco que jamaés fui... responsable de la
custodia de los expedientes de los procesos de contratacién de las adquisiciones de

bienes y servicios...”.

El Abogado, Encargado del Comité de Adquisiciones y Coordinador de Adquisiciones, periodo
gestién de 17 de octubre de 2013 al 21 de abril de 2014 con comunicacion de 8 de junio de

2015, expuso:

« . Mi encargo como coordinador (sic) del Departamento de Adquisiciones del Hospital...
tiene fecha de octubre del afio 2013 hasta el 22 de abril de 2014.- No recibi ningin acta
de entrega recepcién de los expedientes de contratacién publica de coordinadores del
departamento de adquisiciones anteriores.- en el periodo que estuve encargado en la

coordinacién de adquisiciones, sin tener ninguna acta o inventario de los procedimientos

de contratacién publica de administraciones anteriores. .. colaboré entregando todos los
expedientes solicitados por el equipo auditor...”.

El Jefe de Contratacién Publica, periodo gestion de 12 de agosto y el 31 de octubre de 2014

con comunicacién de 18 de junio de 2015, manifesto6:

« Al inicio de mis funciones no se me hizo entrega fisica de ninguna informacion

vinculante a mi gestion, ni expedientes de procesos por parte de la Jefa saliente... La

renuncia al cargo de Jefe de Contratacién Publica, la presente el 21 de Octubre de 2014,

habiendo laborado hasta el 31 de octubre del mismo mes y afio..., siendo asl, que a la
fecha de mi salida aun no nombraban un responsable del area a quien realizar la entrega
de los expedientes’; siendo asi que la omisién por parte de la Coordinacién de Talento
Humano de no designar a mi reemplazo y/o bien de la Gerencia General, impedia dar
cumplimiento a lo dispuesto en el Art. 78 del Reglamento General... Bienes...del Sector
Publico... Luego de posesionarme... pude encontrar un sinnumero de procesos de

contratacién publica encima del escritorio de la jefatura sin ninguna hoja de ruta que los

identifique... procedi a realizar una reingenieria fisica de los mismos, identificandolos y
ordenéandolos por tipo de proceso, afio y fecha de adjudicacion, procesos desiertos,
cancelados... creando un archivo adecuado, los mismos que fueron colocados en
perchas... el archivo que se creo fue Unicamente de procesos efectuados en el afio 2014...
considerando que los expedientes de afios anteriores, se encontraban traspapelados en el
area de Coordinacién Juridica... 0 algunos de ellos en la bodega de archivos fisicos
asignados mi &rea dentro de las instalaciones del Hospital... Dispuse a cada Analista de
Adquisiciones, que sé responsabilice por cada uno de los procesos que les sea asignado
en todas y cada una de sus fases... adicionalmente, tambien manifesté que respecto a los
procesos de administradores anteriores, de estos NO se encontro referencia documental o

identificar cada proceso’.- respecto a la ejecucién armonica del Plan

fisica que me permita i
de Anual de Contrataciones... lo cual era responsabilidad del suscrito, al momento de mi
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posesion, se pudo determinar muchas inconsistencias que guardaban relacién con la
planificacion institucional... ya que estos no estaban descritos de forma segmentada, sino
de forma general, lo cual no permitia identificar cada uno de ellos y establecer periodos de
ejecucion...”.

El Abogado Encargado del Comité de Adquisiciones y Coordinador de Adquisiciones,
posterior a la conferencia final de comunicacién de resultados realizada el 23 de julio de 2015,
con comunicacion de 30 de julio de 2015, indico:

‘... realice el Acta de Entrega Recepcién de la informacion que estaba a mi cargo,

para cumplir con la normativa para el pago de mi liquidacién laboral: en el caso del
Acta de Entrega de los Expedientes de contratacién no estaba bajo mi

responsabilidad la custodia de los mismos, por cual no realice el Acta...”

Lo expuesto por los servidores relacionados, no modifica el comentario, en razén de que no
entregaron los archivos de los procesos de contratacion al término de su gestion, lo que

conllevé a que en el proceso del control posterior no se disponga de evidencia documental
para determinar el cumplimiento de las disposiciones constantes en la Ley Organica del
Sistema Nacional de Contratacién Publica.

Conclusién

El Tecnélogo Informatico, Coordinador Area de Adquisiciones, el Abogado, Encargado del
Comité de Adquisiciones y Coordinador de Adquisiciones y el Jefe de Contratacion Publica,
como Responsables del Area de Contratacion del Hospital Teodoro Maldonado Carbo, no
entregaron al término de su gestion al servidor entrante los archivos, lo que ocasioné que no
exista evidencia documental sobre los expedientes de contratacion generados: y; devueltos;
que no se disponga de la documentacion precontractual y contractual de los procesos de
contratacién para la adquisicién de bienes y servicios; y, no permitié determinar la legalidad y
propiedad de los procedimientos de contratacion aplicados en 24, 4, 4, procesos,
respectivamente.

Recomendacion
Al Coordinador General Administrativo del Hospital Teodoro Maldonado Carbo del IESS

1. Debera con la Coordinacion de Talento Humano, en todos los casos en que los
- servidores encargados de la administracion o custodia de documentos y archivos, que
fueren reemplazados temporal o definitivamente en el hospital, cumplan con la entrega
recepcion de los bienes, registros y archivos de documentos a su cargo mediante
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inventario, dejando constancia de esta diligencia en el acta legalizada, en la que se refleje
los documentos generados en el periodo de gestion y los entregados entre los servidores
saliente y entrante; y, en caso de existir novedades, determinar si estas se presentaron
por accidon u omision del servidor a cuyo cargo estuvieron los archivos, lo que permitira
contar con evidencia documental para control posterior.

Prorrogas concedidas por caso fortuito o fuerza mayor no constituyen imprevistos

En la Clausula Novena Prérrogas de plazo de los procedimientos de cotizacion para la
compra de bienes se establecié lo siguiente:

“... La Contratante prorrogara el plazo total o los plazos parciales, en los siguientes
casos... por fuerza mayor o caso fortuito aceptado como tal por la Contratante...”.

El Director y Director Administrativo, basados en el informe juridico del Abogado de la Unidad
de Contratacion de Bienes y Servicios, concedié a dos empresas contratadas prérrogas del
plazo de entrega de los equipos adquiridos, justificandolos como causa de fuerza mayor o
caso fortuito, sin ser tipificadas con estas caracteristicas, como se sefiala:

Proceso 1 Adguisicién de un facoemulsificacién para el Servicio de Oftalmologia

El proceso de cotizacion COTBS-HTMC-040-2010 para la adquisicién de un equipo de
facoemulsificacion, se adjudicé a la empresa MEPRODEL S.A. por 69 000,00 USD + IVA con
Resolucién COTBS-HTMC-040-2010-02 de 30 de noviembre de 2010, se suscribi6 el contrato
Area Médica TMC 242-2010 el 23 de diciembre de 2010, entregandose el 30% del anticipo de
20 700,00 USD con boletin de egreso 090204489 de 28 de diciembre de 2010, con un plazo
de 90 dias calendarios a partir de la entrega del anticipo, efectuado segun el sistema de pago
interbancario el 30 de diciembre de 2010, y cancelandose el saldo con boletin de egreso
090203503 de 11 de octubre de 2011, por lo que el plazo concluia el 30 de marzo de 2011.

E! Representante Legal de la empresa MEPRODEL S.A., con comunicacién de 23 de marzo
de 2011, solicitd al Director del HTMC una prérroga de 60 dias laborables para el plazo de
entrega. indicando:

“ ... Con fecha 23 de Diciembre del 2010 nos fue adjudicado el contrato de drea médica #
0242-2010 para la adquisiciénh de un EQUIPO DE FACOEMULSIFICACION PARA EL
AREA DE OFTALMOLOGIA por un valor de $ 69.000,00 SIN IVA. Mi representada
considero que un plazo de 60 dias laborables a partir del cobro del anticipo, (29 de
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Diciembre del 2010) para entregar el equipo..., pero con fecha 18 de marzo nuestro
proveedor nos indica que habré un retraso en la entrega del equipo puesto que existe un
desabastecimiento de las piezas estructurales de dicha consola sin la cual el
facoemulsificador no funcionaria de la manera adecuada en las intervenciones quirdrgicas
Y que esta situacion a m4s tardar se resolvera en 60 dias laborables.- Por los hechos
relatados... la clausula contractual 9.0.1, solicito a usted y por su digno intermedio...
prorrogar el tiempo de entrega por un plazo de 60 dias laborables por impedimento
fortuito.”

El Director del Hospital, autoriz6 la prorroga, basado en el informe juridico del Abogado de la
Unidad de Contratacién de Bienes y Servicios, contenido en oficio U. C. B. S. 0104 de 24 de
marzo de 2011, que indicaba:

“... compete a su AUTORIDAD de considerario procedente y conveniente para el IESS,
AUTORIZAR o NEGAR la prérroga por el tiempo solicitado lo que es Legal y
Procedente...”.

£

El Representante Legal de la empresa MEPRODEL S.A. con comunicacion de 8 de junio de
2011, solicité al Director del Hospital una modificacién al contrato por cambio de equipo
indicando que:

’

¥
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... en vista de la dificultad que existe en la obtencién del EQUIPO DE
FACOEMULSIFICACION MARCA: AMO, MODELO: SOVEREIGN COMPACT, debido a
que este equipo estara descontinuado hasta finales de este afio y por consiguiente dicho
equipo por el momento no esta en el mercado y habiendo solicitado una prorroga para la
entrega del mismo, no me va ha ser posible la entrega por lo expuesto, la Firma UNICOS
USA Distribuidora de Equipos Oftalmolégicos y aparatos de Opticas, me va a
entregar otro equipo con las mismas caracteristicas.- Por lo expuesto solicito a usted muy
acomedidamente una modificacion en el contrato #0242-2010, por medio de un Adendun
Modificatorio a la cléusula cuarta, en cuanto a la MARCA y MODELO, ya que el que se va
a entregar es un FACOEMULSIFICADOR DE MARCA; AMERICAN OPTISURGICAL
INCORPORATED, MODELO: VIZUAL COMPACT POWER y de la misma procedencia del
AMO, osea Estados Unidos.- Cabe indicar que el Equipo a entregar en el mercado
actualmente es de mayor valor, pero por la obligacién contraida contractualmente, lo
entregaré por el mismo valor pactado establecido en el contrato...”

El Abogado de la Unidad de Contratacién de Bienes y Servicios con oficio U. C. B. S. 0283 de
17 de junio de 2011, inform¢ al Director que;

“.... En atencién a la nota impresa autégrafa e impresa de fecha 08 de Junio del 2011,
impuesta en comunicacién S/N de fecha 8 de Junio de 2011 y, recibida en este despacho
el dia de hoy 17 del mismo mes y afio, mediante el cual el Gerente General, de la firma
MEPRODEL S.A. suscritora del Contrato Area Médica T.M.C # 0242-2010, le expone la
dificultad que existe para la obtencién del Equipo FACOEMULSIFICACION, Marca:
“AMO”; Modelo: “SOVEREING COMPACT” debido a que este estard descontinuado
hasta fines de afio, razén por lo que est4 ofreciendo, la entrega de otro modelo tal como es
UN FACOEMULSIFICADOR de Marca: AMERICAN OPTISURGICAL INCORRA TED,
Modelo: “VISUAL COMPAC POWER” de procedencia del AMO, osea Estado Unidos, e
indica que el Equipo a entregar, en el mercado actualmente tiene un MAYOR VALOR, pero
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por la obligacion Contractual existente lo entregaré al mismo valor Pactado en el
Contrato..- Por lo antes expuesto, debo de indicar que lo ofrecido por el Contratista es
LEGALMENTE PROCEDENTE y, de beneficio para el Hospital...”

El Representante Legal de la empresa MEPRODEL S.A. en comunicacién de 27 de junio de
2011, solicité al Director del Hospital, una segunda prérroga indicando lo siguiente:

4

. en razén de que los informes y evaluaciones técnicas solicitadas por mi representada
aun no tienen respuestas, previa a la correspondiente modificacién en el contrato #0242-
2010, por medio del adendum modificatorio a la cldusula cuarta en cuanto MARCA Y
MODELO, pues como se habia indicado en carta fechada el 8 de junio.. la dificultad en la
obtencién del EQUIPO DE FACOEMULSIFICACION ofertado MARCA: AMO, MODELO:
SOVEREIGN COMPACT, debido a que este equipo estard descontinuado hasta fines de
este afio y por consiguiente dicho equipo por el momento no esta en el mercado y
habiendo solicitado una prérroga para la entrega del mismo y por ende al estar en
capacidad de ofrecer otro equipo...solicito una segunda préorroga de 60 dias laborables,
considerando que una vez que se me autorice el cambio del equipo deberé comenzar las
gestiones de importacion.”

El Coordinador de Mantenimiento con oficio 24960-0958 de 29 de junio de 2011, presenté al
Director del Hospital el informe del Técnico de esa Area, contenido en oficio MMP.033.2011
de 27 de junio de 2011 en el que se indicd que:

“... este equipo... si es conveniente para la Institucién ya que posee tecnologia de punta
mas avanzada...”. ,

E! Jefe del Servicio de Oftalmologia con oficio 242657-365 de 8 de julio de 2011, informé al
Director Técnico del Hospital que el equipo facoemuisificacion de marca American
Optisurgical Incorrated, modelo Visual Compac Power, es de similares caracteristicas
tecnolégicas que el de marca Amo que consta en el contrato.

El Director del Hospital, autorizd el pedido de prérroga realizado por la Contratista el 27 de
junio de 11, mediante sumilla inserta el 18 de julio de 2011.

Las autorizaciones de las prérrogas y pagos, sin que los inconvenientes en el proceso de
fabricacién o la inexistencia en el mercado del equipo ofertado sean causas de fuerza mayor
o casos fortuitos, permitieron que el plazo de entrega estipulado no se haya cumplido en el
tiempo convenido contractualmente; conforme el acta de entrega recepcion el bien fue
entregado el 26 de agosto de 2011 en la Bodega General del Hospital Teodoro Maldonado
Carbo, mismo que debié entregarse el 30 de marzo de 2011, sin descontarse del pago final
realizado el 11 de octubre de 2011 la muita por la demora.
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Respecto al monto de la multa la Contadora de la Direccion Provincial del Guayas con
memorando IESS-DPGSSC-2014-4244-M de 28 de mayo de 2014, informé al equipo de
auditoria, sobre el calculo de la multa por mora: “... Dias de mora... (149 dias).- Valor por
mora $ 10,281.00...”, valor que no fue determinado, informado oportunamente ni descontado
del pago total efectuado a la empresa, por el Departamento Financiero y la Unidad de
Contabilidad del Hospital.

Proceso 2 Adquisicién de un vitriéfago para el Servicio de Oftalmologia

El proceso de cotizacion COTBS-HTMC-041-2010 para la adquisicion de un vitriéfago, se
adjudicé con Resolucién COTBS-HTMC-041-2010-02 de 30 de noviembre de 2010 a la
empresa MEPRODEL S.A. por 58 000,00 USD + IVA, se suscribi6 el contrato Area Médica
TMC 243-2C10 el 23 de diciembre de 2010, entregandose el anticipo del 30 % por 17 400,00
USD con boletin de egreso 090204491 de 28 de diciembre de 2010, con un plazo de 90 dias
calendarios a partir de la entrega del anticipo, efectuado segun el sistema de pago
interbancario el 30 de diciembre de 2010, y cancelandose el saldo con boletin de egreso
090201845 de 31 de mayo de 2011, por lo que el plazo concluia el 30 de marzo de 2011.

El Representante Legal de la empresa MEPRODEL S.A., con comunicacién de 23 de marzo
de 2011, solicité una extension al plazo de entrega del equipo adquirido, indicando que:

“... Con fecha de 23 de Diciembre del 2010 nos fue adjudicado el contrato de 4rea médica
# 0243-2010 para la adquisicion de un EQUIPO VITRIOFAGO PARA EL AREA DE
OFTALMOLOGIA.... Mi representada considero un plazo de 60 dias laborables a partir del
cobro del anticipo, (29 de Diciembre de 2010) para entregar el Vitriofago, pero con fecha
18 de marzo nuestro proveedor nos indica que habra un retraso en la entrega del equipo
puesto que existe un desabastecimiento por una sobre demanda de pedidos de estos
equipos y que esta situacion a més tardar se resolveria en 20 dias laborables.- Por los
hechos relatados... y... las disposiciones que establece la clausula contractual 9.0.1,

solicito a usted... prorrogar el tiempo de entrega por un plazo de 20 dias laborables por el
impedimento fortuito”.

El Director del Hospital, autorizé la prérroga, basado en el informe juridico del Abogado de la
Unidad de Contratacion de Bienes y Servicios, contenido en oficio U. C. B. S. 0167 de 24 de
marzo de 2011: o

‘... compete a su AUTORIDAD de considerarlo procedente y_conveniente para el
IESS, AUTORIZAR o NEGAR la prérroga por el tiempo solicitado lo que es Legal y
Procedente...”.

e
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La autorizacion de la prérroga y pago, sin el desabastecimiento del fabricante producida por
una sobrédemanda de pedidos de este equipo sea una causa de fuerza mayor o caso fortuito,
permitié que el plazo de entrega estipulado, no se haya cumplido en el tiempo convenido
contractualmente; conforme el acta de entrega recepcion el bien se entreg6 el 11 de mayo de
2011 en la Bodega General del Hospital Teodoro Maldonado Carbo, mismo que debi6
entregarse el 30 de marzo de 2011, sin descontarse del pago final realizado el 31 de mayo de
2011 la multa por la demora.

La Contadora de la Direcciéon Provincial del Guayas con memorando IESS-DPGSSC-2014-
4244-M de 28 de mayo de 2014, informé al equipo de auditoria sobre el célculo de la multa
por mora, asi: “... Dias por mora... (42 dias).- Valor por mora $ 2,436.00...", valor que no fue
determinado, informado oportunamente ni descontado del pago total efectuado a la empresa,

por el Departamento Financiero y la Unidad de Contabilidad del Hospital.

Proceso 3 Adquisicién, instalacién y puesta en funcionamiento de siete_maguinas de

lavachatas con autogenerador de vapor

El proceso de cotizacion COTBS-HTMC-021-2011 para la adquisicion, instalacion y puesta en
funcionamiento de siete maquinas de lavachatas, se adjudicé por 132 300,00 USD sin IVA a
la empresa LISETSA S.A. con Resolucién COTBS-HTMC-021-201 1-002 de 17 de noviembre
de 2011, suscribiéndose el contrato Area Médica TMC 262-2011 el 14 de diciembre de 2011,
con un plazo de 30 dias a partir del cobro del anticipo, entregandose el anticipo del 70 % por
92 610,00 USD con boletin de egreso 09020453 de 21 de diciembre de 2011, efectuada la
transferencia segun el sistema de pago interbancario el 29 de diciembre de 2011, y
cancelandose el saldo con boletin de egreso 090202412 de 16 de julio de 2012, por lo que el

plazo concluia el 28 de enero de 2012.

El Representante Legal de la empresa LISETSA S.A. en comunicacion de 1 de febrero de
2012, solicité al Director del Hospital una prérroga para el plazo de entrega indicando lo
siguiente:

“ .. nos dirigimos a usted... para solicitarle un prérroga de 20 dias en la entrega de los
equipos médicos estipulados en el contrato Area Médica R2 T.M.C. No. 0262-2011... por
cuanto ha existido una demora en el arribo de los equipos al puerto via maritima desde
Alemania,... el anticipo recibido los dltimos dias del mes de Diciembre del 2011 nos
_ imposibilito poder realizar la trasferencia de valores a fabrica a tiempo y asi poder
» efectuarse el embarque, ya que la fabrica interrumpié sus labores por término de afio

16
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desde el 23 de diciembre de 2011 hasta el 08 de enero de 2012.- La carga de los equipos
Se encuentra en transito y se estima su arribo para el 09 de Febrero de 2012 al puerto
maritimo de Guayaquil, segan consta en los documentos remitidos a nosotros por parte de
la compafiia naviera, les adjuntamos fotocopias de dichos documentos como soporte a
nuestra peticion.”

El Director Administrativo, autorizé la prérroga, basado en el informe juridico del Abogado de
la Unidad de Contratacion de Bienes y Servicios, contenido en oficio U. C. B. S. 0041 de 3 de
febrero de 2012 que indicaba:

“1.- Que la clausula OCTAVA (8.01) establece el PLAZO pero la NOVENA (9.0. 1.) del
Instrumento Contractual establece que el PLAZO, puede prorrogarse ya sea por causa
Fortuita o Fuerza Mayor, previamente demostrada tal como lo prescribe la misma
clausula.- Con los antecedentes expuestos,... amparado en las normas... compete a su
AUTORIDAD de considerario procedente y conveniente para el IESS, AUTORIZAR o
NEGAR la prérroga por el tiempo solicitado lo que es LEGAL y PROCEDENTE...”.

La autorizacion de la extensién del plazo de entrega del bien, sin que la suspension de las
actividades del fabricante por término del afio haya sido una causa de fuerza mayor o caso
fortuito, permitié que la entrega del bien no se ajuste a lo convenido en las clausulas del
contrato, ni se determinen multas por el incumplimiento, por lo que no fueron descontadas del
valor final pagado el 16 de julio de 2012, suscribiéndose el acta de entrega recépcion unica el
7 de marzo de 2012.

La Contadora de la Direccion Provincial del Guayas con memorando IESS-DPGSSC-2014-
4248-M de 28 de mayo de 2014, y su alcance con Memorando |IESS-DPGSSC-2015-9054-M
de 11 de diciembre de 2015, inform¢ al equipo de auditoria sobre el calculo de la multa por

‘mora, asi: “... DIAS DE MORA:... (27 DIAS).- Valor por mora $ 3,572,10...”, valor que no fue

determiniado, informado oportunamente ni descontado del pago total efectuado a la empresa,
por el Departamento Financiero y la Coordinacion de Presupuesto y Contabilidad del Hospital.

Los representantes legales de las empresas MEPRODEL S.A. y LISETSA SA, suscriptoras
de los contratos del Area Médica 242-2010 y 243-2010 de 23 de diciembre de 2010; y, 262-
2011 de 14 de diciembre de 2011, solicitaron al Director del Hospital, desde el 1 de enero de
2010 y el 23 de agosto de 2011 y como Director Administrativo de 24 de agosto de 2011 y el
20 de marzo de 2012; autorice prérrogas de plazos por 149, 42 y 27 dias, presentando como
justificacion hechos como casos fortuitos y fuerza mayor, como: desabastecimiento de partes
estructurales de la consola de faco, como lo certificd el representante del fabricante UNICOS

\}J, USA de Estados Unidos en comunicacién de 18 de marzo de 2011; fabricacion descontinuada
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hasta fines de aflo; desabastecimiento del fabricante producida por una sobredemanda de

pedidos de este equipo; que el fabricante interrumpi6 sus labores por fin de afio desde el 23
de diciembre de 2011 hasta el 8 de enero de 2012, por lo que el referido funcionario solicit6 al
Abogado de la Unidad de Contrataciéon de Bienes y Servicios, desde el 1 de enero de 2010 al
31 de diciembre de 2013, emita el informe juridico.

El Abogado de la Unidad de Contratacion de Bienes y Servicios, desde el 1 de enero de 2010
al 28 de marzo de 2013, emitié con oficios U.C.B.S 0104 y U.C.B.S 0167 de 24 de marzo de
2011, U.C.B.S. 0283 de 17 de junio el 2011 y U.C.B.S 0041 de 3 de febrero de 2012, informes
juridicos favorables para que el Director del Hospital autorice prérrogas de plazos a las
empresas MEPRODEL S.A. y LISETSA S.A,, suscriptoras de los contratos del Area Médica
242-2010 y 243-2010 de 23 de diciembre de 2010; y, 262-2011 de 14 de diciembre de 2011,
respectivamente, bajo el criterio de caso fortuito y fuerza mayor, que no se justificaron, sin
que se &juste a lo convenido en las clausulas octava y novena del contrato, ni se determinen
multas por incumplimiento de los plazos contractuales por 149, 42 y 27 dias.

E! Director del Hospital, de 1 de enero de 2010 al 23 de agosto de 2011 y como Director
Administrativo de 24 de agosto de 2011 al 20 de marzo de 2012; otorgé proérrogas de plazos
por 149, 42 y 27 dias a las empresas MEPRODEL S.A. y LISETSA S.A,, suscriptoras de los
contratos del Area Médica 242-2010 y 243-2010 de 23 de diciembre de 2010; y, 262-2011 de
14 de diciembre de 2011, bajo el criterio de caso fortuito y fuerza mayor, que no se
justificaron, sin que se ajuste a lo convenido en las clausulas octava y novena de los
contratos, ni se determinen multas por incumplimiento de los plazos contractuales.

Lo expuesto permitié6 que la entrega de los objetos contractuales no se ajusten a los plazos
convenidos en las clausulas contractuales; originando que no se determinen multas por
16 289,10 USD; y, que en el Departamento Financiero y la Coordinacion de Presupuesto y
Contabilidad no se descuente del pago total efectuado a las empresas, por existir en la
documentacion de soporte el criterio legal debidamente autorizado por la méaxima autoridad,

como se detalla a continuacién:

"
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Monto Total Fecha de

Fecha Fecha de . Valor de
EMPRESAS del Plazo entrega del|finalizacion acta de Das de Multa sagun clausula la Multa
contrato | contractual anticipo | del plazo entrega mora contractual usD
UsD P P recepcion
MEPRODEL S. A.
90 dias a
Contrato 242-2010 69 000,00 ¢ 2010/12/30] 2011/03/30 2011/08/26 149 69 10 281,00
’ partir de la
i entrega del 1 por 1000
MEPRODEL S A, anticipo del walor
Contrato 243-2010 58 000,00 2010112130  2011/03/30] 2011/05/11 42 total del 58 2 436,00
30 dias 3 contrato
LISETSA S. A, partir de la
Contrato 262-2011 132 300,00 entrega del 2011112129 2012/01/28| 2012/02/24 27 1323 3572,10
anticipo
SUMA USD 16 289,10

Se incumpli6 el articulo 30 del Cédigo Civil; el articulo 5, niimero 3, de la Resolucién C.D. 233
de 11 de diciembre de 2008 que reformé el articulo 20 De la Direccién del Hospital, nimero
8, del Reglamento General de Unidades Médicas del IESS, expedido con Resolucion C.1. 056;
el articulo 4 Ordenadores de pago y la Disposicién General Primera de las Normas para la
ejecucion de los procesos internos de contratacién del Instituto Ecuatoriano de Seguridad
Social, contenidas en Resolucién C.D. 275 de 26 de agosto de 2009, vigente hasta el 13 de
septiembre de 2013; y, las Clausulas Octava y Novena de los contratos suscritos del Area
Meédica 242-2010 y 243-2010 de 23 de diciembre de 2010; y, 262-2011 de 14 de diciembre de
2011; e, inobservaron las Normas de Control Interno 100-01 Control Interno, 100-03
Responsables del control interno, 401-03 Supervision y 403-08 Control previo al pago.

El articulo 30 del Cédigo Civil, disponia:

“Art. 30.- Se llama fuerza mayor o caso fortuito, el imprevisto a que no es posible resistir,
como un naufragio, un terremoto, el apresamiento de enemigos, los actos de autoridad
gjercidos por un funcionario publico, etc.”

El articulo 5, nimero 3, de la Resolucién C.D. 233 de 11 de diciembre de 2008 que reformo el
articulo 20 De la Direccién del Hospital, nimero 8, del Reglamento General de Unidades
Médicas del IESS, expedido con Resolucién C.I. 056, indica:

“... La contratacién de la compra de bienes y servicios de uso hospitalario, con sujecion a
los procedimientos y limites de cuantias sefialados en las disposiciones generales del
Presupuesto del IESS y las directrices de la Direccion del Seguro General de Salud
Individual y Familiar...”.

El articulo 4 y la Disposicién General Primera de la Resolucion C.D. 275 de 26 de agosto de

W)WZOOQ que contiene las Normas para la ejecucion de los procesos internos de contratacion del
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Instituto Ecuatoriano de Seguridad Social, vigente hasta el 13 de septiembre de 2013,
sefalan:

“Art.- 4.- Ordenadores de Pago, autorizan el pago, una vez verificado el cumplimiento de
los procedimientos establecidos en la normafiva legal vigente.- Disposicién General
Primera.- Los procesos de contratacion se realizardn cumpliendo los procedimientos
establecidos en la Ley Orgénica del Sistema Nacional de Contratacion Publica, su
Reglamento General, Resoluciones del INCOP y, demas normativas legal vigente
relacionadas...”.

Los representantes legales de las empresas MEPRODEL S.A,, y LISETSA S.A. incumplieron

las Clausulas Octava y Novena de los contratos suscritos del Area Médica 242-2010 y 243

2010 de 23 de diciembre de 2010; y, 262-2011 de 14 de diciembre de 2011, disponian:

“Clausula Octava.- PLAZO.- 8.01.- El plazo total para la ejecucién del presente contrato es
de (90) NOVENTA DIAS, calendarios, contados a partir del Cobro del Anticipo.- Clausula
Novena.- PRORROGA DE PLAZO.- 9.01.- La CONTRATANTE prorrogaréa el plazo o los
plazos parciales en los siguientes casos, y siempre que el CONTRATISTA asi lo solicite,
por escrito, justificando los fundamentos de la solicitud, dentro del plazo de quince dias
siguientes a la fecha de producido el hecho que motiva la solicitud.- Podré suspenderse el
contrato por fuerza mayor o casi fortuito aceptado como tal por la CONTRATANTE, previo
informe del Administrador del Contrato y de Legal. Tan pronto desaparezca la causa de
fuerza mayor o caso fortuito, e/ CONTRATISTA esta obligado a continuar con la ejecucion
del contrato...”
En cumplimiento de los articulos 90 Notificacion inicial, comunicacién de resultados de la Ley
Organica de la Contraloria General del Estado y 22 de su Reglamento con oficios
51000000.BSF.297, al Director del Hospital, y 51000000.BSF.301 al Abogado Unidad de
Contratacion de Bienes y Servicios de 28 de mayo de 2014, se comunicaron los resultados

provisionales.

Mediante el diario EL TELEGRAFO los dias 9, 10 y 11 de abril de 2014 y con oficio
51000000.BSF.001 de 15 de enero de 2014, fueron notificados los Representantes Legales
de las compariias MEPRODEL S.A. y LISETSA S.A. respectivamente; y, el 2 de diciembre de
2015, por el mismo diario fueron convocados para la conferencia final de resultados, sin

recibir respuesta.

El Director, con periodo de gestion de 1 de enero de 2010 al 23 de agosto de 2011 y como
Director Administrativo de 24 de agosto de 2011 al 20 de marzo de 2012, con comunicacioén
de 11 de junio de 2014, expuso:

“ .. Las prorrogas en los tres procesos fueron concedidas por mi persona como méxima
autoridad administrativa del Hospital... con la finalidad legal para coqcederlas, previo
informe de la Asesoria Juridica, contando con el requerimiento escrito por parte del
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proveedor.- Tal es el caso de los criterios legales o juridicos, que son solicitados a los
abogados del Hospital, quienes en sus criterios deben informar a la autoridad si existe
alguna norma o requisito legal no se cumple, en razén que no es funcién del Director
analizar los aspectos legales de cada solicitud.- en los informes remitidos por el abogado
en estos tres procesos, en ninguno menciona que lo solicitado por los proveedores no se
encuadra dentro de la causal de fuerza mayor o caso fortuito, dejando a potestad del
Director el autorizar o no la prérroga.- en mis sumillas de autorizacion, expreso claramente
que se aprueba las prorrogas solicitadas acogiendo el criterio juridico expresado en el
informe del abogado.- En términos de equipamiento, los accesorios y equipos hospitalarios
por lo general no se conservan en stock; o se importan o se fabrican a pedido una vez que
se concretan la orden (contrato). El proveedor local no maneja los aspectos de produccion
del fabricante en el exterior, por lo cual se encuentra expuesto a imprevistos fuera de
control...”.
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El Abogédo Unidad de Contratacién de Bienes y Servicios no emitié respuesta hasta la
conferencia de comunicacion de resultados provisionales, realizada el 5 de septiembre de
2014 y posterior a esta, el Director, con periodo de gestion de 1 de enero de 2010 al 23 de
agosto de 2011 y como Director Administrativo desde el 24 de agosto de 2011 al 20 de marzo
de 2012, con comunicacién de 12 de septiembre de 2014 ratificé su exposicién contenida en
comunicacién de 11 de junio de 2014,

Las opiniones de los servidores y ex servidores, no modifica el comentario, por cuanto los
hechos gue sustentan los pedidos de prérrogas, como: desabastecimiento de partes en la
linea de fabricacion y posterior descontinuacion en la fabricacion del mismo equipo ofertado;
sobredemanda de pedidos del fabricante; e, interrupcion de labores del fabricante por fin de
afio, no constituyen imprevistos a los que no se puedan resistir, como lo establece el articulo
30 del Codigo Civil; ni retinen las. caracteristicas de imprevisibilidad e irresistibilidad para
constituirse en causa de fuerza mayor o caso fortuito, mas bien son susceptibles de ser
anticipados, sin que se ajuste los pedidos y las autorizaciones a lo convenido

contractualmente, correspondiéndole al Departamento Financiero y Contabilidad ejercer el
control previo al pago.

El Abogado de la Unidad de Contratacion de Bienes y Servicios, con periodo de gestion de 1
de enero de 2010 hasta el 28 de marzo de 2013, no presenté su opinioén.

Conclusién

El Director y Director Administrativo, con la opinion juridica del Abogado de la Unidad de
Contratacién de Bienes y Servicios, autorizé prérrogas de plazo a las empresas MEPRODEL
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S.Ay LISETSA S.A. de 149, 42 y 27 dias respectivamente, bajo el criterio de fuerza mayor y/o
caso fortuito; cuando los inconvenientes se debieron a los procesos de fabricacion y cierre de
fabrica por fin de afio, lo que permitié que la entrega de los objetos contractuales no se
ajusten a los plazos convenidos; y, originé que no se determinen multas por 16 289,10 USD,;
y, que en el Departamento Financiero y la Unidad de Contabilidad no se descuente del pago
total efectuado a las empresas, por existir en la documentacion de soporte el criterio legal
debidamente autorizado por la maxima autoridad.

Recomendacion

Al Gerente General del Hospital Teodoro Maldonado Carbo del IESS

2. Verificara previo a otorgar la prérroga de plazo en los contratos de adquisicion de bienes
y servicios, que los justificativos presentados por los contratistas, estén debidamente
sustentados y se sujeten a lo convenido en clausulas contractuales, a fin de no afectar el
objeto de compra y clausulas contractuales.

Pérdida de bienes en el Hospital Teodoro Maldonado Carbo

Parte de los bienes adquiridos mediante dos procedimientos de subasta inversa electronica
no fueron verificados fisicamente por el equipo de auditoria, sin que los dos custodios, en un
caso haya cumplido con la entrega recepcion de los bienes a su cargo o con la entrega de los
saldos de la Bodega General; y, en el otro no justifique su destino y uso, como se describe a

continuacioén:

Pérdida de 40 bandejas de esterilizacion_disefiadas para instrumentos del bisturi arménico
ultrasénico tipo GEN 11- GEN 04, adquiridas a través del proceso de subasta inversa
electrénica SIE-HTMC-021-2014

Dentro del proceso de subasta inversa electronica SIE-HTMC-021-2014, fa Directora
Administrativa del Hospital adjudicé y suscribié con la Representante Legal de la empresa
EQUIPEINSU S.A. el contrato Area Médica 055-2014 de 12 de marzo de 2014, para la
adquisicion de 100 bandejas de esterilizacion disefiadas para instrumentos del bisturi
armoénico ultrasénico tipo GEN 11-GEN 04 por 352 509,40 USD.
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El 13 de mayo 'de 2014, el Director Técnico de Hospitalizacién y Ambulatorio, como
administrador del contrato; la Técnico en Informatica, como Delegada del Area Financiera: la
Abogada, como Coordinadora de la Seccién Juridica; la Oficinista, como Coordinadora de la
Bodega General; y, la Representante Legal de la empresa EQUIPEINSU S.A., suscribieron en
la Bodega General el acta de entrega recepcion de las 100 bandejas de esterilizacion
disefiadas para instrumentos del bisturi arménico ultrasénico tipo GEN 11-GEN 04.

El 14 de mayo de 2014, la Oficinista, encargada del kardex automatizado de la Bodega
General registré en el sistema el ingreso de las 100 bandejas del contrato Area Médica 055-
2014,

Con boletin de egreso 090200955 de 18 de marzo de 2014 se canceld 246 756,30 USD,
correspondiente al 70% del anticipo y con boletin 090202299 de 21 de mayo de 2014 por 105
753,10 USD se liquid6 la factura 0000411 de 13 de mayo de 2014 por 352 509,40 USD maés
IVA, que presenté la empresa EQUIPEINSU S.A. conforme lo establecido en el contrato Area
Medica 055-2014.

El 14 de mayo de 2014, el Médico Cirujano General recibié de la Bodega General, segun
formulario de egreso 672-2014,60 bandejas de esterilizacién disefiadas para instrumentos del
bisturi arménico ultrasonico tipo GEN 11-GEN 04, las que fueron verificadas fisicamente el 3
de agosto de 2015 por el equipo de auditoria, sin que exista otro egreso en el kardex
automatizado de Bodega General que corresponda a las 100 bandejas adquiridas con
contrato Area Médica 055-2014.

El equipo de auditoria, con oficio 51000000.ABSF.241 de 9 de junio de 2015 convoco a la
Oficinista, Coordinadora de la Bodega General, para la constatacion fisica de las 40 bandejas
que el kardex automatizado de la Bodega General reporta, desde el 14 de mayo de 2014,
como saldo fisico de las 100 bandejas de esterilizacion disefiadas para instrumentos del
bisturi armonico ultrasénico tipo GEN 11-GEN 04, adquiridas con contrato Area Médica 055-
2014. Esta diligencia se realiz el 16 de junio de 2015, dejando constancia en el acta
respectiva, lo que indico el Jefe de la Unidad de Bodega y Control de Activos encargado, que:

“... dichos bienes no se encuentran ni en la Bodega General ni en la Bodega de Activos
en Transito...”.
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En el expediente individual de la Oficinista, no hay evidencia documental que al término de
sus funciones como Coordinadora General de Bodega, haya realizado la entrega de los
bienes bajo su custodia al servidor que la substituy6, como tampoco entrego a la Direccion del
Hospital, los saldos registrados en el sistema MIS/AS400 de los items existentes en la

Bodega General.

El Representante Legal de la empresa EQUIPEINSU S.A, con comunicacion de 1 de junio de
2015, dando atencion al oficio 51000000.ABSF.174 de 19 de mayo de 2015 del equipo de
auditoria, informé que el precio unitario de las bandejas de esterilizacion disefiadas para
instrumentos del bisturi arménico tipo GEN 11 — GENO04 es de 3 525,09 USD.

No se lozalizaron en la Bodega General del Hospital 40 bandejas de esterilizacion disefiadas
para instrumentos del bisturi arménico ultrasonico tipo GEN 11-GEN 04 que, constan en el
kardex automatizado de esa dependencia desde el 14 de mayo de 2014, como saldo fisico de
las 100 bandejas adquiridas con contrato 055-2014 de 12 de marzo de 2014, ni se realiz6 el
acta de entrega recepcion de los bienes y de los saldos de la Bodega General al término de la
gestion de la Oficinista, Coordinadora de la Bodega General, lo que incidi6 en que se
desconozca el destino y uso de estos bienes por valor de 141 003,76 USD.

La Oficinista, con funciones de Coordinadora de Bodega General, con periodo de gestion de 1
de enero de 2012 hasta el 15 de julio de 2014, en la constatacién fisica realizada el 16 de
junio de 2015 por el equipo de auditoria, no justificé el destino y uso de 40 bandejas de
esterilizacion disefiadas para instrumentos del bisturf arménico ultrasonico tipo GEN 11-GEN
04 que constan en el kardex automatizado de la Bodega General del Hospital desde el 14 de
mayo de 2014, como saldo fisico de las 100 bandejas adquiridas con contrato 055-2014 de 12
de marzo de 2014, ni realiz6 el acta de entrega recepcion de los bienes y de los saldos de la
Bodega General al término de su gestién, afectando los intereses econémicos de la Institucion
por 141 003,76 USD, ademas de no permitir que se aprovechen los recursos que dispone la
Unidad Médica en beneficio de los pacientes, limitando la cobertura del servicio publico de
salud, incumplio lo dispuesto en los articulos 3 Del procedimiento y cuidado y 65 Procedencia,
del Reglamento General Sustitutivo para el Manejo y Administracién de Bienes del Sector
Publico: el articulo 14 De las responsabilidades de los custodios de bienes en las
dependencias administrativas y medicas, letras a) y c¢), del Reglamento Interno para la
\;VGAdministracién y Control de Activos Fijos del IESS expedido por el Consejo Directivo del IESS
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con Resolucién C.D. 315 de 21 de abril de 2010; e, inobservé las Normas de Control Interno
100-01 Control Interno y 100-03 Responsables del Control Interno.

El Reglamento Interno para la Administracién y Control de Activos Fijos del IESS expedido
con Resolucion C.D. 315 de 21 de abril de 2010, dice:

“

Art. 14.- De las responsabilidades de los custodios de bienes en las
dependencias administrativas y médicas.- Cada custodio asumird las siguientes
responsabilidades: .a) El buen uso, custodia y conservacién de los bienes asignados a los
servidores del IESS, para el desempefio de sus funciones o encargados a su cuidado.- c)
Realizar, en caso de cesacién de funciones de los servidores que encuentran prestando
sus servicios... un acta de entrega-recepcién de los bienes bajo su custodia...”

En cumplimiento de los articulos 90 Notificacién inicial, comunicacién de resultados de la Ley
Organica de la Contraloria General del Estado y 22 de su Reglamento con oficio
51000000.ABSF.284 de 25 de junio de 2015, se comunicé los resuitados provisionales a la
Oficinista, Coordinadora de Bodega General, quien con comunicacion MJM-010-2015 de 20
de julio de 2015, dijo:

&«

. En la actualidad no podria informar los descargos y/o el stock actual de los insumos
mas atn cuando nunca se me realizé el acta de entrega/recepcion pese a habérselo
solicitado por escrito en reiteradas ocasiones...”.

Posterior a la conferencia final de comunicacion de resultados de 31 de julio de 2015, la
Oficinista, Coordinadora de Bodega General, con comunicacion MJM-014-2015 de 6 de
agosto de 2015, agregé:

“... El acto da (sic) recepcién del referido bien, efectivamente se realizé el 13 de mayo de
2014... con la novedad no revelada que la cantidad real fisica recibida fue de 40
bandejas, no las 100.- Debo aclarar que, antes de que la Comisién de Entrega -
Recepcion reciba dichas bandejas, yo, en mi calidad de ex — Coordinadora de Bodega
General y miembro de la misma, desconocia que la compariia EQUIPEINSU S.A habia
entregado el 60% de las 100 bandejas pactadas.- sin existir autorizacién de funcionario
alguno del hospital, el representante o delegado de EQUIPEINSU S.A, por cuenta y riesgo,
en abril 3 de 2014, anticip6 60 unidades.- Observada la aludida acta, ésta contiene error
del nombre de la compafiia, pues aparece VIAPROYECTOS en vez de EQUIPEINSU
S.A..- Cuando el 13 de mayo de 2014, la Secretaria, Coordinadora de la Seccién Jurfdica,
levant6 el Acta de Entrega Recepcién Unica, los intervinientes damos a entender que se
recibieron 100 Bandejas, al igual que el Administrador del Contrato... lo cual
honestamente, carece de veracidad, pues existi6 extra oficial transaccién previa y
fisicamente recibimos solo 40 bandejas... registréndose en 2014-05-14 en el sistema
MIS/AS400 el egreso 672-2014, como el prenombrado galeno recibia 60 unidades. Accion
que se ejecuté para sustentar y sustituir la aparente recepcion total de las 100 bandejas
contratadas.- Respetuosamente aclaro y demuestro que, del item... no han revisado todos
los soportes del movimiento generado en mi periodo, cédigo de Bodega 00142, ni me dan

¢ a conocer los errores u omisiones de registros cometidos o falta de descargos de
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comprobantes... pese a mi constante esfuerzo, se me continua impidiendo ingresar a
bodega ni que los entonces y actuales custodios respondan mis reiterados pedidos para
formal entrega a mi sucesor.- Insisto para que revisen los despachos (egresos)
acumulados durante los afios 2014 y 2015 en manos del Digitador Bodega General...”.

Lo expuesto y los documentos presentados por la Oficinista, Coordinadora de la Bodega
General al término de la presente acciéon de control, revelan inconsistencias durante su
periodo de gestion como Responsable de la Bodega General del Hospital, en cuanto a:
recepcion, contenido de las actas de entrega recepcion y registros de ingreso y egreso de las
100 bandejas de esterilizacién adquiridas con contrato 055-2014, sin que justifique el destino
y uso de las 40 bandejas que fueron recibidas segun sus afirmaciones el 13 de mayo de 2014
en la Bodega General por la Comision de entrega recepcion, correspondiéndole a la servidora
como custodia de estos bienes, proporcionar al equipo de auditoria los documentos de

descargo de su custodia, destino y uso.

Pérdida de un Auscultador para Cardio Master Cardiology. marca 3M littman, modelo 2161,
adquirido dentro del proceso de subasta inversa electronica SIE-HTMC-158-2014

La Directora Administrativa del Hospital dentro del proceso de subasta inversa electronica
SIE-HTMC-158-2014, suscribi6 con el Gerente General de la empresa LOUPIT SA. el
contrato Area Médica 0171-2014 de 21 de mayo de 2014, para la adquisicién de equipos
médicos para la Unidad de Emergencia de Dialisis, entre los cuales consta un Auscultador

para Cardio Master Cardiology, marca 3M littman, modelo 2161.

El 12 de septiembre de 2014, la Meédica Nefréloga de la Unidad de Didlisis, como
administradora del contrato; el Técnico en Mantenimiento, como Delegado Técnico; la
Abogada 2, como Delegada del Departamento Juridico; la Oficinista, como Coordinadora de
la Bodega General; la Técnica Informatica, como Delegada de Contabilidad ~ Presupuesto; y,
el Gerente General de la empresa LOUPIT S.A. suscribieron el acta de entrega recepcion de

los bienes del contrato Area Médica 0171-2014.

Con boletin de egreso 090202745 de 30 de mayo de 2014 por 341 695,90 USD se cancel¢ el
anticipo del 70%; y, con boletin de egreso 090204941 de 30 de septiembre de 2014 se
liquidaron las facturas 0001228 por 201 260,49 USD; 0001229 por 152 100,05 UsD; v,

0001230 por 134 776,46 USD de 12 de septiembre de 2014.
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Con acta de entrega recepcion de 21 de enero de 2015, elaborada por los Delegados del
Equipo de Gestién de Activos Fijos del Hospital, y suscrita por el Jefe Administrativo de
Bodega y Control de Activos Fijos; la Jefa de la Unidad de Dialisis: y, los servidores del Area
de Emergencia de la Unidad de Didlisis, quedé bajo la custodia del Enfermero de la Unidad de

Dialisis, entre otros bienes, el Auscultador para Cardio Master Cardiology, marca 3M littman,
modelo 2161.

El Enfermero con oficio 51000000.ABSF.143 de 7 de mayo de 2015 fue convocado por el
equipo de auditoria, para la verificacion fisica de los equipos médicos para la Unidad de
Emergencia de Didlisis, adquiridos con contrato Area Médica 0171-2014. Esta diligencia se
realizé el 8 de mayo de 2015, anotando como novedad en el acta respectiva la falta del
Auscultador para Cardio Master Cardiology, marca 3M littman, modelo 2161 bajo custodia del
referido servidor, sin que proporcione informacién sobre el destino y uso del bien.

La émpresa LOUPIT S.A. en atencién al requerimiento del equipo de auditoria con oficio
51000000.ABSF.202 de 26 de mayo de 2015, mediante comunicacién de 3 de junio de 2015

informé que el precio del Auscultador para Cardio Master Cardiology, marca 3M littman,
modelo 2161, es de 594,00 USD.

No se verificéd fisicamente un Auscultador para Cardio Master Cardiology, marca 3M littman,
modelo 2161, adquirido mediante contrato Area Médica 0171-2014 de 21 de mayo de 2014, lo
que ocasiond que se desconozca el destino y uso del bien, cuyo precio proporcionado por la
empresa proveedora LOUPIT S.A,, es de 594,00 USD.

El Enfermero, con periodo de gestion de 1 de enero de 2010 al 31 de diciembre de 2014,
como custodio de los bienes adquiridos para la Unidad de Emergencia de Dialisis mediante
contrato Area Médica 0171-2014 de 21 de mayo de 2014, no justificé el destino y uso de un
Auscultador para Cardio Master Cardiology, marca 3M littman, modelo 2161, lo que afecté los
intereses econdmicos de la Institucién por 594,00 USD, ademas de no permitir que se
aprovechen los recursos que dispone la Unidad Médica en beneficio de los pacientes,
incumpli6 el articulo 3 Del procedimiento y cuidado, del Reglamento General Sustitutivo para
el Manejo y Administracién de Bienes del Sector Pablico; los articulos 14 De las
responsabilidades de los custodios de bienes en las dependencias administrativas y médicas,
letra @) y 15 De la responsabilidad por pérdidas o dafios de bienes del Reglamento Interno

2 .




para la Administracién y Control de Activos Fijos del IESS expedido por el Consejo Directivo
del IESS con Resolucién C.D. 315 de 21 de abril de 2010; e, inobservo las Normas de Control
Interno 100-01 Control interno y 100-03 Responsables del Control Interno.

El Reglamento Interno para la Administracién y Control de Activos Fijos del IESS expedido
con Resolucion C.D. 315 de 21 de abril de 2010, dice: '

“.. Art. 14.- De las responsabilidades de los custodios de bienes en las
dependencias administrativas y médicas.- Cada custodio asumira las siguientes
responsabilidades: .a) El buen uso, custodia y conservacién de los bienes asignados a los
servidores del IESS, para el desemperio de sus funciones o0 encargados a su cuidado.- Art.
15.- De la responsabilidad por pérdidas o dafios de bienes: El dafio, pérdida o
destruccién de un bien, por negligencia comprobada o mal uso, no imputable al deterioro
normal, seréd de responsabilidad del servidor que tiene a su cargo la custodia de acuerdo al
acta de entrega recepcion, quien responderd personal y pecuniariamente por Su
reposicién, al precio de mercado o con la entrega de un bien de similares
caracteristicas...”.

En cumplimiento de los articulos 90 Notificacion inicial, comunicacién de resultados de la Ley
Orgénica de la Contraloria General del Estado y 22 de su Reglamento, con oficio
51000000.ABSF.285 de 22 de junio de 2015 se comunicé los resultados provisionales al
Enfermero de la Unidad de Dialisis, quien no dio respuesta hasta la comunicacién final de

resultados, realizada el 31 de julio de 2015.

Conclusiones

- La Oficinista, como Coordinadora de Bodega General, en la constatacién fisica realizada
el 16 de junio de 2015 por el equipo de auditoria, no justificé el destino y uso de 40
bandejas de esterilizacién disefiadas para instrumentos del bisturi arménico ultrasénico
tipo GEN 11-GEN 04 que, constan en el kardex automatizado de la Bodega General del
Hospital desde el 12 de marzo de 2014, como saldo fisico de las 100 bandejas adquiridas
con contrato 055-2014 de 21 de mayo de 2014, ni realiz6 el acta de entrega recepcion de
los bienes y de los saldos de la Bodega General al término de su gestion, afectando los
intereses econémicos de la Institucion por 141 003,76 USD, ademas de no permitir que se

aprovechen los recursos que dispone la Unidad Médica en beneficio de los pacientes.

- El Enfermero, como custodio de los bienes adquiridos para la Unidad de Emergencia de
Dialisis mediante contrato Area Meédica 0171-2014 de 21 de mayo de 2014, en la
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constatacion fisica realizada el 8 de mayo de 2015 por el equipo de auditoria no justificé el
destino y uso de un Auscultador para Cardio Master Cardiology, marca 3M littman, modelo
2161, lo que afecté los intereses econémicos de la Institucion por 594,00 USD, ademas de

no permitir que se aprovechen los recursos que dispone la Unidad Médica en beneficio de
los pacientes.

Recomendaciones
Al Gerente General del Hospital Teodoro Maldonado Carbo del IESS

3. Dispondra a los servidores del Hospital, que cuando tengan conocimiento de la

desaparicion o pérdida de los bienes institucionales bajo custodia de ellos, deberan
denunciar el hecho, quien comunicara a la Gerencia General a fin de que presente,
dentro de las cuarenta y ocho héabiles siguiente del siniestro, la denuncia ante la Fiscalia

y solicite a la Direccién Nacional de Bienes y Servicios el tramite de indemnizacién ante
compafiia aseguradora de los bienes.

Al Coordinador General Financiero del Hospital Teodoro Maldonado Carbo. delIESS

4. Dispondra a la Jefa de la Unidad de Presupuesto y Contabilidad que contabilice el

siguiente cargo provisional por 141 003,76 USD en una cuenta por cobrar a nombre de la
Oficinista, quien como Coordinadora de Bodega General, con periodo de gestion de 1 de
enero de 2012 al 15 de julio de 2014, no justificé el destino y uso de 40 bandejas de
estérilizacién disefiadas para instrumentos del bisturi arménico ultrasénico tipo GEN 11-
GEN 04 y que constan en el kardex automatizado de la Bodega General del Hospital
desde el 14 de mayo de 2014, como saldo fisico de las 100 bandejas adquiridas
mediante contrato 055-2014 de 12 de marzo de 2014, sin haber efectuado la entrega de
los bienes y de los saldos de la Bodega General al término de su gestion, misma que
sera notificada a la referida servidora para el tramite de reposicion.

Dispondré a la Jefa de la Unidad de Presupuesto y Contabilidad que contabilice el

‘sigu-ente cargo provisional por 594,00 USD en una cuenta por cobrar a nombre del

Licenciado en Enfermeria de la Unidad de Dialisis, por no haber justificado como custodio
de los bienes adquiridos para la Unidad de Emergencia de Didlisis mediante contrato
Area Médica 0171-2014 de 12 de marzo de 2014, el destino y uso de un Auscultador para

ves .




Cardio Master Cardiology, marca 3M litman, modelo 2161, misma que sera notificada al

referido servidor para el tramite de reposicion.
Al Coordinador General Administrativo del Hospital Teodoro Maldonado Carbo del IESS

6. Supervisara que el Jefe de Bodega y Control de Activos al término de su gestion, realice
y sutscriba las actas de entrega recepcién de bienes y de registros y archivos, con el
servidor entrante, dejando constancia en los respectivos documentos de las novedades

que se presentaren, especialmente de los bienes e informacion que faltaren.

Ausencia de directrices en las constataciones fisicas de farmacos y definicion de

-

funciones especificas para el Coordinador de Bodega General

E! Director y los Directores Administrativos en sus periodos de gestiéon, no emitieron por
escrito los procedimientos para efectuar las constataciones fisicas de los medicamentos que
se almacenan en la Bodega de Farmacos, ubicada dentro de la Bodega General; la que fue
manejada de manera independiente por la Jefa de Farmacia, por lo que los inventarios fueron
realizados por los Quimicos Farmacéuticos, encargados del despacho en Farmacia, sin la
participacién del Coordinador de la Bodega General; de igual forma, se realizaron los conteos
de las ventanillas de Farmacia, recayendo tal tarea sobre los custodios a cargo del despacho
de los medicamentos, sin considerar a servidores que sean independientes a los que manejan

estos bienes.

La Secretaria de la Direccion Administrativa, con memorando |IESS-HTMC-DA-2014-0828-M

de 13 de junio de 2014, informé:
“... Luego de... revisado... los archivos pasivos de oficios enviados, no se ha encontrado
disposicién de oficios dispensados a servidores de efectuar diligencia de constatacion
fisica...”.

El Coordinador de la Bodega General, encargado, con comunicaciéon de 31 de marzo de

2014, senald:

“ .. en la época que recibi la Bodega General no recibi ningtin inventario de Farmacos ya
que esta 4rea era independiente; se encontraba ubicada en el interior de la Bodega
General y su custodia estaba a cargo o era presidida por la... COORDINADORA
GENERAL DE BODEGA DE FARMACOS Y COORDINADORA DE FARMACIA; el...
(Guardalmacén) quien era el encargado de recibir, verificar y contar la medicina que
ingresaba a esa 4rea; un digitador... y un estibador... Estas personas eran los
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responsables y custodias de esa &rea.- Consecuentemente las tomas fisicas los realizaban
entre las cuatro personas mencionadas junto con el area de inventario desde el afio 2010
hasta el 2013, es decir, NUNCA PARTICIPE...”.

Las constataciones fisicas en la Bodega de Farmacos se realizaron de manera independiente
con el resto de items que almacena la Bodega General, a manera de ejemplo se detallan los

inventarios efectuados y que no se dieron en el dltimo trimestre de cada afno, como lo dispone
las disposiciones legales:

Fecha
Constatacién fisica Legalizacién
Bodega de Farmacos, Ventanillas de Hospitalizacion, Consulta | 3 al 18 de enero de 2011 18 de febrero de 2011
Externa y Emergencia

Bodega de Farmacos 3 al 5 de enero 2012 25 de enero de 2012

Bodega de Farmacos, y medicamentos caducados que se | 4y 5deenerode 2013 25 de marzo de 2013
encuentra en el drea de la Bodega General
Ventanilias de Consulta Externa, Emergencia y Hospitalizacion, | 6 al 10, 25 al 31 de enero | 12 de marzo de 2014
bodega de farmacos, medicamentos caducados que se | y 17 al 28 de febrero de
encuentran en el area de la Bodega General, y 11 Bodegas que | 2014

manejan medicinas en los servicios médicos de dialisis de
emergencia, unidad de hemodialisis, quiréfano traumatologia,
dermatologia, urologia, coloproctologia, cirugia vascular,
gastroenterologia, tocoquirirgico, sala de yeso de
traumatologia y cirugia plastica.

Areas

En la estructura orgéanica funcional del Hospital Teodoro Maldonado Carbo, contenida en el
Reglamento General de las Unidades Médicas del IESS, expedido mediante Resolucion C.I.
056 de 26 de enero de 2000 y sus reformas; no consta el cargo y funciones de
Guardalmacén; sin embargo, el Director y los Directores Administrativos del periodo
examinado, encargaron a dos servidores la Coordinacion de la Bodega General, sin emitir las
funciones por escrito.

El Coordinador de Bodega General, encargado, con oficio OCCH 013-2014 de 24 de junio de
2014, indicé:
“... Cuando asumi la coordinacién... no he recibido ningan oficio donde se me impartan

funciones e instrucciones.- Tampoco he recibido por parte de la Direccién Administrativa

ninguna directrices para efectuar constataciones fisicas de medicamentos durante los afios
2010, 2011, 2012 y 2013-09...”

La Coordinadora de Bodega General, con oficio B.G.M. 172 de 26 de junio de 2014, dijo:

“... Con oficio 12202-1101-2274 TR: 300869 del 16 de septiembre de 2013, la Directora
Administrativa de esa época... me dispuso la Coordinacién de Ia Bodega General sin que
me haya dado por escrito las funciones de dicho encargo...”.

La Coordinadora encargada de Talento Humano, con oficio IESS-HTMC-UHTH-118-2014 de
25 de junio de 2014, informé:

31




al

b

“... Al revisar el organigrama de este hospital se observa que la Bodega de Farmacos no
figura como un area o departamento creado como tal...”.

No se dieron por escrito las instrucciones para las constataciones fisicas de farmacos ni las
funciones a los servidores encargados de la Coordinacion de la Bodega General; como
tampoco, se realizaron en el Gltimo trimestre de cada afio la toma fisica de los farmacos.

E! Director y los Directores Administrativos, con periodos de gestion fue de 1 de enero de
2010 al 20 de marzo de 2012; de 11 de octubre de 2012 al 13 de mayo de 2013; y, de 9 de
agosto de 2013 al 14 de marzo de 2014, no emitieron por escrito las directrices para las
verificaciones fisicas de farmacos, ni establecieron las funciones a los servidores encargados
de la Coordinacién de la Bodega General, lo que no permitié que se realicen las verificaciones
de existencias fisicas dentro del ultimo trimestre de cada afio, contar con informacién veraz y
comprobable, conocer cualquier novedad relacionada con su estado de conservacion,
almacenamiento y custodia, y que los servidores encargados de la Bodega General no
cuenten'con los lineamientos para el control de estos bienes; y, el Coordinador de Bodega
General, encargado, con periodo de gestion de 15 de febrero de 2010 hasta el 13 de
septiembre de 2013, no realizé en el Ultimo trimestre de cada afio la toma fisica de los
farmacos, lo que no permiti6 que se lleve un registro actualizado de Ia existencia fisica de
medicamentos, se conozca su estado de conservacién, almacenamiento y custodia.

Se incumplié los articulos 3 Del procedimiento y cuidado y 12 Obligatoriedad de inventarios
del Reglamento General Sustitutivo para el Manejo y Administracién de Bienes del Sector
Publico;-el articulo 5, nimero 1, de la Resolucion C.D. 233 de 11 de diciembre de 2008 que
reformé el articulo 20 De la Direccion del Hospital, nimero 1 del Reglamento General de
Unidades Médicas del IESS, expedido con Resolucion C.l. 056 de 26 de enero de 2000; el
articulo 39 Del Guardalmacén o Responsable de Bodega de Medicamentos de la Unidad
Ejecutora del Reglamento para la gestion del suministro de medicamentos y control
administrativo financiero, expedido mediante Acuerdo Ministerial 00000569, promulgado en el
Registro Oficial 496 de 21 de julio de 2011; e, inobservaron las Normas de Control Interno
100-01 Control Interno, 100-03 Responsable del Control Interno, 401-03 Supervision y 406-10

AO Constatacion fisica de existencias y bienes de larga duracion.
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El articulo 5, nimero 1, de la Resolucién C.D. 233 de 11 de diciembre de 2008 que reformo el
articulo 20 De la Direccién del Hospital, ntimero 1, del Reglamento General de Unidades
Meédicas del IESS, expedido con Resolucion C.1. 056, indica:

“... 1. La organizacién y direccién del hospital y la supervisién de Ia gjecucion de los
planes, programas y actividades de cada uno de sus organos y dependencias...”.

En cumplimiento de los articulos 90 Notificacién inicial, comunicacién de resultados de la Ley
Organica de la Contraloria General del Estado y 22 de su Reglamento, con oficios
51000000.BSF.362, al Director, 51000000.BSF.363 y 51000000.BSF.364 a los Directores
Administrativos y 51000000.366.BSF al Coordinador de Bodega General de 7 de julio de
2014, se comunicaron los resultados provisionales.

El Director, con periodo de gestién de 1 de enero de 2010 al 23 de agosto de 2011 y como
Director Administrativo de 24 de agosto de 2014 al 20 de marzo de 2012, con comunicacién
de 11 de agosto de 2014, indicé:

“... Las obligaciones de cualquier guardalmacén... se encuentran definidas, son acciones
que tienen que cumplirse.- Por lo tanto las ‘tareas inherentes a ese puesto”.-coordinaba
los procedimientos respectivos en conjunto con los responsables...cuando se realizaban
estas tomas de inventario...”.

El Coordinador de la Bodega General, con OCCH 021-2014 de 10 de julio de 2014, manifesto:

“... la bodega de farmacos... es un &rea independiente. (Este personal jaméas estuvo a
mi cargo, desconozco quien los ubico)...”.

Los Directores Administrativos, con periodos de gestién de 11 de octubre de 2012 al 13 de
mayo de 2013 y de 9 de agosto de 2013 al 14 de marzo de 2014, no dieron respuestas.

Posterior a la conferencia final de resultados, realizada el '5/de septiembre de 2014, el
Director, con periodo de gestién de 1 de enero de 2010 al 23 de agosto de2011 y como
Director Administrativo de 24 de agosto de 2011 al 20 de marzo de 2012, con comunicacion
de 12 de septiembre de 2014, manifesto:

“... las obligaciones de cualquier guardalmacén (o_quien haga sus veces) se encuentran
definidas...sin _necesidad de disposicién _expresa verbal o escrita de la maxima
autoridad...”.

El Coordinador de la Bodega General, con comunicacién de 12 de septiembre de 2014,

indico: -
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“ . Cuando asumi la coordinacion de la bodega general existia personal con funciones en
la bodega de farmacos.-podran verificar a través de diferentes oficios como la
Coordinadora General de Farmacia y Bodega de Farmacos se comunicaba siempre y
directamente a la DIRECCION, sin respetar el 6rgano regular; y a su vez los
DIRECTORES con la Coordinadora General de Farmacia y Bodega de Férmacos...”.

La opinion vertida, por el Director y Director Administrativo no modifica lo comentado por el
equipo de auditoria, por cuanto no establecié por escrito las funciones del Coordinador de la
Bodega General, las que recién con Resolucion C.D. 468 de 30 de mayo de 2014 se
encuentran establecidas en Reglamento Interno para la creacion de la nueva estructura
organica de las Unidades Médicas de Nivel il del IESS, ni emitid las directrices para la
realizacion de las constataciones fisicas de farmacos en el Hospital; y, lo expuesto por el
Coordinador de la Bodega General, encargado, no constituye un impedimento para las

realizaciones de las verificaciones fisicas anuales de farmacos en la Bodega General.
Conclusion

El Director y los Directores Administrativos no establecieron por escrito las directrices para las
verificaciones fisicas de farmacos ni las funciones al Coordinador de la Bodega General,
quien no realizé en el ultimo trimestre de cada afio la toma fisica de los farmacos, lo que no
permitié que se realicen las verificaciones de existencias fisicas dentro del Ultimo trimestre de
cada afio, contar con informacién veraz y comprobable, conocer cualquier novedad
relacionéda con su estado de conservacion, almacenamiento y custodia; y, que no se

mantenga un registro actualizado de la existencia fisica de medicamentos
Recomendacién
Al Gerente General del Hospital Teodoro Maldonado Carbo del IESS

7 Coordinara con el Director, Coordinador General Administrativo y Jefe de Bodega y
" Control de Activos, el levantamiento y la toma fisica de farmacos a realizarse en la
Bodega General y Farmacia, cuantas veces sea necesario y de manera obligatoria en el
altimo trimestre del afio, para lo cual emitird procedimientos por escrito que orienten a

&v resultados que salvaguarden los recursos y coadyuven al cumplimiento de los objetivos y

permitan la toma de decisiones oportunas.
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El saldo de la cuenta Medicinas difiere con los inventarios y con los saldos de

farmacos registrados en el sistema AS400

Las observaciones de las constataciones fisicas realizadas en el HTMC en primera solicitud al
31 de diciembre de 2013, demostraron que el saldo de la cuenta Medicinas valorado,
certificado por la Jefa del Departamento Financiero con memorando IESS-HTMC-DF-2014-
0062-M de 15 de marzo de 2014, no guardé conformidad con el inventario de farmacos ni con
las existencias de farmacos registrados en el sistema MIS/AS400, remitido por la
Coordinadora del Area de Informatica con oficio 24550-0935 de 15 de marzo de 2014,

presentandose la informacién asi:
ggg:mgt: ;Cu!enta Contable e al:;:):didembre - 20:. Acta_ de’ .
Medicinas uUsD usD xistencia Fisica
153505 14611 371,22 29 119901,42 28 248 773,94
En un segunda fecha con corte al 30 de abril de 2014, el saldo certificado en valores de la
Cuenta Medicinas que proporcioné el Coordinador General Financiero, con memorando IESS-
HTMC-CGF-2014-0517-M de 4 de septiembre de 2014, tampoco fue consistente a la misma
fecha con las existencias de farmacos registradas en el Sistema MIS/AS400, valoradas y
remitidas por la Jefa de Presupuesto y Contabilidad, con memorando IESS-HTMC-JAPCON-
2014-0279-M de 20 de agosto de 2014; y, conocida el acta de constatacion fisica de
medicamentos valorada por el Gerente General del Hospital y que fue remitida al equipo de
auditoriz con memorando IESS-HTMC- CG 2014-0181-M de 1 de septiembre de 2014, se
presenta los siguientes saldos:
ggg::gtg Cuenta Contable Sa'dOSAaS'::Ode B Actade
Medicinas usD USD Existencia Fisica
153505 13 859 578,14 12 574 486,79 16 306 985,13

Al 31 de diciembre de 2014, fecha de corte del presente examen especial no se realizé la
verificacion fisica de medicamentos, por falta de conformacion de los equipos de trabajo y
designacién de los servidores responsables de esta tarea, dada la alta rotacion del Organo de

Dci5eccién de Gobierno del Hospital.
e
i
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Las inconsistencias entre el saldo contable; el sistema MIS/AS400 y las actas de constatacién
fisica, se presentaron por las siguientes causas:

Inexistencia de registros contables auxiliares por cada item de farmaco, lo que no
permitié conciliar con los saldos reportados en los inventarios generados por el sistema
MIS/AS400.

Contabilizacién de egresos en la cuenta Medicinas, considerando las transferencias que
hace Bodega de Farmacos a Farmacia y no de los consumos reportados por Farmacia, lo
que ocasiono saldos irreales al 31 de diciembre de 2013.

La valoracién de los farmacos fue remitida al precio actual, sin considerar el precio
promedio ponderado, lo que incrementé el costo del bien.

El sistema MIS/AS400 tiene 55 items mas de medicamentos, que los reportados en el
Acta de constatacion fisica al 31 de diciembre de 2013.

El uso de sistemas informaticos diferentes, el del Area Financiera, identificado como
Zebra, es utilizado para la contabilizacion de los ingresos y egresos de farmacos, y el
sistema MIS/AS400 utilizado en Farmacia y Bodega para el control y movimientos de los
medicamentos.

El sistema informatico MIS/AS400 al 31 de diciembre de 2013, registré saldos de
medicamentos en 8 bodegas de servicios médicos inexistentes fisicamente y en 17
bodegas adicionales de otros servicios manejaban farmacos sin que estos sean
controladas por la Farmacia por ser entregadas directamente de la Bodega y sin ser
registrados en el sistema, conforme se presenta en el siguiente cuadro:

Ord. Servicios Cédigo de Bodega Nimeros de items
1 Terapia Respiratoria 10 3
2 Laboratorio Clinico 21 1
3 Imagenoiogia 30 5
4 Quiréfano Central 2 95 38
5 Centro de Didlisis 97 13
6 Cirugia General 129 1
7 Quiréfano Central 134 3
8 Urgencia 138 7

La Analista Informatica del Hospital Carlos Andrade Marin, sobre la compatibilidad del
Sistema MIS/AS400 con el Zebra, con memorando IESS-GG-CGTIC-2014-1566-MEM de 29

de agosto de 2014, manifesto:

“ _ Son Sistemas distintos, que no son compatibles, pero su informacién puede ser
migrada.- El Sistema AS-400 tiene un médulo Financiero que fue desarrollado por los
servidores Hospital Teodoro Maldonado Carbo, su implementacién se lo realizo en

y Guayaquil, este entré en funcionamiento en el ambiente de pruebas a partir de enero 1 de
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2012, hasta diciembre de 2012 se desconoce los motivos por los cuales decidieron
cambiar el sistema nuevamente al Zebra.- no existe impedimento para la utilizacién del
Méddulo Financiero en el Sistema AS-400; salvo, Ia aceptacion formal del usuario y la
aceptacion por parte de las autoridades...”.

En relacién al registro, manejo, control y valoracion de los items de la cuenta Medicina, los
Jefes del Departamento Financiero del periodo examinado, opinaron:

El Jefe del Departamento Financiero, en funciones de 6 de enero al 31 de diciembre de 2011,

con comunicacion de 11 de marzo de 2014:

“... no corresponde realizar el registro de ingreso y egreso de los farmacos por cuanto es
una accion de nivel operativo contable.- El Sistema Contable dispuesto a nivel institucional
es el Zebra, el mismo que no brinda la facilidad de llevar en detalle el Auxiliar..”

El Jefe del Departamento Financiero, en funciones de 2 de agosto de 2010 al 5 de enero de
2011, con oficio 12202-2204-PC-62 de 13 de marzo de 2014:

“... En lo que respecta como Jefe Financiero no corresponde realizar el registro de ingreso
y egreso de los farmacos por cuanto es una accién del nivel operativo contable.- Existe el
control de los Movimientos de los Ingresos diarios informados por la Bodega General, .. .los
ingresos y egresos se contabilizan en forma global, ya que el Programa Contable que
tenemos instalado a nivel Central es el Zebra el cual no tiene la opcion del control
individual y por items...”.

El Jefe del Departamento Financiero, en funciones de 1 de enero al 30 de julio de 2010, con

comunicacion de 1 de abril de 2014:

“... Durante mi gestién remiti sendas comunicaciones relacionadas con lo requerido,
recordandole que quienes me precedieron en el cargo debieron generar las instrucciones
correspondientes, de acuerdo al plan de cuentas que se aplica en la institucion...”.

La Coordinadora de Presupuesto y Contabilidad del HTMC, en funciones de 1 de enero de
2010 al 4 de febrero de 2013, con oficio 2014-003 de 13 de marzo de 2014, expresé:

“... En el periodo indicado... estaba instalado a nivel institucional el programa contable
ZEBRA, el cual no cuenta con el aplicativo de control individual de los auxiliares de las
cuentas contables, entre ellas la de medicina.- Se llevaba en excell el control del informe
de los ingresos diarios que enviaba la Bodega General, que servia para cruzar con los
pagos que se iban realizando; luego se contabilizaban estos ingresos y los egresos en
forma global en el sistema Zebra, que es lo que el sistema permita ...”.

La Coordinadora del Area Informatica, con oficio 24550-0902 de 13 de marzo de 2014, al

respecto de los precios promedios ponderados, indicé:

Inventarios. .. dentro de la opcion 9 esta la “3. Transferencias”, con la que envian desde la

)}} “... En la Bodega General del HTMC se trabaja con el Mdédulo de Control General de
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Bodega General hacia la Bodega de Farmacos... Este movimiento genera un INGRESO
en la Bodega de Farmacos.- De la misma manera se procede haciendo las transferencias
desde la Bodega de Farmacos hacia la Bodega de las Ventanillas de Despacho (Consulta
Externa, Hospitalizacion y Emergencia).- Este ingreso se comunica al Area Contable para
su registro correspondiente, mediante impresiones de los movimientos de ingresos.- El
Médulo de Control General del Sistema de Inventario tiene las siguientes opciones: 23.
Reg. Precios y Saldos Iniciales.- 24. Célculo del PPP y PV.- Para lo cual se asignd
usuario... quien se encargaria de ingresar los costos de los items, para el célculo del PPP.
Por lo que se le asigné un programa inicial INVCLO05, Menu de INVENTARIOS
CONTABILIDAD. Este proceso fue iniciado a mediados del afio 2012... quien desarrollo
este tema junto con la informética de Quito.- Actualmente... revisé los programas e
identifico que el Sistema hace un barrido desde el afio 2011/12/01 para el célculo del
precio promedio ponderado sin embargo este puede ser modificado y se debe notificar a
Quito para poner el programa en produccion. Al igual las dos opciones... se encuentran
bloqueadas en el Sistema...".

La Jefa de Farmacia encargada con comunicacion de 28 de febrero de 2014, dirigida al

Director Médico, referente a la existencia de 17 mini bodegas que manejan farmacos, dijo:

“ 1. Los despachos que realiza la bodega de farmacos a otras bodegas son realizadas
por pedidos suscritos por los Jefes de Servicio para el consumo de procedimientos
quirtgicos y/o médicos que no pueden ser por pacientes.- 3 las sub-bodegas creadas...
mantienen custodios. .. responsables de realizar los descargos pertinentes por KARDEX'y
son nombrados por los Directores.- en Io referente a la creaciéon de estas bodegas,
desconozco quien dio la disposicion para su implementacion y funcionamiento; sin
embergo reitero la necesidad que mantienen los diferentes servicios médicos de
abastecerse.- Ademaés... debo manifestar que el proceso de despacho y control de estos
fArmacos a otras bodegas es realizado por la... Coordinadora de la Bodega de

Farmacos...”

La Auxiliar de Contabilidad, con funciones de Contadora con oficio ZZV — 0053 de 7 de abiril
de 2014, manifesto:

“ La suscrita no recibié procedimiento escrito alguno, solo disposiciones verbales de
Jefatura Financiera en las cuales se dispuso que sé contabilice los egresos enviados por
bodega general, lo que se ha venido realizando hasta el cierre del ejercicio econoémico
2013.- Cabe indicar que el Sistema Zebra no tiene la herramienta para obtener auxiliares
por cada items.- Adicionalmente cabe resaltar, que los egresos de farmacia no han podido
ser registrados debido a que los despachos de farmacia no han sido enviados a esta area.-
El método de valoracion que se ha utilizado es el precio de compra, de conformidad en
conversaciones constantes sostenida con la Coordinadora de Presupuesto y Contabilidad
y la Jefatura Financiera, ya que no sé cuenta con un sistema informatico para realizario y
en Excel, por lo voluminoso es imposible llevarfo por cuanto dificulta la exactitud y
confiabilidad de la informacién ...".

De lo expuesto se determino lo siguiente:
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El Gerente General, con periodo de gestién de 25 de junio de 2014 al 8 de agosto de
2014, no dispuso al Area Financiera la investigacion de las diferencias establecidas en el
Acta constatacion fisica de farmacos al 30 de abril de 2014 realizada a los farmacos
existentes en la farmacia, reportadas por la Jefa de la Unidad Técnica de Farmacia
Hospitalaria, con memorando IESS-HTMC-JUTFHOSP-2014-0209-M de 15 de julio de
2014; mas bien, devolvi6 el informe con sumilla para su atencion a la referida servidora,
no siendo area competente, lo que originé que hasta el 31 de diciembre de 2014, fecha de
corte del examen especial, no se proceda a la investigacion de las diferencia encontradas

en los inventarios y resarcimientos de las posibles pérdidas.

El Gerente General, en funciones de 8 de agosto al 19 de diciembre de 2014, no dispuso
al Area Financiera la apertura de los auxiliares contables con los saldos gue constaban en
el Acta de constatacion fisica valorada de farmacos al 30 de abril de 2014, Io que
ocasioné que el saldo de la cuenta Medicinas no esté respaldado con sus respectivos
auxiliares; y, que no se mantenga un adecuado control sobre las existencias de

medicamentos y contar con reportes para la toma de decisiones.

El Director y los Directores Administrativos, con periodos de gestién de 1 de enero de
2010 al 20 de marzo de 2012; 22 de marzo de 2012 al 10 de octubre de 2612; 11 de
octubre de 2012 al 13 de mayo de 2013; de 13 de mayo al 9 de agosto de 2013; y, 9 de
agosto de 2013 al 14 de marzo de 2014. Tampoco dispusieron al Director Técnico que en
forma conjunta con los Coordinadores Generales de las Unidades Técnicas y la Jefa de
Farmacia Hospitalaria realicen un estudio técnico para determinar la necesidad de
mantener en los Servicios Médicos del Hospital un stock de farmacos para atender casos
de emergencia, como paros cardiacos, lo que originé que no exista un procedimiento
establecido para el control de los farmacos en 8 bodegas de servicios médicos
inexistentes fisicamente y en 17 bodegas adicionales de otros servicios que manejaban
farmacos sin que estos sean controladas por la Farmacia por ser entregadas directamente
de la Bodega y sin ser registrados en el sistema.

El Director y los Directores Administrativos, con periodos de gestién de: 1 de enero de
2010 al 20 de marzo de 2012; 22 de marzo de 2012 al 10 de octubre de 2012; 11 de
octubre de 2012 al 13 de mayo de 2013; 13 de mayo al 9 de agosto de 2013; y, 9 de

e .




agosto de 2013 al 14 de marzo de 2014, no supervisaron la ejecucion de las actividades
referente al control de las existencias y registros de medicamentos. ’

El Coordinador General Financiero, con periodo de gestion de 1 de julio de 2014 al 31 de
diciembre de 2014, no ordené a la Jefa de Presupuesto y Contabilidad la apertura de
auxiliares contables por items de farmacos, la conciliacion de la cuenta Medicinas con los
resultados de la constatacién fisica al 30 de abril de 2014 y con el registro de existencias
de farmacos que reportaba el sistema MIS/AS400.

Los Jefes del Departamento Financiero, con periodos de gestion de: 1 de enero de 2010
al 30 de julio de 2010; 2 de agosto de 2010 al 5 de enero de 2011, 2 de enero de 2012 al
15 de febrero de 2012: de 6 de enero al 31 de diciembre de 2011; de 16 de febrero de
2012 al 31 de octubre de 2013; y, de 1 de noviembre de 2013 al 30 de mayo de 2014, no
ordenaron a la Auxiliar de Contabilidad con funciones de Contadora, y Coordinadoras de
Presupuesto y Contabilidad, la apertura de los auxiliares contables por items de farmacos,
la conciliacion de la cuenta Medicinas con las verificaciones fisicas y con el registro de
existencias de farmacos que reportd el sistema MIS/AS400; y, la contabilizacion de los
consumos de farmacos despachados por Farmacia con precios promedios ponderados.

Las Coordinadoras de Presupuesto y Contabilidad, con periodos de gestion de 1 de enero
de 2010 al 4 de febrero de 2013; y, de 11 de junio de 2013 al 14 de marzo de 2014, en
forma conjunta con la Auxiliar de Contabilidad con funciones de Contadora, con periodo
de gestion de 1 de enero de 2010 al 30 de mayo de 2014, no programaron, ni organizaron
las actividades de los registros de ingresos y egresos por medicamentos y no
contabilizaron los consumos de farmacos despachados por Farmacia con precios

promadios ponderados.

Lo expuesto ocasiond que la cuenta Medicinas no esté conciliada con las verificaciones

fisicas y con el registro de existencias de farmacos del sistema AS400, no se contabilice los

consumos de farmacos despachados por Farmacia con precios promedios ponderados; Y,

que no se mantenga un control sobre las existencias de medicamentos y la toma de

decisiones oportunas, para un eficiente otorgamiento del servicio publico de salud.
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Se incumplié el articulo 152.- Obligaciones de los servidores de las entidades del Codigo
Organico de Planificacién y Finanzas Publicas el articulo 4 del Reglamento General
Sustitutivo para el Manejo y Administraciéon de Bienes del Sector Publico, el nimero 3 De la
normativa de contabilidad gubernamental, 3.1 Principios de contabilidad gubernamental,
3.2.17 Cierre de cuentas, 3.2.17.2 Generalidades de la normativa del Sistema de
Administracion Financiera del Sector Publico, expedido con Acuerdo Ministerial 447,
publicado en el Suplemento del Registro Oficial 259 de 24 de enero de 2008; el articulo 5,
nuamero 1, de la Resolucion C.D. 233 de 11 de diciembre de 2008 que reformé el articulo 20
De la Direccion del Hospital, numero 1, el articulo 22 De la Subgerencia Financiera, nimeros
1,2y 5, y el articulo 23 De la Unidad de Presupuesto y Contabilidad, numero 2, letras b) y c)
del Regfamento General de Unidades Médicas, expedido con C.I. 056 de 26 de enero de
2000; numero 7 del articulo 18.- De la Jefatura de Presupuesto y Contabilidad, articulo 10
numero 5, de la Gerencia General y articulo 17 nimero 1 de la Coordinacién General
Financiera del Reglamento Interno para la creacion de la nueva estructura organica de las
unidades Médicas de Nivel Ill del IESS, expedido con Resoluciéon C.D. 468 de 30 de mayo de -
2014 e inobservaron las Normas de Control Interno 100-01 Control Interno, 100-03
Responsables del Control interno, 401-03 Supervisién y 406-05 Sistema de registro.
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El articu'o 5, nimero 1, de la Resolucién C.D. 233 de 11 de diciembre de 2008 que reformé el
articulo 20 De la Direccion del Hospital, numero 1, del Reglamento General de Unidades
Médicas del IESS, expedido con Resolucién C.1. 056, indica:

“... 1. La organizacion y direccién del hospital y la supervision de la ejecucion de los
planes, programas y actividades de cada uno de sus organos y dependencias...”.

El articulo 10 de la Gerencia General de la Unidad Médica, numero 5, del Reglamento Interno
para la creacion de la nueva estructura organica de las unidades Médicas de Nivel lll del

IESS, expedido con Resolucion C.D. 468 de 30 de mayo de 2014, dice:

“... 5. Planificar, organizar, controlar y gestionar las actividades institucionales, bajo los
principios de eficiencia, eficacia equidad y calidad para cumplir con los objetivos
establecidos dentro del marco normativos vigente...”

El articulo 17 de la Coordinacion General Financiera, numero 1, del Reglamento Interno para
la creacion de la nueva estructura organica de las unidades Médicas de Nivel Ili del IESS,
e‘;goedido con Resoluciéon C.D. 468 de 30 de mayo de 2014, dice:

7//%2 |
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“... Programar, dirigir y controlar las actividades financieras de la unidad médica de

conformidad con las politicas emanadas de la autoridad y con lo dispuesto en el marco
legal vigente...”.

El articulo 22 De la Subgerencia Financiera, nimeros 1, 2 y 5 del Reglamento General de
Unidades Médicas del |IESS, expedido con Resolucién C.l. 056 de 26 de enero de 2000,
sefala:

“

1. La ejecucion de las politicas, estrategias, normas y procedimientos sobre
presupuesto y contabilidad.- 2. La direccién y evaluacién de la gestién financiera y la

contabilidad.- 5. La elaboracion, supervisién y evaluacion de la gestion de los programas
de contabilidad...”.

El articulo 23 De la Unidad de Presupuesto y Contabilidad, numero 2, letras b) y c), del
Reglamento General de Unidades Médicas del IESS, expedido con Resolucién C.I. 056 de 26
de enero de 2000, dice:

“... 2. En lo concerniente a Contabilidad.- b. La programacion, organizacion y ejecucion de
los procesos y actividades de registro, manejo, conciliacién de cuentas, correccion de
errores... de acuerdo con las exigencias legales y normas administrativas vigentes.- c. El
registro de las operacrones contables del Hospital de acuerdo... con las disposiciones
legales y reglamentarias...

El articulo 18.- De la Jefatura de Presupuesto y Contabilidad, nimero 7 del Reglamento
Interno para la creacion de la nueva estructura organica de las unidades Médicas de Nivel llI
del IESS, expedido con Resolucion C.D. 468 de 30 de mayo de 2014, respecto a las
funciones determina:

“... Programar, organizar y ejecutar los procesos y actividades de registro, manejo,
conciliacién de cuentas e informacién contable de la Unidad Médica, de acuerdo con las
exigencias legales vigentes...”.

En cumglimiento de los articulos 90 Notificacion inicial, comunicacién de resultados de-la Ley
Organica de la Contraloria General del Estado y 22 de su Reglamento, se comunicaron los
resultados provisionales, con oficios 51000000.ABSF.287 de 26 de junio de 2015; vy,
51000000.ABSF.327 de 13 de julio de 2015 a los Gerentes Generales, 51000000.BSF.204,
51000000.BSF.206, 51000000.BSF.207 de 2 de mayo de 2014 y 51000000.BSF.487 de 29 de
agosto de 2014 a los Director y Directores Administrativos, 51000000.ABSF.331 de 15 de julio
de 2015 al Coordinador General Financiero, 51000000.BSF.181, 51000000.BSF.182,
51000000.BSF.183, 51000000.BSF.184 de 23 de abril de 2014, 51000000.BSF.274 de 18 de
junio de 2015 y 51000000.BSF.476 de 29 de agosto de 2014, Jefa del Departamento
Financiero () y Coordinadora de Presupuesto y Contabilidad, 51000000.BSF.476 de 29 de
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agosto de 2014 a los Jefes del Departamento Financiero, 51000000.BSF.185 de 23 de abril
de 2014, a la Coordinadora de Presupuesto y Contabilidad, 51000000.BSF.186 y
51000000.BSF.484 de 23 de agosto de 2014 a la Auxiliar de Contabilidad con funciones de
Contadora.

El Director Administrativo, con periodos de gestién de 22 de marzo al 10 de octubre de 2012 y
de 13 de mayo al 9 de agosto de 2013, con comunicacién de 5 de mayo de 2014, informé:

“... hicimos administrativamente gestién para que el area financiera tome las medidas de
control...”,

El Director con periodo de’gestion de 1 de enero de 2010 al 23 de agosto de 2011 y como
Director Administrativo,de 24 de agosto de 2011 al 20 de marzo de 2012, con comunicacion
de 18 de mayo de 2014, sefialé:

“... especificamente en la parte que expresa que no supervisé al Departamento Financiero
en actividades que de hecho le competen a la Unidad de Presupuesto y Contabilidad, que
pertenece al Departamento Financiero, este ultimo el responsable de supervisar dichas
actividades...”.

El Jefe del Departamento Financiero, con periodo de gestion de 16 de febrero de 2012 al 31
de octubre de 2013, con comunicacién de 6 de mayo de 2014, informé:

“... las directrices para el Area de Presupuesto y Contabilidad son las que ordena la
Subdireccién de Presupuesto y contabilidad a nivel nacional.- El Sistema Contable
dispuesto a nivel institucional es el Zebra, el mismo que no brinda la facilidad de llevar en
detalle el Auxiliar.- respeto a lo mencionado en el tema de los precios promedios
ponderados, esto estaba encargado el Area de Informética...”

El Jefe del Departamento Financiero, con periodo de gestién de 6 de enero de 2011 al 31 de
diciembre de 2011 y la Jefa del Departamento Financiero, en funciones de 2 de agosto de
2010 al 5 de enero de 2011 y de 2 de enero de 2012 al 15 de febrero de 2012 quien se
desempeﬁé también como Coordinadora de Presupuesto y Contabilidad, de 11 de junio de
2013 al 14 de marzo de 2014; y, la Auxiliar de Contabilidad con funciones de Contadora con
periodo de gestion de 1 de enero de 2010 al 30 de mayo de 2014, con oficio 12202-2204-PC-
146 de 27 de mayo de 2014, informaron:

“... nunca se ha podido establecer resultados y/o diferencias debido a que siempre han
sido observadas por diferentes motivos, y devueltas a fin de que el drea involucrada en
dichas tomas fisicas las absuelvan; pero no se recibi6 respuesta.- Al no contar con dicha
informacién de manera oportuna y confiable, nunca pudo realizar los ajustes contables
correspondientes.- el programa contable “ZEBRA”, implementado desde la matriz y a nivel

V’P nacional, mediante el cual se presenta los Balances Contables.- no contempla la opcion

de auxiliares.- Esta Unidad Contable para llevar un control de sus auxiliares ha




considerado llevar en forma extra contable y manual (en Excel) pero no... por items,
debido al volumen de medicamentos.- hemos solicitado a la Unidad de Informatica una
herramienta en el sistema AS-400... no ha sido atendido... como... la obtencién del Precio
Promedio Ponderado, por lo cual no se ha podido implementar este método...".

La Coordinadora de Presupuesto y Contabilidad, con periodo de gestion de 11 de junio de
2013 al “4 de marzo de 2014, con oficio MMV.012 de 2 de septiembre de 2014, informé:

« . El Area Financiera... s6lo cumple con las disposiciones emitidas respecto a procesos y
procedimientos contables... emitidos por Matriz... a nivel central... como ya se expuso...
son sistemas aislados y limitados... por este motivo que al momento de consolidar esta
informacién, se realiza un doble trabajo, ocasionando pérdida de un tiempo innecesario, lo
que no ocurriria al tener un programa integrado y en linea...”.

La Coordinadora de Presupuesto y Contabilidad, con periodo de gestion de 1 de enero de
2010 al 4 de febrero de 2013, con oficio CLLL-2014-003 de 6 de mayo de 2014, informé:

“ .. siempre se ejecuté las disposiciones dadas por la Direccién General del SSIF, a través
de la Subdireccién de Contabilidad y Control Presupuestario del SGSIF.- EI area contable
trabaja con el programa ZEBRA, implementado por esa Subdireccién, mediante el cual se
presentan los Balances Contables... no contempla la opcién de auxiliares contables... en
forma manual... es imposible... debido al volumen de medicamentos que ingresan y a la
magnitud de pacientes que son atendidos..

La Auxiliar de Contabilidad, con funciones de Contadora, con oficio ZZ\-258 de 2 de
septiembre de 2014, informé:
“ . a fin de poder llevar un mejor control de los ingresos, egresos, de medicamentos, en
vista de que el programa contable ZEBRA no contempla la opcion de auxiliares... esta
unidad contable considero necesario llevar un control extracontable y manual en hoja
Excel... mas no, por items... debido al volumen de medicamentos... que ingresan...”.
Los Directores Administrativos, con periodos de gestion de 11 de octubre de 2012 al 13 de
mayo de 2013, y de 9 de agosto de 2013 al 14 de marzo de 2014; el Coordinador General
Financiero, en funciones de 1 de julio de 2014 al 31 de diciembre de 2014; y, los Jefes del
Departamento Financiero, en funciones de 1 de enero de 2010 al 30 de julio de 2010 y de 1
de noviembre de 2013 al 30 de mayo de 2014, hasta la conferencia final de comunicacién de

resultados, realizada los dias 23 y 31 de julio de 2015, no emitieron respuesta.

Posterior a las conferencias final de resultados, realizadas el 5 de septiembre de 2014, 23y
31 de julio de 2015, el Director y Director Administrativo, con periodo de gestion de 1 de enero
de 2010 al 23 de agosto de 2011 y de 24 de agosto de 2011 al 20 de marzo de 2012, con
?Jmunicacién de 12 de septiembre de 2014, informd:
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“... En mi oficio de mayo 18 del 2014, comenté sobre las observaciones...las cuales
ratifico...”.
El Jefe del Departamento Financiero, con periodo de gestion de 16 de febrero de 2012 al 31
de octubre de 2013, con comunicacién del 15 de septiembre de 2014, informé:

“... trabajamos con las herramientas que son de uso obligatorio instaladas por las
autoridades superiores de Matriz, quienes nos revisan previa clausura y apertura de los
diferentes periodos contables con el programa ZEBRA...”.

La Coordinadora de Presupuesto y Contabilidad, con periodo de gestién de 1 de enero de
2010 al 4 de febrero de 2013, con oficio CLLL-2014-008 de 11 de septiembre de 2014,
informé:

“... la cantidad de items que se adjudican y se entregan a los afiliados superan los 500,
para lo cual se hace necesario un sistema financiero administrativo integrado en red, y no
una programacion aislada...”.

La Auxiliar de Contabilidad, con funciones de Contadora con oficio ZZV~260 de 12 de

septiembre de 2014, informé:

“... la Unidad Contable trabaja con el programa contable ZEBRA autorizado por la Sub-
direccion de Contabilidad y Control Presupuestario de la época, mismo que es limitado, en
cuanto a reportes especificos... no est integrado con la Bodega General, sub-bodegas, y
farmacia, areas que estan con el sistema AS-400, programa que tampoco cuenta con el
maodulo de Kardex ftem por item ni... el precio promedio ponderado...”.

Las opiniones vertidas por los servidores no modifica lo comentado por el equipo de auditoria,
por cuanto las inconsistencias entre registros persisten y la gestion administrativa financiera
no aplic6 oportunamente los correctivos para superar las inconsistencias descritas y poder
conciliar el saldo de la cuenta Medicinas con las constataciones fisicas y con las existencias
de farmacos registradas en el sistema MIS/AS400.

Conclusiones

- El Director y Director Administrativo y posteriormente como Gerente General no dispuso al
Area Financiera la investigacién de las diferencias establecidas en el Acta constatacion
fisica de farmacos al 30 de abril de 2014 realizada a los farmacos existentes en la
farmacia, reportadas por la Jefa de la Unidad Técnica de Farmacia Hospitalaria, con
memorando IESS-HTMC-JUTFHOSP-2014-0209-M de 15 de julio de 2014; mas bien,
devolvié el informe con sumilla para su atencion a la Jefa de la Unidad Técnica de

M‘p Farmacia Hospitalaria, no siendo area competente, lo que originé que hasta el 31 de
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diciembre de 2014, fecha de corte del examen especial, no se proceda a la investigacion
de las diferencia encontradas en los inventarios y resarcimientos de las posibles pérdidas;
tampoco superviso la ejecucion de las actividades referente al control de las existencias y
registros de los farmacos, lo que ocasioné que la cuenta Medicinas no esté conciliada con
las verificaciones fisicas y con el registro de existencias de farmacos del sistema AS400,
no se contabilice los consumos de farmacos despachados por Farmacia con precios
promedios ponderados; y, que no se mantenga un control sobre las existencias de
medicamentos y la toma de decisiones oportunas, para un eficiente otorgamiento del

servicio publico de salud.

El Gerente General, el Coordinador General Financiero, los Jefes del Departamento
Financiero no dispuso a la Auxiliar Contable con funciones de Contadora y Jefa de
Presupuesto y Contabilidad la apertura de los auxiliares contables con los saldos del Acta
de constatacién fisica valorada de farmacos al 30 de abril de 2014; y, la Coordinadora de
Presupuesto y Contabilidad; y, Auxiliar de Contabilidad que realiz6 las funciones de
Contadora, no programaron ni organizaron las actividades de los registros de ingresos y
egresos por medicamentos, ni mantuvo el sistema de valoracion de los farmacos
considerando el precio promedio ponderado, lo que ocasioné que el saldo de la cuenta
Medicinas esté respaldado con sus respectivos auxiliares; y, que no se mantenga un
adecuado control sobre las existencias de medicamentos y contar con reportes para la

toma de decisiones.

Los Directores y Directores Administrativos no dispusieron al Director Técnico que en
forma conjunta con los Coordinadores Generales de las Unidades Técnicas y la Jefa de
Farmacia Hospitalaria realicen un estudio técnico para determinar la necesidad de
mantener en los Servicios Médicos del Hospital un stock de farmacos para atender casos
de emergencia, como paros cardiacos, lo que origindé que no exista un procedimiento
establecido para el control de los farmacos en 8 bodegas de servicios meédicos
inexistentes fisicamente y en 17 bodegas adicionales de otros servicios manejaban
farmacos sin que estos sean controladas por la Farmacia por ser entregadas directamente

de la Bodega y sin ser registrados en el sistema.

Los Directores y Directores Administrativos no supervisaron la ejecucion de las
actividades referente al control de las existencias y registros de los farmacos, lo que
originé que la cuenta Medicinas no esté conciliada con las verificaciones fisicas y con el
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registro de existencias de fArmacos del sistema AS400, no se contabilice los consumos de
farmacos despachados por Farmacia con precios promedios ponderados; y, que no se
mantenga un control sobre las existencias de medicamentos y la toma de decisiones
oportunas, para un eficiente otorgamiento del servicio publico de salud.

Recomendaciones

Al Gerente General del Hospital Teodoro Maldonado Carbo del IESS

8.

Ordenara al Director Técnico que en forma conjunta con los Coordinadores Generales de
las Unidades Técnicas y la Jefa de la Unidad de Farmacia Hospitalaria realicen un
estudio técnico para determinar la necesidad de mantener en los Servicios Médicos del
Hospital un stock de farmacos para atender casos de emergencia. El estudio contendra,
para conocimiento y autorizacién, el nombre del medicamento, urgencia o emergencia a
ser cubierta, cantidad del farmaco para cubrir los requerimientos maximos de 3 dias. La
dispensacién de estos medicamentos y la reposicion de los stocks sera a través de
recetas prescritas por los profesionales médicos del Servicio, que seran controladas por
la Jefatura de Farmacia. Los farmacos que no sean necesarios y las cantidades
excedentes que permanezcan en los Servicios Médicos seran restituidas a la Farmacia
de manera inmediata.

Al Director del Hospital Teodoro Maldonado Carbo del IESS

>

{

S

Dispondra al Coordinador General Financiero y al Jefe de Bodega y Control de Activos
que las diferencias que se establezcan en las constataciones fisicas de medicamentos,
entre la existencia fisica de cada item con los saldos del registro automatizado del control
de movimientos de ingresos y egresos de farmacos del sistema AS400, procedan a
realizar los ajustes y/o regulaciones, tanto en cantidades como en valores, a fin de que la
cuenta Medicinas se encuentre conciliada. Las diferencias en menos no justificadas por
los custodios ser:ém contabilizadas a Cuentas por Cobrar Empleados y se requerira su
restitucion.
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Al Coordinador General Financiero del Hospital Teodoro Maldonado Carbo del IESS

10. Dispondra y vigilara que la Jefa de Presupuesto y Contabilidad efectue la apertura de los
auxiliares contables por item de farmaco, tomando como saldo inicial la existencia fisica
de medicamentos establecida al 30 de abril de 2014, lo cual permitira la conciliacion con
el saldo de la cuenta Medicinas con la verificacion fisica periédica y la determinacién de
la veracidad de los saldos de cada medicamento registrado en el Sistema AS400, y que
contabilice los consumos de medicamentos informados y conciliados por Farmacia como

egreso de la cuenta Medicinas.
Farmacos caducados

El equipo de auditores, constaté el 18 de marzo de 2015 en las Bodegas General y de
Transito la existencia de 10 items de farmacos caducados en la gestion de la Vocal Técnica
de Bodega de Farmacos con periodo de gestion de 1 de febrero al 21 de agosto de 2012 y
como Coordinadora de Bodega de Farmacos, de 21 de enero de 2013 hasta el 29 de abril de
2014, siendo el valor de los medicamentos con fecha de expiracion vencidas de 21 479,88
USD, segun el siguiente detalle:

Precio

Descripcion Presentacion Fecha Ingreso cf:tigo Ven’:ceiz:;:nto g :;f.mi Unitario \lljasl%r
uso
ANFOTERICINA B
VIAL 50MG VIAL 50 MG. 2012-08-07 22134 2014-03-30 355 9,07 3219,85
ACIDO ACETIL
SALICILICO Solid Oral 500
SOL.ORAL 500MG mg 2011-09-07 0OCLO528 2013-03-30 10.833 0,04 433,32
ACIDO
ALENDRONICO
(AlendronatoSodico) | Solid Oral 70 mg 2011-08-05 E0311 2013-03-30 2.388 228 544464
ESTREPTOMICINA
AMP.1 GRAMO AMP. 1 G. 2010-06-21 610109 2012-02-28 986 1 986,00
ALBENDAZOL
LIQ.ORAL Lig Oral 100
100MG/5ML mg/5 mi 2012-11-19 09412-91 2014-11-07 8.842 0,21 1 856,82
Lig Oral 50
FERROSO SULFATO | mg/5ml 2012-12-05 03812-32 2014-11-21 243 1,8 437,40
VANCOMICINA VIAL | VIAL AMP. 500
500 MG. MG 2012-02-01 30966 2013-03-30 1 45 4,50
CABERGOLINA Cap 5 mg 34012076 2012-12-01 1031 3,45 3 556,95
CABERGOLINA Cap 5mg 3C012076 2013-08-31 551 3,45 1 900,95
RITUXIMAB LIQUIDO
PARENTERAL 500 mg B5070 2013-06-01 3[1213,15 363945
Suman USD 21 479,88
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La Jefa de la Unidad Técnica de Farmacia Hospitalaria, sobre los medicamentos con fechas
de expiraciéon vencidas, con memorando IESS-JUSTFHOSP-2014-0342-M de 29 de agosto
de 2014, adjunto copia de la siguiente documentacién:

Comunicacion de 5 de septiembre de 2014 del Gerente General de la empresa Goldymax,
comprometiéndose a efectuar el canje, entre 15 a 30 dias, de las 355 unidades del producto
Anfotericina B de 50 mg., retiradas por un representante el 17 de enero de 2014.

Documento de retiro de 12 de diciembre de 2014, de las 8 842 unidades de Albendazol
suspension, lote 941291; y, 243 Sales de hierro en gotas, por un Representante de
Laboratorios Tofis, para efectuar el canje.

Sin que los Representantes legales de las empresas Goldymax y Laboratorios Tofis realicen
los canjes de los medicamentos, hasta la conferencia final de comunicacion de resultados de
31 de julio de 2015.

La Vocal Técnica de Bodega de Farmacos y Coordinadora de Bodega de Farmacos, no
proporcion6 al equipo de auditoria las solicitudes de canje de los siguientes 7 items de
farmacos, por valor de 15 965,81 USD:

o Precio
R Fecha Cantidad | Fecha Cantidad Unitario | Precio Total
D | Descripcion Presentacion ingreso Codigo Lote | Lote Vencimiento | Caducada usb uso
Acido Acetil
Salicilico Sol.Oral Solid Oral 500
1 | 500MG mg 20110907 OCLO528 4210 2013-03-30 10 833 0,04 433,32
Acido Alendronico | Solid Oral 70
2 | (AlendronatoSodico) | mg 20110805 E0311 9616 2013-03-30 2388 2,28 5 444,64
Estreptomicina
3§ AMP.1 GRAMO AMP. 1 G. 20100621 610109 999 2012-02-28 986 1 986
Vancomicina Vial VIAL AMP. 500
4 | 500 MG. MG 20120201 30966 4920 2013-03-30 1 4,5 4.5
5 | Cabergolina Cap 5 mg 34012076 2012-12-30 1031 3,45 3 556,95
6 | Cabergolina Cap 5 mg 3C012076 2013-08-30 551 345 1900,95
Rituximab Liquido
7 | Parenteral 500 mg B5070 2013-06-30 3 1213,15 3 639,45
Suman USD 15 965,81

La Vocal Técnica de Bodega de Farmacos con periodo de gestion de 1 de febrero al 21 de
agosto de 2012 y como Coordinadora de Bodega de Farmacos, de 21 de enero de 2013 al 29
de abril de 2014, no solicitd el canje de 7 items de farmacos con fechas préximas a vencer,
tampoco insisti6 a los Representantes legales de las empresas Goldymax y Laboratorios Tofis

£ , : . .
0)" realicen los canjes de los medicamentos, lo que provocé que expiren medicamentos por
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15 965,81 USD y que las empresas farmacéuticas no realicen el cambio 355 unidades del
productc Anfotericina B de 50 mg., por 3219,85 USD y 8 842 unidades de Albendazol
suspension, lote 941291, por 1 856,82 USD ; y, 243 Sales de hierro en gotas, por 437,40
USD,

Incumpliendo el articulo 175 de la Ley Orgénica de Salud, promulgada en el Suplemento 2 del
Registro Oficial 423 de 22 de diciembre de 2006; el articulo 3 del Reglamento General
Sustitutivo para el Manejo y Administraciéon de Bienes del Sector Publico, promulgado en el
Registro Oficial 378 de 17 de octubre del 2006; los articulos 36 y 39 del Acuerdo Ministerial
00000569 que contiene el Reglamento para la gestion del suministro de medicamentos y
control administrativo financiero, promulgado en el Registro Oficial 496 de 21 de julio de 2011;
el articulo 5, letra f) de la Resolucion C.D. 394 de 2 de diciembre de 2011 que reform¢ el
Reglamento General de Unidades Médicas, contenido en Resolucion C.|1 056 de 26 de enero
de 2000; el articulo 8, letra b) del Manual de Procedimientos para el canje de Farmacos,
Reactivos, Medicinas e Insumos Médicos, expedido por el Director General del IESS el 21 de
septiembre de 2000; e, inobservé las Normas de Control Interno 100-01 Control Interno y 100-

03 Responsables del Control Interno.

Los Representantes legales de las empresas proveedoras Goldymax y Laboratorios Tofis no
canjearon 3 medicamentos proximos a caducar que retiraron de la Bodega General del
Hospital, por 3 219,85 USD y 2 294,22 USD en contraposicion con lo establecido en Ia letra a)
del articulo 4 del Manual de Procedimientos para el canje de Farmacos, Reactivos, Medicinas
e Insumos Médicos, expedido por el Director General del IESS el 21 de septiembre de 2000.

El articulo 5, letra f) de la Resolucién C.D. 394 de 2 de diciembre de 2011 que reformé el
Reglamento General de Unidades Médicas, contenido en Resolucién C.I1 056 de 26 de enero
de 2000, sefala:

“ . Art. 5.- Corresponde al Jefe de Farmacia las siguientes responsabilidades.- f) Controlar
y mantener registros actualizados sobre ingresos, almacenamiento, existencias, stocks,
vencimiento, caducidad y egresos de farmacos, drogas, materiales e insumos...".

El Manual de procedimientos para el canje de farmacos, reactivos, medicinas e insumos
médicos, expedido por el Director General del IESS el 21 de septiembre de 2000, dice:

“ .. Art. 4.- DEL CANJE: a) La Casa Proveedora procederé en forma obligatoria con el
canje del producto de acuerdo a la fecha de vencimiento, en un plazo maximo de 30 dia,
luego de la notificacion.- Art. 8.- b) La jefatura de Farmacia o Bodega, haré conocer por
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escrito a la Casa Proveedora del producto sobre el nombre y cantidad del item a caducar...
con sesenta dias de anticipacion...”.

En cumplimiento de los articulos 90 de la Ley Orgénica de la Contraloria General del Estado y
22 de su Reglamento, con oficio 51000000.ABSF.223 de 8 de junio de 2015 se comunicé los
resultados provisionales a la Técnica de la Bodega de Farmacos y Coordinadora de Bodega
de Farmacos, a fin de que presente documentadamente sus argumentos de descargo, sin
obtener respuesta.

Conclusiones

- La Vocal Técnica de Bodega de Farmacos y Coordinadora de Bodega de Farmacos, no
solicité oportunamente el canje de 7 items de farmacos con fechas préximas a vencer, lo
que origind que expiren medicamentos por 15 965,81 USD.

- Los representantes legales de las empresas proveedoras Goldymax y Laboratorios Tofis
no canjearon 3 items de medicamentos préximos a caducar por 5 514,07 USD que
retiraron de la Bodega General del Hospital.

Recomendaciones
Al Director del Hospital Teodoro Maldonado Carbo del IESS

11. Dispondra al Jefe de Bodega y Contro!l de Activos y Técnica de la Bodega de Farmacos
mantenga el control de la vigencia de los medicamentos, en caso de estar proximos a
caducar, la solicitud a los representantes legales de las proveedoras para el canje
oportuno, lo que evitara que expiren los medicamentos.

12. Ordenara al Jefe de Bodega y Control de Activos y Técnica de la Bodega de Farmacos
que soliciten e insistan a los Representantes de las empresas Goldymax S.A y
Laboratorios Tofis S.A., el canje de los 3 items de farmacos por 5 514,07 USD que

retiraron de la Bodega General del Hospital, sin reposicion, caso contrario realizara las

M\{ W acciones legales correspondientes.
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Egresos de medicamentos, utilizando la transaccion 666 “recetas automatizadas” sin la
nomenclatura ORD del médulo “Control General del Sistema de Inventarios” no tienen

respaldos y los datos anotados de los beneficiarios no constan registrados en ninguna
base de datos

El despacho de medicamentos, prescritos por los médicos del Hospital a través del sistema
MIS/AS400, se lo realiza en farmacia bajo el médulo “Despacho de Ordenes de Farmacia”. La
Jefa de Farmacia mediante requerimiento por escrito solicita al Coordinador General de
Tecnologia de Informacién y Comunicacion, habilitar el acceso a este modulo del servidor con
funciones de Auxiliar de Farmacia, encargado del despacho de los farmacos, identificandolo
con nombres y apellidos y la ventanilla donde va a laborar, con esta peticion el Area
Informatica le asigna un usuario, cuya nomenclatura inicia con FM y se le entrega su
respectiva contrasenia.

A pesar de haber concluido el proceso de automatizacion, se mantuvo habilitada en el
sistema informatico MIS/AS400 la opcion para despacho de recetas manuales, las que se
realiza a través del médulo “Control General del Sistema de Inventarios”. Para este tipo de
operaciones la nomenclatura de los usuarios habilitados comienza desde el afio 2010 con BD;
en fechas anteriores, iniciaba con el apellido del Despachador de Farmacos y la letra inicial de
su nombre, identificacién del usuario que en algunos casos se mantienen. Para la asignacion
del usuario BD se aplica los mismos procedimientos empleados para los usuarios FM.

El Coordinador del Area Informatica, con oficio 24550-0493 de 16 de abril de 2010 entregd a
10 servidores con funciones de Auxiliar de Farmacia, el Manual de Procedimientos para la
Dispensacion de Farmacos de 31 de marzo de 2010, aprobado por el Director Administrativo
del Hospital. Asimismo, la Coordinadora, encargada del Area de Informatica, con oficio 24550-
0024 de 13 de enero de 2012 entreg6 a la Jefa de Farmacia encargada, 10 ejemplares del
Manual de Usuario y Procedimiento del Sistema Informatico de la Farmacia para que sea
distribuido a todos los usuarios de esa Area, por lo que los procedimientos para el despacho
de recetas automatizadas, médulo “Despacho de Ordenes de Farmacia” y manuales, modulo

“Control General del Sistema de Inventarios”, estan contenidos en el referido Manual.

En el modulo “Control General del Sistema de Inventarios”, con la opcién 2 Egresos, digitando
7 6107 la funcion F6 se puede seleccionar el tipo de egreso, que incluye la transaccion 666 “recetas
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automatizadas”, sin que estas contengan la nomenclatura ORD. El Coordinador General de
Tecnologias de Informacién y Comunicacion del HTMC, con memorando |IESS-HTMC-
CGTINFCOM-2015-1072-M de 3 de junio de 2015, nos remitid adjunto el informe de la
Tecndloga Informatica contenido en oficio JRI-2015-0602-049 de 2 de junio de 2015 que
describe los pasos para acceder dentro del sistema MIS/AS400 a la transaccion 666 “recetas
automatizadas” sin la nomenclatura ORD, del médulo “Control General del Sistema de
Inventarios”.

Para el despacho de farmacos dentro de las actividades de la Farmacia del Hospital, a los
servidores con funciones de Auxiliar de Farmacia, se les asigné un usuario cuya
nomenclatura comienza con (FM) y su respectiva contrasefia para el descargo de las recetas
automatizadas en el médulo “Despacho de Ordenes de Farmacia”. Asimismo, para el médulo
“Control General del Sistema de Inventarios” se les entregd un usuario cuya nomenclatura
comienza con (BD) con su respectiva contrasefia; en ambos casos, los usuarios antiguos
constan con el apellido y la letra inicial del nombre del despachador.

El perfil del méodulo “Control General del Sistema de Inventarios” para usuarios BD, a mas de
las opciones de Consultas y Reportes de Inventarios, permite al usuario crear transacciones
de ingresos y egresos, como ajustes y el descargo de recetas manuales con la transaccién
050.

La Tecndloga y la Técnica Informatica, ambas como Coordinadora y Sub administradora de
Usuarios de la Coordinacion de Informatica, actual Coordinacion General de Tecnologias de
la Informacion y Comunicacion, entregaron usuarios (FM) y (BD) a los servidores con
funciones de Auxiliar de Farmacia de acuerdo con los requerimientos efectuados por la Jefa
de Farmacia (e), en los que hacen referencia que el usuario y contrasefia es de uso personal
e intransferible y de responsabilidad de cada uno de ellos el rn“anejo'y uso del mismo, con los
siguientes oficios:

USUARIO Oficios con los cuales recibieron los usuarios BD y EM
Ordinal CARGO 8D FM Oficio Fecha Responsable
. . SIN 2008-05-19 Técnica
1 Auxiliar de farmacia YAGUALD | FM0%02008 SIN 2011-03-12 Informatica
. . Tecndloga
2 Auxiliar de farmacia BD0902039 | FM0902005 JRI-U048 2011-04-26 Informatica
JRI-U063 .
3 | Auxiliar de farmacia* BD0902023 | FM0902014 | 12202-FAR- | 2011-06-10 | Tecndloga
2013 informatica
750-2013
. . Tecndloga
4 Auxiliar de farmacia BD0902037 | FM0902041 JRI-U042 2011-03-23 Informatica
. : JRI-U176 2011-12-30 Tecnodloga
5 Auxiliar de farmacia BD0902059 | FM03802027 SIN 2012-01-10 Informatica
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.. A CIMN-012- Sub.
6 Auxiliar de farmacia BD0902014 | FM0902022 10 2010-01-15 Coordinadora de
Usuarios
N . 2006-11-01 Técnica
7 Auxiliar de farmacia BD0902085 | RODRIGUEZE SIN 2012-08-31 Informética
Sub.
8 Auxiliar de farmacia BD0902045 | FM0902017 SIN 2011-08-02 Coordinadora de
Usuarios

* No tiene asignado por oficio usuario BD

La Jefa de la Unidad Técnica de Reumatologia con memorando IESS-HTMC-JUTREU-2014-
0160-M de 24 de noviembre de 2014, solicité a la farmacéutica que realizaba las funciones de
Apoyo Técnico de la Bodega de Farmacos, un listado de pacientes que recibieron y quienes
prescribieron el farmaco Etanercept, con sus respectivas fechas, cantidades y el nimero de
lote, por cuanto a esa fecha no existia en farmacia del Hospital saldo de las 600 unidades que
fueron adquiridas con contrato Area Médica 333-2014, con fechas de ingreso de 5y 17 de
octubre de 2014

La Auxiliar de Farmacia de 1 de enero de 2012 al 31 de diciembre de 2014, con memorandos
IESS-HTMC-JUTFHOSP-2014-0889-M de 25 de noviembre de 2014 y IESS-HTMC-
JUTFHOSP-2014-0947-M de 5 de diciembre de 2014, informé a la Jefa de la Unidad Técnica
de Farmacia Hospitalaria:

“... acerca del farmaco Etanercept... se le adjunta el listado de pacientes que recibieron
las ampollas desde la fecha de su ingreso 17 de octubre del 2014... en la que podemos
recalcar que existen 5 pacientes de los cuales en la lista de descargo del sistema AS400
se le han entregado pero al revisar su historia clinica pertenecen a otro paciente por lo que
en el listado no se puede revisar cual es el médico que le ha prescrito la respectiva
medicina.- Al buscar en el sistema, los pacientes no aparecen registrados en el mismo y la
historia clinica no pertenece a ellos... se procedié a buscar las recetas respectivas a cada
despachador por el tiempo que ingresé el farmaco 20/10/2014 que comenzaron a prescribir
los médicos hasta la fecha en que el farmaco quedé en cero de stock que es el
28/10/2014... y las recetas que se encontraron son solo la de los pacientes que si tienen
registro en el hospital... las cantidades que se han despachado coinciden con las recetas y
con los pacientes que si tienen registro.- Pero los 5 pacientes a los cuales no aparecen
como pacientes del hospital ni con la historia clinica NO SE ENCUENTRAN LAS
RECETAS EN LA FARMACIA y no refleja con su usuario FM que es para el descargo de
las recetas que el médico prescribe en el sistema...”.

La Tecnéloga Informatica, con memorando IESS-HTMC-CGTINFCOM-2014-0688-M de 5 de
diciembre de 2014, remiti6 al Coordinador General de Tecnologia de Informacion y
Comunicacion del HTMC, el andlisis de la prescripcion a pacientes que recibieron el farmaco
Etanercept:

. “.. realiz6 una revisién de todos los archivos que intervienen en el proceso de emision de
Ay las recetas por parte de los médicos con el detalle de las transacciones de los 5 pacientes.-
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Al momento que el médico prescribe se genera una transaccion de egreso en el médulo de
Bodegas.- Se realizo la consulta a la base de datos del archivo de Bodegas utilizando el
tipo, codigo y nimero de la transaccion... se pudo constatar que dichas transacciones no
fueron generadas por prescripcion de algin médico utilizando el sistemas AS/400 sino que
se realizo una transaccién manual, es decir, crearon la transaccién de egreso simulando
ser una transaccion generada por el médico (codigo 666), ingresando un nimero de
historia clinica que pertenece a otro paciente, un numero de orden que no existe y nombre
de paciente que no esta ni en la base de datos del registro civil... el Sistema me asigna de
forma interna una nomenclatura del documento de referencia automéaticamente (ORD) al
momento de generar la transaccion y las ordenes de estos pacientes no tienen dicho
caodigo...”.

El Coordinador General de Tecnologia de Informacion y Comunicacién del HTMC, con
memorando-IESS.HTMC-CGTINFCOM-2014-694-M de 8 de diciembre de 2014, traslado a la

Directora Técnica, Subrogante y a la Jefa de la Unidad Técnica de Reumatologia, el informe
de la Tecndloga Informatica.

La Jefa de Farmacia (e) y luego Jefa de la Unidad Técnica de Farmacia Hospitalaria, con
memorando IESS-HTMC-JUTFHOSP-2014-0969-M de 8 de diciembre de 2014, solicitd a los
Auxiliares de Farmacia con periodos de gestion de 1 de enero de 2012 al 31 de diciembre de
2014; y, de 1 de septiembre de 2012 al 31 de diciembre de 2014, que:

“... En atencion al informe elaborado por el drea de informética; esta Jefatura le otorga 24
horas para que el..., presente los descargos correspondientes referentes a las
observaciones realizadas... Dra.... presente el horario de labores del Sr.... en la ventanilla,
correspondiente al mes de octubre del presente...”.

El Auxiliar de Farmacia con periodo de gestion de 1 de septiembre. de 2012 al 31 de
diciembre de 2014, con memorando IESS-HTMC-JUTFHOSP-2014-0979-M de 9 de
diciembre de 2014, informé a la Jefa de la Unidad Técnica de Farmacia Hospitalaria del
HTMC, lo siguiente:

“... el informe sobre los descargos correspondiente al informe elaborado por el drea de
informatica, no fueron realizados por mi persona. Lo cual al parecer personas
inescrupulosas han estado manipulando y haciendo mal uso de mi usuario, debido a esta
infraccion no puedo hacerme responsable de dichas transacciones en el sistema...
referente al informe elaborado por el area de informética debo recalcar ni siquiera he
estado enterado que se pueda descargar las medicinas emulando que fuese una receta
automatizada.- Cabe indicar... que en la ventanilla de consulta externa no soy la Gnica
persona que trabaja...".

- Aa Auxiliar de Farmacia en funciones de 1 de enero de 2010 al 31 de diciembre de 2014, con

memorando IESS-HTMC-JUTFHOSP-2014-0994-M de 12 de diciembre de 2014, con relacion
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a los egresos del farmaco Etanercept ampollas, informé a la Jefa de la Unidad Técnica de
Farmacia Hospitalaria, sugiriendo:

“... Se destine solo para uso del Responsable Técnico de Ventanilla, el médulo de
Bodega... Se inhabilite la opcién de egreso de recetas automatizada (666)... que, al estar
automatizados... no debe estar dentro de las opciones de egreso manuales pues este
cdédigo corresponde a las recetas automatizadas generadas a través de 6rdenes medicas
en el sistema. Solo de existir desfase en el sistema informético y solo si fuere emergente el
caso, debe aceptarse una receta manual y proceder al descargo... observando que existe
un cédigo de egreso para recetas manuales (050)...".

La Jefa de Farmacia (e) y luego Jefa de la Unidad Técnica de Farmacia Hospitalaria, con
memorando IESS-HTMC-JUTFHOSP-2014-0996-M de 12 de diciembre de 2014, acogi6 las
sugerencias de la Auxiliar de Farmacia en funciones de 1 de enero de 2010 al 31 de
diciembre de 2014 y solicité al Coordinador General de Diagnéstico y Tratamiento y al
Coordinador General de Auditoria Médica, Subrogante se realice las investigaciones de este
hecho ilicito y se dé inicio a los trdmites legales pertinentes.

El Coordinador General de Planificaciéon y Estadistica del HTMC, con memorando |ESS-
HTMC-CGPYEST-2014-713-M de 15 de diciembre de 2014, present6 al Gerente General del
HTMC, el informe denominado “Emisién de recetas médicas a afiliados fantasmas en el
HTMC durante el afio 2014”, concluyendo:

« . Personal de las ventanillas de farmacia de la consulta externa han estado creando
transacciones manuales (recetas médicas) simulando ser una transaccién generada por el
médico.- Existe siete personas involucrada en la elaboracioén de transacciones manuales
siendo el Sr... quien cre6 la mayor cantidad de las recetas durante todo el periodo (365
transacciones.- Se verificé que el registro de la historia clinica del afiliado en las recetas
manuales pertenecen a otro paciente, es decir es un afiliado fantasma con una historia
clinica que si existe en la base de datos de los afiliados del Hospital Teodoro Maldonado
Carbc...”.

El Gerente General del HTMC, con memorando IESS.HTMC-GG-2014-530-M de 15 de
diciembre de 2014 puso a conocimiento del Presidente del Consejo Directivo del instituto
Ecuatoriano de Seguridad Social, Director General y Subdirector General, el informe
denominado “Emisién de recetas médicas a afiliados fantasmas en el HTMC durante el afio
2014".

El Coordinador General de Tecnologia de la Informacion y Comunicacién del HTMC, con
memorando IESS-HTMC-CGTINFCOM-2014-0776-M de 24 de diciembre de 2014, puso a
conocimiento del Gerente General del HTMC, el caso “... Entrega de farmacos a afiliados
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fantasmas por parte de farmacia”, funcionario que el 19 de enero de 2015 presentd la
denuncia ante el Fiscal de lo Penal del Guayas, argumentando:

“... El Hospital Dr. Teodoro Maldonado Carbo posee el sistema informético AS-400 para el
desarrollo y atencion médica que los médicos de esta Unidad Hospitalaria la utilizan para
registrar la historia clinica, examenes, entrega de farmacos y otros, a afiliados; con
diversos comandos entre ello se realizé la consulta a la base de datos de archivo de
Bodegas, en las ventanillas de consulta externa de la seccién farmacia, utilizando el
tipo, codigo y numero de la transaccién de la muestra de 5 pacientes del farmaco
Etanercept, en la que se pudo constatar que dichas transacciones no fueron generadas
por prescripcion de algin médico, utilizando el sistema AS-400, sino que se realizé una
transaccion de forma manual es decir crearon la transaccion de egreso simulando ser una
transaccion generada por el médico con el cédigo de transaccién 666, ingresando un
namero de historia clinica que pertenece a otro paciente, un nimero de orden que no
existe y un nombre de paciente que no existe ni en la base de datos del Registro Civil...”.

Por el problema suscitado en las ventanillas de consulta externa de la farmacia, la Jefa de
Farmacia (e) y luego Jefa de la Unidad Técnica de Farmacia Hospitalaria, con memorando
IESS.HTMC.JUTFHOSP-2014-1033-M de 20 de diciembre de 2014, solicité se le cambie el
perfil de usuarios del BD, para que los Auxiliares de Farmacia tengan acceso solo a reportes y
consultas; y, que los Responsables Técnicos de cada ventanilla mantengan los BD para
realizar transacciones como: aplicacién de pedidos entregados por la Bodega General,
rastreo de stock de los items, ajuste a ingreso por devolucién de medicamentos y los ajustes
a egresos justificados y comunicados a la jefatura.

El Coordinador General de Tecnologias de Informacién y Comunicacién del HTMC, en
atencidbn a los requerimientos del equipo de auditores realizados con oficios
51000000.AHTMC.004 de 6 de marzo de 2015 y 51000000.AHTMC.015 de 13 de marzo de
2015, con memorando IESS-HTMC-CGTINFCOM-2015-0690-M de 8 de abril de 2014,
proporcioné el detalle de los egresos de medicamentos efectuados con la transaccion 666
‘recetas automatizadas” sin la nomenclatura ORD del médulo “Control General del Sistema
de Inventarios” del sistema MIS/AS400, del referido documento se desprende que:

- Se efectuaron 1 082 egresos de farmacos desde las bodegas 94 y 114 de consulta
externa de farmacia del Hospital, entre el 21 de octubre de 2013 y el 11 de diciembre de
2014, utilizando la transaccion 666 “recetas automatizadas”, sin la nomenclatura ORD.

Estas operaciones no contenian la nomenclatura ORD que el sistema MIS/AS400 crea de
manera interna y en forma automatica al emplear la transaccion 666 de recetas
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automatizadas que son generadas por los médicos al momento de prescribirlas; el

numero de referencia que registra estos tipos de operaciones no aparece visible para los
usuarios del sistema MIS/AS400.

Los 1 082 egresos de farmacos se realizaron en 200 dias dentro de la jornada de labores
normales de farmacia del Hospital, entre el 21 de octubre de 2013 y el 11 de diciembre de
2014. Los egresos corresponden a 121 items de medicamentos y fueron utilizados; las
primeras 4 operaciones en numeros y 657 nombres y apellidos en las siguientes 1 078
operaciones como beneficiarios de las medicinas; de los 657 nombres y apellidos
solamente 17 constan en las bases de datos del Registro Civil, Historia Laboral, Sistema
de Pensiones o Seguro Social Campesino.

Los 1 082 egresos de farmacos se realizaron con los usuarios pertenecientes a 8
servidores de la farmacia del Hospital con funciones de Auxiliar de Farmacia, registrando
cada uno de ellos entre 3 a 879 operaciones, como se detalla en el siguiente cuadro:

Periodo que egresaron los USUARIO
ORrD | #operaciones |\ 4o farmacos Moggo

k¢ i U

(transacciones) | rrems Desde Hasta BD M
1 879 115 2013-10-21 2014-10-31 534 978,53 | YAGUALD FM0902008
2 17 10 2013-12-02 | 2014-09-08 13 232,92 | BD0902039 FM0902005
3 64 15 2014-02-03 | 2014-04-28 44 677,38 | BD0902023 FM0902014
4 85 12 2014-03-17 | 2014-05-13 61 558,90 | BD0902037 FM0902041
5 10 7 2014-04-25 | 2014-08-19 6 910,17 | BD0902059 FM0902027
6 19 11 2014-05-12 | 2014-07-09 5 459,58 { BD0902014 FM0902022
7 3 3 2014-05-19 | 2014-05-19 3 690,22 | BD0902085 RODRIGUEZE
8 5 5 2014-12-10 | 2014-12-11 1 104,48 | BD0902045 FM0902038

1082 671 612,18

Las operaciones de egresos de farmacos, con el uso de la transaccién 666 “recetas
automatizadas” sin ORD, se iniciaron desde el 21 de octubre de 2013, con el usuario
YAGUALD, en la consulta externa de la farmacia del Hospital, extendiéndose hasta el 31
de octubre de 2014. A partir de 2 de diciembre de 2013 se incorporaron periddicamente
otros usuarios, hasta el 11 de diciembre de 2014,

La Jefa de Farmacia (e) y luego Jefa de la Unidad Técnica de Farmacia Hospitalaria, con
comunicacion de 12 de septiembre de 2013, dispuso al usuario YAGUALD su traslado
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desde la ventanilla de emergencia hacia la ventanilla de consulta externa. Antes del 12 de
septiembre de 2013 no hay registro informatico de egresos de farmacos utilizando la
transaccion 666 “recetas automatizadas” sin la nomenclatura ORD.

- Los 1 082 egresos de farmacos, constan registrado en el sistema MIS/AS400 dentro de

los Fespectivos horarios y turnos rotativos de trabajo de los 8 servidores de la farmacia
del Hospital, que cubre desde las 7HO0 hasta las 19H00.

- En 7 operaciones de egresos de farmacos con la transaccion 666 ‘recetas
automatizadas” sin la nomenclatura ORD, generadas entre el 24 de enero y el 14 de julio
de 2014, los usuarios que constan en las columnas “usuario transaccion” y “usuario de
aplicacion” de la base de datos del sistema MIS/AS400, empleadas para la iniciacion y

culminacién de la transaccion son diferentes:

USUARIO FECHA HORA USUARIO * |~ FECHA HORA CANTIDAD
ORD |  DESCRIPCION TRANSACOION | TRANSACCION | TRANSACCION | APLICACION | APLICACION | APLICACION |  LOTE
ERITROPOYETIN
1 A AMP. 5000 Ul BD0802039 20140124 114611 YAGUALD 20140124 114756 12
ERITROPOYETIN
2 A AMP. 5000 Ul BD0902037 20140401 83352 YAGUALD 20140401 110302 4
3 | SNTNe CAP- | BD0902037 20140401 83352 YAGUALD | 20140401 | 110302 28
ACIDO
VALPROICO
4 SOL.ORAL BD0202037 20140513 153724 BD0902014 20140514 155415 90
500MG
ERITROPOYETIN
5 | & AMP 8000 UI BD0902037 20140513 153724 BD0902014 | 20140514 156415 10
LEUPROLIDE
) 6 AMP 11.25 MG BD0902059 20140714 133258 YAGUALD 20140714 133508 1
tEUPROLIDE o -
7 | AMP 1925 MG YAGUALD 20140714 132557 BD0202059 | - 26140714 132655 1

El Coordinador General de Tecnologias de Informacion y Comunicacién de HTMC, con
memorando IESS-HTMC-CGTINFCOM-2015-0898-M de 15 de mayo de 2015, en respuesta a
nuestro oficio 510000000.ABSF.130 de 5 de mayo de 2015 requiriendo informacién sobre
estas 7 operaciones, adjunté el informe de la Tecnologa Informatica, contenido en oficio JRI-
2015-0514-048 de 14 de mayo de 2015, que en su parte pertinente, dice:

« EJ ysuario de Transaccion es la persona que realiza la transaccion en el Modulo

Bodega y afecta el stock disponible comprometiendo el saldo y el usuario de aplicacion

es cuien aplica la transaccion para de esta manera afectar el saldo en el stock real del

sistema.- De tal manera que si el despachador confirma la orden de Farmacia el Usuario
" Responsable y el responsable de Aplicacién seréan el ID del Auxiliar de Farmacia...”.
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Los 1 082 egresos de farmacos no estan respaldados con las recetas dispensadas por el
meédico prescriptor, tal como lo certifico el Oficinista de la farmacia del Hospital, con
memorando IESS-HTMC-JUTFHOSP-2015-483-M de 20 de abril de 2015 a Ia Jefa de Ia
Unidad de Farmacia Hospitalaria, dando atencion a nuestro requerimiento con oficio
510000000.ABSF.041 de 27 de marzo de 2015

“... Luego de proceder con una busqueda exhaustiva de todas las recetas que se
encuentran en el anexo; debo informarle que no encontré ninguna receta en mis archivos.-
Estas... no fueron entregadas por ningun auxiliar de la Ventanilla de Consulta Externa que
consta en los usuarios del anexo que se revisé. Estas transacciones no fueron elaboradas
con el usuario FM que corresponden a las recetas automatizadas realizadas por los
meédicos, por eso no existen...”.

El Coordinador General de Control de Calidad del HTMC, con oficios CGC-002, CGC-004 y
CG-005 de 9, 23 y 24 de abril de 2015: y, la Médico Especialista de la Coordinacion General
de Control de Calidad de HTMC, con memorando CGC-Admisién-001-2015 de 19 de mayo de
2015, en respuestas a los requerimientos realizados por el equipo de auditoria con oficios
51000000.ABSF.045, 51000000.ABSF.054, 51000000.ABSF.058 y 51000000.ABSF.167 de 1,
8, 14 de abril y 14 de mayo de 2015 respectivamente, adjuntaron el informe de la Jefa de la
Unidad Técnica de Admisién de HTMC contenido en comunicacion de 9 de abril de 2015 y
anexo, de los cuales se desprenden que :

- Los nombres y apellidos anotados como beneficiarios de las 1 082 operaciones de
egresos de farmacos, utilizando la transaccién 666 “recetas automatizadas” sin ORD,
corresponde las 4 primeras operaciones a numeros y las siguientes 1 078 a 657 nombres
y apellidos; de estos nombres, 640 no constan en las bases de datos del Registro Civil,
Historia Laboral, Sistema de Pensiones, Seguro Social Campesino y Sistema MIS/AS400
ni corresponden a estos nombres los nimeros de historia clinica registrados, como
tampoco en cada caso consta en el sistema MIS/AS400 con consulta médica otorgada.

- Los 17 nombres y apellidos anotados en 21 operaciones de egresos de farmacos con la
transaccion 666 “recetas automatizadas”, pertenecen a 9 afiliados al Seguro General, 3
jubitades, 1 afiliado al Seguro Social Campesino, y 4 coinciden con los nombres y
apellidos de afiliados con registro de aportes anterior a estas operaciones, sin derecho a
la atencién médica. De los 13 asegurados con derecho a la atencién médica, tenemos
que 6 fueron atendidos en las ventanillas de consulta externa de la farmacia del Hospital
por el Auxiliar de Farmacia con periodo de gestién de 1 de septiembre de 2012 al 31 de
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diciembre de 2014; y, 2 por el Auxiliar de Farmacia con periodo de gestion de 1 de
septiembre de 2012 al 31 de diciembre de 2014, con el despacho de sus medicinas
dispensadas por los médicos del Hospital, con sus usuarios iniciados con FM y utilizando
correctamente el modulo “Despacho de Ordenes de Farmacia”. Después de la atencion
en el mismo dia, a nhombre de 5 de los 6 asegurados que fueron atendidos por el Auxiliar
de Farmacia con su usuario YAGUALD, existen 8 operaciones de egresos de farmacos
realizadas con la transaccién 666 ‘recetas automatizadas” sin la nomenclatura ORD.
lgua‘]mente a nombre de los 2 asegurados atendidos por el Auxiliar de Farmacia con su
usuario BD0902039, se registran 3 operaciones de egresos de farmacos empleando la
misma transaccién. Dos dias después de la atencidén que brind6 en ventanilla de consulta
externa el Auxiliar de Farmacia con periodo de gestion desde el 1 de septiembre de 2012
hasta el 31 de diciembre de 2014, con su usuario YAGUALD, utilizando los nombres y
apellidos e historia clinica de la receta de la jubilada por él atendida, se realiz6 un egreso
de farmaco con la transaccién 666 “recetas automatizadas” sin la nomenclatura ORD bajo
el médulo “Control General del Sistema de Inventarios”. De los 13 asegurados cuyos
nombres y apellidos constan en las operaciones de egresos de farmacos con la
tranéaccién 666 ‘recetas automatizadas” sin la nomenclatura ORD, 5 de ellos y los 4
afiliados cesantes no registran atencién en la farmacia del Hospital.

La Coordinadora General de Talento Humano, con oficio IESS-HTMC-CGTH-2015-573 de 16
de abril de 2015, en respuesta al oficio 5100000.ABSF.018 de 20 de marzo de 2015 del

equipo de auditores; proporcioné los ingresos y salidas que registran las marcaciones del reloj

biométrico. Se cotejaron los ingresos y salidas que registran en el reloj biométrico los 8

servidores de farmacia con funciones de Auxiliar de Farmacia, con las fechas y horas
registracas en el sistema MIS/AS400 de cada una de las 1 082 operaciones de egresos de

farmacos, segun su usuario, realizadas con la transaccion 666 ‘recetas manuales” sin la

nomenclatura ORD, obteniendo que:

1051 operaciones de egresos de farmacos con la transaccién 666 ‘recetas
automatizadas” sin la nomenclatura ORD, se generaron dentro de los horarios rotativos,
que cumplieron los 8 servidores con funciones de Auxiliar de Farmacia; y, 31
transacciones registradas con la usuaria BD0902037, perteneciente a la Auxiliar de
Farmacia con periodo de gestion de 1 de febrero de 2011 al 31 de diciembre de 2014,
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fueron realizadas fuera de su horario de trabajo y de las marcaciones registradas en el
reloj biométrico.

En los dias en que se registraron las 1 082 operaciones de egresos de farmacos
utilizando la transaccién 666 “recetas automatizadas” sin la nomenclatura ORD, las
primeras operaciones se dan al inicio del horario de trabajo del usuario YAGUALD,
perteneciente al Auxiliar de Farmacia, con periodo de gestién de 1 de septiembre de
2012 al 31 de diciembre de 2014,

En los 64 dias laborables, entre el 21 de octubre de 2013 y el 11 de diciembre de 2014,
en que el Auxiliar de farmacia con periodo de gestion de 1 de septiembre de 2012 al 31
de diciembre de 2014, no asisti6 a la farmacia del Hospital por vacaciones o permisos por
enfermedad, no hay registros en el sistema MIS/AS400 de operaciones de egresos de
farmacos utilizando la transaccién 666 “recetas automatizadas” sin la nomenclatura ORD,
ni bajo ningun otro usuario de los 7 restantes servidores con funciones de Auxiliar de
Farmacia; con la excepcion del 2 de abril de 2014, en que se gener6 6 transacciones con
el usuario BD0902037, perteneciente a la Auxiliar de Farmacia con periodo de gestion
desde el 1 de febrero de 2011 hasta el 31 de diciembre de 2014, entre las 8:43:14 y las
8:57:36 horas, fecha en la que el usuario YAGUALD, perteneciente al Auxiliar de
Farmacia con periodo de gestién desde el 1 de septiembre de 2012 hasta el 31 de
diciembre de 2014, tiene descanso médico a partir de las 9:38:25 horas. Los 64 dias no
laborados por el referido Auxiliar de Farmacia, corresponden a:

No. de egresos de

Fecha laborables Motivo de ausentismo "f,’;ai’ farmacos utilizando
tr 16n 666 sin ORD
2013-11-01 Libre por colaborar en inventario de 2013-09-07 (ref. oficio 12202-FAR- 1 0
846-2013 de 31 de octubre de 2013 suscrito por la Jefa de Farmacia)
2013-12-30 No registra marcaciones de entrada y salida en reloj biométrico (Talento 1 0
Humano no ha respondido al respecto)
2013-12-31 No registra marcaciones de entrada y salida en reloj biométrico (Talento 1
Humano no ha respondido al respecto)
2014-01-29 | No registra marcaciones de entrada y salida en reioj biométrico (Talento 1 0
Humano no ha respondido al respecto)
2014-03-24 | Certificado médico extendido el 24 de marzo de 2014 a las 10:44:42 por 1 0
el Medico Personal del HTMC. Oficio FAR-24032014-01 de 24 de marzo
2014-03-25 | de 2014, suscrito por la Jefa de Farmacia. 1 0
2014-64-02 | Certificado médico extendido el 2 de abril de 2014 a las 09:38:25 por el 1 0
Médico Personal del HTMC. Oficio s/n de 2 de abril de 2014 suscrito por
2014-04-03 |13 Jefa de Farmacia. 1 0
Certificado Médico extendido el 2 de mayo de 2014 a las 12:13:51 por el
2014-05-02 Médico de Personal del HTMC. Oficio s/n de 2 de mayo de 2014, suscrito 1 0
por la Jefa (e) de Farmacia.
De 2014-06-16 | Vacaciones. Ref. Memorando IESS-HTMC-FARM-2014-013-M de 26 de 18 0
A 2014-07-03 | mayo de 2014 suscrito por la Jefa de Farmacia.
2014-07-10 | Certificado Médico. Ref. Memorando IESS-HTMC-CGDT-2014-0972-M 1 0
2014-07-11 de 15 de julio de 2014. 1 0
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@ Certificado médico extendido el 14 de marzo de 2014 a las 10:55:30 por
2014-08-14 | o Medico Personal del HTMC. ! 0
~. 2014-08-15 No registra marcaciones de entrada y salida en reloj biométrico (Talento 1 0
' Humano no ha respondido al respecto)
™ 2014-08-26 | Certificado Médico extendido el 26 de agosto de 2014 a las 9:45:51 por el 1 0
. 2014-18-27 Médico de Personal del HTMC. 1 0
2014-10-10 No registra marcaciones de entrada y salida en reloj biométrico (Talento 1 0
Humano no ha respondido al respecto)
De 2014-11-05 .
A 2014-12-04 Vacaciones 30 0
TOTAL DIAS 64

-~ En los dias en que no asistieron a laborar, sea por goce de vacaciones, permisos
médicos, permisos por calamidad doméstica o por otras causas, los servidores de
farmacia con funciones de Auxiliar de Farmacia, con periodos de gestion de 1 de
enero de 2010 al 31 de diciembre de 2014; 1 de febrero de 2011 al 31 de diciembre de
2014; 1 de septiembre de 2012 al 31 de diciembre de 2014; 1 de enero de 2012 al 31
de diciembre de 2014; 8 de diciembre de 2014 al 31 de diciembre de 2014; 1 de enero
de 2011 al 31 de diciembre de 2014; y, 1 de mayo de 2014 al 31 de octubre de 2014,
no se generaron en cada caso de ausencia, operaciones de egresos de farmacos
utilizando la transaccién 666 “recetas automatizadas” sin la nomenclatura ORD, con
sus respectivos usuarios BD0902023, BD0902037, BD0902039, BD0902059,
BD0902045, BD0902085 y BD0902014; no obstante, si hubo operaciones de esta
indole, con usuarios de turno que se encontraron laborando, asi:

No. De operaclones Egresos de farmacos utilizando transaccion 666 que no
Usuario 8D No. dias no realizadas con su tienen ORD generados con otros usuarios
laborados | usuario en los dias no No. De
taborados opera.clones Usuarios
YAGUALD
BD0902023 40 0 174 BD0902037
YAGUALD
BD0902023
B8D0902037 50 o] 299 BD0902045
BD0902014
YAGUALD
BD0902014
BD0902059 28 0 130 BD0902023
BD0902037
BD0902085
YAGUALD
BD0902014
BD0902085 16 0 66 BD0902023
BD0902059
BD0902045 41 0 118 YAGUALD
BD0902039 2 0 16 YAGUALD
BD0902014 2 0 5 YAGUALD

El 21 de abril de 2014, con el usuario BD0902023 con funciones de Auxiliar de Farmacia, con
periodo de gestion de 1 de enero de 2010 al 31 de diciembre de 2014, se realizaron 6
transacciones, de éstas, 3 a las 13:14:16 y 3 a las 13:20:48. De acuerdo con su historia
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clinica 4918, en ese dia, recibié consulta médica a las 12:15; realiz6 radiografia de mano 2
posicione;s a las 13:27; radiografia de rodilla a las 13:32; y, exdmenes de laboratorio a las
13:34; y, con el reporte del sistema MIS/AS400, realizé transacciones de egresos de farmacos
por descargo de recetas emitidas por el médico con su usuario FM0902014, a través del
médulo “Despacho Ordenes de Farmacia”, a partir de las 7:47:10 hasta las 11:57:39.

Entre el 21 de octubre de 2013 y el 11 de diciembre de 2014, en los dias en que se generaron
las operaciones de egresos de farmacos con usuarios BD en el médulo “Control General del
Sistema de Inventarios” utilizando la transaccion 666 ‘recetas automatizadas” sin la
nomenclatura ORD, los 8 servidores de farmacia con funciones de Auxiliar de Farmacia en los
dias que: laboraron normalmente y que registran este tipo de operaciones, también realizaron
egresos de farmacos en el modulo “Despacho de Ordenes de Farmacia”, empleando su
usuario FM por descargo de recetas automatizadas dispensadas por los médicos del Hospital,
con la excepcién de la usuaria BD0902045, los dias 10 y 11 de diciembre de 2014 que no
registra descargo de recetas bajo el médulo “Despacho de Ordenes de Farmacia”.

En la farmacia del HTMC, diariamente al términc de la jornada de trabajo se conciliaron el
fisico de recetas despachadas con el reporte que genera el sistema MIS/AS400 de totales de
items y cantidades de recetas automatizadas despachadas, considerando este reporte
dnicamente las del médulo “Despacho Ordenes de Farmacia”, con usuarios FM, sin que
aparecieran las operaciones de egresos de farmacos con usuarios BD del “Médulo de Control
del Sistema de inventarios”, por lo cual los servidores con funciones de Auxiliar de farmacia
no visualizaron las operaciones generadas con la transaccion 666 ‘recetas automatizadas” sin
la nomenclatura ORD. Al respecto, la Tecnbloga Informatica de la Coordinacién General de
Tecnologias de Informacién y Comunicacion del HTMC, con oficio JRI-2015-0514-048 de 14
de mayo de 2015, indicé al equipo de auditoria en respuesta al oficio 51000000.ABSF.130 de
5 de mayo de 2015:

“_..El reporte de despacho... emite un informe de las recetas despachadas al paciente a
través del Moédulo de Despacho, por lo tanto las transacciones de egresos 666 que no
tienen ORD no se podian visualizar en este reporte ya que son transacciones realizadas en
el Modulo de Inventario de manera manual...”.

El Coordinador General de Tecnologias de Informacion y Comunicaciéon del HTMC, con
memorando IESS-HTMC-CGTINFCOM-2015-0849-M de 7 de mayo de 2015, en atencién al

»}f oficio 51000000.ABSF.129 de 5 de mayo de 2015, remiti6 al equipo de auditoria la
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comunicacion de la licenciada en sistemas informaticos, conteniendo adjunto el movimiento
total de egresos de los 200 dias en que se utilizd, entre el 21 de octubre de 2013 y el 11 de
diciembre de 2014, la transaccion 666 “recetas automatizadas” sin la nomenclatura ORD, en
el que se evidencia la salida de los medicamentos de las bodegas 94 y 114 de farmacia del
Hospital correspondientes a las 1 082 operaciones utilizando esta transaccion informatica.

La Jefa de Presupuesto y Contabilidad del HTMC, con memorando IESS-HTMC-TAPCON-
2015-AF-59 de 15 de junio de 2015, en atencion al oficio 51000000.ABSF.098 de 22 de abril
de 2015 remiti6 al equipo de auditoria los precios unitarios de los 121 items de farmacos, de
acuerdo con esta informacion el valor de los medicamentos incluidos en las 1082
operaciones de egresos con la transaccion 666 ‘recetas automatizadas” asciende a
671 612,18 USD, segun detalle por usuario.

En respuesta a nuestros requerimientos de informacion con relacién a las operaciones de
egresos de medicamentos de las bodegas 94 y 114 de la farmacia del Hospital con el uso de
la transaccion 666 ‘“recetas automatizadas” sin la nomenclatura ORD, los servidores con
funciones de Auxiliar de Farmacia, indicaron:

- La Auxiliar de Farmacia, usuaria BD0902023, con comunicaciones de 22 de abril y 7 de
‘mayo de 2015, en respuesta a los oficios 51000000.ABSF 062 y 51000000.ABSF.087 de
15y 17 de abril de 2015, sefial6:

“... la opcién de egresos de recetas automatizadas en el BD NO DEBIO ESTAR
HABILITADA, pues estamos 100% automatizados.- Y en el caso emergente, de
aceptarse una receta manual... esta era descargada con el tipo de egreso 050... el
departamento de informética daba induccién de aproximadamente 10 minutos, cuando
habia algin tipo de cambio en el sistema informético, en estas inducciones NUNCA se
nos indicé que se pudieran realizar egresos manuales mediante la opcién 666 (recetas
automatizadas).- Por lo tanto, era absolutamente desconocido por la suscrita, la
existencia de ese tipo de egresos (recetas automatizadas mediante el médulo BD).-
Existe un reporte que se genera mediante el médulo FM.- Este reporte arroja los totales
de ftems y cantidades despachadas, de las recetas prescritas por los medicos y
despachadas mediante el médulo FM en Farmacia. Sin embargo, no registra ni graba
recetas generadas manualmente.- No existe base legal ni lI6gica para la habilitacion de
esta opcién para el personal de la farmacia, siendo el médico el unico con la capacidad
de prescribir, resultando ilégico que ésta opcién este habilitada para personal sin
capacidad de prescribir.- En las inducciones recibidas se indicé que con el modulo FM
se descargaban las recetas prescritas por el médico; y, que el modulo BD seria
utilizado para control de inventarios.- Antes del segundo semestre del 2012, cuando no

nyﬂ estabamos 100% automatizados, se descargaban las recetas manuales mediante la

opcion de egreso 050 del MODULO BD.- No trabajaba en una computadora personal,
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al trabajar en una ventanilla con varias personas, todos tenian acceso a la
computadora. Por ejemplo: al ir al bafio o en horas de almuerzo, para no interrumpir la
fila, en la mayoria de las ocasiones el compafiero..., pasaba a cubrir la atencién de los
afiliados a mi computadora... o las computadoras de los deméas compafieros.- No
estaba continuamente durante las 8 horas laborables en la computadora, pues me era
forzoso movilizarme frecuentemente, ya para buscar la medicina que iba a entregar al
paciente, la misma que se encontraba en perchas, algo distante de mi computadora; y,
en otras ocasiones cuando debia trasladarme a buscarla en otra bodega por las
limitaciones de espacio dentro de la ventanilla.- Adicionalmente, también tenia que
recibir la medicina de bodega, lo que me demandaba mas tiempo... al momento de la
recepcion de los farmacos por bodega, tenia que retirarme de la ventanilla para recibir
los pedidos.- No existia una ventanilla que brinde seguridad sobre mi usuario, y
proteccion de mis transacciones en el sistema.- La computadora en la que trabajaba,
era utilizada con mayor frecuencia, por todo el personal de la ventanilla, pues en ésta
reposaba el archivo de farmacos por érdenes de compra, farmacos que por estar fuera
del Cuadro Nacional de Medicamentos Basicos, son ingresados a farmacia a nombres
de pacientes; y los auxiliares de Farmacia, al momento de despachar esta medicina,
habitualmente acudian a mi computadora, para verificar si habfa disponibilidad del
medicamento para el paciente solicitante.- Las transacciones ilicitas se presentan en la
farmacia de consulta externa... a raiz del traslado del Sefior...a la ventanilla de
consulta externa.- Cuando el Serior..., esta con descanso médico, o ausente por
cualquier otra razdén, no se encuentran transacciones ilicitas.- La Sefiorita..., nos
indico6 que el 11 de diciembre de 2014, alrededor de las 12h30, se encontraba
atendiendo en ventanilla sola, y que, como el Sefior...habia tomado su media hora de
almuerzo, en una bodega al interior de la ventanilla, y como éste demoraba y la fila se
incrementaba, entré para llamarlo y decirle que la ayude en el despacho, pero al
momento de ingresar a esa bodega, él se encontraba sentado manejando la
computadora de la Q.F..., con una sesién de AS-400 abierta...”.

“... la receta automatizada es generada naturalmente mediante la prescripcion
médica, mediante el médulo de dispensacién de farmacos FM.- Las transacciones
a las que hace referencia, son egresos realizados desde el médulo BD para el control
de inventarios, mediante el tipo de egreso ‘receta automatizadas”... al estar 100%
automatizados, y que la totalidad de las recetas generadas por los médicos son
dispensadas mediante el médulo FM, NO DEBIO ESTAR HABILITADA.- dentro de mis
labores en esa ventanilla en los meses de febrero y abril, no existié la necesidad de
generar ninguna transaccion de egresos mediante el médulo BD; por lo que
desconozco este proceso, pues ni siquiera era conocido por mi, que estaba habilitada
esta opcién de descargo 666 ‘recetas automatizada”... no existian reportes... que
pudiera advertir o evidenciar que se estaban generando egresos mediante la opcion
666.- lo descubierto fue a partir de un informe realizado por la Q.F..., a fin de dar
respuesta sobre la cantidad ingresada del farmaco Etanercept.- La Coordinacion de
Tecnologias de Informacion y Comunicacion, es la tnica responsable de habilitar, crear
perfiles y demas aspectos relacionados con el sistema informético...”.

La Auxiliar de Farmacia, usuaria BD0902037, con comunicacién sin fecha, recibida el 15
de mayo de 2015, en respuesta a los oficios 51000000.ABSF.065 y 51000000.ABSF 088
V’} de 15 y 17 de abril de 2015, indico:
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“... Nunca se nos indicé que se pudiere realizar egresos manuales mediante la opcion
666 recetas automatizadas, por lo que era desconocido por la suscrita la existencia de
este tipo de egreso en el BD.- En muchas ocasiones cuando se bloqueaba el médulo,
se solicitaba via telefénica y el personal de informatica procedia a activarias
autométicamente por interno... uno solo llamaba y daba el usuario y éste era
desbloqueado y uno repetia su usuario 2 veces y ponia una clave nueva... y se podia
continuar con el despacho.- Existe un reporte que se genera mediante el médulo FM.-
Este reporte arroja los totales de items y cantidades despachadas de las recetas
prescritas por los médicos y despachada mediante el médulo FM en Farmacia; sin
embargo no registra ni graba recetas generadas manualmente. Es decir, en los
médulos BD y FM que me fueron asignados en el sistema, ninguno de los reportes que
estos generaban, permitian visualizar o descubrir que se realizaban egresos sin el
ORD, ... simulando ser una receta automatizada.- No existe base legal ni légica para
la habilitacién de esta opcion para el personal de la farmacia, siendo el médico el tnico
con la capacidad de prescribir, resultando absurdo que ésta opcién este habilitada para
personal sin capacidad de prescribir.- No trabajaba en una computadora personal, al
trabajar en una ventanilla con varias personas, todos tenian acceso a la computadora.-
Por ejemplo: al ir al bafio o en horas de almuerzo, para no interrumpir la fila, en la
mayoria de las ocasiones el compafiero..., pasaba a cubrir la atencion de los afiliados
a mi computadora o las computadoras de los demas compafieros y este no salia
almorzar fuera como los demas solo decia que se quedaba comiendo dentro y cuando
uno regresaba porque no tenia llaves el demoraba en abrir la puerta y me tenia
siempre esperando.- No tenia una ventanilla que brinde seguridad sobre mi usuario y
proteccién de mis transacciones en el sistema.- Mi computadora era utilizada
frecuentemente por todo el personal de las ventanillas, pues ESTABA A LA ENTRADA
DE LA FARMACIA DE CONSULTA EXTERNA... ERA LA NUMERO 2.- En el ambiente
laboral... todos éramos comparieros de trabajo y se supone teniamos confianza.- No
estaba continuamente durante las 8 horas laborables en la computadora, pues era
necesario movilizarme con frecuencia para buscar la medicina que iba a entregar al
paciente, la misma que se encontraba en perchas; y que, muchas veces estaba algo
distante de mi computadora, en ciertas ocasiones habia que buscarla en otra bodega
por las limitaciones de espacio dentro de la ventanilla... esta anomalia, la pone en
descubierto la Q.F. ..., quien ademas solicité a la suscrita la ayuda, para dar una
informacién vélida y sustentable. ;Coémo seria posible estar involucrada y ser parte
denunciante de este hecho?... estas transacciones se realizaron mucho antes de que
yo ingrese a esa unidad de farmacia de consulta externa donde recalco, solo laboré 23
dias.- Mi ingreso a esa ventanilla fue 18 de marzo de 2014; es decir, este patron
utilizado para el egreso ilicito de medicinas, se realiz6 antes y se siguié realizando
después de mi salida a esta ventanilla y la UNICA PERSONA QUE SE MANTUVO
DESDE EL INICIO HASTA EL FINAL DE ESTAS TRANSACCIONES EN EL AREA DE
FARMACIA DE CONSULTA EXTERNA, ES EL SENOR... "

El Auxiliar de Farmacia, usuario BD0902039, con comunicacion de 28 de mayo de 2015,
en respuesta al oficio 51000000.ABSF.092 de 17 de abril de 2015, sefialé:

“ .. Las recetas que estan descritas en el anexo adjunto, no las realice con mi BD,
porque este solo permite visualizar stock, aplicar pedidos desde bodega, hacer
transferencias de una ventanilla a otra, pero no tenia ningun conocimiento que habia
una opcién que permitia elaborar “recetas automatizadas”, bajo el codigo 666.- Ademas
debo de indicar que la mayoria de las transacciones fueron realizadas a la hora que yo
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salia de la ventanilla a almorzar.- el gran espacio fisico de la ventanilla.... la gran
afluencia de pacientes, sumado al control de las 6rdenes de compra que se debia de
tener, se demoraba varios minutos para realizar el despacho, por lo que... se nos hacia
practicamente imposible cerrar el sistema con cada afiliado que se atendia, porque el
sistema tomaba algunos minutos en abrir nuevamente.- Cabe indicar que la ventanilla
no contaba con las seguridades necesarias, ya que los auxiliares no teniamos un
cubiculo que protegiera el acceso a nuestras computadoras...”.

- La Auxiliar de Farmacia, usuaria BD0902045, con comunicaciones de 24 de abril y 4 de
mayo de 2015, en respuesta a los oficios 51000000.ABSF.071 y 51000000.ABSF.089 de
15y 17 de abril de 2015, sefialo:

“... La Coordinacién General de Tecnologias de informacién y Comunicacion... solo
nos entregaban el codigo de usuario del FM y BD, Nunca se detall6 las transacciones
autorizadas y las funciones que cumplen cada una de las transacciones, por lo tanto
NO sabiamos que existia dicha opcién para el egreso de recetas manuales con el
codigo 666... en ciertas ocasiones cuando se bloqueaba el médulo, se solicitaba via
telefénica y el personal de informética procedia a activarlas.- NO recibiamos
capacitacion e instrucciones por parte de aquellos departamentos.- Solo unos 10
minutos cuando habia algun tipo de cambio en el sistema informético; conforme el
trabajo diario nos ibamos capacitando o el personal mas antiguo nos indicaba alguna
inquietud... Nunca se nos indicé que se pudiera realizar egresos manuales en la
opcidn 666 (recetas automatizadas), por lo que era desconocido por la suscrita la
existencia de este tipo de egreso, y en el caso emergente de aceptarse una receta
manual (realizada por el médico prescriptor que era entregadas al afiliado para el
retiro de los medicamentos en farmacia) esta era descargada con el tipo de egreso
050 cuando no estabamos automatizados.- Existe un reporte que se genera mediante
el médulo FM este reporte arroja los totales de items y cantidades despachadas de las
recetas prescritas por los médicos y despachadas mediante el moédulo FM en
Farmacia; sin embargo, no registra ni graba recetas generadas manualmente.- Es
decir, en los médulos BD y FM que me fueron asignados en el sistema, ninguno de los
reportes que estos generaban, permitian visualizar o descubrir que se realizaban
egresos sin el ORD... desde el moédulo BD.- No existe base legal ni logica para la
habilitacién de esta opcion para el personal de la farmacia, siendo el médico el tnico
con la capacidad de prescribir, resultando absurdo que ésta opcién esté habilitada
para personal sin capacidad de prescribir.- En el ambiente laboral... todos éramos
compafieros de trabajo y se supone teniamos confianza...”.

“... la receta automatizada es generada naturalmente mediante la prescripcion
médica, mediante el médulo de dispensacién de fairmacos FM. Las transacciones
a las que hace referencia, son egresos realizados desde el médulo BD para el control
de inventarios, mediante el tipo de egreso ‘receta automatizadas”.- Por tal motivo no
debido NO DEBIO ESTAR HABILITADA ESTA OPCION: Pues estamos 100%
automatizados. Nunca se nos indic6é que se pudieran realizar egresos en la opcién 666
con el BD (recetas automatizadas, por lo que era desconocida por la suscrita la
existencia de ese tipo de egreso).- Desde el 17 de septiembre de 2014 se nos envio
comunicacion via quipus donde se indicaba, de existir el caso emergente de atender
una receta manual esta se descargaria en el médulo FM mediante la opcion de anexos
y subrogados.- EI médico es el unico con la capacidad de prescribir, resultando
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absurdo que esta opcién este habilitada para personal sin capacidad de prescribir.-
Ademas, mis Funciones y Responsabilidades asignadas como Quimica
Farmacéutica y Técnica.-NO era de despacho en la ventanillas de medicina a los
afiliados... salvo el caso que habia mucha afluencia de afiliados la jefa de farmacia me
ordenaba verbalmente que abra la ventanilla para la atencion a los afiliados en el
despacho de medicinas con el modulo FM... estuve en el Hospital Guayaquil No
realizando unas pasantias con respecto a la aplicacion de dosis unitaria...
Reintegrandome el 8 de Diciembre del 2014... me comunica verbalmente la QF...
como técnica encargada de la ventanilla de consulta externa de lo suscitado con el
Usuario de BD y de los egresos con nombres e historias clinicas ficticios y de los
informes que habia emitido a la jefatura para que se realice las respectivas
gestiones... de acuerdo a las investigaciones que se estaban dando por parte de QF
...y Ing....le comunican en el departamento de informética que también me habia
realizado egresos ficticios con mi usuario BD pese a que ya habia pasado 15 dias de
lo suscitado e informado a todas las autoridades del hospital, no habian realizado Ia
inactivacion de esa opcion por parte del departamento de informatica.- he trabajado en
una computadora personal, todos tenian acceso a mi maquina del cual no existia una
especifica para cada usuario.- Y a simple vista se ve el médulo de uno en el monitor y
también se puede ver en cualquier momento la digitacién de su clave ya que no hay
cubiculos que separen las computadoras hasta para hacer nuestras necesidades
biolégicas como ir almorzar, dejar oficios a jefatura de farmacia, como también los
pedidos a bodega general para que nos despachen las medicinas de manera urgente.-
Mi computadora era utilizada con mayor frecuencia por todo el personal de la
ventanilla, pues en esta reposaba el archivo de farmacos por 6rdenes de compra, que
son farmacos que por estar fuera del Cuadro Nacional de Medicamentos Basicos, son
ingresados a farmacia a nombres de pacientes y los auxiliares de farmacia acudian a
verificar si habia disponibilidad del medicamento para ese paciente solicitante...”.

- La Auxiliar de Farmacia, usuaria BD0902059, con comunicaciones de 24 de abril y 7 de
mayo de 2015, en respuesta a los oficios 51000000.ABSF.064 y 51000000.ABSF.090 de
15y 17 de abril de 2015, indic6:

“... la opcién de recetas automatizadas en el BD NO DEBIO ser habilitada pues
estamos 100% automatizados y en el caso emergente de existir una receta manual
(realizada por el médico prescriptor que era entregadas al afiliado para su retiro en la
farmacia) esta era descargada con el tipo de egreso 050... se recibia por parte del
departamento de informética una induccién que duraba 10 minutos cuando habia
algun tipo de cambio en el sistema informatico, por lo que afirmo que en la
inducciones recibidas NUNCA se nos indicé que se pudiera realizar egresos manuales
mediante la opcién 666 (recetas automatizadas), por lo que afirmo que DESCONOCIA
totalmente la existencia de este tipo de egreso 666 (receta automatizada mediante el
médulo BD)... el re direccionamiento de mi usuario para el area de consulta externa
donde entre a laborar en el mes de julio de 2012 hasta el mes de noviembre de 2014
donde solo lo re direccionan y no me hacen la entrega de NINGUN OFICIO que
especifique las transacciones autorizadas y las funciones que cumplen cada una de
las transacciones por la Coordinacién general de Tecnologias de Informacion y
Comunicacion.- En el Médulo BD y FM que me fue asignado en el sistema ninguno de
los reportes que estos generan permitia visualizar o descubrir que se realizaban
egresos sin el ORD... simulando ser una receta automatizada.- No existe base legal ni
légica para la habilitacion de esta opcién para el personal de la farmacia, siendo el
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medico el tnico con la capacidad de prescribir, resultando absurdo que ésta opcion
esté habilitada para personal sin capacidad de prescribir- En las inducciones
recibidas.- NUNCA se nos dio una capacitacion sobre el uso y manejo del Sistema
AS400 para estos 2 mddulos que nos fueron asignados.- No trabajaba en una
computadora personal, al trabajar en una ventanilla con varias personas, todos
tenian acceso a la computadora.- Por ejemplo: al ir al bafio o en horas de almuerzo,
para no interrumpir la fila, los compafieros pasaban a cubrir la atencién de los afiliados
a mi computadora evitando asf la molestia para los pacientes.-. No tenia una ventanilla
que brinde seguridad sobre mi usuario, y proteccion de mis transacciones... en
la cual yo solo tendria acceso, recalcando que el médulo BD y FM NO se cerraban
automaticamente sino se encontraban en uso, ahora por el problema que se suscité
el modulo se toma medio minuto y si no se encuentra en uso autométicamente se
cierra el sistema.- No estaba continuamente durante las 8 horas laborables en la
computadora debido a que el trabajo no es estético, requiere de movimiento con
frecuencia para buscar la medicina que iba a entregar al paciente, la misma que se
encontraba en perchas, y que, muchas veces estaba algo distante de mi computadora;
Y, en ciertas ocasiones habia que buscarla en otra bodega por las limitaciones de
espacio dentro de la ventanilla; a menudo también tenia que recibir de bodega, lo que
demandaba mas tiempo.- En el ambiente laboral... todos éramos compafieros de
trabajo y se supone teniamos confianza.- EL INFORME ELABORADO DONDE SE
MUESTRA ESTE TIPO DE EGRESOS FUE REALIZADO EN LA MISMA AREA DE
FARMACIA POR QUIEN SUSCRIBE CON AYUDA DE MI COMPANERA TANYA
MEDINA QUE AL DARNOS CUENTA YO COMUNIQUE A Ml JEFE INMEDIATO
SUPERIOR PARA QUE REALICEN LAS INVESTIGACIONES DEL MISMO SIN
SABER QUE ME ENCONTRABA INMERSA EN ESTE DELITO.- La Doctora Ruth
Almeida, por ser vocal técnico no interviniente en la adquisicién de ETANERCEPT,
solicita el listado de pacientes que recibieron este farmaco.- Para elaborar este informe
saco un print de movimientos de medicamentos, al confrontar con la informacion de la
historia clinica se encuentra que 5 de estos nombres no coindicen.- Por lo que, para
esclarecer dudas... solicito a mi compafiera...que me ayude a corroborar esta
informacién. Verificamos... en el AS-400 con la historia clinica de los supuestos
pacientes, pero éstos no tenian registro de historia clinica, pues, pertenecian
realmente a otras personas... Por ello realizo el memorando IESS-HTMC-JUTFHOSP-
2014-0947-M el 25/11/2014, informando las inconsistencias encontradas.- Con este
farmaco en la fecha en que se realizo el ilicito solo habia un usuario responsable que
es el usuario YAGUALD y al unico que le emitieron un oficio para que pueda
defenderse, ya que cuando revisaron por el departamento de informatica que en afio
2014 en la bodega 114 existian mas usuarios involucrados nosotros de manera
extraoficial nos enteramos que estabamos involucradas pero NUNCA mediante algin
oficio se nos comunicé ni siquiera para exponer nuestra defensa e incluso yo emiti un
oficio al Gerente General mediante Memorando Nro. IESS-HTMC-JUTFHOSP-2015-
0128-M con fecha 28 de enero de 2015 para que mediera una cita y asi poder
explicarle el problema pero nunca recibi respuesta por parte de él... ya cuando este
problema pasé a Fiscalia es donde nos llamaron para rendir las declaraciones, en las
cuales nunca nos opusimos porque realmente lo que queriamos de que esto se
aclare... esta anomalia, la puse en descubierto con los oficios emitidos... ¢Como
SERIA POSIBLE ESTAR INVOLUCRADA Y SER PARTE DENUNCIANTE DE ESTE
HECHQO?...”.

“.. los egresos se los ha realizado con el médulo BD que es el de control de
invenitarios con una opcién que NO DEBIO ESTAR HABILITADA porque las receta
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automatizadas las genera el médico y en Farmacia con el médulo de dispensacion FM
se realiza la entrega del farmaco... en el afio 2014 donde se generan estos egresos...
nos encontrabamos 100% automatizados tanto la prescripcion médica como la
dispensacién de los farmacos... no habia necesidad de realizar otro tipo de
transaccién para entrega de medicamentos a pacientes de los cuales desconocia que
existia ese tipo de egresos el mismo que se generaron de un Médulo cuya funcion no
es de su naturaleza... la opcién de Egresos simulando recetas automatizadas (666) no
deberia haber estado habilitada en el sistema debido a que los auxiliares y Quimicos
Farmacéuticos no tenemos la potestad de prescribir eso solo lo realizan los medicos..

ls COORDINACION DE TECNOLOGIAS DE INFORMACION Y COMUNICACION, ES

LA UNICA RESPONSABLE DE HABILITAR, CREAR PERFILES Y DEMAS
ASPECTOS RELACIONADOS CON EL SISTEMA INFORMATICO.- Desconozco
quien... habilité este tipo de egresos ya que NUNCA dieron las capacitaciones
respectivas acerca de las funciones de cada médulo... desconocia en absoluto, siendo
la persona que mediante mi informe puse en aviso lo que estaba pasando sin pensar
que mi usuario estaba inmerso en este problema...”.

La Auxiliar de Farmacia, usuaria BD0902085, con comunicaciones de 27 de abril y 4 de
mayo de 2015, en respuesta a los oficios 51000000.ABSF.066 y 51000000.ABSF.091 de
15y 17 de abril de 2015, manifesté:

“... Las transacciones a las que se hace referencia, son egresos realizados desde el
médulo BD para el control de inventarios, mediante el tipo de egresos ‘receta
automatizada”: que al estar 100% automatizados y que la totalidad de las recetas
generadas por los médicos son dispensadas mediante el médulo FM, NO DEBIO
ESTAR HABILITADA.- Es preciso sefialar... que este tipo de egresos se generé en el
mddulo BD, totalmente ajeno a la naturaleza de su funcién; jamas hubiese pensado
que este médulo podria generar este tipo de egresos.- Afirmando que desconocia la
existencia de este tipo de egreso.- La Coordinacién de Tecnologias de Informacion y
Comunicacion, es la tnica responsable de habilitar, crear perfiles y demas aspectos
relacionados con el sistema informético...”.

“... la opcién de recetas automatizadas en el BD NO DEBIO ser habilitada pues
estamos 100% automatizados y en el caso emergente de existir una receta manual
(receta manual realizada por el médico prescriptor que era entregadas al afiliado para
su retiro en la farmacia) esta era descargada con el tipo de egreso 050... se recibia
por parte del |departamento de informética una induccion que duraba 10 minutos
cuando habia algun tipo de cambio en el sistema informatico, por lo que afirmo que
en la inducciones recibidas NUNCA se nos indicé que se pudiera realizar egresos
manuales mediante la opcion 666 (recetas automatizadas), por lo que afirmo que
DESCONOCIA totalmente la existencia de este tipo de egreso 666 (receta
automatizada mediante el médulo BD).- En el Médulo BD y FM que me fue asignado
en el sistema NINGUNO de los reportes que estos generan permitia visualizar o
descubrir que se realizaban egresos sin el ORD... simulando ser una receta
automatizada.- No existe base legal ni légica para la hab:l:tac:on de esta opcion para el
personal de la farmacia, siendo el médico el tnico con la capacidad de prescribir,
resultando absurdo que ésta opcién esté habilitada para personal sin capacidad de
prescribir.- En las inducciones recibidas se indicé que con el moédulo FM se

0,0 descargaban las recetas prescritas por el médico y que el médulo BD seria utilizado
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para el control de inventarios.- NUNCA se nos dio una capacitacién sobre el uso y
manejo del Sistema AS400 para estos 2 médulos que nos fueron asignados.- No
trabajaba en una computadora personal, al trabajar en una ventanilla con varias
personas, todos tenian acceso a la computadora.- Por ejemplo: al ir al bafio o en horas
de almuerzo, para no interrumpir la fila, los compafieros pasaban a cubrir la atencién
de los afiliados a mi computadora de cuya ventanilla se encontraba abierta y con larga
fila evitando asi la molestia para los pacientes.- No tenia una ventanilla que brinde
seguridad sobre mi usuario, y proteccién de mis transacciones... en la cual yo
solo tendria acceso para el despacho y dispensacion de farmacos, recalcando que el
modulo BD y FM NO se cerraban automéaticamente sino se encontraban en uso...
ahora por el problema que se suscité el médulo se toma medio minuto y si no se
encuentra en uso automaticamente se cierra el sistema.- No estaba continuamente
durante las 8 horas laborables en la computadora debido a que el trabajo no es
estatico, requiere de movimiento con frecuencia para buscar la medicina que iba a
entregar al paciente, la misma que se encontraba en perchas, y que, muchas veces
estaba algo distante de mi computadora; y, en ciertas ocasiones habia que buscarla
en otra bodega por las limitaciones de espacio dentro de la ventanilla; y a veces
también tenia que recibir la medicina de bodega o perchar inmediatamente, si el caso
lo ameritaba.- En el ambiente laboral... todos éramos compafieros de trabajo y se
supone teniamos confianza.- Es evidente que en el area que laboramos no contamos
NUNCA con la seguridad de nuestros usuarios ya que si bien es cierto que el usuario
y la contrasefia son personal, Usuario y las ventanillas donde laboramos no nos
brindan la Seguridad correspondiente... al NO TENER una computadora personal ya
que cualquiera de los comparieros al estar cerca podria visualizar nuestra clave,
ademas se puede leer en el sistema FM el nombre del usuario y en el BD, la
numeracion completa del BD lo que demandaba méas tiempo...".

- El Auxiliar de Farmacia, usuario YAGUALD, con dos comunicaciones de 22 de junio de
2015, en respuesta a los oficios 51000000.ABSF.068 de 15 de abril de 2015 y
51000000.ABSF.093 de 17 de abril de 2015, indicé:

le’

“... se me entrega el usuario de despacho de recetas FM0902008. No se detalla las
transacciones asignadas a mi usuario ni tampoco que funciones cumplen cada
una de las transacciones... Con relacion al uso y descargo de medicamentos a
través del cédigo 666 con mi usuario BD (YAGUALD) debo indicar lo siguiente.- No fui
notificado por el departamento de informatica y mucho menos prevenido por la
asignacion a mi usuario de estos codigos, es mas nunca debieron haberlo hecho
porque al estar automatizados no necesitamos hacer ningun tipo de egreso manual.-
Las transacciones que yo tenia conocimiento eran: Ingresos.- estas transacciones
la realizabamos unica y exclusivamente cuando la coordinadora no estaba presente...
Egresos con el cédigo 50.- (nico codigo que nos servia para egresar una receta,
este procedimiento solo se lo realizaba cuando se iba la energia eléctrica y/o cuando
se colgaba el sistema... Transferencias.- cuando una ventanilla necesitaba alguna
medicina que nosotros teniamos se la transferiamos fisicamente y por sistema... solo
la realizébamos cuando la responsable técnica no estaba presente...”.

“... No puedo describir como es el proceso para las transacciones mediante el codigo
666 ya que no fueron generadas por mi persona... no se quien autorizé y/o habilito
dichas opciones sin mi consentimiento, desconocia en lo absoluto del mal manejo que
podria ocasionarme al tener activas estas opciones en mi usuario... solo los usuarios
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con privilegios de administradores pueden asignar estos cédigos a las bodegas en el
sistema AS-400...".

La Jefa de la Unidad de Farmacia Hospitalaria, con comunicaciones de 16 de marzo de
2015 y 4 de mayo de 2015 en respuesta a los oficios 51000000.ABSF.005 vy
51000000.ABSF.086 de 6 de marzo y 17 de abril de 2014, indico:

“_..1.- El rastreo de las transacciones fue realizado por el area de informatica, ya que
con los usuarios que poseen los auxiliares de farmacia era imposible poder detallar
estas transacciones realizadas, tal cual lo refleja el informe de la Ing....- 2.- Todas las
recetas despachadas de este farmaco, asi como; todas las recetas despachadas por las
ventanillas se encuentran bajo la custodia del Sr....- 3.- El informe final que presento el
drea de informética respecto de las transacciones realizadas bajo esta modalidad no me
fueron dadas a conocer, razén por la cual desconozco el nimero total de transacciones
realizadas...”. .

“... las ventanillas de Consulta Externa, por ser la primera en automatizarse y al no
manejar recetas manuales, el BD solo tenia el Coordinador de la Ventanilla, para
realizar las actividades de aplicar las transferencias (pedidos de bodega de farmacos),
ver lotes, fecha de expiracion, stock de ventanilla. Pero por la necesidad de personal, la
QF. ..., les otorga usuarios BD a los Auxiliares de Ventanilla, para que realicen las
funciones mencionadas, implementandose el manejo de BD en la ventanilla, de tal
manera que todos sean responsables de las transacciones que se realicen con sus
usuarios... la entrega de estos usuarios se realiza por una sola vez, luego es
inhabilitado y habilitado segun la ventanilla en la cual laboren.- El usuario (FM) es
utilizado para el descargo de recetas automatizadas, realizadas por los médicos
prescriptores.- El usuario (BD) es utilizado para el descargo de recetas manuales.-
Respecto del egreso de las recetas con el codigo transaccién 666, que no tiene ORD,
desconozco el proceso utilizado para realizar este tipo de transaccion; ya que el mismo
no se encuentra en el Manual de despacho de recetas.- Los Auxiliares de Farmacia
recibfan sus usuarios en sobre cerrado, con la respectiva recomendacion de cambiar las
claves inmediatamente; asi como la Responsabilidad del manejo de sus usuarios.- Esta
recomendacién es realizada por el Responsable de asignar un usuario en el Sistema
AS-400, competencia exclusiva del area de informéatica. Farmacia no asigna, crea,
habilita y/o deshabilita los usuarios.- Por qué? La opcion (50. Recetas) no ha sido
inactivada en las ventanillas de hospitalizacion y Consulta Externa, ya que la Téc...,
ensefid a descargar las recetas manuales como anexo.- La Jefatura de Farmacia,
desconoce todas las aplicaciones que tiene el AS-400, inclusive las variaciones que
sufren estas aplicaciones en el tiempo, es por ello que se vuelve imprescindible realizar
una revisién al manual de despacho de las recetas manuales y automatizadas; asi
como definir los tipos de egresos, ajustes y transacciones que una ventanilla de
farmacia puede realizar. Se necesita definir por parte del drea de informatica el perfil de
cada usuario (establecer controles, bloqueos) que impidan poder tener acceso a otras
aplicaciones que se encuentran en el Sistema, sin ningn tipo de restriccion.- Considero
qus los responsables de implementar controles (bloqueos por usuarios) en el Sistema

 AS-400, son las personas que laboran en el drea de informatica.- Deben transformarse

KP en un asesor técnico... para salvaguardar el buen uso no solo del hardware sino
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también del software... realizar chequeos continuos del tipo de transacciones que estan
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realizando sus usuarios de acuerdo al perfil establecido en conjunto con los diferentes
Jefes de Servicio...”.

El Coordinador General de Tecnologias de Informacion y Comunicacién del HCAM, con
memorandos IESS-HCAM-AGRC-001-2015 y |IESS-HCAM-GG-CGTIC-2015-0005-MEM
de 23 de febrero y 27 de abril de 2015, respecto a los permisos de acceso de los usuarios,
dijo:
“... El sistema no cuenta con un historico de los cambios realizados a los permisos de
acceso de los usuarios, a la fecha de hoy los usuarios mencionados no tienen acceso al
mc¢dulo de Despacho de Ordenes de Farmacia.- El sistema no elimina usuarios, solo

inactiva, el sistema no cuenta con un histérico de las modificaciones que sufren los
usuarios en los médulos mencionados...”.

“... No se dispone de LOGs del sistema AS400, por lo que no se puede determinar
cuantos intentos fallidos y en que fechas sucedié. Si el usuario ingresa hasta 5
contrasefias incorrectas se bloquea el perfil y los usuarios que pueden activar el usuario
pueden ingresar por el administrador y mediante opciones de activar en inactivar
pueden habilitar el usuario...”.

El Coordinador de Infraestructura de la Tecnologias de informacién y Comunicacién y con
memorando IESS-DNTI-2015-0259-M de 23 de febrero de 2015, remitié al equipo de
auditoria el informe de accesos a redes de 23 de febrero de 2015, elaborado por la

Analista Informatico de Redes y Comunicaciones, que sefiala:

“... La Direccion Nacional de Tecnologia de la Informacién —DNTI, realiza la proteccion
de los accesos externos a la plataforma tecnolégica del IESS utilizando sistemas de
seguridad tales como Routers, IPS y Firewalls. De acuerdo al monitoreo que se efectia
todo los dias no se registra accesos no autorizados a la red.- Los usuarios BD0902014,
BD0902023, BD0902037, BD0902045, BD0902059, BD0902085 y YAGUALD, no se
encuentran registrados para acceso via VPN.- De los usuarios detallados no registran
permisos de acceso via VPN para acceso remoto...".

El Coordinador General de Tecnologias de Informacién y Comunicacién del HTMC, con
comunicacién de 3 de junio de 2015, informé al equipo de auditoria con relaciéon a los
ordenadores y direcciones IP utilizados para generar las operaciones de egresos de
farmacos con transaccion 666 “recetas automatizadas” sin la nomenclatura ORD:

“... lo correspondiente a IP Conecta y Pantalla Conecta esta Coordinacion no tiene
conocimiento sobre el manejo y distribucion de la red interna de las Unidades
Médicas... sirvase direccionar el pedido de informacién al Hospital Teodoro Maldonado

Carbo...”.

El Coordinador General de Tecnologias de Informacién y Comunicacion del HTMC, con

Lg*OV memorando IESS-HTMC-CGTINFCOM-2015-1070-M de 3 de junio de 2015, adjunt6 al
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equipo de auditoria el informe elaborado por el Analista Administrativo Informético, sobre
las direcciones IP que se usaron para efectuar las operaciones de egresos de farmacos
con la transaccion 666 “recetas automatizadas” sin la nomenclatura ORD:

“... estas direcciones IP, no se han asignado fijas en ningin computador de nuestro
sistema hospitalario, ya que nuestro sistema de asignacion de direccion IP es a través
de DHCP, por lo tanto, no puedo corroborar que maquina estuvo usando esta
direccién IP en determinado momento, lugar y no se pudo identificar el usuario que
estuvo usando dicho computador.- Al momento se estd implementando un sistema,
para poder dar un mayor control en las maquinas en un futuro...”.

El Coordinador General de Tecnologias de Informaciéon y Comunicacién del HTMC, con
memorando IESS-HTMC-CGTINFCOM-2015-0721-M de 10 de abril de 2015, envi6 al
equipo de auditoria el informe de la ingeniera...Informatica contenido en oficio CIMN-005-
15 de 12 de marzo de 2015, sobre los niveles de autorizaciones:

“- . existe los siguientes Programas Iniciales que se asigna a los tipos de usuarios:
INVCL001 Menu Inicial INVENTARIOS COMPL, se usa para el administrador del
Médulo (BD0902001).- INVCL002MenuCONSULTA-REPOQ, se usa para usuarios solo
de CONSULTA y REPORTES.- INVCL003Menu INVENTARIOSCODIF.ITEM Y, se
usa para usuario CREA Y ASIGNA ITEMS A LAS BODEGAS, ENTRE OTRAS
AUTORIZACIONES DEL MODULO.- INVCL004Menu INVENTARIOS TRAB.CON.
TRX, se usa para usuarios CREAN transacciones... nuestra Coordinacion SE
ENCARGA DE LA PARAMETRIZACION DEL SISTEMA A NIVEL DE LA UNIDAD
MEDICA, HOSPITAL TEODORO MALDONADO CARBO Y UNICAMENTE
ADMINISTRAMOS USUARIOS, REALIZANDO ACTIVIDADES DE CREACION,
ACTUALIZACION, INACTIVACION Y REACTIVACION DE LOS MISMOS. ASI COMO
LAS DEPENDENCIAS... las claves son generadas por los usuarios, nuestra
Coordinacién NO PONE claves, las autorizaciones estan dadas directamente al crear el
usuario en el Médulo de Farmacia y en el Médulo de Inventarios de Bodega, estan
dadas por el Programa inicial que se ponga, para sefialar fechas y horas de dichas
actividades, las mismas se actualizan en el archivo de los usuarios y Unicamente queda
indicado el dltimo cambio. Las IP y los terminales, se asignan aleatoriamente ya que no
son direcciones fijas en la red... En el sistema AS/400 todos los Perfiles de Usuarios
tienen contrasefias (que son personales), las mismas que se bloquean al tercer intento
de ingresar poniendo una clave equivocada.- Para habilitar... deben comunicar con las
personas Administradoras y/o el 4rea de Soporte Técnico (no tienen acceso para
habilitar usuarios de BODEGA), para lo cual se comunican... de acuerdo a la
disponibilidad: personalmente, telefénicamente (previa pregunta personales de
verificacion), correo interno.- Al activar el usuario, la clave actual es el mismo perfil del
usuario... y se le indica (VERBAL Y ESCRITO) al usuario que debe realizar el cambio
de clave...”.

- La Tecndloga Informatica de la Coordinacion General de Tecnologias Informacion y
Comunicacién del HTMC, con oficios JRI-2015-0514-039 de 6 de abril de 2015 y JRI-
2015‘0514'048 de 14 de mayo de 2015, informé al equipo de auditoria sobre el

i,)@funcionamiento del sistema MIS/AS400 y los controles sobre los usuarios:
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“... El area de Informética del HCAM (Hospital Carlos Andrade Marin) quienes son los
Administradores del Sistema Multiempresa MIS/AS400 nunca entregaron manual de
procedimientos del Sistema, y las actualizaciones que en su momento realizaron,
algunas eran notificadas via correo electrénico a los responsables del érea de
Informética... y otras actualizaciones podiamos visualizar cuando ya estaban en
produccion y no eran notificadas.- Nosotros como Administradores en Parametrizacion
del Sistema Hospitalario Médico no podemos realizar cambios en la programacion del
Sistema para poder implementar controles en los ingresos, egresos, descargo de
recetas manuales, re-impresiones de recetas, anulaciones de ingresos y egresos de
medicinas de recetas.- Lo que esta implementado en el Sistema a Nivel Nacional es con
lo que se ha venido trabajando es decir la creacion de los usuarios de acuerdo al pedido
de cada Jefe de area.- A partir de Junio de 2014 se pudo observar en las tablas que el
Sistema al momento de realizar una transacciéon este graba la direccién IP del
computador desde donde se realiza la transaccion.- Esto lo conocimos de forma verbal
cuando preguntamos a Quito.- En el sistema no se puede anular transacciones de
ingreso o egreso una vez aplicadas, lo que se puede realizar son los ajustes de
transacciones... no podemos agregar o mejorar controles en la programacion ya que el
control total esta a Nivel Central y si nosotros requeriamos algin cambio debian ellos
analizarlo y ver si aplica a nivel Nacional... cuando existen problemas con las
transacciones todo debemos enviar a Nivel Central.- El perfil asignado a cada uno de
ellos es el ultimo perfil solicitado por el Jefe de Farmacia, ya que el Sistema MIS/AS400
no guarda un histérico de los perfiles anteriormente asignados...”.

“.. En los usuarios de Bodega podemos identificar los programas iniciales actuales mas
no podemos determinar que programas iniciales tenian los usuarios en el rango de
fechas de Octubre del 2013 Diciembre del 2014 ya que no tenemos acceso a visualizar
los archivos histéricos del Sistema AS/400...".

El Manual para la Dispensacién de Farmacos, aprobado por el Director Administrativo del
Hospital, y puesto a conocimiento del personal de farmacia para su aplicacion, por el
Coordinador del Area Informética, con oficio 24550-0493 de 16 de abril de 2010, dispone:

“... 5.1. DESPACHO DE RECETAS AUTOMATIZADAS.- 1. Solicitar al afiliado la
cédula de ciudadania ya que este el (nico comprobante vélido para retirar los
medicamentos.- 2. El despachador tendré que verificar si la receta emitida por los
madicos de consulta externa ya se ha generado en el servicio.- 3. Hacer firmar en la
receta al afiliado ademas de indicar el nimero de cédula.- 4. Luego de haber iniciado
sesion el sistema continuamos con la pantalla.- 5. Seleccionamos opcién 8 para
continuar.- 6. Digitamos el numero de Historia Clinica 0 el numero de cédula del
afiliado.- 7. Luego se nos presenta una pantalla donde nos indica la fecha y el cédigo
del doctor que ha medicado y que medicamentos se han recetado al paciente.- 8. Si
existe el stock...”.

El Director Administrativo de HTMC, con oficio 12202-101-0149 de 23 de enero de 2012,
dispuso:

“... le dispongo que en el Area de Farmacia, no se despachen recetas manuales en las
Areas de Hospitalizacion, Emergencia y Consulta Externa, ya que se encuentran
automatizadas...”.
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Se habilité como usuarios BD a los servidores con funciones de Auxiliares de Farmacia para
que tengan acceso al médulo “Control General del Sistema de Inventarios” que permite el
despacho de recetas manuales sin la nomenclatura ORD vy los ajustes de ingresos y egresos
de medicamentos, operaciones que por su naturaleza deben ser realizadas por un servidor
independiente a las funciones de despacho de farmacos, con la supervision y autorizaciéon de
la Jefa de Farmacia; y, se accedi6 a la transaccion 666 sin la nomenclatura ORD del médulo
“Control General del Sistema de Inventarios”, con las claves asignadas a los servidores con
funciones de Auxiliar de Farmacia como usuario del sistema MIS/AS400 para los médulos de
Farmacia.

La Jefa de Farmacia (e) con periodo de gestién de 2 de diciembre de 2011 al 22 de agosto de
2012 y de 29 de mayo de 2013 al 29 de abril de 2014 y como Jefa de la Unidad Técnica de
Farmacia Hospitalaria, de 8 de julio del 2014 al 31 de diciembre de 2014, no instruy6 a los
Auxiliares de farmacia que tenian habilitados como usuarios BD del médulo “Control General
del Sistema de Inventarios” del sistema informatico MIS/AS400, que las autorizaciones fueron
para realizar consultas de los saldos de farmacos; y, que estaba prohibido realizar egresos de
medicinas por esta opcién, tampoco solicité al Coordinador Informatico del HTMC, reportes
sobre el uso de los usuarios BD, ni solicité la inhabilitacién de éstos, en caso vacaciones,
permisos, entre otras ausencias del personal, lo que generd que no disponga de informacion y
determinar que se realizaron 1 082 operaciones de egresos de farmacos con la transaccion
666 sin la nomenclatura ORD del médulo moédulo “Control General del Sistema de
Inventarios” con el uso de las claves asignadas a los servidores con funciones de Auxiliar de
Farmacia y sin que estas tengan como respaldo la receta emitida por el médico prescriptor,
ocasionando un perjuicio econémico a la Institucion por 671 612,18 USD.

La Auxiliar de Farmacia, usuaria BD0902045, con periodo de gestion de 8 de diciembre de
2014 al 31 de diciembre de 2014; la Auxiliar de Farmacia, usuaria BD0902023, con periodos

de gestion de 1 de enero de 2010 al 31 de diciembre de 2014, la Auxiliar de Farmacia, usuaria
BD0902059, con periodo de gestion de 1 de enero de 2012 al 31 de diciembre de 2014; la
Auxiliar de Farmacia, usuaria BD0902085, con periodo de gestion de 1 de enero de 2011 al

31 de diciembre de 2014; la Auxiliar de Farmacia, usuaria BD0902037, con periodo de gestion

% de 1 de febrero de 2011 al 31 de diciembre de 2014; el Auxiliar de Farmacia, usuario
fv YAGUALD, con periodo de gestién de 1 de septiembre de 2012 al 31 de diciembre de 2014,
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el Auxiliar de Farmacia, usuario BD0902014, con periodo de gestion de 1 de mayo de 2014 al
31 de octubre de 2014; el Auxiliar de Farmacia, usuario BD0902039, con periodo de gestién
de 1 de septiembre de 2012 al 31 de diciembre de 2014; que fueron habilitados como
usuarios BD del modulo “Control General del Sistema de Inventarios” del sistema informatico
MIS/AS400, no consideraron que las autorizaciones fueron para realizar consultas de los
saldos de farmacos; y, que estaba prohibido realizar egresos de medicinas por esta opcién,
tampocc solicitaron a la Jefa de Farmacia (e) solicite al Coordinador Informatico del HTMC, la
inhabilitacién, en caso de vacaciones, permisos, entre otras ausencias, ni implementaron
mecanismos de seguridad en el uso de las claves asignadas, como cambio mensual, no
divulgar, ni compartir en ningtin momento, entre otras.

Lo expuesto ocasiond que con sus contrasefias se generen 1 082 egresos de farmacos de
forma manual con el uso de la transaccion 666 “recetas automatizadas” sin la nomenclatura
ORD, sin tener como respaldo la receta prescrita por el médico autorizado, ocasionando un
perjuicio econémico a la Institucién por 671 612,18 USD, ademas de no permitir la
dispensacion de las medicinas que dispone la Unidad Médica en beneficio de los pacientes,
limitando la cobertura del servicio publico de salud.

Se incumplié el articulo 45 Obligaciones del trabajador, letras a) y e) del Codigo del Trabajo;
el articulo 41 Marco de Obligaciones, letras a), g); y, i) del Reglamento Interno de Trabajo
reformado del IESS; 5, letras a) y ¢) de la Resolucién C.D. 394 de 2 de diciembre de 2011,
que reform¢ al Reglamento General de Unidades Médicas, expedido con Resolucion C.1. 056
de 26 de enero de 2000; el articulo 38 letras a) y g) del Reglamento para la Gestién del
Suministro de Medicamentos y Control Administrativo y Financiero, emitido mediante acuerdo
00000569 del Ministerio de Salud Publica de 6 de julio de 2011 e, inobservaron las Normas de
Control Interno 100-01 Control interno, 100-03 Responsables del control interno, 400
Actividades de control y 401-03 Supervision.

El Reglamento Interno de Trabajo reformado del IESS, aprobado por la Direccion de Trabajo.-
Departamento de Organizaciones Laborables y Estadistica, mediante Acuerdo 03-DGT de 14
de diciembre de 1987 y sus reformas aprobadas por el Ministerio de Trabajo y Recursos
Humanos.- Direccién Regional de Trabajo de Quito, Unidad de Registro, mediante Acuerdo
Ministerial 001 DRTQ de 14 de enero de 2014, dice:
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“... Art. 41 Marco de Obligaciones Sin perjuicio de las obligaciones establecidas en el
Cddigo Laboral y en los pertinentes contratos individual y colectivo, los trabajadores
sometidos a este Reglamento darén especial atencién a las siguientes:.- a) Acatar y
efecutar las instrucciones impartidas por sus superiores, a condicién de que las mismas no
se aparten de las fijadas en la Ley.- g) Cumplir con las medidas de prevencion y seguridad
de conformidad con la ley y reglamentos vigentes.- i) Entregar cuando en uso de licencia,
vacaciones o cuando se separen del IESS, a su superior jerarquico, los materiales de
trabajo que hubieren estado legalmente bajo su cuidado. .. *

La Resolucién C.D. 394 de 2 de diciembre de 2011, que reformé el Reglamento General de
Unidades Médicas del IESS, constante en la Resolucién C.I. 056, dice:

“... Art. 5.- Corresponde al Jefe de Farmacia las siguientes responsabilidades:.- a)
Programar, organizar, dirigir, coordinar y controlar las actividades de la Farmacia del
Hospital en base a las normas legales, instructivos y disposiciones vigentes; ¢) El control
de la dispensacion de medicamentos, psicotrépicos y otras sustancias que causan
dependencia o adiccion fisica o siquica...”.

El articulo 38 letras a) y g) del Reglamento de Medicamentos y Control Administrativo y
Financiero, emitido mediante acuerdo 00000569 del Ministerio de Salud Publica, disponia que
los auxiliares de farmacia constituyen el personal de apoyo del profesional quimico o
bioquimico farmacéutico y entre las funciones estaba:

“a) Entregar los medicamentos a los usuarios segun instrucciones proporcionadas por el
bioquimico farmacéutico.- g) las demas, que por necesidad le asigne el lider del proceso
de gestion de farmacia.

En cumplimiento de los articulos 90 Notificacion inicial, comunicacion de resultados de la Ley
Orgénica de la Contraloria General del Estado y 22 de su Reglamento, con oficios
51000000.ABSF.231 y 51000000.ABSF.320 a la Auxiliar de Farmacia periodo de gestion de 1
de enero de 2010 al 31 de diciembre de 2014; 51000000.ABSF.232 y 51000000.ABSF.312 a
la Auxiliar de Farmacia con periodo de gestion de 8 de diciembre de 2014 al 31 de diciembre
de 2014; 51000000.ABSF.233 y 51000000.ABSF.319 a la Auxiliar de Farmacia, con periodo
de gestion de 1 de enero de 2011 al 31 de diciembre de 2014, 51000000.ABSF.234 y
51dOOOOO.ABSF .310 a la Auxiliar de Farmacia, con periodo de gestion de 1 de enero de 2012
al 31 de diciembre de 2014; 51000000.ABSF.235 y 51000000.ABSF.316 al Auxiliar de
Farmacia, con periodo de gestion de 1 de septiembre de 2012 al 31 de diciembre de 2014;
51000000.ABSF.236 y 51000000.ABSF.317, a la Auxiliar de Farmacia, con periodo de gestion
de 1 de febrero de 2011 al 31 de diciembre de 2014; 51000000.ABSF.237 y
51000000.ABSF.318 al Auxiliar de Farmacia con periodo de gestion de 1 de septiembre de

y’* 2012 al 31 de diciembre de 2014; 51000000.ABSF.311 a la Jefa de Farmacia (e) con periodo
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de gestiéon de 2 de diciembre de 2011 al 22 de agosto de 2012 y de 29 de mayo de 2013 al 29
de abril de 2014 y como Jefa de la Unidad Técnica de Farmacia Hospitalaria, de 8 de julio de
2014 al 31 de diciembre de 2014, se comunicaron los resultados provisionales, como usuarios
del sistema MIS/AS400 que registran egresos de farmacos con la transaccion 666 “recetas

automatizadas” sin la nomenclatura ORD para que presenten sus opiniones y documentos de
descargo.

La Auxiliar de Farmacia, usuaria BD0902023 con comunicacién de 18 de junio de 2015, indicé:

“... Cabe recalcar que no existe ninguna participacion o responsabilidad en la generacion
de estas transacciones por la suscrita, ya que he sido victima de una persona
inescrupulosa quien hizo uso de mi médulo, quien aprovech6 la falta de control interno de
acuerdo a las normativas y leyes por parte de la autoridad responsable del area, asi como
de la inadecuada fisica de las ventanillas del drea, que dio como resultado la utilizacién del
mismo terminal informético (computadora) por varias personas, lo que era conocido por las
autoridades del HTMC; y la debilidad del sistema informatico, al habilitar una opcién no
indicada en los manuales informéticos, totalmente innecesaria y ajena a la naturaleza de
su funcién; y aun mas, cuando la inobservancia de estos factores provocaron la violacién
de derechos de personas inocentes...”.

La Auxiliar de Farmacia, usuario BD0902045, con comunicacién de 22 de junio de 2015,
sefialo:

“... La receta automatizada es generada naturalmente mediante la prescripcion médica,
mediante el médulo de dispensacion de farmacos FM. Las transacciones a las que se hace
referencia, son egresos realizados desde el moédulo BD para control de inventario,
mediante el tipo de egreso ‘recetas automatizadas”... NO DEBIO ESTAR HABILITADA
ESTA OPCION: Pues estamos 100% automatizados. Nunca se nos indicé que se pudiera
realizar egresos en la opcién 666 con el BD... NO SOY ACTORA NI COACTORA DE
ESTE HECHO ILICITO que han realizado con mi usuario BD0902045.- Ademas, mis
Funciones y Responsabilidades asignadas como Quimica Farmacéutica y técnica de la
ventanilla de farmacia de consulta externa NO era de despachos en la ventanilla de
medicinas a los afiliados... salvo el caso que habia mucha afluencia de afiliados la jefa de
farmacia me ordeno verbalmente que abra la ventanilla para atencién a los afiliados en el
despacho de medicina con el médulo FM... Ademés... los egresos efectuados con mi
usuario fue en la hora en que yo estuve almorzando a las 13:30:28 en el dia 10 de
Diciembre... y el 11 de Diciembre... a la hora 12:30:32 cuando yo fui a defar a Recursos
Humanos los documentos para el trémite al pago de mis viéticos de la estadia en la ciudad
de Quito.- No he trabajado en una computadora personal, todos tenian acceso a mi
maquina del cual no existia una especifica para cada usuario.- Y a simple vista se ve el
médulo de uno en el monitor y también se puede ver en cualquier momento la digitacion de
su clave ya que no hay cubiculos que separen las computadoras hasta para hacer
nuestras necesidades biolégicas como ir almorzar, dejar oficios a jefatura de farmacia,
como -también los pedidos a bodega general para que nos despachen las medicinas de
manera urgente.- Mi computadora era utilizada con mayor frecuencia por todo el
personal de la ventanilla, pues en esta reposaba el archivo de farmacos por érdenes de
compra, que son farmacos que por estar fuera del Cuadro Nacional de Medicamentos
Basicos, son ingresados a farmacia a nombres de pacientes y los auxiliares de farmacia
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acudian a verificar si habia disponibilidad del medicamento para ese paciente
solicitante...”.

La Auxiliar de Farmacia, usuario BD0902085 con comunicacion de 22 de junio de 2015, dijo:

“ .. Declaro que DESCONOCIA la existencia de este tipo de descargo o egresos que
NUNCA recibi ninguna capacitacion del departamento de Informatica no de ninguna otra
persona...”.

El Auxiliar de Farmacia, usuario YAGUALD, con comunicacion de 22 de junio de 2015,
manifesto:

“... ¢Porqué (sic) siendo una farmacia con gran demanda y flujo de medicamentos de alto
valor, las autoridades no dotaron las medidas de seguridad que se requiere y que hasta la
fecha lo hace?.- ;Por qué el departamento de informética demoré tanto para inhabilitar las
opciones de egresos fantasmas en especial el de mi usuario YAGUALD?.- ;Quién fue él o
los encargados de capacitar en sistemas y nunca informé del peligro que corrian estos
usuarios y los responsables de los mismos? Ya que en lo que a mi respecta nunca me
informaron peor atin me capacitaron para estos tipos de egresos.- Ademas tengo
entendido que solo los usuarios con privilegio de administradores son los UNICOS
ENCARGADOS DE HABILITAR O DESHABILITAR, BODEGAS, MENU DE
TRANSACCIONES, RASTREAR RECETAS, HABILITAR CLAVES BLOQUEADAS ETC. El
cual “mi usuario no poseia dichos privilegios ya que solo fui capacitado para el descargo de
recetas automatizadas generadas por el médico y enviadas a través del sistema AS-400 a
través de mi usuario FM0902008.- ;Por qué las IP de las méaquinas no eran fjjas? no se
puede saber desde que terminal fueron realizadas estas transacciones ya que yo no era la
Unica persona que laboraba en esa area, ademas tengo entendido que en todo el hospital
estd la red del sistema AS-400.- ;Porqué (sic) algunas de las transacciones eran
registradas y aplicadas después del lapso de 1 hora y hasta mas horas y ningun
responsable técnico de las ventanillas se dio cuenta de estos registros?.- ;Por qué no
consté con un controlador o contador de recetas para que verificara las mismas
diariamente, y asi facilmente se pudo haber detectado la falla?.- Ademas indico que
nosotros y en particular a lo que a mi se refiere no pude haberme percatado o detectado
estas anomalias ya que en primer lugar no poseo usuario de privilegios de administrador
para saber si estos egresos tenian la nomenclatura ORD, ya que solo podia ver los
egresos como cualquier egreso normal qué hacia referencia a una receta emitida por el
médico...”.

La Auxiliar de Farmacia, usuario BD0902059, con comunicacién de 23 de junio de 2015, sefialo

“... Lo que se observa... es que la mayoria de los egresos realizados con mi usuario lo
realizan en horario... entre las 12:00 y 14:00 pm que era por lo general mi hora de salir
almorzar... todos mis egresos son realizados en ese horario en los dias 25 y 28 de abril, 14
de julio y 19 de agosto de 2014... por las horas en que se realiza y aplica el egreso... se
observa claramente una MANIPULACION de mi usuario ya que la transaccion que
empieza generandola el Usuario YAGUALD a las 13h25:57 en menos de 1 minuto la aplica
mi usuario BD0902059 a las 13h26:55 seguido de eso después de 6 minutos generan una
transaccién con mi usuario BD0900259 a las 13H32:58 pero al transcurrir los 2 minutos el
usuario que lo aplica es el YAGUALD a las 13H35:08, la realiza con el mismo farmaco... y
si se observa... hay mds egresos con el usuario YAGUALD en la maiiana y tarde del dia

14 de julio de 2014... si yo no los he realizado no puedo ser ni autora ni complice de este
({ " hecho siendo la persona que hizo el primer oficio indicando lo que estaba sucediendo... se
&
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evidencia claramente que hubo falta de control interno por la inadecuada infraestructura, el
uso de las computadoras del drea a todo el personal por no encontrarse dividida en
cubiculos, la falta de personal cuando auments el volumen de pacientes... hubo mucha
iresponsabilidad por parte del Departamento de Informética al crear los perfiles de los
Modulos BD que es para control de inventarios de un auxiliar de farmacia, Oficinista,
Quimico Farmacéutico colocando la opcién de generar egresos con el 666 que simulan
recetas automatizas... que solo las personas que estan autorizadas a prescribir farmacos
son Ins Médicos, Obstetrices y Odontdlogos... recalcando que en los médulos que se
manejaban en el area no se visualizaban ningan tipo de reporte que pudiera dar indicios de
este tipo de transacciones... me percate de aquello fue cuando al buscar el detalle de cada
paciente me di cuenta que las historias clinicas diferian de los nombres a los que el
sistema indicaba sin saber que habfa sido utilizado mi médulo para generar este tipo de
transacciones donde puedo AFIRMAR que no he sido participe y que no tengo
responsabilidad alguna en la elaboracién de dichos egresos...”.

La Auxiliar de Farmacia, usuario BD0902037, con comunicacién de 24 de junio de 2015,
expuso:

“

- en un area en el que JAMAS NOS DIERON CAPACITACION, simplemente
dependiamos de la ayuda y colaboracién de los deméas compafieros que, habiendo
permanecido en éstas (ventanillas, puestos o cargos) tenfan a bien dirigimos a los nuevos
en el area de ventanilla de farmacia de consulta externa conjuntamente con el coordinador
del area quien nos instruia, més NO CAPACITABAN, a los nuevos usuarios. .. que ya
habiendo integrado a mi anterior escrito a esta auditoria documentacién concluyente que
muestra, que mi tiempo de trabajo en esa 4rea fue de menos de 20 DIAS; que quien
sefiala mi cambio es la Q.F...; que ya existian irregularidades sefialadas por otros
compafieros por medio de los oficios a los directivos ¥, demas superiores del Hospital: no
podria jamés entonces, tratarse el tema como alefado de responsabilidad de quienes si
conocian el uso del BD (...), quien trabajo hasta el 2010 en dicha &rea Y quien, de su
ultima ampliacion de versién sefialg explicitamente que su superior habia sido en aquel
entonces la mencionada Q.F (...). Entonces, comencé el uso de un usuario que me fue
asignado (BD con traslado de la opcién 113 de la farmacia de emergencia a la opcién 114
de la farmacia de consulta externa), pero del que jamés hice uso por no estar autorizadas
ademas de no haber tenido ni siquiera conocimiento de la existencia de una opcidén de
despacho de medicinas sin ORD, signada con el nimero 666.- Solo de Transacciones
realizadas en el sistema AS400, informacién que remito en tamafio aumentado para
verificacion de que siempre coincidentemente al usarse la irregular transaccion 666 y salir
mi usuario “Responsable de Transaccion”, en la misma linea de la operacion se registra
como “Responsable de la Aplicacién” y no a las mismas horas de la primera ejecucién, al
Sr....con su usuario YAGUALD.- que aun hoy, se presentan inconvenientes de orden
técnico y de seguridad con el sistema AS400.- Copia pormenorizada de transacciones
realizadas con mi usuario BD, en horario en que yo no me encontraba laborando en las
dependencias de farmacia Y, resulta que el sefior..., hacia uso de mi numeracién de
usuario BD0902037 como responsable de transaccién y el, con su usuario YAGUALD
como usuario responsable de la aplicacion. ..”.

Al Auxiliar de Farmacia, usuario BD09020039 con oficio 51000000.ABSF.235 de 8 junio de
i;S, se le comunicaron los resultados provisionales, sin haber emitido respuesta alguna

82




*

. . . P . . . N . . . . - . . . . . - N " . s ’ ‘ g s

sobre el tema hasta la conferencia de comunicacién final de resultados dada el 23 y 31 de
julio de 2015.

El Auxiliar de Farmacia, como usuario BD0902014 con periodo de gestion de 1 de mayo al
31 de octubre de 2014, fue notificado por la prensa Diario El Telégrafo, por desconocer su
domicilio, el 19, 20, y 21 de junio y 21 de julio de 2015.

La Jefa de farmacia (e), periodo de gestiéon de 2 de diciembre de 2011 al 22 de agosto de
2012 y de 29 de mayo de 2013 al 29 de abril de 2014, y como Jefa de la Unidad Técnica de
Farmacia Hospitalaria, de 8 de julio de 2014 al 31 de diciembre de 2014, con comunicacién de
13 de julio de 2015, indicé:

“... El usuario que informética me asigné como Jefe de Farmacia “ROLDANJ” solo me
permite ver los movimientos de cada ventanilla, es decir: ING (Ingresos) EGR (Egresos) los
cuales no me indican si son egresos por descargo de recetas manual, automatizada, por
ajuste, etc; tampoco me permite saber quién realiza la transaccién de ingreso o egreso.-
Las limpiezas de stock realizadas por los Auxiliares de Farmacia -y Quimicos
Farmacéuticos responsables de las ventanillas se realizan con el FM de cada usuario; ya
que es el nica que permite el despacho de una receta automatizada. Los Quimicos y los
Auxiliares al final de sus labores cotidianas realizan el conteo fisico de varios items,
generalmente los de cada de frio comparandoles con el Stock Real y verifican las
cantidades despachadas en el dia; si no hubiese cuadrado el stock, el Quimico procede
con el rastreo de todas las recetas hasta ubicar el error.- La o las personas que realizaron
este tipo de transacciones conocian de los controles y procedimientos escritos de farmacia.
Necesariamente tuvieron que realizar estas transacciones en el Sistema para que cuadren
los Inventarios y no puedan ser detectados. Adem&s conocian de los controles de los
farmacos fuera del cuadro bésico; razén por la cual no fueron realizados con este grupo,
que mantienen registros en Excel con el nombre de los pacientes que retiran estos
medicamentos.- Le corresponde al é&rea administrativa y financiera el conteo y
cuantificacion de todos los medicamentos despachados en las recetas, las cuales deben
ser validadas con los descargos realizados en el Sistema AS-400; asi como la verificacion
fisica.de los stocks de medicamentos en los inventarios.- Cuando solicité el rastreo de los 5
pacientes cuya historia clinica no concordaba, informatica realizé el informe... solo de los
pacientes mencionados. Luego tuve que solicitar el rastreo de todas las transacciones
realizadas en las tres ventanillas... dada la falta de apoyo técnico de esa é&rea tuve que
solicitar el bloqueo de los usuarios BD de los auxiliares para aplicar transacciones
modificando su usuario solo para ver... ",

La Auxiliar de Farmacia, usuaria BD0902023, con periodo de gestion de 1 de enero de 2010
al 31 de diciembre de 2012, con comunicacion de 13 de julio de 2015, sefialo:

“... Indicado en escritos anteriores, me permito reiterar que las condiciones de trabajo, no
eran las adecuadas, a fin de brindar seguridad en el proceso de dispensacién la seguridad
con los usuario del sistema (sic), ya que era necesario movilizarse a las perchas y a una
bodega cercana, para despachar la medicina al paciente, la falta de equipos, facilitaba que

6) varias personas trabajen en el mismo computador, las ventanillas estaban a centimetros de

distancia unas de otras.- Al desconocer que este tipo de egreso en el BD estaba habilitado,
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no existio la desconfianza que este, podia ser utilizado ilicitamente por un compafiero de
trabajo... ",

La Auxiliar de Farmacia, usuaria BD0902085, con periodo de gestion de 1 de febrero de 2011
al 31 de diciembre de 2014, con comunicacion de 13 de julio de 2015, indic6:

“

. en los reportes diarios que realizabamos No se podia visualizar si existian los
descargos o transacciones de egresos 666 que no tiene ORD. Entonces como podriamos
darnos cuenta que alguien estaba haciendo estos egresos si no reflejan en nuestros
reportes, y al realizar consultas de saldos con el BD eran los mismos que Ios fisicos. Y en
pocos casos diferencias minimos en farmacos de alta rotacién.- Es evidente que no se
tomo medidas de control oportuno para corregir las deficiencias de control... ”,

El Auxiliar de Farmacia, usuario BD0902039, con periodo de gestion de 1 de septiembre de
2012 al 31 de diciembre de 2014, con comunicacién de 13 de julio de 2015, sefialé:

“... la ventanilla de consulta externa estaba 100% automatizada y no necesitaba hacer
egresos manuales con el médulo BD, ya que para el despacho de farmacos solo se utiliza
el modulo de FM, porque es el que permite visualizar y descargar la orden generada
inicamente por el médico prescriptor.- Las funciones de Coordinador de Ventanilla de
consulta externa fueron por el periodo de octubre/2013 a enero del 2014... me designa la
coordinacion de ventanillas sin ningan inventario y sin informe al dia... en el periodo que
ejercia las funciones de coordinador de ventanillas también gjercia mis funciones de
auxiliar de farmacia durante las 8 horas obligatorias por mi cargo.- las ventanillas no
contaban con las condiciones de trabajo adecuadas, a fin de que brindara seguridad al
momento de realizar la dispensacién y seguridad de los usuarios... por la gran afluencia
de pacientes que se atendian a diario, a los auxiliares se nos hacia practicamente
imposible cerrar el sistema con cada afiliado que se atendia, ya que este tomada algunos
minutos en abrir nuevamente. Las computadoras de cada despachador estaban a

centimetros y no se contaban con cubiculos de privacidad que resguardaran los usuarios
de los auxiliares... ”.

La Auxiliar de Farmacia, usuaria BD0902045, con periodo de gestion de 8 de diciembre de
2014 al 31 de diciembre de 2014, con comunicacién de 20 julio de 2015, sefialo:

“... El médico es el unico con la capacidad de prescribir, resultando absurdo que esta
opcion estaba habilitada para personal sin capacidad de prescribir.- Dentro de mis
labores... no existié la necesidad de generar ninguna transaccion de egreso mediante el
modulo BD; por lo tanto desconozco este proceso...”

La Auxiliar de Farmacia, usuaria BD0902059, con periodo de gestion de 1 de enero al 31 de
diciembre de 2014, con comunicacién de 24 de abril y 7 de mayo de 2015, indico:

“... desde mi ingreso a la ventanilla y en el transcurso del afio 2013 no se ha encontrado
ningun tipo de egresos con la transaccion 666 sin... ORD que haya realizado con mi
usuario BD0902059, no obstante esos egresos comienzan a aparecer en el mes de
octubre de 2013 con el usuario YAGUALD cuando a la persona asignada a este usuario
lo envian en el mes de septiembre de 2013 a la ventanilla de consulta externa.- Entre los

:ﬁ ‘ egresos de farmacos que carecen de documentos es evidente revisar y dar cuenta cual
e A\
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es la persona que tiene el mayor namero de egresos Y que siempre se encuentra en las
transacciones desde su ingreso a laborar en esa ventanilla.- Cuando elaboré el informe a
mi Jefe Superior de los pacientes que habian recibido el farmaco ETANERCEPT... se lo
realizo con un print del sistema con el médulo BD pero en este listado que constaban los
nombres de los pacientes no se podia visualizar si las transacciones que se habian
generado tenian la nomenclatura ORD ya que en el print solo se nota el listado con la
historia clinica de los pacientes, la cantidad que ha recibido...”,

La Auxiliar de Farmacia, usuaria BD0902037, con periodo de géstién de 1 de febrero de 2011
al 31 de diciembre de 2014, con comunicacién sin fecha, recibida el 15 de mayo de 2015,
sefal6:

“...el Departamento de Informética NUNCA NOS DIO UNA CAPACITACION,
adecuada... en lo que se trata de un programa sistemético.- NUNCA se nos indicé que se
pudiere realizar egresos manuales mediante la opcion 666 (recetas automatizadas)... era
desconocido por la suscrita.- en los médulos BD y FM que me fueron asignados en el
sistema, ningn de los reportes que estos generaban, permitian visualizar o descubrir que
se realizaban egresos sin el ORD...”

Posterior a la conferencia final de comunicacién de resultados de 31 de julio de 2015, la
Auxiliar de Farmacia, usuaria BD0902023, con periodo de gestion de 1 de enero de 2010 al

- 31 de diciembre de 2014, con comunicacién de 11 de agosto de 2015, dijo:

“... No existe evidencia ni constancia escrita, en la cual se haya realizado a la suscrita la
entrega del médulo BD, por parte CGTIC. Lo cual evidencia en el poco interés en el control
interno de dicho departamento, al no existir un documento de respaldo de entrega
recepcion, haciendo referencia al manejo y cuidado de las claves.- Evidentemente existe
un autor de este delifo... no fue la suscrita... el autor de este delito aprovecho (sic) la
inseguridad administrativa del sistema informético y las condiciones anti técnicas dentro de
la Farmacia de Consulta Externa...”,

La Jefa de Farmacia (e) con periodo de gestién de 2 de diciembre de 2011 al 22 de agosto de
2012 y de 29 de mayo de 2013 al 29 de abril de 2014 y como Jefa de la Unidad Técnica de
Farmacia Hospitalaria, de 8 de julio de 2014 al 31 de diciembre de 2014, con comunicacion de
19 de agosto de 2015, indicé:

“... El perfil del médulo “Control General del Sistema de Inventario” para usuarios BD, a
mas de las opciones de Consulta y reportes de Inventarios, permite al usuario crear
transacciones de ingresos y egresos, como ajustes y el descargo de recetas manuales con
la transaccion 050...no se solicité la inhabilitacion de los mismo, ya que se mantenia y se
mantiene vigente la contingencia implantada en caso de irse el sistema.-Con el usuario BD
locién; aplican las Auxiliares de Farmacia y los Coordinadores de Ventanilla ven los stocks
real y disponible para la toma de inventario; hacen rastreo de lotes para la verificacion de
las fechas de expiracion; aplican las transacciones realizadas por Ia Bodega General
cuando entregan los medicamentos a través de los pedidos que realizan las ventanillas
para reponer stock (sino se aplica la transaccién desde la ventanilla, los médicos no
pueden prescribir el farmaco), hace consulta de reportes de los fdrmacos despachados.
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Todo este trabajo quedaria bloqueado si se inhabilita el usuario BD.-El uso indebido que se
realizé con el usuario BD al simular transacciones ficticias (EGR) a nhombres de pacientes
que no existen es responsabilidad exclusiva de cada usuario; asi como la salida de estos
medicamentos sin la recta prescrita por un médico...".

La Auxiliar de Farmacia, usuaria BD0902085, con periodo de gestion de 1 de enero de 2011
hasta el 31 de diciembre de 2014; con comunicacién de 25 de agosto de 2015, sefialé:

“... Es evidente que en farmacia no contabamos con seguridades en el sistema As400, ni
con una area fisica independiente o personal, o en cubiculos separados y trabajamos
algunos auxiliares de farmacia en monitores de computadoras muy cerca una de otras
teniendo que alejarnos del mismo para los despachos de las medicinas.-Es de suma
importancia que se considere que estos egresos 666 han estado realizédndose antes de mi
ingreso a la farmacia de consulta externa aproximadamente cinco meses atrds con un
usuario en comun cuando este se encuentra solo en el drea de trabajo sequn horarios de
trabajo y marcaciones. Todo esto paso sin conocimiento mio al ingreso de la farmacia
hasta fines del mes de noviembre y primeros dias de Diciembre del 2014.- Es estas

condiciones de trabajo no me responsabilizo y...no he hecho...descargos ilicitos...me veo
involucrada injustamente...”.

Las exposiciones de los servidores relacionados, no modifica la opinién del equipo de

auditoria, por cuanto quien se desempefié como Jefa de Farmacia (e) no delimité el uso y

establecié niveles de supervision y autorizacion para cada operacion efectuada con las
transacciones del médulo “Control General del Sistema de Inventarios”, y, de las versiones de
los Auxiliares de Farmacia, se desprenden que durante la jornada laboral, descuidaron el

acceso a los terminales iniciados con sus claves y que por el nivel de confianza en el

ambiente laboral las claves de sus usuarios BD pudieron estar expuestas.

Conclusiones

n

e

La Jefa de Farmacia (e) posteriormente Jefa de la Unidad Técnica de Farmacia
Hospitalaria del Hospital Teodoro Maldonado Carbo no instruyé a los auxiliares de
farmacia que tenian habilitados como usuarios BD del médulo “Control General del
Sistema de Inventarios” del sistema informatico MIS/AS400, que las autorizaciones
fueron para realizar consultas de los saldos de farmacos; y, que estaba prohibido realizar
egresos de medicinas por esta opcién, tampoco solicité al Coordinador Informatico del
HTMC, reportes sobre el uso de los usuarios BD, ni solicité la inhabilitacion de éstos, en
caso vacaciones, permisos, entre otras ausencias del personal, lo que gener6 que no
disponga de informacién y determinar que se realizaron 1.082 operaciones de egresos de
farmacos con la transaccion 666 sin la nomenclatura ORD del médulo médulo “Control
General del Sistema de Inventarios” con el uso de las claves asignadas a los servidores
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con funciones de Auxiliar de Farmacia y sin que estas tengan como respaldo Ia receta
emitida por el médico prescriptor, ocasionando un perjuicio econémico a la Institucién por
671 612,18 USD.

Los Auxiliares de Farmacia con usuarios BD0902045, BD0902023, BD0902059,
BD0902085, BD0902037, YAGUALD, BD0902014, BD0902039; que fueron habilitados
como usuarios BD del médulo “Control General del Sistema de Inventarios” del sistema
informatico MIS/AS400, no consideraron que las autorizaciones fueron para realizar
consultas de los saldos de farmacos; y, que estaba prohibido realizar egresos de
medicinas por esta opcion, tampoco solicitaron a la Jefa de Farmacia solicite al
Coordinador Informatico del HTMC, la inhabilitacién, en caso vacaciones, permisos, entre
ofras ausencias, ni implementaron mecanismos de seguridad en el uso de las claves
asignadas, como cambio mensual, no divulgar ni compartir en ninglin momento, entre
otras, lo que ocasioné que con sus contrasefias se generen 5, 64, 10, 3, 85, 879, 19, 17
egresos de farmacos de forma manual con el uso de la transaccién 666 “recetas
automatizadas” sin la nomenclatura ORD, sin tener como respaldo la receta prescrita por
el médico autorizado, ocasionando un perjuicio econémico a la Institucion por 671 612,18
USD, ademés de no permitir la dispensacion de las medicinas que dispone la Unidad
Médica en beneficio de los pacientes, limitando Ia cobertura del servicio publico de salud.

Hecho subsecuente

A partir de enero de 2015, se dejé tnicamente habilitadas para los Auxiliares de Farmacia, las

opciones 20 “Consulta de Inventarios” y 21 “Reportes de Inventarios” del médulo “Control

General del Sistema de Inventarios” y, para los Coordinadores de ventanillas de consulta
externa, hospitalizacion y emergencia, las opciones 1 “Trabajar Periodos Inventarios”, 9
“Trabajar con transacciones”, 10 “Aplicar Transacciones”, 20 “Consulta de Inventarios” y 21

‘Reportes de Inventarios”.
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Recomendaciones

Al Director del Hospital Teodoro Maldonado Carbo del IESS

13. Dispondra y vigilara que el Coordinador General de Tecnologias de la Informacién y
Comunicacién inhabilite los usuarios BD asignados a los servidores con funciones de
Auxiliar de Farmacia y de Coordinadores de las ventanillas de la Farmacia.

14. Designara a un servidor que cumpla con el perfil de Auxiliar de Contabilidad para que en
la Farmacia, como usuario BD y bajo la supervisiéon y autorizacion de la Jefa de la Unidad
Técnica Hospitalaria, proceda con los respectivos documentos de soporte a registrar, en
el sistema MIS/AS400, las operaciones de transferencias de medicinas, pedidos a
bodegas de farmacos, revisién de movimientos de farmacos e inventarios, ajustes y otras
opciones del modulo “Control General del Sistema de Inventarios”, exceptuando las de
despacho de recetas manuales; por ningun motivo podra ser designado temporal o
permanentemente para despacho de recetas automatizadas o manuales.

A la Jefa de la Unidad Técnica de Farmacia Hospitalaria del Hospital Teodoro
Maldonado Carbo del IESS

15. Dispondra y vigilara que los servidores con funciones de Auxiliar de Farmacia,
unicamente por fallas prolongadas del sistema MIS/AS400 o en los casos de emergencia
hospitalaria y contando con la autorizacién de la Jefatura, puedan atender recetas
manuales prescritas por los facultativos autorizados para emitirlas, las que seran
registradas con sus usuarios FM en el médulo “Despacho de Ordenes de Farmacia’,
opcion anexo. Al término de la jornada laboral el reporte automatizado sera conciliado

con las recetas despachadas y suscrito en forma conjunta con la Jefa de Farmacia.
s >

AUDITOR INTERNO JEFE
INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL
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