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INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL

DIRECCION GENERAL
Mgs. Jorge Antonio Villarroel Chalan
DIRECTOR GENERAL (S) DEL INSTITUTO ECUATORIANO DE SEGURIDAD
SOCIAL

CONSIDERANDO:

Que el articulo 34 de la Constitucién de la Republica del Ecuador determina: “(...) La
seguridad social se regird por los principios de solidaridad, obligatoriedad,
universalidad, equidad, eficiencia, subsidiaridad, suficiencia, transparencia y
participacion, para la atencion de las necesidades individuales y colectivas”;

Que el articulo 227 de la Constitucién de la Repiblica del Ecuador determina: “La
administracion publica constituye un servicio a la colectividad, y como tal se encuentra
regida por los principios de eficacia, eficiencia, calidad, jerarquia, desconcentracion,
descentralizacion, coordinacion, participacion, planificacion, transparencia Yy
evaluacion™;

Que, el articulo 233 de la Constitucién de la Reptiblica del Ecuador, establece: “Ninguna
servidora ni servidor puiblico estard exento de responsabilidades por los actos realizados
en el ejercicio de sus funciones, o por sus omisiones, y serdn responsables
administrativa, civil y penalmente por el manejo y administracion de fondos, bienes o
recursos publicos (...)”;

Que el articulo 370 de la Constitucion de la Republica del Ecuador, sefiala: “El Instituto
Ecuatoriano de Seguridad Social, es una entidad auténoma regulada por la ley, que serd
responsable de la prestacion de las contingencias del seguro universal obligatorio a sus
afiliados (...)”;

Que el articulo 24 del Cddigo Orgédnico Administrativo, establece: “Principio de
proteccion de la intimidad. Las administraciones publicas, cuando manejen datos
personales, deben observar y garantizar el derecho a la intimidad personal, familiar y
respetar la vida privada de las personas.”;

Que el articulo 38 de la Ley Organica de Proteccién de Datos Personales, dispone:
“Medidas de seguridad en el dmbito del sector piiblico.- El mecanismo gubernamental de
seguridad de la informacion deberd incluir las medidas que deban implementarse en el
caso de tratamiento de datos personales para hacer frente a cualquier riesgo, amenaza,
vulnerabilidad, accesos no autorizados, pérdidas, alteraciones, destruccion o
comunicacion accidental o ilicita en el tratamiento de los datos conforme al principio de
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seguridad de datos personales (...)”;

Que el segundo inciso del articulo 33 de la Ley de Seguridad Social, determina que: "En
caso de falta o ausencia temporal, impedimento o renuncia, el Director General serd
subrogado por el Subdirector General, quien serd su colaborador inmediato en el
cumplimiento de las funciones que sefialard el Reglamento General de esta Ley."

Que mediante Acuerdo No. MINTEL-MINTEL-2024-0003 publicado en el tercer
suplemento del Registro oficial No. 509, el Ministerio de Telecomunicaciones y de la
Sociedad de la Informacién, emitié el Esquema Gubernamental de Seguridad de la
Informacién (EGSI), del mismo, en el Anexo B “Guia para la gestion de Riesgos de
Seguridad de la Informacion”, se refiere a la Identificacién de los activos y menciona los
siguiente: “La identificacion de los activos es un punto clave para la identificacion de las
amenazas, vulnerabilidades, y determinar el nivel de riesgo o exposicion de los activos y
la seleccion de controles para mitigarlos”// Anexo C “Guia para la Implementacion de
Controles de Seguridad de la Informacion”, numeral 1.9 “Inventarios de Informacion y
otros activos asociados.”; define en los literales: “a) La institucion debe identificar su
informacion y otros activos asociados y determinar su importancia en términos de
seguridad de la informacion. La documentacion debe mantenerse en un lugar dedicado o
inventarios existentes, segin corresponda;” // “(...) g) Realizar revisiones periddicas de
la informacion identificada y otros activos asociados contra el inventario de activos;” //
“h) Hacer cumplir automdticamente una actualizacion de inventario en el proceso de
instalacion, cambio o eliminacion de un activo.”;

Que el articulo 10, subnumeral 1.2., del Reglamento Organico Funcional del IESS
establece que la Direcciéon General tiene la misién de: “Dirigir, gestionar y ejecutar
politicas, normas, estrategias y otros instrumentos que viabilicen la gestion del Instituto
Ecuatoriano de Segundad Social a fin de establecer una mejora permanente Yy
modernizacion de la institucion”; asi como la atribucién de: “(...) f) Emitir las normas,
procedimientos e instrumentos técnicos de cardcter secundario de todos los organos y
dependencias del Instituto, de acuerdo a las politicas y necesidades institucionales
determinadas por el Consejo Directivo; (...)”;

Que el articulo 10, numeral 5.5, literal b) de la Resoluciéon C.D. 535, atribuye a la
Direcciéon Nacional de Procesos: “Diseiar, implementar y evaluar el sistema de gestion
por procesos en el IESS”;

Que la disposicién general décimo sexta de la Resolucion C.D. 535, dispone que: “Todas
las unidades establecidas en el presente Reglamento deberdn realizar el levantamiento de
sus procesos en coordinacion con la Direccion Nacional de Procesos, para lo cual,
deberdn cumplir con todas las disposiciones que para el efecto emita la Direccion
General a través de la Direccion Nacional de Procesos”;
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Que mediante Resolucién Nro. C.D. 664, de 27 de octubre de 2023, se resuelve expedir
la Reforma al Reglamento Orgédnico Funcional del Instituto Ecuatoriano de Seguridad
Social, en su articulo 2, determina lo siguiente: “A continuacion del niimero 2.5, del
articulo 8.- “De la Estructura Orgdnica”, incorporese el siguiente numeral: “2.6
Gestion Nacional de Seguridad de la Informacion”;

Que mediante Resoluciéon No. C.D. 676, de 23 de agosto de 2024, El Consejo Directivo
del IESS resuelve: “CREAR EL COMITE DE SEGURIDAD DE LA INFORMACION
-CSI- DEL INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL — IESS Y EXPEDIR
EL REGLAMENTO PARA LA CONFORMACION Y FUNCIONAMIENTO”, en el
CAPITULO I, NORMAS GENERALES, Articulo 2.- Naturaleza, establece: “El Comité
de Seguridad de la Informacion (CSI) es un organo técnico asesor del Consejo Directivo
del IESS, en materia de seguridad de la informacion, privacidad y proteccion de los
datos, que tiene como propdosito fundamental definir, conducir y evaluar las politicas,
instrumentos técnicos, proyectos e iniciativas para la gestion de la seguridad de la
informacion, privacidad y proteccion de los datos que administra el IESS, asi como de la
gestion institucional.”. De acuerdo con el Articulo 7.- De las funciones principales del
Comité, literal b, define: “Revisar y aprobar los instrumentos técnicos en materia de
seguridad de la informacion, privacidad y proteccion de datos, preparados por la
Direccion Nacional de Seguridad de la Informacion”;,

Que mediante Resolucion C.D. 687, de 20 de diciembre de 2024, el Consejo Directivo
del IESS resuelve emitir la: “(...) REFORMA PARCIAL AL REGLAMENTO ORGANICO
FUNCIONAL DEL INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL (...)”, que
en el articulo 4, numeral 2.6, atribuye a la Direccién Nacional de Seguridad de la
Informacién, entre otras responsabilidades lo siguiente: “a) Desarrollar y proponer
normas e instrumentos técnicos de seguridad de la informacion y proteccion de datos, a
la autoridad competente para su aprobacion,” // “f) Coordinar con las unidades de
negocio y administrativas el levantamiento, revision, actualizacion y clasificacion de los
activos de informacion, asi como consolidar el inventario, para su seguimiento Yy
control;” || ““g) Asesorar a las unidades de negocio y administrativas del Instituto, en la
definicion e implementacion de los controles de seguridad de la informacion en los
activos de informacion;”;

Que el Director General del IESS a través de Resolucién No. IESS-DG-2026-0006-R de
13 de enero de 2026, resolvid en su articulo 1: “Delegar y autorizar al servidor Mgs.
Alejandro Sebastidn Larriva Vélez, Asesor de la Direccion General del IESS, para que a
nombre y en representacion del Director General del IESS, actiie como miembro del
Comité de Seguridad de la Informacion -CSI- del Instituto Ecuatoriano de Seguridad
Social — IESS y ejerza las funciones y atribuciones establecidas en la Resolucion Nro.
C.D. 676 de 23 de agosto de 2024, y, demds normativa conexa”

Que mediante memorando Nro. IESS-DNPR-2026-0088-M de 27 de febrero de 2026, se
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manifiesta lo siguiente: “(...) me permito adjuntar los documentos relacionados al
“Manual de

Procesos de Gestion de Activos de Informacion”, version 1.1; con el propdsito de que se
gestione la aprobacion del mencionado instrumento técnico ante el Comité de Seguridad
de la Informacion y asi cumplir con los requerimientos formales y otorgarle validez legal
y vigencia al documento de procesos (...)";

Que mediante memorando Nro. IESS-DNSIPD-2026-0129-M de 27 de febrero de 2026,
el Director Nacional de Seguridad de la Informacién y Proteccién de Datos, solicité a la
Procuraduria General del IESS, emitir su criterio juridico correspondiente para la
aprobacién y emision del Manual del Proceso;

Que mediante memorando Nro. IESS-SDNAL-2026-0345-M de 10 de marzo de 2026, el
sefior Subdirector Nacional de Asesoria Legal, manifest6 lo siguiente: “(...) Concluida la
revision juridica del citado documento, se han incluido las modificaciones y ediciones al
texto propuesto de la resolucion. Esta Subdireccion Nacional de Asesoria Legal
considera juridicamente procedente continuar con el proceso y remitir el "MANUAL
DEL PROCESO DE GESTION DE ACTIVOS DE INFORMACION" al Comité de
Seguridad de la Informacion —CSI del Instituto Ecuatoriano de Seguridad Social, a fin
que continiie con el trdmite correspondiente, de conformidad con lo dispuesto en la letra
b) del articulo 7 de la Resolucion Nro. C.D. 676, al no contravenirse el ordenamiento
Jjuridico vigente aplicable (...)”;

Que a través de memorando No. IESS-CSI-2026-0040-M de 16 de marzo de 2026, la
Secretaria del Comité de Seguridad de la Informacién, notificé a este despacho que en
sesion ordinaria presencial de 12 de marzo de 2026, el referido cuerpo colegiado resolvid
por unanimidad: “(...) VOTAR A FAVOR de dar por conocido y aprobado el Manual del
Proceso “Gestion de Activos de Informacion” (codigo GSI-P03, version 1.1) incluidos
sus formatos y anexos (...)" ademds dispuso: “ a. Que el Director General del IESS,
emita la resolucion administrativa correspondiente para la expedicion del Manual del
Proceso de “Gestion de Activos de Informacion" (codigo GSI-PO3, version 1.1) incluidos
sus formatos y anexos, y, emita las disposiciones necesarias para su entrada en vigencia,
en concordancia con lo establecido en el articulo 10, numeral 1.2. de la Resolucion No.
C.D. 535 (..)"%y,

Que mediante accién de personal Nro. SDNGTH-2026-801-NJS de 08 de abril de 2026,
se designa al Mgs. Jorge Antonio Villarroel Chaldn, como Director General Subrogante
del Instituto Ecuatoriano de Seguridad Social;

En ejercicio de sus funciones y atribuciones, establecidas en el articulo 10, subnumeral
1.2, letra f) del Reglamento Orgénico Funcional del Instituto Ecuatoriano de Seguridad
Social contenido en la Resolucién No. C.D. 535 y demds ordenamiento juridico
invocado:

www.igss.gob.ec | Siguenos en: (W) (@H+)

4/6

* Documento firmado electrénicamente por Quipux



&S5

)

Resoluciéon Nro. | ESS-DG-2026-0041-R
Quito, D.M., 15 de abril de 2026

RESUELVE:

ARTICULO UNICO. - Expedir el Manual del Proceso de: “Gestion de Activos de
Informacion”, version 1.1, coédigo GSI-P03, aprobado por el Comité de Seguridad de la
Informacién, el mismo que se anexa y forma parte de la presente Resolucion.

DISPOSICIONES TRANSITORIAS

PRIMERA.- En el término de cinco (5) dias, el Director Nacional de Seguridad de la
Informacién y Proteccion de Datos y la Subdireccién Nacional de Gestién Documental
efectuaran la difusién del Manual de Proceso de: “Gestion de Activos de Informacion”,
versién 1.1.

SEGUNDA.- En el término maximo de treinta (30) dias, el Director Nacional de
Seguridad de la Informacién y Proteccién de Datos efectuaran la implementacion del
Manual de Proceso de: “Gestion de Activos de Informacion”, version 1.1.

DISPOSICION DEROGATORIA

UNICA.- Der6guese 1a Resoluciéon Administrativa Nro. IESS-DG-2024-0058-R de 29 de
agosto de 2024, asi como, todo instrumento técnico de igual o menor jerarquia que se
contraponga a la presente Resolucién y al “Manual del Proceso de: “Gestion de Activos
de Informacion”, version 1.1.

DISPOSICIONES FINALES

PRIMERA.- La presente Resolucién entrard en vigencia a partir de la fecha de su
suscripcion.

SEGUNDA.-Encarguese a la Subdireccion Nacional de Asesoria Legal la actualizacion
del repositorio de Resoluciones Administrativas de la Direcciéon General del Instituto

Ecuatoriano de Seguridad Social.

COMUNIQUESE Y CUMPLASE.- Quito, Distrito Metropolitano.
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Mgs. Jorge Antonio Villarroel Chaldn
DIRECTOR GENERAL DEL INSTITUTO ECUATORIANO DE SEGURIDAD

SOCIAL, SUBROGANTE

Referencias:

- IESS-CSI-2026-0040-M
Anexos:

- Manual del Proceso de: "Gestion de Activos de Informacion"

- Anexos

- Formatos
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Sefiora Magister
Maria de los Angeles Rodriguez Rosero
Vocal del Consejo Directivo en Representacion de los Empleadores

Sefior Magister
Alejandro Sebastidn Larriva Vélez
Asesor Direccién General

Sefiora Ingeniera
Yomar Selene Mera Suasnavas
Secretaria del Comité de Seguridad de la Informacion

Sefiorita Magister
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Directora Nacional de Procesos

Sefior Magister
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Seflor Magister
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Abogado

Sefior Ingeniero
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