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Quito, D.M., 07 de agosto de 2026

INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL
DIRECCION GENERAL

MGS. JORGE ANTONIO VILLARROEL CHALAN
DIRECTOR GENERAL DEL INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL (S)

CONSIDERANDO:

Que el articulo 34 de la Constitucion de la Republica del Ecuador, establece que la seguridad social
es: “(...) un derecho irrenunciable de todas las personas, y serd deber y responsabilidad
primordial del Estado. La seguridad social se regird por los principios de solidaridad,
obligatoriedad, universalidad, equidad, eficiencia, subsidiaridad, suficiencia, transparencia y
participacion, para la atencion de las necesidades individuales y colectivas.”;

Que el articulo 233 de la Constitucién de la Republica del Ecuador, determina que: “Ninguna
servidora ni servidor publico estard exento de responsabilidades por los actos realizados en el
ejercicio de sus funciones, o por sus omisiones, y serdn responsables administrativa, civil y
penalmente por el manejo y administracién de fondos, bienes o recursos ptiblicos”;

Que el articulo 370 de la Constitucién de la Republica del Ecuador, sefiala: “El Instituto
Ecuatoriano de Seguridad Social, es una entidad autéonoma regulada por la ley, que serd
responsable de la prestacion de las contingencias del seguro universal obligatorio a sus afiliados

()7

Que el articulo 24 del Cédigo Organico Administrativo, establece: “Principio de proteccion de la
intimidad. Las administraciones piiblicas, cuando manejen datos personales, deben observar y
garantizar el derecho a la intimidad personal, familiar y

respetar la vida privada de las personas.”;

Que el articulo 4 de la Ley Orgéanica de Proteccién de Datos Personales, establece entre otras
definiciones: “(...) Vulneracion de la seguridad de los datos personales: Incidente de seguridad
que afecta la confidencialidad, disponibilidad o integridad de los datos personales.”;

Que el articulo 18 de la Ley de Seguridad Social, establece que: la organizacién y funcionamiento
del IESS, se regird por los principios de: “(...) autonomia, division de negocio, desconcentracion
geogrdfica, descentralizacion operativa, control interno descentralizado y jerdrquico, rendicion de
cuentas por los actos y hechos de sus autoridades (...) Autonomia.- La autonomia normativa,
técnica, administrativa, financiera y presupuestaria, la ejercerd el IESS a través del Consejo
Directivo, mediante la aprobacion de normas técnicas y la expedicion de reglamentos y
resoluciones que serdn de aplicacion obligatoria en todos los organos y dependencias del
Instituto.”;
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Que el articulo 30 de la Ley de Seguridad Social, dispone: “El Director General ejerce la
representacion legal, judicial y extrajudicial, y la titularidad para el ejercicio de la jurisdiccion
coactiva del IESS, en todo el territorio nacional, directamente o por delegacion al Director
Provincial competente.”;

Que el articulo 31 de la citada Ley, sefiala: “La Direccion General es el érgano responsable de la
organizacion, direccion y supervision de todos los asuntos relativos a la ejecucion de los
programas de proteccion previsional de la poblacion urbana y rural, con relacion de dependencia
laboral o sin ella, con sujecion a los principios contenidos en esta Ley, de la administracion de los
fondos propios del IESS y de los recursos del seguro universal obligatorio de sus afiliados; de la
recaudacion de las contribuciones y los demds ingresos, propios y administrados; de la gestion
ejecutiva del Instituto, y de la entrega de informacion oportuna y veraz al Consejo Directivo.”;

Que el inciso final del articulo 33 de la Ley de Seguridad Social, sefala que: “En caso de falta o
ausencia temporal, impedimento o renuncia, el Director General serd subrogado por el
Subdirector General, quien serd su colaborador inmediato en el cumplimiento de las funciones que
sefialard el Reglamento General de esta Ley.”;

Que el articulo 10, subnumeral 1.2., del Reglamento Organico Funcional del Instituto Ecuatoriano
de Seguridad Social — IESS, contenido en la Resolucién No. C.D. 535 de 8 de septiembre de 2016,
establece que el director/a general tiene entre otras atribuciones: “(...) f) Emitir las normas,
procedimientos e instrumentos técnicos de cardcter secundario de todos los oJrganos 'y
dependencias del Instituto, de acuerdo a las politicas y necesidades institucionales determinadas
por el Consejo Directivo; (...)”;

Que el articulo 10, numeral 5.5, literal b) de la Resolucién No. C.D. 535, atribuye a la Direccion
Nacional de Procesos: “Disefiar, implementar y evaluar el sistema de gestion por procesos en el
IESS”;

Que la disposicion general décimo sexta de la Resolucion C.D. 535, dispone que: “Todas las
unidades establecidas en el presente Reglamento deberdn realizar el levantamiento de sus procesos
en coordinacion con la Direccion Nacional de Procesos, para lo cual, deberdn cumplir con todas
las disposiciones que para el efecto emita la Direccion General a través de la Direccion Nacional
de Procesos”;

Que el articulo 6, literal a), de la Resoluciéon No. C.D. 687 que reforma la Resolucién No. C.D. 535
a través de la cual se expide el Reglamento Organico Funcional del Instituto Ecuatoriano de
Seguridad Social — IESS, , determina que el subdirector nacional de Seguridad Informética y
Ciberseguridad, entre otras de sus responsabilidades, tiene: “a) Desarrollar instrumentos técnicos
de controles orientados a seguridad informdtica y ciberseguridad a nivel de infraestructura
informdtica (software y hardware) a nivel nacional”;

Que mediante accién de personal Nro. SDNGTH-2026-801-NJS de 8 de abril de 2026, se designa
al Mgs. Jorge Antonio Villarroel Chaldn como Director General Subrogante del Instituto
Ecuatoriano de Seguridad Social (IESS);

Que mediante memorando Nro. IESS-DNPR-2026-0330-M de 07 de julio de 2026, la Direccién
Nacional de Procesos remitié la documentacién relacionada al “Manual de Procesos de “Gestion
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de Incidentes de Seguridad Informdtica y Ciberseguridad”, version 1.1, con el propésito de
gestionar la aprobacién del mencionado instrumento técnico, a fin de otorgarle validez legal y
vigencia institucional;

Que la Procuraduria General del IESS, a través de su gestion interna, la Subdirecciéon Nacional de
Asesoria Legal, emiti6 el respectivo informe juridico a través de memorando No.
IESS-SDNAL-2026-1091-M de 04 de agosto de 2026, y se pronuncia en los siguientes términos:
“(...) en observancia del principio de legalidad que rige para la administracion publica y por
encontrarse dentro del procedimiento establecido en el marco juridico aplicable, se verifica que no
existe impedimento legal para la expedicion del presente manual, por tanto, se recomienda a usted
sefior Director General, salvo su mejor criterio, suscribir el MANUAL DE PROCESO DE
“GESTION DE INCIDENTES DE SEGURIDAD INFORMATICA Y CIBERSEGURIDAD”; asi
como, la resolucion administrativa para su expedicion.”

En ejercicio de sus funciones y atribuciones, establecidas en el articulo 30, 31 e inciso segundo del
articulo 33 de la Ley de Seguridad Social y en el articulo 10, subnumeral 1.2, letra f) del
Reglamento Orgéanico Funcional del Instituto Ecuatoriano de Seguridad Social, contenido en la
Resolucién No. C.D. 535, y demds ordenamiento juridico invocado:

RESUELVE:

ARTICULO UNICO. — Aprobar y expedir el Manual de Proceso de: “Gestion de Incidentes de
Seguridad Informdtica y Ciberseguridad”’, version 1.1, cédigo GTI-P11, el mismo que se anexa y
forma parte integrante de la presente Resolucion.

DISPOSICION GENERAL

UNICA.- La Direccién Nacional de Tecnologias de la Informacién, en calidad de unidad
propietaria del proceso, serd la responsable de la implementacion, seguimiento, actualizacion y
mejora continua del “Manual del Proceso de Gestion de Incidentes de Seguridad Informdtica y
Ciberseguridad”, versién 1.1, cédigo GTI-P11.

DISPOSICIONES TRANSITORIAS

PRIMERA.- En el término de cinco (5) dias, el Director Nacional de Tecnologias de la
Informacién, y la Subdirecciéon Nacional de Gestién Documental efectuardn la difusién del Manual
de Proceso de: “Gestion de Incidentes de Seguridad Informdtica y Ciberseguridad”’, version 1.1,
cédigo GTI-P11.

SEGUNDA.- En el término de quince (15) dias, la Direcciéon Nacional de Tecnologias de la
Informacién, ejecutard las acciones pertinentes a fin de implementar el Manual de Proceso:
“Gestion de Incidentes de Seguridad Informdtica y Ciberseguridad”, version 1.1, c6digo GTI-P11.
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DISPOSICION DEROGATORIA

UNICA.- Deréguese la Resoluciéon Administrativa Nro. IESS-DG-ME-2021-008-RFDQ de 1 de
junio de 2021, asi como, todo instrumento técnico de igual o menor jerarquia que se contraponga a
la presente Resolucion y al Manual del Proceso: “Gestion de Incidentes de Seguridad Informdtica y
Ciberseguridad, version 1.17.

DISPOSICIONES FINALES

PRIMERA.- La presente Resolucion entrard en vigencia a partir de la fecha de su suscripcién.

SEGUNDA.- Encarguese a la Subdireccién Nacional de Asesorfa Legal la actualizacién del
repositorio institucional de Resoluciones Administrativas de la Direccién General del Instituto
Ecuatoriano de Seguridad Social.

COMUNIQUESE Y CUMPLASE.- Quito, Distrito Metropolitano.

Documento firmado electronicamente

Mgs. Jorge Antonio Villarroel Chaldn

DIRECTOR GENERAL DEL INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL,

SUBROGANTE

Referencias:

- IESS-SDNAL-2026-1091-M

Anexos:

- FORMATOS
- ANEXOS
- gti-pl1_mp_gestiénincidentesseguridadinformatica-signed_(2)-1-signed.pdf
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Sefiorita Magister
Ana Cristina Herrera Toledo
Directora Nacional de Procesos

Sefior Abogado
Jorge Francisco Lépez Murillo
Subdirector Nacional de Asesoria Legal

Sefor Magister
Marcelo Michael Mendoza Molina
Abogado

Sefor Ingeniero
Lenin Paul Villamarin Ortega
Asistente Administrativo

Sefor Magister

Fabricio Alejandro Portes Quito
Subdirector Nacional de Gestion Documental
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