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INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL

DIRECCION GENERAL

MGS. JORGE ANTONIO VILLARROEL CHALAN
DIRECTOR GENERAL DEL INSTITUTO ECUATORIANO DE SEGURIDAD
SOCIAL (S)

CONSIDERANDO:

Que el articulo 34 de la Constitucién de la Republica del Ecuador, determina, (...) que la
seguridad social se regird por los principios de solidaridad, obligatoriedad,
universalidad, equidad, eficiencia, subsidiaridad, suficiencia, transparencia y
participacion, para la atencion de las necesidades individuales y colectivas;

Que el articulo 227 de la Constitucion de la Republica del Ecuador, determina: “La
administracion piiblica constituye un servicio a la colectividad, y como tal se encuentra
regida por los principios de eficacia, eficiencia, calidad, jerarquia, desconcentracion,
descentralizacion, coordinacion, participacion, planificaciéon, transparencia Yy
evaluacion™;

Que el articulo 370 de la Constitucion de la Republica del Ecuador, sefiala: “El Instituto
Ecuatoriano de Seguridad Social, es una entidad auténoma regulada por la ley, que serd

responsable de la prestacion de las contingencias del seguro universal obligatorio a sus
afiliados (...)”;

Que el articulo 38 de la Ley Orgénica de Proteccién de Datos Personales, relativo a las
medidas de seguridad en el dmbito del sector ptblico, dispone: “(...) que el mecanismo
gubernamental de seguridad de la informacion debe incluir las medidas que deban
implementarse en el tratamiento de datos personales para hacer frente a cualquier
riesgo, amenaza, vulnerabilidad, acceso no autorizado, pérdida, alteracion, destruccion
o comunicacion accidental o ilicita en el tratamiento de los datos conforme al principio
de seguridad de datos personales”; mecanismo que abarca y aplica a todas las
instituciones del sector publico sefialadas en el articulo 225 de la Constitucion de la
Republica;

Que el articulo 30 de la Ley de Seguridad Social, dispone: “El Director General ejerce la
representacion legal, judicial y extrajudicial, y la titularidad para el ejercicio de la
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Jjurisdiccion coactiva del IESS, en todo el territorio nacional, directamente o por
delegacion al Director Provincial competente.”;,

Que el articulo 31 de la citada Ley, sefala: “La Direccion General es el organo
responsable de la organizacion, direccion y supervision de todos los asuntos relativos a
la ejecucion de los programas de proteccion previsional de la poblacion urbana y rural,
con relacion de dependencia laboral o sin ella, con sujecién a los principios contenidos
en esta Ley; de la administracion de los fondos propios del IESS y de los recursos del
seguro universal obligatorio de sus afiliados; de la recaudacion de las contribuciones y
los demds ingresos, propios y administrados; de la gestion ejecutiva del Instituto, y de la
entrega de informacion oportuna y veraz al Consejo Directivo.”;

Que el inciso final del articulo 33 de la Ley de Seguridad Social, sefiala que: “En caso de
falta o ausencia temporal, impedimento o renuncia, el Director General serd subrogado
por el Subdirector General, quien serd su colaborador inmediato en el cumplimiento de
las funciones que sefialard el Reglamento General de esta Ley.”;

Que mediante Acuerdo No. MINTEL-MINTEL-2024-0003, publicado en el Tercer
Suplemento del Registro Oficial No. 509 de 01 de marzo de 2024, el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacién expidié el “Esquema
Gubernamental de Seguridad de la Informacion — EGSI, mecanismo para implementar el
Sistema de Gestion de Seguridad de la Informacion en el Sector Piblico”, el cual
constituye el mecanismo gubernamental de seguridad de la informacién al que hace
referencia la Ley Orgdnica de Proteccién de Datos Personales, y tiene como objetivo
preservar la confidencialidad, integridad y disponibilidad de la informacién mediante un
proceso de gestion de riesgos y la seleccién e implementacién de controles, incluyendo
aquellos orientados al tratamiento de vulnerabilidades de seguridad de la informacidn;

Que el articulo 10, subnumeral 1.2. del Reglamento Organico Funcional del Instituto
Ecuatoriano de Seguridad Social — IESS, contenido en la Resolucién No. C.D. 535 de 8
de septiembre de 2016, establece que el Director/a General tiene entre otras atribuciones:
“(...) f) Emitir las normas, procedimientos e instrumentos técnicos de cardcter
secundario de todos los organos y dependencias del Instituto, de acuerdo a las politicas y
necesidades institucionales determinadas por el Consejo Directivo; (...)”;

Que el articulo 10, numeral 5.5, literal b) de la Resolucién No. C.D. 535, atribuye a la
Direccién Nacional de Procesos: “Disefiar, implementar y evaluar el sistema de gestion
por procesos en el IESS”;

Que la disposicién general décimo sexta de la Resolucion C.D. 535, dispone que: “Todas
las unidades establecidas en el presente Reglamento deberdn realizar el levantamiento de
sus procesos en coordinacion con la Direccion Nacional de Procesos, para lo cual,
deberdn cumplir con todas las disposiciones que para el efecto emita la Direccion
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General a través de la Direccion Nacional de Procesos”;

Que el articulo 6, literal a), de la Resolucién No. C.D. 687 que reforma la Resolucién No.
C.D. 535 a través de la cual se expide el Reglamento Orgdnico Funcional del Instituto
Ecuatoriano de Seguridad Social — IESS, determina que el Subdirector Nacional de
Seguridad Informatica y Ciberseguridad, entre otras de sus responsabilidades, tiene: “a)
Desarrollar instrumentos técnicos de controles orientados a seguridad informdtica y
ciberseguridad a nivel de infraestructura informdtica (software y hardware) a nivel
nacional”;,

Que mediante accidn de personal Nro. SDNGTH-2026-801-NJS de 8 de abril de 2026, se
designa al Mgs. Jorge Antonio Villarroel Chaldn como Director General del Instituto
Ecuatoriano de Seguridad Social, Subrogante;

Que mediante memorando Nro. IESS-DNPR-2026-0300-M de 29 de junio de 2026, la
Direcciéon Nacional de Procesos remitié la documentacién relacionada al “Manual de
Procesos de Gestion de Vulnerabilidades Informdticas”, versiéon 1.0, con el propdsito de
gestionar la aprobacién del mencionado instrumento técnico, a fin de otorgarle validez
legal y vigencia institucional;

Que la Procuraduria General del IESS, a través de su gestién interna, la Subdireccion
Nacional de Asesoria Legal, emiti6 el respectivo informe juridico a través de memorando
No. IESS-SDNAL-2026-0961-M de 21 de julio de 2026, y se pronuncia en los siguientes
términos: “(...) del andlisis desarrollado a la Resolucion C.D. 535, en observancia del
principio de legalidad que rige para la administracion piiblica, y por encontrarse dentro
del procedimiento establecido en el marco juridico aplicable, se verifica que no existe
impedimento legal para la expedicion del presente manual, por tanto, se recomienda a
usted sefior Director General, salvo su mejor criterio, suscribir el MANUAL DEL
PROCESO DE GESTION DE VULNERABILIDADES INFORMATICAS, version 1.0; asi
como, la resolucion administrativa para su expedicion.”;y,

Que en virtud de las disposiciones citadas, corresponde al Director General del Instituto
Ecuatoriano de Seguridad Social, en su calidad de maxima autoridad administrativa,
expedir normas, procedimientos e instrumentos técnicos de caricter secundario, por lo
tanto, es indispensable fortalecer la identificacion, andlisis, contencién y remediacion de
riesgos de incidentes informéticos y asegurar la continuidad y seguridad de servicios
institucionales.

En ejercicio de las funciones y atribuciones, establecidas en el articulo 30, 31 e inciso
segundo del articulo 33 de la Ley de Seguridad Social y en el articulo 10, subnumeral 1.2,
letra f) del Reglamento Organico Funcional del Instituto Ecuatoriano de Seguridad
Social, contenido en la Resolucién No. C.D. 535, y demds ordenamiento juridico
invocado:
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RESUELVE

ARTICULO UNICO .- Expedir el Manual del Proceso de: “Gestion de Vulnerabilidades
Informdticas”, version 1.0, coédigo GTI-P09, el mismo que se anexa y forma parte
integrante de la presente Resolucion.

DISPOSICION GENERAL

UNICA.- La Direccién Nacional de Tecnologias de la Informacién, en calidad de unidad
propietaria del proceso, serd la responsable de la implementacién, seguimiento,
actualizacion y mejora continua del “Manual del Proceso de Gestion de Vulnerabilidades
Informaticas”, version 1.0.

DISPOSICIONES TRANSITORIAS

PRIMERA.- En el término de cinco (5) dias, el Director Nacional de Tecnologias de la
Informacién, y la Subdireccién Nacional de Gestién Documental efectuardn la difusién
del Manual de Proceso de: “Gestion de Vulnerabilidades Informdticas”, version 1.0.

SEGUNDA.- En el término maximo de hasta quince (15) dias, la Direccién Nacional de
Tecnologias de la Informacién, ejecutard las acciones pertinentes a fin de implementar el
Manual de Proceso: “Gestion de Vulnerabilidades Informdticas”™, versiéon 1.0.

DISPOSICIONES FINALES

PRIMERA.- La presente Resolucién entrard en vigencia a partir de la fecha de su
suscripcion.

SEGUNDA.- Encérguese a la Subdireccién Nacional de Asesoria Legal la actualizacion
del repositorio institucional de Resoluciones Administrativas de la Direccion General del

Instituto Ecuatoriano de Seguridad Social.

COMUNIQUESE Y CUMPLASE.- Quito, Distrito Metropolitano.
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Mgs. Jorge Antonio Villarroel Chaldn

DIRECTOR GENERAL DEL INSTITUTO ECUATORIANO DE SEGURIDAD

SOCIAL, SUBROGANTE

Referencias:
- IESS-SDNAL-2026-0961-M
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Sefiorita Magister
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Directora Nacional de Procesos
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Seflor Magister
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Abogado

Sefior Ingeniero
Lenin Padl Villamarin Ortega
Asistente Administrativo
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