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Articulo

(Advanced Interactive eXecutive), es un sistema operativo UNIX System V
propiedad de IBM.

Compainiia

Consejo Directivo

Centro de Responsabilidad Presupuestaria

Sistema Proforma Presupuestaria (Corporate Planner)

Con Certificacion Presupuestaria y sin Factura

Direccién de Desarrollo Institucional

Direccién Econémica Financiera

Direccién Nacional de Tecnologia de la Informacién

Enterprise Resource Planning (Planeador de recursos empresariales)
Servicio de Custodia Legal por parte de un tercero de confianza sobre el
codigo fuente de aplicaciones, donde se determina un beneficiario al
cumplirse determinadas condiciones

Sistema ERP que mantiene los médulos: Contabilidad, Cuentas por pagar,
Tesoreria y Presupuesto

Componente tecnolégico del Sistema ERP Infor LN que le permite las
caracteristicas Web y la arquitectura orientada a servicios (SOA)

Instituto Ecuatoriano de Seguridad Social

Impuesto al Valor agregado

Limitada

Ley Organica del Sistema Nacional de Contratacién Publica

Cédigo con el que se identifica a los proveedores Nacionales

Proyecto Financiero

Project Manager (Administrador de Proyecto)

Sistema de Inteligencia de Negocio — Solucion de reporteria del SGF
Sistema de Gestién Financiero

(Arquitectura orientada a servicios)
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Ref. Informe aprobado el

Quito, D.M.
foow e T LA VAN LY LSy
Sefores AUDITORIAS INTERNA.
Presidente y Miembros del Consejo Directivo ‘ T e
Instituto Ecuatoriano de Seguridad Social ROBADO POR. { ¢ -
Presente L S
ML /\O?} "z—»«X

De mi consideracion:

La Contraloria General del Estado en uso de sus atribuciones constitucionales y legales,
por intermedio de la Unidad de Auditoria Interna del Instituto Ecuatoriano de Seguridad
Social, efectué el examen especial a los procesos precontractual, contractual, ejecucion,
liquidacion y operacion del software Sistema Financiero del Instituto Ecuatoriano de
Seguridad Social (Infor LN) en la Direccién Nacional de Tecnologia de la Informacién, por
el periodo comprendido entre el 1 de enero de 2011 y el 31 de julio de 2015.

La accién de control se efectué de acuerdo con las Normas Ecuatorianas de Auditoria
Gubernamental emitidas por la Contraloria General del Estado. Estas normas requieren
que el examen sea planificado y ejecutado para obtener certeza razonable de que la
informacién y la documentaciéon examinada no contiene exposiciones erréneas de
caracter significativo, igualmente que las operaciones a las cuales corresponden, se
hayan ejecutado de conformidad con las disposiciones legales y reglamentarias vigentes,
politicas y demas normas aplicables.

Debido a la naturaleza de la accion de control efectuada, los resultados se encuentran
expresados en los comentarios, conclusiones y recomendaciones que constan en el
presente informe.

De conformidad con lo dispuesto en el articulo 92 de la Ley Organica de la Contraloria
General del Estado, las recomendaciones deben ser aplicadas de manera inmediata y con
el caracter de obligatorio.

Atentamente,
Dios, Patria y Libertad,

T2 LT L
Eco. Maria Cristina Orbe
AUDITOR INTERNO DEL IESS
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CAPITULO |
INFORMACION INTRODUCTORIA
Motivo del examen

El examen especial en la Direccién Nacional de Tecnologia de la Informacién, se
realizé con cargo al Plan Operativo de Control del afio 2015; y, de conformidad a la
Orden de Trabajo 0002-IESS-AI-2015 de 14 de septiembre de 2015 suscrita por el
Auditor Interno del IESS.

Objetivos del examen

- Determinar el cumplimiento de las disposiciones legales, reglamentarias y demas
normas vigentes, aplicables a los procesos precontractual, contractual, ejecucion,
liquidacion y operacion del software Sistema Financiero del Instituto Ecuatoriano de
Seguridad Social (INFOR LN).

Alcance del examen

El examen especial se realiz6 a los procesos precontractual, contractual, ejecucion,
liquidacion y operacion del software Sistema Financiero del Instituto Ecuatoriano de
Seguridad Social (Infor LN) en la Direcciéon Nacional de Tecnologia de la Informacién,
por el periodo comprendido entre el 1 de enero de 2011 y el 31 de julio de 2015.

El analisis comprendio la evaluacion de los procesos de ejecucién, liquidacién y
operacién del Sistema de Gestion Financiera del Instituto Ecuatoriano de Seguridad
Social (solucion informatica que estuvo compuesta por: Sistema Financiero Infor Ln,
modulo Infor ION, médulo Localizacién Ecuador, sistema Corporate Planning (CP),
sistema de reporteria Qlik View); efectuados en las Direcciones: Econémica Financiera
y de Desarrollo Institucional, asi como su aplicacién y operacion en las Direcciones
Nacionales: de Gestién Financiera y Direccion Nacional de Tecnologia de la
Informacién por el periodo comprendido entre el 1 de enero de 2011 y el 31 de julio de
2015.

Se excluye de esta acciéon de control los procesos precontractual y contractual, en
razén de que estos fueron analizados por la Direccion de Auditoria de Desarrollo



Seccional y Seguridad Social de la Contraloria General del Estado, en el examen
especial “a la fase preparatoria, precontractual, contractual de los procesos de
contratacién realizados por la Comisién técnica del Nivel Central, su distribucion y
consumo en el IESS, por el periodo comprendido entre el 1 de enero de 2009 y el 31
de diciembre de 2012, en el comentario “Médulo de compras del sistema de Gestion
Financiera no fue considerado en médulos de parametrizacién”; ejecutado mediante
orden de trabajo 0008-DADSYSS.

Tampoco fue parte de éste examen el andlisis de la propiedad, legalidad, veracidad de
las operaciones y los registros generados desde la implantacion de la solucién
informatica Sistema de Gestién Financiera, hasta la fecha de corte de esta accion de

control.

Base legal

Con Decreto Supremo 9, de 23 de junio de 1970, publicado en el Registro Oficial 6, de
29 de junio de 1970, se suprimié el Instituto Nacional de Prevision, ejerciendo sus
atribuciones y funciones el Ministerio de Bienestar Social y Trabajo, los fondos pasan
al Departamento Médico del Seguro Social, y los bienes a la Caja Nacional del Seguro
Social, hasta que se expida el decreto de restructuracién del Seguro Social

Ecuatoriano.

En Decreto 40, de 2 de julio de 1970, publicado en Registro Oficial 15, de 10 julio de
1970, se estipuld que el Régimen del Seguro Social Obligatorio sera aplicado por el
Instituto Ecuatoriano de Seguridad Social (IESS), organismo que sustituye a la Caja
Nacional de Seguro Social y que continua vigente con la Ley de Seguridad Social,
publicada en Suplemento del Registro Oficial 465, de 30 de noviembre de 2001.

La Resolucion CD 021 aprobado el 13 de octubre de 2003 y vigente hasta el 7 de
agosto de 2013, establecié que el IESS se conformé por cinco (5) Unidades de
negocio especializadas, estas fueron la Direccion General, Riesgos de Trabajo, Salud,
Seguro Social Campesino y Prestaciones.

Para el desarrollo de sus actividades las direcciones especializadas contaron con el
apoyo de dependencias responsables en los ambitos de Reclamacion Administrativa,
de Nivel Técnico Auxiliar, de Control, de Asistencia Técnica Administrativa.
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En el ambito de la Asistencia Técnica Administrativa se ubicd a la Direccién de
Desarrollo Institucional con responsabilidades en la administracion del sistema
informatico de la Institucion (Art. 85) y para su operatividad tuvo bajo su mando a la
Subdireccién de Servicios Informaticos.

En el ambito de la Asistencia Técnica Administrativa se ubicé a la Direccién de
Econdmico Financiera con responsabilidades entre otras, la organizacion, direccién y
supervisiéon de los procesos de administracion financiera, administracion de
inversiones y de fondos de terceros; el registro, consolidacién e informacién contable
de los ingresos, egresos y transferencias relacionados con las operaciones de
administracién de los seguros especializados (Art. 69) y bajo su dependencia la
Subdireccion Administrativa Financiera y la Subdireccién de Administracion de
Inversiones y Fondos de Terceros.

La resolucion CD 457 de 8 de agosto de 2013, divide al IESS en dependencias que
desarrollan procesos operativos y de apoyo administrativos.

La Direccion de Gestién Financiera se ubicé dentro de los Procesos de Apoyo esta
sujeta a la Coordinacion General de Servicios Corporativos quien depende
administrativamente de la Direccion General (numero 2.5.1), entre sus funciones y
responsabilidades constaron:

a) Administrar, supervisar y evaluar los sistemas econémicos, financieros,
presupuestarios y contables de las transacciones financieras operacionales del
IESS;

b) Ejecutar los registros contables, conciliar y emitir balances e informes contables
y financieros de las transacciones financieras de los gastos operacionales del
IESS;

d) Supervisar los sistemas de operacién y control previo y concurrente de las
transacciones financieras de los gastos operacionales del IESS;

f) Brindar apoyo técnico y operativo a los niveles, 6rganos y dependencias del
IESS respecto de las transacciones financieras de los gastos operacionales de
la Institucion;

La Direccion Nacional de Tecnologia de la Informacién se ubicé dentro de los
Procesos de Apoyo esta sujeta a la Coordinacién de General de Gestion estratégica,
la que depende administrativamente de la Direccién General, la DNTI no contd con
una estructura de unidades internas de apoyo y es la responsable de la planificacion,

QU4 TR

//.
" 4



¥
I3

coordinacién y direccién de las actividades referentes a los procesos de Gestién de
Tecnologia de Informaciéon y Comunicaciones (numero 2.4.3); entre sus funciones y

responsabilidades constaron:

e) Generar lineamientos y directrices para la gestién de infraestructura de la

tecnologia de la informacién, bases de datos, redes y sistemas desarrollo y
mantenimiento de aplicaciones y soporte a usuarios;

Implementar y administrar seguridades para garantizar la integridad de la
informacion almacenada en las bases de datos de las aplicaciones informaticas
de la Institucion;

m) Asegurar la disponibilidad permanente, actualizada y confiable de recursos de

tecnologia de la informacién y comunicaciéon de conformidad a los acuerdos de
niveles de servicio con los usuarios;

n) Custodiar, verificar y normalizar el licenciamiento del software informatico de

0)

los equipos del IESS;
Coordinar y participar en los procesos de contratacion, pruebas, y recepcion de
aplicaciones informaticas desarrolladas y/o adquiridas por proveedores

externos;

Estructura Organica

Durante el periodo comprendido en el examen estuvieron vigentes dos resoluciones
que contienen la estructura organica del IESS, estas son; la CD 021 de 13 de octubre
de 2003 y CD 457 de 8 de agosto de 2013, resoluciones que contienen el Reglamento
Organico Funcional del Instituto Ecuatoriano de Seguridad Social.

La estructura organica a partir de la resolucion CD 457 de 8 de agosto de 2013, se
presenté como sigue:

A continuacion, se presenta la estructura aplicable actual:

2. Direccion General

2.4 Coordinacion General de Gestion Estratégica
2.4.3 Direccién Nacional de Tecnologia de la Informacién
2.5 Coordinacién General de Servicios Corporativos ‘
2.5.1 Direccion Nacional de Gestion Financiera

Objetivo de la entidad

El Instituto Ecuatoriano de Seguridad Institucional de Seguridad Social tiene como
objetivo proteger a la poblacién urbana y rural, con relacién de dependencia laboral o
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sin ella, contra las contingencias de enfermedad, maternidad, riesgos del trabajo,
discapacidad, cesantia, invalidez y muerte, seguin se especifica en el Art. 17.- Mision
Fundamental de la Ley de Seguridad Social.

Las dependencias analizadas dentro del periodo comprendido en el examen contaron
con objetivos formalmente establecidos y aprobados por el Consejo Directivo de la
Entidad.

Monto de recursos examinados

,
El monto analizado corresponde a 2 701 352,00 USD precio del contrato 64000000-
3675 para la implementacion del Sistema de Gestion Financiero para el IESS, suscrito
16 de diciembre de 2011, entre el Director General del IESS y el Gerente General de
Novatech Cia. Ltda.

Servidores relacionados
Consta en Anexo 1
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CAPITULO Il

RESULTADOS DEL EXAMEN

En el Acta de entrega recepciéon definitiva no se incluyé la liquidacion
econdémica y el estado de vigencia de las garantias, falta de acciones para la
entrega de tareas pendientes y de la garantia de fiel cumplimiento del periodo de

soporte técnico

El Director General del IESS y el Gerente General de Novatech Cia. Ltda,
suscribieron el 16 de diciembre de 2011 del contrato 64000000-3675 y el modificatorio
64000000-5410 celebrado el 24 de noviembre de 2012, para la entrega del Sistema de
Gestion Financiera, funcionando, parametrizado y personalizado, a entera satisfaccion
del Instituto Ecuatoriano de Seguridad Social, segin las caracteristicas y
especificaciones técnicas constantes en la oferta, por 2 701 352,00 USD.

El Director General del IESS, con oficio 61000000-1836, de 21 de octubre de 2011,
informé al Gerente General de Novatech Cia. Ltda., que designé a la Directora
Econémica Financiera como funcionaria que actuara como enlace entre las
instituciones, por lo que a partir de esta fecha esta servidora realizé las funciones de
Administradora del contrato principal y el modificatorio, conforme consta en los
documentos suscritos.

La Directora Econémica Financiera con oficio 61000000-17 TR 3424 de 10 de enero
de 2012, informé al Subdirector de Recursos Humanos que con oficio 61000000-0010
de 5 de enero de 2012, el Director General dispuso la designaciéon Contadora
Provincial de Pichincha como Gerente Proyecto Financiero.

Conforme lo establecido en los contratos original y modificatorio, el plazo para la
entrega y ejecucion de la Implementacién del Sistema de Gestién Financiera para el
IESS, instalados, configurados implementados y con la capacitacién respectiva,
entregados totalmente probados y entregados a entera satisfaccién del IESS fue de 17
meses contados a partir de la fecha de entrega del anticipo, efectuado el 25 de enero
de 2012, por lo que el plazo concluia el 27 de junio de 2013.
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La Directora Econémica Financiera, Administradora de los contratos 64000000-3675 y
64000000-5910, atendiendo a la solicitud realizada por la empresa Novatech Cia.
Ltda., con oficio NTQ-041/2013 del 11 de junio de 2013, se dirigi6é al Director General
del IESS, con oficio 61000000-640 TR191371 de 18 de junio de 2013, donde expuso
los justificativos para la ampliacion de plazo por un lapso de 90 dias. Al respecto, el
Procurador General del IESS con oficio 64000000-2288 de 1 de julio de 2013, informd
al Director General del IESS, su pronunciamiento favorable para la ampliacién del
plazo para la entrega de la Segunda Fase del Proyecto por 90 dias contados a partir
del 27 de junio de 2013. Ademas, como parte del objeto contractual, la empresa
Novatech Cia. Ltda., se obligéb a proporcionar el soporte técnico, actualizaciéon de
versiones y los mantenimientos preventivos y correctivos respectivos por el lapso de
24 meses contados a partir de la fecha de suscripcidén del acta de recepcion unica,
periodo que correspondié al periodo de vigencia de la garantia técnica. Por tanto, los
plazos de cumplimiento de las obligaciones se establecieron de la siguiente manera:

[ Obligaciones I “Fecha B

Fecha de entrega del anticipo 25 de enero de 2012
Fecha fin de plazo ( 17 meses a partir de anticipo) 27 de junio de 2013
Fecha autorizacién ampliacién de plazo 27 de junio de 2013
Fecha fin de prérroga de plazo (90 dias) 27 de septiembre de 2013

Fecha suscripcion Acta de entrega recepcién de Proyecto 31 de julio de 2013

Fecha fin etapa post implementacion (12 meses) 31 de julio de 2014

Fecha fin etapa de soporte — garantia técnica (24 meses) 31 de julio de 2015

La recepcion de las fases del contrato para la Implementacion del Sistema de Gestion
Financiera para el IESS, se establecié conforme las Clausulas Décima Quinta.-
Recepciéon del contrato 64000000-3675 de 16 de diciembre de 2011 y la Clausula
Tercera del contrato modificatorio 64000000-5410 de 24 de noviembre de 2012,
suscritos entre el IESS y la empresa Novatech Cia. Ltda.; como se describe, en su
orden, en los siguientes cuadros:

Fases Contrato 64000000-3675 Descripcion
Primera Fase (Entrega Parcial) Estudio Previo (Definicion del Modelo de
Gestion Financiera)

Segunda Fase (Implementacidon a Nivel | Instalacion y Capacitacion de la Plataforma
Central) (Entrega Parcial) Base:

+ Instalacion y Configuracion del Servidor

¢ |Instalacion y Configuracion de Aplicativos
y Paquetes

e Incluye capacitacién técnica de cada

OCcdo
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Producto Instalado
Capacitaciéon del Software Instalado a
personal del IESS
Personalizacién y parametrizacion del ERP,
pruebas
Actualizacion, Migracion y Ajustes a Sistema,
incluye la Capacitacion Técnica

Tercera Fase (Entrega definitiva)

Implementacién a todos los usuarios del IESS
Capacitacion a los usuarios Técnicos y
Finales

Post Implementacion

600 horas de Soporte Técnico y funcional asi
como 300 horas de soporte telefénico en 12
meses.

|— Fases contrato modificatorio
64000000-5910

[ Descripcion

Primera Fase (Entrega Parcial)

Estudio Previo (Definicion del Modelo de
Gestion Financiera)

Segunda Fase (Implementacion a Nivel
Nacional) (ENTREGA DEFINITIVA)

Instalacién y Capacitacién de la Plataforma

Base:

Instalacion y Configuracion del Servidor
Instalacién y Configuracion de Aplicativos
y Paquetes
¢ Incluye capacitacién técnica de cada
Producto Instalado
Capacitacion del Software Instalado a
personal del IESS
Personalizacién y parametrizacion del ERP,
pruebas
Actualizacion, Migracién y Ajustes a Sistema,
incluye la Capacitaciéon Técnica
Implementacién a todos los usuarios del IESS
Capacitacion a los usuarios Técnicos Y
Finales

Post Implementacion

600 horas de Soporte Técnico y funcional asi
como 300 horas de soporte telefénico en 12
meses.

El contrato modificatorio 64000000-5910 establecié la entrega de las actividades en

dos fases en lugar de tres, sin afectar lo establecido en el contrato 64000000-3675.

Por lo que en cumplimiento de lo dispuesto en dichas clausulas, el 9 de abril de 2012,

11 de diciembre de 2012; y, 27 de junio y 31 de julio de 2013 se suscribieron las actas
de entrega recepcion para las Fases: |.- Estudio Previo, Simulacion Il y Il.-

Implementacién a Nivel Nacional y Entrega definitiva del proyecto.
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Para la recepcién de la Fase 1 del Proyecto se suscribieron el 9 de abril de 2012,
dos actas de entrega recepcion, la primera por la Administradora de los Contratos
64000000-3675 y 64000000-5910 y el Sponsor de la empresa Novatech Cia. Ltda.,
que incluyé antecedentes, las acciones ejecutadas en la primera fase, referencia al
cumplimiento del plazo establecido para la entrega de la fase y la segunda se
efectudé entre la referida Administradora del Contrato, la Contadora Provincial de
Pichincha, Gerente de Proyecto Financiero y el Representante Legal y la Lider de
implementacién de la empresa.

El acta entrega recepcion Simulacion |l suscrita el 11 de diciembre de 2012 por la
Administradora de los Contratos 64000000-3675 y 64000000-5910 y el Sponsor de
la empresa Novatech Cia. Ltda., incluyd: antecedentes, las acciones ejecutadas de
la fase Il (parcial), referencia al cumplimiento del plazo establecido para la entrega
de la fase.

Para la recepcion de los productos contemplados en la Fase Il y Entrega definitiva
del proyecto, citamos las siguientes circunstancias:

El 27 de junio de 2013, se suscribié el acta entrega recepcién de la Fase I,
efectuada entre la Directora Econémica Financiera, Administradora de los
Contratos 64000000-3675 y 64000000-5910, la Contadora Provincial de
Pichincha, Gerente de Proyecto Financiero y el Representante Legal y la Lider de
implementacion de la empresa, en la que constaron los informes solicitados por el
IESS al Proveedor, conforme a lo estipulado en los Pliegos del contrato, en
acapite 5.8.3.1.

La Clausula Cuarta.- Objeto del Contrato, numeral 4.07, al respecto de los
entregables del contrato, estableci6 que se sujetaran al punto 5.8.3.1 de las
Especificaciones técnicas de los pliegos, que al respecto de los “Productos
esperados segun la Metodologia seleccionada” sefialé que los artefactos a ser
entregados producto de la metodologia de desarrollo del sistema se regirian
conforme las fases: Planeacion, Andlisis y Disefio, Construccion, implementacién,
cuyos documentos anexos, como: calendario del proyecto, Casos del Uso del
Sistema, Especificacién de los casos de uso, entre otros; se elaboraran y
verificaran a medida del avance del proyecto entre el IESS y la empresa Novatech
Cia. Ltda.

PIE2

Za

3

10




Conforme lo especificado en péarrafo anterior, el Gerente General de la empresa
con oficio NTQ-051/2013 de 16 de julio de 2013, indicé a la Directora Econémica
Financiera, Administradora de los Contratos 64000000-3675 y 64000000-5910, los
puntos que se encontraron pendientes a la firma del acta de entrega recepcion de
27 de junio de 2013, fecha original de cumplimiento de plazo, presentando 3
cuadros, donde enumerd en el cuadro 2: el Programa de Caja (CP)y, el Estado de
Fuentes y Usos (Flujo de Efectivo) y en el cuadro 3: Verificar factibilidad de
cambiar esquema de seguridades por dimensién y la Conciliacién de modulos
Tesoreria, Presupuesto y Contabilidad, asi también en relacion a estos puntos
indicé:

“ .. Los siguientes puntos que se encuentran en manos de la Institucién seran
atendidos como parte del soporte técnico previsto en el contrato, en el
momento en el que el IESS cuente con los recursos necesarios para dar
atencioén a estos temas.- a continuacién los temas que también son parte del
soporte técnico permanente contratado por el IESS con Novatech y seran
atendidos por ese mecanismo (...)".

El 31 de julio de 2013, se suscribieron dos actas para la entrega recepcion de la
Fase Il y Entrega recepcion definitiva del proyecto, la primera entre la
Administradora de los Contratos 64000000-3675 y 64000000-5910 y el Sponsor de
la empresa Novatech Cia. Ltda., la que incluyo: antecedentes, acciones
ejecutadas, referencia al cumplimiento del plazo de la fase, ampliacion de plazo
autorizada; y, sobre el Sistema de Gestion Financiera; y, en la segunda
intervinieron la Administradora del Contrato, Gerente de! Proyecto Financiero, el
Gerente General y la Lider de Implementacién de Novatech Cia. Ltda., respecto del
Sistema de Gestion Financiera, en la primera acta se sefialo:

“ .. A partir de enero de 2013, el IESS, inici6 la utilizacion del sistema
Financiero institucional Infor LN en las 24 Provincias y Nivel Central, de la
Administradora Direccién General, sus Fondos Administrados, asi como en los
Seguros Especializados y sus Fondos Administrados.- A la presente fecha, el
sistema Financiero se encuentra en funcionamiento a nivel nacional en la
Direccién General y los seguros Especializados.- Por cuanto el Instituto
Ecuatoriano de Seguridad Social no ha entregado los lineamientos necesarios
para la fabricacién de: Indicadores Financieros, Programacién de Caja, Estado
de Fuentes y Usos (Flujo de Efectivo), asi como la preparacion de los reportes
de conciliacién de informacién de los médulos de Tesoreria, Presupuesto y
Contabilidad, y la bisqueda de la factibilidad para el cambio del esquema de
Seguridades, estas actividades se realizaran en la etapa de post
implementacion(...)".
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La Contadora Provincial de Pichincha, quien actio como Subdirectora de
Administracién encargada y Gerente de Proyecto Financiero, con oficio 61000000-
829 TR 2645 de 3 de agosto de 2013, dirigido a la Directora Econémica
Financiera, Administradora de los Contratos 64000000-3675 y 64000000-5910,
también informé acerca de las citadas tareas pendientes a realizar en el Sistema
de Gestiéon Financiera, lo que fue recogido por la Administradora del Contrato en
los oficios: 61000000-860 TR 264536 y 61000000-861 TR 264536 de 3 y 22 de
agosto de 2013, respectivamente, como parte de la documentacion requerida para
el tramite de pago; y, a su vez, fue informado por esta uitima al Director General
del IESS con oficio 61000000-860 TR 264536 de 3 de agosto de 2013,

documentos en los que consto:

“... 7. Conclusiones.-.... Etapa de Post implementacion y soporte.- Conforme el
numeral 10 de los Pliegos, la etapa post implementacion y soporte, da inicio
desde la fecha de suscripcién del Acta Entrega Recepcion final, por un lapso de
12 meses... Dentro de esta etapa se encuentran catalogadas las tareas que a
continuacién se detallan.- Indicadores Financieros.- Programacioén de Caja.-
Estado de Fuentes y Usos (Flujos de Efectivo).- Conciliacion de modulos de
Tesoreria, Presupuesto y Contabilidad.- Factibilidad de cambio de esquema de
seguridades.- Las tareas descritas no se ejecutaron en las etapas de disefio y
parametrizacion, en vista de que la para la Instituciéon son actividades nuevas,
las mismas que deben ser definidas previamente y comprobadas con la
informacion que arroje el Sistema cuando ya exista informacion(...) ”.

Por lo mencionado, el Sistema de Gestidén Financiera, se encontrd operativo y utilizado
por la Institucion, no obstante se establecieron tareas pendientes relacionadas a su
funcionalidad que debieron ser definidas por el Instituto Ecuatoriano de Seguridad
Social durante el periodo de post implementacién posterior a la entrega recepcion
definitiva del proyecto.

Al respecto, el Representante Legal de Novatech Cia. Ltda., con oficio NTQ-042-2015
de 31 de julio de 2015, dirigido al Director Econémico Financiero y la Contadora
Provincial, Gerente del Proyecto Financiero, hizo referencia a estas tareas pendientes
de entrega del proyecto, e informé:

“... Algunos de estos puntos se avanzaron parcialmente y Novatech deja
constancia de que nos mantenemos a la espera de que el IESS se encuentre
listo con la informacion y definiciones para proceder a ejecutar en conjunto las
tareas sefialadas (...)".

La Clausula Séptima.- Garantias del contrato 64000000-3675, establece:
JOCE
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“ .. 7.01 De conformidad con lo dispuesto en los articulos 74, 75 y 76 de la
LOSNCP, el proveedor estéa obligado a rendir las siguientes garantias: a) De
fiel cumplimiento.- El Proveedor para seguridad del cumplimiento del contrato y
para responder de las obligaciones que contrajera frente a terceros,
relacionadas con el contrato, entrega a favor del Instituto Ecuatoriano de
Seguridad Social, de conformidad con lo previsto en el articulo 73 de la
LOSCNP, el seguro de fianzas péliza ... de Seguro Colonial, por un valor de
USD 135.067,60 equivalente al cinco por ciento del valor total del contrato,
vigente 7 de noviembre de 2012.- NOVATECH mantendra la garantia vigente
durante el periodo de ejecucion del contrato y, luego de la recepcion definitiva
del sistema NOVATECH entregara al IESS una garantia de fiel cumplimiento
por el periodo de soporte técnico de 24 meses por un valor de USD 72.008,00
equivalente al 5% del Servicio de consultoria para la implementacion del
sistema ofertado (USD 1°440,160.00)...”

Por lo citado, se establecieron las siguientes observaciones:

Para la recepcion de las Fases |, Simulacion |, Fase Il y Entrega definitiva del
proyecto del contrato 64000000-3675 y modificatorio 64000000-5910 no se
designé formalmente la participacion de un técnico que no haya intervenido

durante su ejecucion.

En el acta de entrega recepcion definitiva del proyecto suscrita el 31 de julio de
2013, no se incluyd la liquidacion econémica y el estado de vigencia de las

garantias.

No se evidencio las acciones realizadas por la Directora Econémica Financiera,
Administradora de los Contratos 64000000-3675 y 64000000-5910 y por la
Gerente de Proyecto Financiero para obtener los lineamientos para la fabricacion
de los Indicadores Financieros, Programacion de Caja, Estado de Fuentes y Usos
(Flujo de Efectivo); para la preparacion de los reportes de conciliacion de
informacién de los modulos de Tesoreria, Presupuesto y Contabilidad; y, para el
cambio del esquema de Seguridades, a fin de ser entregados a la empresa
Novatech Cia. Ltda., para la ejecucidn y entrega de estas tareas, durante los 12
meses de la etapa post implementacién del sistema, esto es hasta el 31 de julio de
2014; tampoco se desarrollaron durante la etapa de soporte técnico que se efectio
desde el 31 de julio de 2013 hasta 31 de julio de 2015, que corresponde también a
la fecha de corte del examen especial, no se contd con estos productos.

No se encontré evidencia de que la Directora Econdémica Financiera,
Administradora de los Contratos 64000000-3675 y 64000000-5910, exigiera a la
Rz
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empresa Novatech Cia. Ltda., mantenga la vigencia de la garantia de fiel
cumplimiento del contrato, que se encontré vigente hasta el 7 de noviembre de
2013 por un valor de 135 067,60 USD., que correspondi6 a la etapa ejecucion del
contrato hasta la suscripcion del acta entrega recepcion definitiva del proyecto,
esto es al 31 de julio de 2013; sin contemplar el periodo de soporte técnico de 24
meses, por un valor de 72 008,00 USD., equivalente al 5% del Servicio de
consultoria para la implementacion del sistema ofertado por 1 440 160.00 USD.,
contados a partir del 31 de julio de 2013 hasta el 31 de julio de 2015, conforme lo
estipulado en la Clausula Séptima.- Garantias, del contrato original y modificatorio.

- No se proporcion6 a la empresa Novatech Cia. Ltda., los lineamientos necesarios
para la ejecucion y entrega de las tareas pendientes. Indicadores Financieros,
Programacién de Caja, Estado de Fuentes y Usos (Flujo de Efectivo), asi como la
preparacion de los reportes de conciliacion de informacion de los médulos de
Tesoreria, Presupuesto y Contabilidad, y Factibilidad de cambio del esquema de
seguridades; las que en cumplimiento del acapite 5.8.3.1 de los Pliegos del
contrato y numeral 4.07 de la Clausula Cuarta.- Objeto del Contrato, fueron
identificadas por el IESS y la empresa Novatech Cia. Ltda., como parte de las
etapas de disefio y parametrizaciéon (Analisis y Disefio), y que se anotaron en el
acta de entrega recepcién del proyecto en referencia de la Fase |l suscrita el 31 de
julio de 2013 y en los informes presentados por la Directora Econémica Financiera,
Administradora de los Contratos 64000000-3675 y 64000000-5910 y la Contadora
Provincial de Pichincha, Gerente de Proyecto Financiero, las cuales no se
desarrollaron ni entregaron durante la etapa post implementacion, esto es 12
meses posteriores a la suscripcidén del acta entrega recepcién definitiva, conforme

lo acordado entre el IESS y la empresa contratista.

La Directora Econdmica Financiera, Administradora de los Contratos 64000000-3675 y
64000000-5910, durante el periodo comprendido entre el 21 de octubre de 2011 hasta
el 15 de junio de 2015, no solicité a la maxima autoridad la designacién de un técnico
para la conformacién de la comisién de recepcién que no haya participado durante la
ejecucion, no incluyd la liquidacién econémica y el estado de vigencia de las garantias
en la elaboracion del acta de entrega recepcion definitiva del proyecto suscrita el 31 de
julio de 2013; no obtuvo los lineamientos para la fabricacion de los Indicadores
Financieros, Programacién de Caja, Estado de Fuentes y Usos (Flujo de Efectivo);
para la preparacién de los reportes de conciliacién de informacion de los médulos de
CATOECE.
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Tesoreria, Presupuesto y Contabilidad; y, para el cambio del esquema de Seguridades
establecidos como pendientes de entregar en la etapa post implementacion misma
que se ejecuté desde el 31 de julio de 2013 y el 31 de julio de 2014 y que constaron en
el acta de entrega recepcion del proyecto en referencia de la Fase Il suscrita el 31 de
julio de 2013 y en los informes presentados el 3 y 22 de agosto de 2013 con oficios:
61000000-860 y 61000000-861 TR 264536 de la Directora Economica Financiera,
Administradora de los Contratos 64000000-3675 y 64000000-5910 al Director General
del IESS y a la Subdirectora de Administracién Financiera encargada; y, pese a que la
etapa de soporte concluyé el 31 de julio de 2015, no exigi6 a la empresa Novatech
Cia. Ltda., mantenga la vigencia de la garantia de fiel cumplimiento del contrato por el
periodo de soporte técnico de 24 meses, a partir del 31 de julio de 2013 y el 31 de julio
de 2015.

La Contadora Provincial de Pichincha, Gerente del Proyecto Financiero, en funciones
desde el 5 de enero de 2012 y el 31 de julio de 2015, no exigié6 a la Directora
Econdmica Financiera, Administradora de los Contratos 64000000-3675 y 64000000-
5910, los lineamientos para la fabricacion de los Indicadores Financieros,
Programacion de Caja, Estado de Fuentes y Usos (Flujo de Efectivo); para la
preparacién de los reportes de conciliacion de informacién de los modulos de
Tesoreria, Presupuesto y Contabilidad; y, para el cambio del esquema de Seguridades
establecido como pendientes de entregar y que constaron en el acta de entrega
recepcion del proyecto en referencia de la Fase |l suscrita el 31 de julio de 2013 y en
el informe presentado por ésta a la Administradora del Contrato con oficio 61000000-
829 TR. 264536 de 3 de agosto de 2013, no coordind con la Administradora del
contrato para exigir a la empresa Novatech Cia. Ltda., mantenga la vigencia de la
garantia de fiel cumplimiento del contrato por el periodo de soporte técnico de 24
meses, a partir del 31 de julio de 2013 y el 31 de julio de 2015; y, no observo previo a
la suscripcion del acta de entrega recepcion definitiva realizada el 31 de julio de 2013,

que en esta no constaba el monto ejecutado ni el estado de vigencia de las garantias.

Lo expuesto ocasiond que la recepcion de los entregables y productos de las fases
recibidas no cuenten con la validacién de los aspectos y caracteristicas técnicas
establecidas contractualmente, que por falta de liquidacion econémica no permita que
en el acta de entrega recepcion definitiva del proyecto suscrita el 31 de julio de 2013,

conste el monto ejecutado, los valores recibidos por la empresa Novatech Cia. Ltda.,
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ni se cuantifiquen las tareas pendientes a ser entregadas por la empresa Novatech
Cia. Ltda.; que no se entregue a la referida empresa durante el periodo de la etapa de
post implementacion que fue desde el 31 de julio de 2013 y el 31 de julio de 2014, los
lineamientos para la fabricacién de los Indicadores Financieros, Programacion de
Caja, Estado de Fuentes y Usos (Flujo de Efectivo); para la preparacion de los
reportes de conciliacion de informacion de los médulos de Tesoreria, Presupuesto y
Contabilidad; y, Factibilidad para el cambio del esquema de Seguridades, tareas que
estaban vinculadas con las actividades del acapite 5.8.3.1 de los Pliegos del contrato y
numeral 4.07 de la Clausula Cuarta.- Objeto del Contrato, que no consten datos sobre
la vigencia de la garantia de fiel cumplimiento entregada por la referida empresa por
135 067,60 USD; correspondiente a la etapa ejecucién del contrato hasta la
suscripcion del acta entrega recepcion definitiva del proyecto, la que estuvo vigente
desde el 7 noviembre de 2012 hasta el 7 de noviembre de 2013, misma que segun la
clausula séptima debia ser devuelta a la empresa Novatech Cia. Ltda., el 31 de julio
de 2013 y que su vez debia presentar en la misma fecha la correspondiente al
cumplimiento del periodo de soporte técnico establecido ejecutarse en 24 meses, es
decir hasta el 31 de julio de 2015; fecha de conclusién del soporte técnico y de corte
del examen especial; lo que permitié que no se disponga de esos productos; ni que se
ejecute la garantia de fiel cumplimiento correspondiente por el periodo de soporte
tecnico de 24 meses, por 72 008,00 USD., por incumplimiento del contrato,
equivalente al 5% del Servicio de consultoria para la implementacién del sistema
ofertado por 1 440 160,00 USD.

La Directora Econémica Financiera, Administradora de los Contratos 64000000-3675 y
64000000-5910 y la Contadora Provincial de Pichincha, Gerente Proyecto Financiero,
incumplieron lo dispuesto en los articulos 22.- Deberes de las o los servidores
publicos, letras a) y b) de la Ley Organica del Servicio Publico, 70.- Administracién del
contrato, de la Ley Orgénica del Sistema Nacional de Contratacién Publica, 121.-
Administrador del Contrato, 124.- Contenido de las actas y 125.- Liquidacién del
contrato de su Reglamento, e inobservaron las Normas de Control Interno: 100-01
Control Interno, 100-03 Responsables del Control Interno y lo establecido en las
clausulas: Cuarta.- Objeto del Contrato, numeral 4.07; Séptima.- Garantias, segundo
inciso de la letra a), Décima Quinta.- Recepcion del Contrato, Décima Sexta.- De Ia
Administracion del Contrato 64000000-3675 de 16 de diciembre de 2011 y Clausulas
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Tercera del Contrato Modificatorio 64000000-5910 de 24 de noviembre de 2012, ésta

ultima que modificé a la Forma de Pago y Recepcion.

La empresa Novatech, Sistemas de Mejoramiento Continuo Cia. Ltda., en la vigencia
de los contratos 64000000-3675 y 64000000-5910 desde el 16 de diciembre de 2011y
el 24 de noviembre de 2012, no exigié a la Administradora de los Contratos 64000000-
3675 y 64000000-5910, la entrega de los lineamientos para la fabricacion de los
Indicadores Financieros, Programacion de Caja, Estado de Fuentes y Usos (Flujo de
Efectivo); para la preparacion de los reportes de conciliacién de informacién de los
médulos de Tesoreria, Presupuesto y Contabilidad; y, para el cambio del esquema de
Seguridades establecido como pendientes de entregar en la etapa post
implementacion misma que se ejecut6 desde el 31 de julio de 2013 y el 31 de julio de
2014 y que constaron en el acta de entrega recepcion del proyecto en referencia de la
Fase Il suscrita el 31 de julio de 2013; y, en los oficios: NTQ-051/2013 de 16 de julio
de 2013, con el que el Gerente General de la empresa indicé a la referida
Administradora de los Contratos, los puntos que se encontraron pendientes a la firma
del acta de entrega recepcion de 27 de junio de 2013, fecha original de cumplimiento
de plazo, presentando 3 cuadros, donde enumer6 en el cuadro 2: el Programa de
Caja (CP);y, el Estado de Fuentes y Usos (Flujo de Efectivo) y en el cuadro 3: Verificar
factibilidad de cambiar esquema de seguridades por dimension y la Conciliacién de
médulos Tesoreria, Presupuesto y Contabilidad; y, que en el oficio NTQ-042-2015 de
31 de julio de 2015, dirigido al Director Econémico Financiero y la Contadora Provincial
de Pichincha, el Gerente del Proyecto Financiero, hizo referencia a estas tareas
pendientes de entrega del proyecto; no presentd la garantia de fiel cumplimiento del
contrato por el periodo de soporte técnico de 24 meses, a partir del 31 de julio de 2013
y el 31 de julio de 2015; lo que ocasiond que la entidad no disponga de los productos y
que no se ejecute la garantia de fiel cumplimiento correspondiente por el periodo de
soporte técnico de 24 meses, por 72 008,00 USD, por incumplimiento del contrato,
equivalente al 5% del Servicio de consultoria para la implementacién del sistema
ofertado por 1 440 160,00 USD; incumpliendo lo establecido en las clausulas: Cuarta.-
Objeto del Contrato, numeral 4.07; Séptima.- Garantias, segundo inciso de la letra a).

De conformidad a lo establecido en el articulo 90 de la Ley Organica de la Contraloria
General del Estado y 22 de su Reglamento, se procedi6 a comunicar los resultados
provisionales, a la Directora Econdmica Financiera, Administradora de los Contratos
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64000000-3675 y 64000000-5910 actuante durante el periodo comprendido entre el 21
de octubre de 2011 y el 15 de junio de 2015 y a la Contadora Provincial de Pichincha,
Gerente del Proyecto Financiero actuante durante el periodo comprendido entre el 5
de enero de 2012 hasta el 31 de julio de 2015, y al Gerente General de la empresa
Novatech Cia. Ltda.; con oficios: 51000000.INFOR LN.027, 51000000.INFOR LN.028
de 20 de octubre y 20 de noviembre de 2015; y con oficio 51000000.INFOR LN.026 de
18 de noviembre de 2015, respectivamente, obteniendo los siguientes puntos de vista:

La Directora Econdmica Financiera, Administradora de los Contratos 64000000-3675 y
64000000-5910, con periodo de actuacion comprendido entre 21 de octubre de 2011
hasta el 15 de junio de 2015, mediante comunicacién 006-ONS de 25 de noviembre de
2015, en respuesta al oficio 51000000.INFOR LN.027 de 20 de octubre de 2015,
entregd documentacién en la que no constaron sus puntos de vista al respecto de los

comentarios realizados por el equipo de auditoria.

La Contadora Provincial de Pichincha, Gerente de Proyecto Financiero, actuante entre
el 21 de enero de 2012 hasta el 31 de julio de 2015, con memorando IESS-UC-2015-
0708-M de 7 de diciembre de 2015, en respuesta al oficio 51000000.INFOR LN.028 de
20 de noviembre de 2015, al respecto sefialé:

“... Las actividades que se catalogaron como pendientes por falta de entrega
de lineamientos por parte del IESS... siguen como pendientes, debido a que
hasta la presente fecha, el IESS no ha entregado a la Empresa Novatech, las
caracteristicas de parametrizacién (...)".

La Contadora Provincial de Pichincha, Gerente de Proyecto Financiero, no modifico lo
observado por el equipo de auditoria, en razéon de que no evidencié las acciones
realizadas para la obtencion de los lineamientos necesarios a la empresa Novatech
Cia. Ltda., para completar las tareas pendientes, cuyo desarrollo se acordé durante la
etapa post implementacién.

El Gerente General de Novatech con oficio NTQ-043-2015 de 23 de noviembre de
2015, en respuesta al oficio 51000000.INFOR LN.026 de 18 de noviembre de 2015,
sefalé:
“... Indicamos como Novatech que algunos de estos puntos se avanzaron
parcialmente y dejamos constancia de que nos mantenemos a la espera de

que el IESS se encuentre listo con la informacién y definiciones para proceder
a gjecutar en conjunto las tareas pendientes sefialadas (...)".
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Lo indicado, no modificdé el comentario de auditoria, en razén de que las tareas

pendientes a desarrollarse durante {a etapa post implementacion no fueron entregadas
por la falta de lineamientos por parte de la Administradora de los Contratos 64000000-
3675 y 64000000-5910 y la Gerente del Proyecto Financiero.

Posterior a la conferencia final de comunicacién de resultados, realizada el 8 de
diciembre de 2015, a través de comunicacién s/n 14 de diciembre de 2015, el
Representante Legal de la empresa Novatech; sefialo:

“ .. Pendientes de implementacién.- a. Ratificamos lo expresado en nuestra
comunicacién NTQ-043-2015(...)".

Lo comentado, no afadié informacién que modifique el comentario del equipo de
auditoria.

Conclusiones

- La falta de solicitud a la maxima autoridad para la designacién de un técnico para
la conformacién de la comision de recepcién, de inclusion de la liquidacion
econdmica y el estado de vigencia de las garantias en la elaboracion del acta de
entrega recepcion definitiva del proyecto suscrita el 31 de julio de 2013; de
obtencién de los lineamientos para la fabricacion de las tareas establecidas como
pendientes de entregar en la etapa post implementacién y que constaron en el acta
de entrega recepcion del proyecto suscrita el 31 de julio de 2013, no se exigi6 a la
empresa Novatech Cia. Ltda., mantenga la vigencia de la garantia de fiel
cumplimiento del contrato por el periodo de soporte técnico por parte la Directora
Econdémica Financiera, Administradora de los Contratos 64000000-3675 'y
64000000-5910 y de la Contadora Provincial de Pichincha, Gerente Proyecto
Financiero; ocasiond que en el acta de entrega recepcion definitiva del proyecto no
conste el monto ejecutado, los valores recibidos, ni se cuantifiquen las tareas
pendientes a ser entregadas por la empresa Novatech Cia. Ltda.; que no se
entregue a la referida empresa, los lineamientos para la conclusion de los
productos pendientes, que no cuente con datos sobre la vigencia de las garantias
de fiel cumplimiento en las etapas establecidas en el contrato; lo que permitié que
no se disponga de productos; ni que se ejecute la garantia de fiel cumplimiento
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correspondiente por el periodo de soporte técnico de 24 meses, por 72 008,00
USD., por incumplimiento del contrato, equivalente al 5% del Servicio de
consultoria para la implementacién del sistema ofertado por 1 440 160,00 USD.

El Gerente General de la empresa Novatech, Sistemas de Mejoramiento Continuo
CIA. LTDA, no exigid a la Administradora de los Contratos 64000000-3675 vy
64000000-5910, la entrega de los lineamientos para la fabricacion de las tareas
pendientes que constaron en el acta de entrega recepcion del proyecto en
referencia de la Fase Il suscrita el 31 de julio de 2013; y, en los oficios: NTQ-
051/2013 de 16 de julio de 2013, NTQ-042-2015 de 31 de julio de 2015, con los
que se comprometié e hizo referencia a estas tareas pendientes de entrega del
proyecto; no presentd la garantia de fiel cumplimiento del contrato por el periodo
de soporte técnico de 24 meses, a partir del 31 de julio de 2013 y el 31 de julio de
2015; lo que ocasioné que la entidad no disponga de los productos y que no se
ejecute la garantia de fiel cumplimiento correspondiente por el periodo de soporte
técnico de 24 meses, por 72 008,00 USD, por incumplimiento del contrato,
equivalente al 5% del Servicio de consultoria para la implementacién del sistema
ofertado por 1 440 160,00 USD.

Recomendaciones

Al Director General del Instituto Ecuatoriano de Seguridad Social

1.

Dispondra a los Directores de los Seguros Especializados y sus dependencias,
para cada contrato suscrito en el Instituto Ecuatoriano de Seguridad Social, previo
la suscripcién de actas entrega recepcion de bienes, productos y servicios;
requeriran a la autoridad pertinente la conformacién de la Comision de recepcién,
considerando la participacion de un técnico que no haya intervenido durante la
etapa de ejecucion del contrato; los miembros de la comisién de recepcién deberan
sustentar su conformidad a través de la presentacién de informes técnicos al

Administrador del Contrato.

Dispondra al Director Nacional de Gestion Financiera, coordine las acciones
necesarias con las areas usuarias del Sistema de Gestién Financiera y con la
empresa Novatech Cia. Ltda. a fin de entregar los lineamientos para el desarrollo
Vewmie |
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de los tareas pendientes: Indicadores Financieros, Programacion de Caja, Estado
de Fuentes y Usos (Flujo de Efectivo), asi como la preparacion de los reportes de
conciliacién de informacién de los moédulos de Tesoreria, Presupuesto y
Contabilidad, y Factibilidad de cambio del esquema de seguridades,
comprometidas entre la empresa Novatech Cia. Ltda. y el IESS, compromisos que
constaron en el acta de entrega recepcion del proyecto en referencia de la Fase i
suscrita el 31 de julio de 2013 y oficios NTQ-051/2013 de 16 de julio de 2013 y
NTQ-042-2015 de 31 de julio de 2015, suscritos por el Gerente General de la

referida empresa.

3. Dispondra que los servidores designados Administradores de los contratos
contemplen que en el acta definitiva incluyan entre otros; las liquidaciones
econdmicas y de estado de las garantias, lo que permitiré disponer de datos para
las fases posteriores para el pago, y en caso de incumplimiento ejecutar las

garantias correspondientes.

Falta de validacién y conformidad técnica de los entregables recibidos contra
los términos contractuales dificulté la implantacién del Sistema de Gestion

Financiera

El Sistema de Gestién Financiera esta compuesto por: el Sistema Financiero infor Ln,
médulo Infor ION, médulo Localizacién Ecuador, Sistema Corporate Planning (CP) y

Sistema de reporteria QlikView.

Con oficio 62100000-284-PAD de 11 de enero de 2012, el Subdirector de Recursos
Humanos comunicé a los servidores del Departamento Contabilidad, ejecucion
presupuestaria y tesoreria de la Direccion Provincial de Pichincha, Direccion de
Desarrollo Institucional, Direccién Econémica Financiera, Departamento de Tesoreria,
de Departamento de Contabilidad General, con respecto a la designacion de la
gerente del Proyecto Financiero y cambios Administrativos al Proyecto del Sistema de

Gestion Financiera, a cargo de la Direccion Econémica Financiera.

La Directora Econémica Financiera, Administradora del Contratos 64000000-3675 y
64000000-5910 desde el 16 de diciembre de 2011 y el 24 de noviembre de 2012, con

oficio 61000000-0019 de 23 de enero de 2012, solicitd autorizacion al Director General
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del IESS para continuar con la conformacion del grupo de trabajo para la primera fase

de levantamiento de procesos.

La Gerente de Proyecto Financiero con oficio 61000000-PF-140 de 21 de agosto de
2012, solicito a la Directora Econémica Financiera, Administradora del Contratos
64000000-3675 y 64000000-5910, conforme a reuniones de trabajo mantenidas, la
designacién de personal responsable para la “Administracion del Sistema de Gestidon
Financiera”, que luego de la implantacion cumpla con la funcién de: dar soporte
técnico y funcional, actualizar parametrizaciones, estandarizar procedimientos e
ingresar datos en bases de datos estaticas y dinamicas del Sistema, los que
cumplieron la funcion de “usuario clave” y usuarios técnicos, entre los cuales
constaron: los usuarios funcionales por cada uno de los moédulos: Contabilidad,
Presupuesto, Tesoreria y Cuentas por Pagar del Sistema de Gestién Financiera, la
lider técnica de implementacion en representacién de la DDI, el personal técnico de
apoyo de la Direccion Econédmica Financiera; equipo que participé durante la ejecucién
de cada una de las fases de la implementacién del referido sistema; en las que se
suscribieron las diferentes actas de entrega recepcion de los entregables técnicos
contemplados en el nimero 5.8 Productos Esperados; 5.8.1 Migracion e integracion de
la informacion de las bases de datos existentes; 5.8.2 Cédigos Fuentes e instaladores;
5.8.3 Documentaciéon y 5.8.3.1 Productos esperados segln la Metodologia
seleccionada, los que correspondieron a cada una de las fases: Planeacién, Analisis y
Disefio, Construccién, Implementacién y Liberaciéon; de los pliegos y lo establecido en
la Clausula Cuarta del Objeto del Contrato; sin embargo no se evidencioé la validacion
técnica formal de la Direccién de Desarrollo Institucional (DDI), previo su paso al

ambiente productivo.

En el acta entrega recepcién Simulacién 1l suscrita el 11 de diciembre de 2012 por la
Administradora de los Contratos 64000000-3675 y 64000000-5910 y el Sponsor de la
empresa Novatech Cia. Ltda., consté que entre otros se disefiaron y desarrollaron
personalizaciones conforme a requerimiento institucional en cada uno de los médulos,
se realizd la Simulacién Il con los usuarios clave del proyecto financiero.

En acta levantada el 13 de diciembre de 2012, por la lider técnica de implementacion
del Proyecto Financiero, y en conocimiento del Director de Desarrollo Institucional, el
personal de la DDI, la Directora Econdémica Financiera, Administradora del Contratos

64000000-3675 y 64000000-5910, los usuarios funcionales del Equipo del Proyecto
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Financiero y personal de la empresa Novatech Cia. Ltda.; evidenci6 que se
coordinaron trabajos entre el personal de la DDI y el Equipo Técnico del Proyecto
Financiero, previo a la salida a produccién del Sistema de Gestion Financiera.

Con Acta de reunion de 28 de diciembre de 2012, suscrita por la Directora Econdémica
Financiera, Administradora del Contratos 64000000-3675 y 64000000-5910, la
Contadora Provincial de Pichincha, Gerente de Proyecto Financiero del IESS y la Lider
de Implementacién de Novatech Cia. Ltda.; sin que conste la firma de la Lider técnica
de implementacién del Proyecto Financiero, asignada en representacién de la
Direccion de Desarrollo Institucional-DDI; acordaron:

«  Acuerdos Salida en vivo 2 de enero 2013.- Se aprueba para el 2 de enero
de 2013: Salida en vivo de los procesos pago a pensionistas, fondos de
reservas y cesantia, y transferencias a UM en el Nivel central y Pichincha.- Se
aprueba para el 7 de enero de 2013: Salida en vivo para la totalidad de los
procesos presupuestarios, de tesoreria y contables a nivel Nacional.- Temas
Fundamentales.- La DDI esta preparando una matriz de riesgos identificados
en seguridades y accesos, que sera material de revision en una reunion
conjunta planteada para resolver inquietudes sobre dicho tema(...)".

La lider técnica del Proyecto Financiero con oficio 61000000-DEF-F-9 de 25 de enero
de 2013, remitié a la Directora Econémica Financiera, Administradora del Contratos
64000000-3675 y 64000000-5910, el Manual de Procedimiento para brindar soporte
técnico y funcional a partir de la salida en los equipos definitivos el dia 28 de enero de
2013.

Con oficio 61000000-DEF-F-22 de 8 de marzo de 2013, la lider técnica del Proyecto
Financiera, remitié al delegado de la DDI, los oficios y entregables recopilados; para
revisién técnica, sin embargo, los mismos que fueron devueltos, por cuanto no fueron
remitidos a través de la Directora Econdémica Financiera, Administradora del Contratos
64000000-3675 y 64000000-5910.

El Director de Desarrollo Institucional con oficio 63000000-1198-2013 TR 145431 de 3
de mayo de 2013, se dirigié a la Directora Econémica Financiera, Administradora del
Contratos 64000000-3675 y 64000000-5910, con respecto al proceso de revision de

componentes tecnolégicos, sefialo:
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“... tomando en cuenta el acta de trabajo del 4 de marzo del presente afio...
solicito a usted se sirva a remitir la siguiente informacion para: .- realizar
pruebas de integracion, pruebas de seguridad y pruebas de carga y stress.-
Dar continuidad a la revision y aceptacion de los componentes tecnolégicos del
proyecto, (entregables y documentos) que permitan convalidar el cumplimiento
de las especificaciones técnicas del proceso, tomando en referencia el Oficio
No. 63000000-0762 de 11 de marzo de 2013(...) "

En la Minuta de Reunion levantada en la Direccién de Desarrollo Institucional, donde
participaron y suscribieron el 6 de junio de 2013: la Gerente de Proyecto Financiero, el
personal Técnico de la DEF, DDI y empresa Novatech Cia. Ltda.; en el literal c)

consto:

“... Se solicita de parte de la DEF que se dé continuidad en un trabajo en
conjunto con la DDI la revisién de los entregables técnicos del proyecto.- La
DDl indica que en una revisién general de la oferta y el checklist entregado en
su momento por Novatech, existen ciertos temas que no se encuentran
constando en este udltimo documento... En base lo cual se propone dar
continuidad con la revisién del CheckList con apoyo de la DEF y Novatech,
para realizar una posterior solicitud formal de entregables y revision de los
mismos con apoyo de las areas técnicos(SIC) de la DDI(...)".

La lider técnico del Proyecto Financiero, informé con oficio 6100000-DEF-F-58 TR
318176 de 30 de septiembre de 2013 al Director Nacional de Tecnologia de la
Informacién, encargado, con conocimiento de la Directora Econdémica Financiera,
Administradora del Contratos 64000000-3675 y 64000000-5910 y la Contadora
Provincial de Pichincha, Gerente de Proyecto Financiero, lo siguiente:

“... la DDI devolvi6 los artefactos y documentacion entregada, argumentando
que se lo debe enviar desde la Administracion del Contrato del Proyecto
Financiero.- El proyecto Financiero en su fase de implementacién termino el 31
de julio de 2013.- El 1 de agosto de 2013 la DDI solicita los entregables y
documentos del proyecto financiero mediante oficio 63000000-1812
TR.145431.- El 20 de agosto de 2013 la DDI con oficio 63000000-1921,
TR273353 solicita nuevamente los artefactos y documentos pedidos en oficio
anterior, asi como un cronograma de actividades de ejecucion y actividades
futuras con la finalidad de coordinar adecuadamente la participacién de la DDI
.- El 27 de agosto La Delegada de la DDI al Proyecto Financiero envia a la
gerencia del proyecto por correo electronico el andélisis de cada uno de los
puntos técnicos de la matriz de requerimientos técnicos adjunta en los pliegos
para que sean solventados internamente antes del envié a la DDI. Esta revisién
interna se la esté realizando hasta la fecha...”

De lo expuesto, se desprendié lo siguiente:
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No se concreté la validacion formal parcial y definitiva de los entregables técnicos

contemplados en el nimero 5.8.3.1 Productos esperados segun la Metodologia
seleccionada de los pliegos del contrato 64000000-3675 y modificatorio 64000000-
5910 para la implementacién del Sistema de Gestion Financiera.

El Sistema Financiero Infor Ln salié a produccion el 28 de enero de 2013, sin que
los entregables técnicos relacionados a las pruebas funcionales, no funcionales,
documentacion técnica para su operacién y administracién fuesen validados por
personal técnico independiente al que participé en su implementacion, previo su

salida al ambiente de produccién.

La Directora Econémica Financiera, Administradora del Contratos 64000000-3675
y 64000000-5910 y la Contadora Provincial de Pichincha, Gerente de Proyecto
Financiero no aseguraron la validacion de los entregables técnicos contemplado en
los pliegos y contrato, previa la salida a produccion del Sistema de Gestion
Financiera, esto es 28 de enero de 2012, por parte de la Direccién de Desarrollo

Institucional.

El Director de Desarrollo Institucional no precautelé la seguridad de la operacién en
el ambiente productivo, por cuanto permitié la puesta en produccion del Sistema de
Gestion Financiera, sin contar con los entregables de los componentes
tecnoldgicos del proyecto obtenidos hasta la recepcién de la Simulacién I, esto fue
11 de abril de 2012, sin considerar los riesgos de liberar la solucién sin la

evaluacion técnica correspondiente.

La falta de evaluacion de los entregables técnicos del contrato, originé entre otros, las

siguientes circunstancias:

El Sistema de Gestion Financiera fue configurado e instalado en los servidores
provistos por la DDI, con sus respectivas licencias, sin embargo no se ubicé el acta
entrega recepcioén definitiva de las 275 licencias concurrentes, correspondientes al
Sistema Financiero Infor Ln.

El sistema de reporteria QlikView, a pesar de que fue valorado con cero (0) en la
oferta; no se encontrd en uso, durante el afio 2015, a causa de que los reportes
desarrollados por el Proveedor fueron implementados en base al Plan de Cuentas
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aprobado del afio 2014. Ya que el esquema de licenciamiento no permitié el
acceso a los codigos fuentes de este sistema; sin que el IESS tenga la posibilidad
de realizar la actualizacion y mantenimiento de estos reportes, ocasionando
ausencia de reportes de informacién con los que contaba la Entidad, sin que este

hecho fuese advertido previamente.

- Las pruebas funcionales efectuadas por el Equipo de Proyecto Financiero, no

evidenciaron los resultados al respecto de la funcionalidad estandar (médulos:
Contabilidad, Tesoreria, Cuentas por Pagar, Presupuesto) del Sistema de Gestién
Financiera y su aplicacién en la etapa de personalizacién (customizacién) del

Sistema Infor Ln.

- Las caracteristicas de seguridad y pistas de auditoria del Sistema Financiero Infor

Ln, no fueron evaluadas.

Lo comentado, afecto entre otros la disponibilidad de sistemas informaticos que
conformaron el Sistema de Gestion Financiera, asi como su efectividad en la

operacion, una vez efectuado el paso a produccion.

El Director de Desarrollo Institucional con periodo de actuaciéon comprendido entre el
1 de enero de 2011 y el 5 de junio de 2013; no emitié lineamientos para la verificacion
de los entregables técnicos del contrato No. 64000000-3675 suscrito el 16 de
diciembre de 2011 entre Novatech, Sistemas de Mejoramiento Continuo Cia. Ltda., y
el IESS, como los contemplados en los numeros: 5.8 Productos Esperados; 5.8.1
Migracién e integracién de la informacién de las bases de datos existentes; 5.8.2
Cédigos Fuentes e instaladores; 5.8.3 Documentacién y 5.8.3.1 Productos esperados
segun la Metodologia seleccionada, los que correspondieron a cada una de las fases:
Planeacion, Analisis y Disefio, Construccién, Implementacion y Liberacion que
constaron en los pliegos y lo establecido en la Clausula Cuarta “Objeto del Contrato”;
ni de la recepcién por parte de la Directora Econémica Financiera, Administradora de
los Contratos 64000000-3675 y 64000000-5910 de la Simulacién |l de 12 de diciembre
de 2012, previo a la salida a produccién del Sistema de Gestiéon Financiera; originando
que la falta de validacién y conformidad técnica de estos entregables contra los
términos contractuales, dificuite la implantaciéon del Sistema de Gestién Financiera, al
no comprobar previo su paso a produccidén la afectacion de este sistema a la
arquitectura tecnologica de la Institucion, la interoperabilidad con las aplicaciones
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existentes y las integracién de las bases de datos, lo que increment6 el riesgo de
errores relacionados a la seguridad de la informacion y efectividad de la operacion del
Sistema, asi como su aplicacion a los procesos de Contabilidad, Tesoreria, Cuentas
por pagar y Presupuesto del IESS; incumpliendo lo dispuesto en el articulo 22.-
Deberes de las o los servidores pUblicos, letras a) y b) de la Ley Orgéanica de Servicio
Publico; e inobservo lo establecido el articulo 86.- Responsabilidades de la Direccion
de Desarrollo Institucional, nimeros 3 y 8 del Reglamento Organico Funcional emitido
con Resolucion C.D 021 de 13 de octubre de 2003 que estuvo vigente hasta el 8 de
agosto de 2013, y la Norma de Control Interno: 410-07 Desarrollo y adquisiciéon de
software aplicativo.

El articulo 86.- Responsabilidades de la Direccién de Desarrollo Institucional, nimeros
3 y 8 del Reglamento Organico Funcional emitido con Resolucion C.D 021 de 13 de
octubre de 2003, estableci:

“ .. 3. La organizacién y sistematizaciéon de los productos y procesos del
Instituto, para alcanzar la optimizacion en el otorgamiento de las prestaciones y
servicios de la institucion, asi como el control y evaluacién de sus resultados.-
8 La administracion del sistema informético del Instituto Ecuatoriano de
Seguridad Social, que incluye el desarrollo, mantenimiento y actualizacion de
su plataforma (...)".

La Directora Econdmica Financiera, Administradora del Contratos 64000000-3675 y
64000000-5910 con periodo de actuacién desde 21 de octubre de 2011 hasta el 15 de
junio de 2015 y la Contadora Provincial de Pichincha, Gerente del Proyecto Financiero
con periodo de actuacion comprendido entre el 5 de enero de 2012 y 31 de julio de
2015; no requirieron la conformidad técnica de la Direccion de Desarrollo Institucional
con respecto de la recepcion de los entregables técnicos del contrato 64000000-3675
suscrito el 16 de diciembre de 2011 entre Novatech, Sistemas de Mejoramiento
Continuo Cia. Ltda., y el IESS, contemplados en los numeros: 5.8 Productos
Esperados; 5.8.1 Migracidn e integracién de la informacion de las bases de datos
existentes; 5.8.2 Codigos Fuentes e instaladores; 5.8.3 Documentacion y 5.8.3.1
Productos esperados segln la Metodologia seleccionada, los que correspondieron a
cada una de las fases: Planeacion, Analisis y Disefio, Construccién, Implementacion y
Liberacién; de los pliegos y lo establecido en la Clausula Cuarta del Objeto del
Contrato, tampoco solicitaron a la DDI, previo el paso a produccion la validacion

técnica de los entregables del Sistema de Gestion Financiera, recibidos con la
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suscripcion del acta entrega recepcion de la Simulacién Il de 12 de diciembre de
2012; lo que ocasion6 que por la falta de validacién y conformidad técnica de estos
entregables contra los términos contractuales, dificulte la implantacién del Sistema de
Gestién Financiera, al no comprobar previo su paso a produccion la afectacion de este
sistema a la arquitectura tecnolégica de la Institucion, la interoperabilidad con las
aplicaciones existentes y las integracion de las bases de datos, lo que incrementé el
riesgo de errores relacionados a la seguridad de la informacién y efectividad de la
operacién del Sistema, asi como su aplicacién a los procesos de Contabilidad,
Tesoreria, Cuentas por pagar y Presupuesto del IESS, incumpliendo lo dispuesto en el
articulo 22.- Deberes de las o los servidores publicos, letras a) y b) de la Ley Organica
de Servicio Publico; e inobservaron las Normas de Control Interno: 500 Informacion y
Comunicacién, 500-01 Controles sobre sistemas de informacién y 410-07 Desarrollo y

adquisicion de software aplicativo.

De conformidad a lo establecido en el articulo 90 de la Ley Organica de la Contraloria
General del Estado y 22 de su Reglamento, se procedié a comunicar los resultados
provisionales: a la Directora Econémica Financiera, Administradora de los Contratos
64000000-3675 y 64000000-5910 actuante durante el periodo comprendido entre el 21
de octubre de 2011 y el 15 de junio de 2015 y a la Contadora Provincial de Pichincha,
Gerente del Proyecto Financiero actuante durante el periodo comprendido entre el 5
de enero de 2012 hasta el 31 de julio de 2015 y al Director de Desarrollo Institucional,
actuante entre el 1 de enero de 2011 y el 5 de junio de 2013, con oficios:
51000000.INFOR LN.027, 51000000.INFOR LN.028 y 51000000.INFOR LN.039 de 20
de octubre, 20 y 24 de noviembre de 2015 en su orden, obteniendo los siguientes

puntos de vista:

La Directora Econémica Financiera, Administradora del Contratos 64000000-3675 y
64000000-5910, con periodo de gestion comprendido entre el 21 de octubre de 2011y
15 de junio de 2015, mediante comunicacién 006-ONS de 25 de noviembre de 2015,
en respuesta al oficio 51000000.INFOR LN.027 de 20 de octubre de 2015, entregb
documentacion, en la que no se refirié a las acciones para asegurar la validacién de
los entregables técnicos y su conformidad; lo que no modificé lo comentado por

auditoria.

La Contadora Provincial de Pichincha, Gerente de Proyecto Financiero con periodo de
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gestion comprendido entre 5 de enero de 2012 y el 31 de julio de 2015, con
memorando IESS-UC-2015-0708-M de 7 de diciembre de 2015, en respuesta al oficio
51000000.INFOR LN.028 de 20 de noviembre de 2015, sefialé:

“ .. Respecto a los entregables técnicos del Proyecto Financiero, fueron sujetos
de anélisis permanente durante todo el Proyecto, siendo la persona que
coordiné directamente con la Administracién del Proyecto, la Ing. (...), lider
técnica del Proyecto hasta el mes de agosto de 2015, quien les puede facilitar
toda la documentacion sobre la tarea realizada por ella desde enero de 2012 a
agosto de 2015.- Verificado el Sistema de correspondencia, el oficio 61000000-
866 TR21153 no existe, sin embargo, la Lider Técnica si recibié copia del oficio
NTCIESS-052-13, para que se presente el Informe sobre los entregables
técnicos.- Durante todo el desarrollo del Proyecto, participaron los funcionarios
técnicos, en representacion de la DDI y como lider técnica la Ingeniera (...), y
como parte de la Direccién Econémica Financiera, el Ingeniero (...), tiempo en
el que trabajaron activamente dentro del Proyecto, tanto en capacitaciones
como en recepcién de productos, sin embargo, a pesar de su permanencia, no
se concluyé el proceso de Entrega Técnica.- La lider técnica y el personal
técnico del Proyecto, participaron en todas las entregas recepcion técnicas, no
necesariamente con la firma de recepcién, pero siempre participaron... EI IESS
adquiri6 75 licencias para Corporate Planner, considerando que para la
elaboracion de la Plataforma Presupuestaria, se utilizaria a nivel nacional, tal
es asi que en el ejercicio 2012, se capacité al personal presupuestario a nivel
nacional, y se elaboré la Proforma Presupuestaria para el ejercicio 2013,
utilizando todas las licencias adquiridas.- En efecto, a la presente fecha, no se
utiliza la herramienta QlikView por encontrarse desactualizados los reportes...
a pesar de que existen muchas observaciones por parte del Ente de Control,
podemos colegir que corresponden a omisiones administrativas que no han
sido en contra de los intereses institucionales, que no se cumplieron
correctamente, por cuanto el personal asignado para el Proyecto, fue
totalmente insuficiente, a pesar de que existen muchos nombres, solamente
fueron cinco usuarios funcionales los que  parametrizaron el
Sistema, y en la parte técnica, fueron dos personas, por cuanto nunca se
completé el personal que estaba contemplado en el oficio 61000000-1983 del
16 de diciembre de 2011, que ascendia a 24 personas, 19 funcionales y 5§
técnicos informéticos...”

Lo expresado por la Contadora Provincial de Pichincha, Gerente de Proyecto
Financiero, no modifica el comentario, en razén de que no evidencié la participacion
formal del equipo técnico de la DDI y del Proyecto Financiero en las diligencias de
recepcion productos técnicos entregados por la empresa Novatech, y que a pesar de
haber existido la coordinacién y trabajos efectuados al interior del Proyecto Financiero
del IESS para la verificacion y aceptacion de los entregables técnicos producto de la
implementacién del Sistema de Gestion Financiera; finalmente estos no fueron
validados formalmente y con oportunidad por la DDI y DNTI; por lo que no contaron
con la conformidad técnica, 1o que no permitié para advertir circunstancias adversas,
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que afectaron la aplicacion del Sistema de Gestién Financiera y sus componentes

tecnoldgicos, en el Instituto Ecuatoriano de Seguridad Social.

El Director de Desarrollo Institucional, con periodo de actuaciéon comprendido entre el
1 de enero de 2011 y el 5 de junio de 2013; no remitié sus puntos de vista.

Posterior a la conferencia final de comunicacion de resultados, realizada el 8 de

diciembre de 2015, no se obtuvieron puntos de vista adicionales.

Conclusiones

- El Director de Desarrollo Institucional, no emitié lineamientos para la verificacién de
los entregables técnicos del contrato No. 64000000-3675 suscrito el 16 de
diciembre de 2011 entre Novatech, Sistemas de Mejoramiento Continuo Cia. Ltda.,
y el IESS, como los contemplados en los numeros: 5.8 Productos Esperados; 5.8.1
Migracién e integracién de la informacién de las bases de datos existentes; 5.8.2
Cédigos Fuentes e instaladores; 5.8.3 Documentacién y 5.8.3.1 Productos
esperados segun la Metodologia seleccionada, los que correspondieron a cada
una de las fases: Planeacién, Analisis y Disefio, Construccion, Implementacion y
Liberacién que constaron en los pliegos y lo establecido en la Clausula Cuarta
“‘Objeto del Contrato”; ni de la recepciéon por parte de la Directora Econémica
Financiera, Administradora de los Contratos 64000000-3675 y 64000000-5910 de
la Simulacién Il de 12 de diciembre de 2012, previo a la salida a produccién del
Sistema de Gestion Financiera; originando que la falta de validacién y conformidad
técnica de estos entregables contra los términos contractuales, dificulte la
implantacién del Sistema de Gestidn Financiera, al no comprobar previo su paso a
produccion la afectacién de este sistema a la arquitectura tecnolégica de la
Institucién, la interoperabilidad con las aplicaciones existentes y las integracion de
las bases de datos, lo que incrementé el riesgo de errores relacionados a la
seguridad de la informacién y efectividad de la operacién del Sistema, asi como su
aplicaciéon a los procesos de Contabilidad, Tesoreria, Cuentas por pagar y

Presupuesto del IESS.

- La Directora Econémica Financiera, Administradora del Contratos 64000000-3675
y 64000000-5910 y la Contadora Provincial de Pichincha, Gerente del Proyecto
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Financiero; no requirieron la conformidad técnica de la Direccion de Desarrollo
Institucional con respecto de la recepcion de los entregables técnicos del contrato
64000000-3675 suscrito el 16 de diciembre de 2011 entre Novatech, Sistemas de
Mejoramiento Continuo Cia. Ltda., y el IESS, contemplados en los numeros: 5.8
Productos Esperados; 5.8.1 Migracién e integracion de la informacion de las bases
de datos existentes; 5.8.2 Cddigos Fuentes e instaladores; 5.8.3 Documentacion y
5.8.3.1 Productos esperados segun la Metodologia seleccionada, los que
correspondieron a cada una de las fases: Planeacién, Andlisis y Disefio,
Construccién, Implementacién y Liberacién; de los pliegos y lo establecido en la
Clausula Cuarta del Objeto del Contrato, tampoco solicitaron a la DDI, previo el
paso a produccién la validacién técnica de los entregables del Sistema de Gestiéon
Financiera, recibidos con la suscripcion del acta entrega recepcion de la
Simulacién Il de 12 de diciembre de 2012; lo que ocasion6 que por la falta de
validacién y conformidad técnica de estos entregables contra los términos
contractuales, dificulte la implantacién del Sistema de Gestién Financiera, al no
comprobar previo su paso a produccion la afectacién de este sistema a la
arquitectura tecnolégica de la Institucion, la interoperabilidad con las aplicaciones
existentes y las integracion de las bases de datos, lo que incremento el riesgo de
errores relacionados a la seguridad de la informacion y efectividad de la operacion
del Sistema, asi como su aplicacién a los procesos de Contabilidad, Tesoreria,
Cuentas por pagar y Presupuesto del IESS.

Recomendaciones
Al Director General del Instituto Ecuatoriano de Seguridad Social

4. Dispondra al Director Nacional de Tecnologia de la Informacién que en
coordinacién con los servidores designados Administradores de Contrato para la
adquisicién, desarrollo e implementacion de Sistemas de Informacion para el
Instituto Ecuatoriano de Seguridad Social, realizaran la validacién documentada de
los entregables técnicos establecidos en los contratos y sus documentos
vinculantes, para garantizar la conformidad de estos entregables, durante las
etapas de analisis, disefio, implementacion, pruebas y salida a produccion.
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Al Director Nacional de Tecnologia de la Informacién

5. Solicitara a los titulares de las areas usuarias de Sistemas de Informacion
adquiridos, la entrega de la documentacion técnica establecida en los contratos
sobre su implementacién, parametrizacion y puesta en marcha en el Instituto
Ecuatoriano de Seguridad Social; y, dictara los lineamientos para la validacion
técnica de los entregables obtenidos en las diferentes fases contractuales, mismos
que se documentaran en informes técnicos obtenidos que incluiran entre otros, los
riesgos asociados a la operacién, mantenimiento, licenciamiento y seguridad de

estos sistemas y planes de mitigacion conforme sus competencias.

No se establecieron criterios de evaluacion y conformidad técnica por parte del
IESS para la realizacion de pruebas funcionales y técnicas del Sistema de

Gestion Financiera

El Sistema de Gestidén Financiera esta compuesto por: el Sistema Financiero Infor Ln,
médulo Infor ION, médulo Localizacién Ecuador, Sistema Corporate Planning (CP) y

Sistema de reporteria QlikView.

Con oficio 62100000-284-PAD de 11 de enero de 2012, el Subdirector de Recursos
Humanos comunicé a los servidores del Departamento Contabilidad, ejecucién
presupuestaria y tesoreria de la Direccion Provincial de Pichincha, Direccion de
Desarrollo Institucional, Direccion Econémica Financiera, Departamento de Tesoreria,
de Departamento de Contabilidad General, con respecto a la designacién de la
gerente del Proyecto Financiero y cambios Administrativos al Proyecto del Sistema de

Gestién Financiera, a cargo de la Direccién Econémica Financiera.

La Directora Econémica Financiera, Administradora del Contratos 64000000-3675 y
64000000-5910 desde el 16 de diciembre de 2011 y el 24 de noviembre de 2012, con
oficio 61000000-0019 de 23 de enero de 2012, solicitd autorizacidn al Director General
del IESS para continuar con la conformacién del grupo de trabajo para la primera fase
de levantamiento de procesos.
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La Contadora Provincial de Pichincha, Gerente de Proyecto Financiero con oficio
61000000-PF-140 de 21 de agosto de 2012, solicito a la Directora Econdmica
Financiera, Administradora del Contratos 64000000-3675 y 64000000-5910, conforme
a reuniones de trabajo mantenidas, la designacién de personal responsable para la
«“Administracién del Sistema de Gestion Financiera”, que luego de la implantacion
cumpla con la funcién de: dar soporte técnico y funcional, actualizar
parametrizaciones, estandarizar procedimientos e ingresar datos en bases de datos
estaticas y dinamicas del Sistema, los que cumplieron la funcién de “usuario clave” y
usuarios técnicos, entre los cuales constaron: los usuarios funcionales por cada uno
de los moédulos: Contabilidad, Presupuesto, Tesoreria y Cuentas por Pagar del
Sistema de Gestion Financiera, la lider técnica de implementacion en representacion
de la DDI, el personal técnico de apoyo de la Direccién Econdmica Financiera; equipo
que participé durante la ejecucién de cada una de las fases de la implementacién del
referido sistema.

Las pruebas funcionales efectuadas por el equipo del Proyecto Financiero a través de
la Contadora Provincial de Pichincha, Gerente de Proyecto Financiera y usuarios
clave, para la funcionalidad estandar y las customizaciones implementadas
(personalizaciones) del Sistema Financiero Infor Ln, asi como de los sistemas que
conformaron el Sistema de Gestién Financiero adquirido a la empresa Novatech Cia.
Ltda.. no se ajustaron a un plan técnico de pruebas establecido por el IESS, que
contemple al menos el tipo de prueba, los escenarios y objetivos de la prueba a
realizar, para la validacion en el ingreso de la informacion (exactitud, consistencia),
observancia a la normativa financiera institucional e implementacion de controles
autométicos y la evaluacién de resultados para la aplicacion de correctivos en el

sistema y los criterios de conformidad.

Tampoco se evidenci6 la ejecucion de un plan de pruebas no funcionales por parte de
la Direccién de Desarrollo Institucional, con referencia a la configuracion de pistas de
auditoria y seguridades del referido sistema.

La Contadora Provincial de Pichincha, Gerente de Proyecto Financiero, con
memorando |IESS-UC-2015-0643-M de 11 de noviembre de 2015, informé al equipo de
auditoria, al respecto de la realizacion de pruebas, donde senald:
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“... Conforme el desarrollo del Proyecto, en forma paulatina se fueron
efectuando las pruebas de funcionamiento y técnica... Dentro de la etapa de
disefio y parametrizaciéon se fueron dando los requerimientos del Equipo de
Proyecto para el desarrollo de customizaciones, las mismas que fueron
analizadas por los usuarios clave de cada médulo, validadas por mi persona,
probadas en su funcionamiento por los usuarios clave, y subidas a produccion
por el personal técnico del Proyecto, customizaciones que a la presente fecha
se encuentran funcionando (...)".

Lo mencionado, sefialé la no participacion del personal técnico del Proyecto
Financiero, en las validaciones efectuadas sobre el funcionamiento de las
customizaciones del Sistema Financiero Infor Ln, por lo que los requisitos previos para
los escenarios y el analisis de sus resultados no fueron documentados.

Con oficio NTCIESS-012-12 de 9 de abril de 2012, la Gerente de Proyecto de
Novatech Cia. Ltda., hizo la entrega formal del Modelo de Gestidn Financiera,
entregable de la Primera Fase del Proyecto de Implementacion del Sistema de Gestidon
Financiera, el que establecié entre otras, las siguientes premisas:

“... Minimizar necesidades de revision y supervision.- Eliminar el mayor nimero
de actividades manuales.- Proporcionar en el mayor grado posible, informacién
real...”

La Contadora Provincial de Pichincha, Gerente de Proyecto Financiero, con Oficio
61000000-PF-035 de 14 de abril de 2012, se dirigi6 a la Directora Econdémica
Financiera, Administradora del Contratos 64000000-3675 y 64000000-5910, al
respecto del Modelo de Gestién Financiera; el que sobre la carga de informacion en la
base de datos de Proveedores, propuso:

“... Creacién de Base de Proveedores.- Solicitar a las &reas contables a nivel
nacional, la remision de la Base de datos de sus Proveedores, con
determinados requisitos y en formato prestablecido, que sera proporcionado
por la Empresa al Equipo de Usuarios Clave, para que gestionen, a través de
Grupos de Trabajo la consolidacién, anélisis y depuracién, conforme a las
necesidades propias de la Herramienta...”

El Jefe de la Unidad de Consolidacion de Presupuesto, con memorando |IESS-UCP-
2015-0583-M de 26 de noviembre de 2015, informé al equipo de auditoria, al respecto
de las pruebas de funcionamiento del Sistema de Gestion Financiera, previé la salida a
produccién del Sistema Financiero Infor Ln, detallé:
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“«  En oficio N°. 61110000-1031 TR229326 de 29 de noviembre de 2012,
informe a las sefioras Directora Econémico Financiera y Gerente del Proyecto
Financiero... consideré que una vez que se ha efectuado las pruebas y registro
de datos de la plataforma presupuestaria del afio 2013 en dicha herramienta,
se observa que el sistema es vulnerable, es decir, no existen bloqueos en los
sumandos de los totales, grupos, subgrupos e items... ya que al no haber
restriccion para ello, se puede manipular las cifras de estos conceptos,
alterando sustancialmente las proformas de cualquier CRP y por ende los
diferentes consolidados.- en Oficio N°. 61110000-1084 de 13 de diciembre de
2012, dirigido a las sefioras Directora Econémica Financiera y Gerente del
Proyecto; asi como al Sefior Subdirector de Administracién Financiera se
realiz6 las siguientes puntualizaciones: Para las Pruebas y capacitaciones
sobre el funcionamiento del sistema, se ha creado claves de super usuarios
que tienen permisos para acceder a todos los médulos, transacciones y
pantallas, por lo cual no se ha podido comprobar especificamente el nivel de
control de claves y seguridad de accesos al sistema segun perfil de usuario
asignado a los diferentes roles... En las simulaciones 1y 2 previstas dentro de
la ejecucion del Proyecto Financiero, se desarrollaron ejemplos tnicamente de
tipo genérico, no como es el caso, en el ambito presupuestario, del manejo del
CRP Actividades Corporativas (*), el mismo que por su naturaleza conlleva una
gran variedad de transacciones, situacion que no nos permite comprobar si el
nuevo sistema informético contempla todo este tipo de diversidad transaccional
_la Direccién de Desarrollo Institucional como &rea de sistemas de la
Institucion, deberia emitir su informe de aprobacion antes de que el sistema de
gestién financiera salga a produccion, entre otros puntos en los cuales solicito
debe intervenir la DDI.- con Oficio N° 61110000-959 TR 207777 de 26 de
diciembre de 2012 informo a las sefioras Directora Econémica Financiera y a la
Gerente General del Proyecto Financiero... que el Sistema de Gestion
Financiera debe estar parametrizado en base a la normativa vigente para las
entidades del Sector Publico.- En oficio N° 61110000-1130 TR229326 de 26 de
diciembre de 2012... relacionado con la funcionalidad de la herramienta
Corporate Planer (SIC), luego de varias reuniones me permito comunicar
nuevamente las siguientes inquietudes a este respecto, con el objeto de poner
soluciones:...Controles. En diversos talleres desarrollados como capacitacion y
adiestramiento sobre la herramienta, se ha visto ausencia de controles en los
diferentes procesos operativos; he solicitado implementar dichos controles con
el objeto de minimizar errores en el manejo de los datos en los diferentes
procesos proporcionado por el sistema, los cuales generarian informacion
errénea y consecuencias posteriores de decision. .. Registros de Auditoria.
Siendo datos financieros se requiere que existan registros de auditorias a
varios niveles en procesos de creaciones, modificaciones y eliminaciones de
datos, registros, valores. Se requiere que se conforme la existencia de logs de
auditoria en todos los procesos de Infor LN, como de CP, y verificar estos logs
en el sistema, cosa que hasta el momento no ha sido evidenciado.- en Oficio
N° 61110000-41 TR26293 de 18 de enero de 2013, informo al sefior Director
de Desarrollo Institucional a esa fecha que, en reunién mantenida con el
personal de Novatech el 8 de enero de ese afio, a la que asistieron servidores
de la DDI y del Departamento Nacional de Presupuesto a mi cargo; en la que
se determiné que era necesario que esa empresa realice una demostracion
practica de la seguridad y del proceso de auditoria que presente dicho
sistema... para lo cual requerimos un plan de pruebas de auditorias...”
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Lo mencionado, por el Jefe de la Unidad de Consolidacién de Presupuesto, establecié
que las pruebas funcionales de la implementacion del Sistema de Gestion Financiera
(SGF), fueron genéricas, también la necesidad de implementacion de controles
automaticos que garanticen: el apego a la normativa, la confiabilidad de la operacién y
seguridad y plan de auditorias; asi como la verificacién y validacién del funcionamiento
del referido sistema, previo su paso a produccién por parte de la DDI.

El Director de Desarrollo Institucional con oficio 63000000-0225-2013 de 23 de enero
de 2013, refiriéndose a las funciones de la Lider Técnica de Implementacién delegada

por la DDI, sefialé:

“... Cabe mencionar que en lo que tiene que ver con tareas operativas y
funcionales que actualmente desempefia la ingeniera..., se recomienda que se
contrate un recurso adicional para la atencion de dichas actividades (...)".

La lider técnica de Implementacién del Proyecto Financiero, con oficio 61000000-DEF-
F-8 de 23 de enero de 2013, dirigido a la Directora Econdémica Financiera
Administradora del Contratos 64000000-3675 y 64000000-5910, informé:

“... En respuesta al oficio #61000000-0051 con Numero de Tramite: 13068 me
he permitido poner en su consideracion el detalle de las competencias
generales de los actores, procesos propuestos que intervienen para Asignacion
y Anulacién de Usuarios y Claves en INFOR LN y las novedades registradas al
momento.- Existen creados quinientos doce usuarios en INFOR LN.- De estos
usuarios creados existen funcionarios que tienen hasta 2 usuarios en el
sistema... funcionarios cumplen tareas contables y presupuestarias... los
funcionarios se desempefian con tareas de contabilidad a nivel nacional y
provincial(...)".

La Contadora Provincial de Pichincha, Gerente de Proyecto Financiero, con oficio
61000000-DEF-F-10 TR 31969 de 26 de enero de 2013 dirigido al Jefe del
Departamento Nacional de Presupuesto, sefalé:

“... En forma continua, se estan realizando tareas de disefio y desarrollo que se
han implementado en la herramienta, a fin de adaptar el sistema a las
necesidades institucionales, de acuerdo a los pedidos de los Usuarios Clave,
representantes de los Procesos Financieros Nacionales; y, olros
requerimientos que se atenderan posteriormente, conforme a los acuerdos del
Comité Ejecutivo...”

Con fecha 4 de febrero de 2013, la técnica de Implementacién del Proyecto

Financiero, mediante correo electrénico, puso en conocimiento, para el analisis

respectivo de la Directora Econémica Financiera, Administradora del Contratos
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64000000-3675 y 64000000-5910 y la Gerente de Proyecto Financiero, el plan de
pruebas de integracién de!l Sistema de Gestién Financiera, refiriéndose a:

“.. 1) Como le comenté es necesario realizar un conjunto de pruebas de
integracién del SGF y cada herramienta que lo compone previa la salida de
INFOR ION que la empresa solicita, si bien es cierto cada herramienta ha sido
instalada y configurada a lo largo del proyecto, sin embargo no ha ejecutado
por parte de la empresa ninguna prueba técnica formal (similar a la propuesta)
o por lo menos se desconocen los resultados de los mismos. De cualquier
manera, en este momento se hace imprescindible que las pruebas de
integracion se ejecuten con las dreas de la Institucion que tienen la
responsabilidad de recibir el producto.- 2) Adjunto 1 oficio borrador para sus
observaciones, el mismo que me he permitido dirigirlo a la DDI para que
complemente o valide este plan de pruebas.- 3) Adjunto 1 oficio borrador para
su andlisis, en el cual se solicita a la empresa proceder con la ejecucion del
Plan de Pruebas de Integracion de acuerdo al mismo..."

Pese a lo mencionado, no se evidencid, que la Directora Econémica Financiera,

Administradora del Contratos 64000000-3675 y 64000000-5910, haya procedido, con
lo sugerido por la lider Técnica de Implementacion del Proyecto Financiero.

La lider Técnica de Implementacion del Proyecto Financiero con oficio 61000000-DEF-
F-22 de 8 de marzo de 2013, remiti6 al delegado de la Direccién de Desarrollo
Institucional, con conocimiento de la Directora Econdmica Financiera, Administradora
del Contratos 64000000-3675 y 64000000-5910, la Contadora Provincial de Pichincha,
Gerente del Proyecto Financiero, el Director de Desarrollo Institucional y el equipo de
apoyo técnico del Proyecto Financiero, los entregables técnicos para la evaluacioén de

la DDI; adicionalmente incluyé:

“.. adjunto el Plan de Pruebas de Integracién del Sistema de Gestién
Financiera para que mediante tu gestion se realicen las tareas necesarias para
la validacion y posterior ejecucion del mismo. Recalco que el documento fue
previamente entregado con esta finalidad el 18 de febrero de 2013 por medio
de correo electrénico... ”

En atencion al oficio 61110000-41 TR26293 de 18 de enero de 2013 del Jefe Nacional
de la Unidad de Presupuesto, que expresé la necesidad de que se emita un informe
técnico sobre seguridad y auditorias del Sistema de Gestién Financiera; el Director de
Desarrollo Institucional con oficio 63000000-616 TR26293 de 20 de febrero de 2013,
comunicé a la Directora Econdémico Financiera, Administradora del Contratos
64000000-3675 y 64000000-5910, lo siguiente:
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“... se requiere analizar el proceso de seguimiento de auditorias, procesos
normales, posibles acciones de fraude y revisién del alcance del plan de
pruebas que deberd proponer el proveedor.- Cabe recalcar que la
responsabilidad de la Direccion de Desarrollo Institucional es validar la solucion
en el &mbito tecnolbgico y con respecto a la parte no funcional inicamente, por
lo que se sugiere el involucramiento del personal que valide las definiciones
funcionales que debe cumplir la herramienta en cuanto a seguridades y
auditorias...”

La lider técnica de implementacion, con correo electronico de 11 de marzo de 2013,

dirigido a la Gerente de Proyecto Financiero, expreso:

“_.. Sugiero que Novatech nos entregue el estado de todas las customizaciones
hasta la fecha, también nos deberian entregar las pruebas técnicas realizadas
a cada una de las customizaciones (carga, seguridad, etc. Dependiendo de
cada customizacion) y los resultados de las mismas de esta manera podremos
realizar el paso a produccion tnicamente con las pruebas funcionales que ellos
soliciten (...)".

En respuesta a esta comunicacion, la Contadora Provincial de Pichincha, Gerente de
Proyecto Financiero en correo electrénico de 11 de marzo de 2013, manifesto:

“... todas las customizaciones estan en produccién, por tanto creo que no
podemos pedir las pruebas si ya estéan funcionando (...)".

De lo expuesto, no se concretaron, ni se evaluaron las pruebas técnicas realizadas
entre el equipo del Proyecto Financiero y Novatech, Cia. Ltda., por parte la
contraparte técnica del IESS.

El Jefe del Departamento Nacional de Presupuesto con oficio N° 61110000-587
TR.180041 de 13 de junio de 2013, dirigido a la Directora Econdémica Financiera,
acerca del funcionamiento del Sistema de Gestion Financiero, informo:

“... el médulo de Presupuesto, se basé en los requerimientos de esta
dependencia y de los usuarios clave que se encuentran laborando en el
Proyecto Financiero en representacién del Departamento Nacional de
Presupuesto... Adicionalmente, expongo que el moédulo de Presupuesto fue
personalizado (customizado) en el 100% por la empresa, en lo que se refiere a
la herramienta Infor LN, ya que la funcionalidad esténdar de esta herramienta
no se ajustaba a las necesidades propias del IESS... en el citado oficio... hago
conocer mis observaciones sobre las herramientas... Luego de que han
transcurrido cinco meses desde que salié en produccion el Sistema integrado
de Administracién Financiera, es necesario que se evidencie el grado de
confiabilidad de este sistema, a través de los controles claves que existen y si
son aplicables de forma efectiva y uniforme...”
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Lo expresado, establecié la falta de confiabilidad en el Sistema de Gestién Financiera,
al respecto de las customizaciones implementadas en el médulo de Presupuesto del
Sistema Financiero Infor Ln y el sistema Corporate Planner (CP); transcurridos cinco
meses de su salida a produccién; hecho que fue constatado por el equipo de auditoria
al no ubicar los planes de pruebas técnicas y funcionales, sus resultados, asi como el
levantamiento de controles implementados en consecuencia.

Con oficio 61000000-695 TR.222313 de 28 de junio de 2013, la Subdirectora de
Administracién Financiera encargada de ese entonces, conmind a los sefiores (as)
Directores Provinciales, Subdirectores de Contabilidad y Control Presupuestario de los
Seguros especializados, Contadora General, Jefe del Departamento General de
Presupuesto, Subdirectores Provinciales de los Seguros Especializados, Jefes
Departamentales de los Seguros Especializados y a los Contadores Provinciales, a
que los usuarios, observaran el cuidado en el uso y operacion del sistema a fin de

evitar errores.

La falta de controles automaticos implementados en el Sistema Financiero Infor Ln, fue
constatada por el equipo de auditoria; por ejemplo, en la aplicacién de transacciones
financieras de propésito especifico, que fueron registradas con diferente objetivo al

establecido.

Al respecto, de las definiciones funcionales en cuanto la configuracién de pistas de
auditoria y seguridades del sistema, con memorando IESS-UC-2015-0671-M de 18 de
noviembre de 2015, la Contadora Provincial de Pichincha, Gerente de Proyecto

Financiero, sefial6, sobre este tema:

“.. Respecto de las pistas de Auditoria, el Sistema contempla los controles en
todos los mddulos, no existen lineamientos establecidos para su
funcionamiento (...)"

De lo expuesto, al no evaluar la funcionalidad ni la operacion del Sistema de Gestion
Financiero, mediante la ejecucién de un plan de pruebas funcionales y técnicas; pese
a que se realizaron pruebas funcionales con participacién de los usuarios funcionales
del equipo del Proyecto Financiero y la empresa Novatech Cia. Ltda., ocasion6 que
durante el desarrollo de las customizaciones y evaluacion de la funcionalidad estandar
del sistema, en las etapas de: andlisis, disefio, construccién no se identifiquen todos
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los requerimientos funcionales de control y técnicos para subsanar errores

presentados durante la etapa de pruebas, asi; de la evaluacién realizada por el equipo
de auditoria, en relacién a la funcionalidad y la operacién del Sistema Financiero Infor

Ln, se observé:

El Sistema Financiero Infor Ln permitié realizar la anulacién de una factura
pagada. Tampoco relacioné la factura pagada con la que se va a anular,
permitiendo asi fa ejecucion de pagos duplicados a partir de este error. Por
ejemplo los pagos efectuados en el Fondo del Seguro del Salud (compaiiia 215)
con lotes 468 y 1236 de 22 y 30 de enero de 2015, que el IESS cancel6 el 23 de
enero y 2 de febrero de 2015 contra una misma factura signada con el No.
1001000029923; los que fueron posteriormente restituidos por la empresa

proveedora.

El Sistema Financiero Infor Ln, permiti6 la aplicacion de sus transacciones
financieras parametrizadas sin restriccion; sin que se hayan implementado
controles en cuanto su uso y el cumplimiento del objetivo de las mismas. Por
ejemplo: SAT (Sin anexo transaccional) es una transaccién concebida para el
pago de obligaciones como la némina de empleados, pago de viaticos, entre otros;
sin embargo se realizaron pagos a proveedores nacionales (NAC); como ocurrié
en el caso de los lotes registrados en los Fondos de Seguro Social Campesino (
compafiias 114 y 214) y en el Fondo del Seguro de Salud (compaiiia 215) :

CIA DOCUMENTO FECHA PARTNER FACTURA LOTE
214 SAT 141 2015.02.24 NAC00/7119 1307
214 SAT 309 2015.06.01 NACO07119 5287
114 SAT 5901 2014.08.19 NACO007119 5378
215 250710003236 2015.09.02 NACO007119 [ 007-001-000001253 18856 |

El Sistema Financiero Infor Ln, no contemplé en el disefio de sus listados de lotes
contabilizados, la adicion de un numero secuencial a nivel de Direcciones
Provinciales, para el control de emision secuencial de lotes locales. La
identificacion de los lotes, se encuentra definida Gnicamente a nivel central y por
compaiiia.
CuprsensTA
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La informacién que se generé mediante el Sistema Financiero Infor Ln, en el
moédulo de contabilidad, no mostré conformidad con la normativa aplicable a la
Institucién; sin que su disefio obedezca a las necesidades de informacion
financiera de los distintos niveles de administraciéon. En este caso, citamos por

ejemplo:

- Los reportes de Balances de comprobacion (cuenta contable dimension),
provinciales no reflejaron el patrimonio provincial; como por ejemplo: en
el caso de Sucumbios, donde esa Direccion conto con una Edificacion por
141 559,98 USD en el 2015, sin embargo no fue posible obtener el Estado
Financiero que presente el patrimonio de esta Direccion Provincial.

- Los reportes emitidos por el Sistema Financiero Infor Ln, no permitieron
obtener Estados Financieros, asi como auxiliares contables a Nivel
Provincial, como ejemplo tomamos el Reporte “Transacciones finalizadas
(por cuenta contable)” del Nivel Central del Seguro de Riesgos del Trabajo,
de la cuenta 22990101, Provision para Servicios Basicos del ejercicio
econémico de los afios 2013 y 2014, los que no mostraron a que provincias
correspondian, hecho que dificulté las correspondientes depuraciones.

Por lo expuesto, la implementacion de los reportes de informacién, no contemplé lo
establecido en la Ley de Seguridad Social emitida el 30 noviembre de 2011, en el
Art. 38 ATRIBUCIONES Y DEBERES del Director Provincial, en el literal e) de la
Ley de Seguridad Social, que dispuso:

“... presentar al Director General los estados financieros anuales de su
jurisdiccién, las liquidaciones presupuestarias mensuales y los informes
periédicos de su gestion (...)".

Tampoco observé lo sefialado en el Reglamento Organico Funcional del Instituto
Ecuatoriano de Seguridad emitido con Resolucion CD 021 en el articulo 19 sobre

las Responsabilidades de la Direccién Provincial, en su numeral 24 sefialo:

“.. La revisibn de los estados financieros mensuales de la Direccion
Provincial suscritos por el Contador, y su envi6 a la Subdireccion de
Administracién Financiera (...).”
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« No se configuraron ni personalizaron las pistas de auditoria con las que contaba el
Sistema Financiero Infor Ln, las que fueron activadas por defecto, en referencia al
historial de las claves (administracion de roles y usuarios), registro de
transacciones, e historial de navegacion en el sistema; desde su salida a
produccion en enero 2013, no obstante, a partir del afio 2015, conforme los
registros presentados por el administrador técnico del sistema, se mantuvieron las
pistas de auditoria de la informacién, Unicamente de la funcionalidad estandar del
referido Sistema y de algunas de las customizaciones desarrolladas para el IESS;
sin que existiera la definicion de cuales transacciones y operaciones en el sistema,
debian registrarse en las pistas de auditoria. Las novedades relacionadas a la falta
de validacion de la configuracion de las pistas, se evidenciaron por ejemplo, en lo
manifestado en correo electrénico de 23 de mayo de 2014, por parte del personal
de soporte de Novatech Cia. Ltda., dirigido al personal técnico del equipo de
Proyecto Financiero, que dijo:

“... Una vez realizada la revision de tu sistema, se pudo encontrar que toda la
compafiia 101 estaba en auditorias. Se procedié a deshabilitar las auditorias no
esténdar y se ejecuté el reporte sin novedades hasta el momento de la
desconexioén de la sesion... Por favor, si necesitan habilitar auditorias, no poner
para toda la compaiiia sino para la tabla o tablas especificas (...)".

El numeral 5.7.1 Caracteristicas, de los Pliegos, al respecto de las caracteristicas
generales del sistema, establecid:

“... Pistas de auditoria a nivel de detalle en todos los médulos, que permitan
realizar seguimiento a transacciones, modificaciones, consultas y cuando,
quien, desde donde se realizaron (...)".

A pesar de que el Sistema Financiero Infor Ln, conté con un moédulo de
configuracion de auditorias, al no establecer los requerimientos para la
personalizacién de las pistas de auditoria acorde las necesidades de seguimiento
de las transacciones, modificaciones, consultas y la identificacién de la propiedad
de los usuarios que las efectuaron; la entidad se encontré desprotegida, a causa
de la falta de estas definiciones.

e La gestion de claves de usuario, comprendida por la configuracién de: complejidad
de la clave (que tipo de caracteres conformaron la clave), longitud minima y
maxima, caducidad de la clave, reseteo de la clave; se efectué mediante el
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sistema operativo AIX del servidor de aplicaciones y que se realizé por cada uno

de los usuarios.
Al respecto, la oferta presentada por Novatech, la oferta de la empresa, mencioné:

“... No cumple de manera estandar, pero se podria investigar la forma de hacer
algan tipo de interfaz para acceso (...)"
Lo que fue aceptado en la etapa de negociacién del contrato. Hecho que dejo
abierta la posibilidad, en cuanto la forma de implementacién de la seguridad en la
gestion de usuarios, dentro de la solucién informatica Sistema de Gestion

Financiera.

El equipo de Proyecto Financiero, a través de su personal técnico, efectud la
carga inicial de la informacién de usuarios y roles del sistema, proveedores
(partners) y cuentas bancarias; desde el ambiente de pruebas al ambiente
productivo (base de datos del Sistema Infor Ln), sin contar con la respectiva
validacién y autorizacién por parte de las areas usuarias, de los registros cargados,

previo su paso al ambiente productivo.

Existieron requerimientos pendientes para subsanar errores, ausencias de control y
seguridad en el Sistema Financiero Infor Ln, identificados y advertidos por el Jefe
del Departamento Nacional de Presupuesto, durante el proceso de pruebas; sin que
fueran desarrollados y entregados durante la etapa de implementacion, post

implementacién y soporte.

El sistema Corporate Planner (CP) que formo parte del Sistema de Gestion
Financiera, y encargado de la automatizacién de la proforma presupuestaria; se
aplicé unicamente en el Nivel Central, debido a las condiciones de vulnerabilidad en
relacién a la falta de control del sistema que permite la modificacién de valores en

las proformas presupuestarias, una vez aprobadas.

La informacién de: proveedores, cuentas bancarias, usuarios, tipos de usuario,
roles y perfiles cargados en la base de datos de prueba del Sistema Financiero
Infor Ln; no fue validada por parte de las areas usuarias de origen de la
informacién, sin que existiera conformidad de la informacién previo su paso al
ambiente productivo, lo que no garantizé la confiabilidad de la base de datos de
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proveedores y usuarios del Sistema Financiero Infor Ln, en relacion a sus

sustentos documentales.

De lo expuesto, las pruebas funcionales y técnicas, se efectuaron sin la participacion
del equipo técnico del Proyecto Financiero; mismas que no reunieron requisitos como:
tipo de prueba, los escenarios y objetivos de la prueba a realizar, para la validacion en
el ingreso de la informacidn (exactitud, consistencia), observancia a la normativa
financiera institucional e implementacién de controles automaticos y la evaluacion de
resultados para la aplicacidon de correctivos en el sistema y los criterios de
conformidad; sin asegurar lo establecido en el Modelo de Gestion Financiera

propuesto en la primera fase del proyecto.

Al respecto, el numeral 5.8 PRODUCTOS ESPERADOS, de los Pliegos; en la Fase de

Construccion, establecié entre otros, lo siguiente:

“... Script de Pruebas Modulares/Integrales...”

Ademas con relacién a la funcionalidad del Sistema, la Clausula Séptima.- Garantias
literal ¢c) Garantia técnica, sefialé:

“.. El Sistema y la implementacion, tendré una garantia técnica de la
funcionalidad del mismo, contra defectos de programacién por un periodo de 24
(veinticuatro) meses, contados a partir de la suscripcién del acta entrega
recepcion definitiva del contrato (producto software) a entera satisfaccion del
IESS, tiempo en el cuél el Proveedor adjudicado sin costo brindara soporte y en
caso de ser necesario realizaré los correctivos requeridos... Como parte del
servicio existird un acompafiamiento luego de la entrega del Sistema de por lo
menos 4 meses de un recurso del Proveedor, y que estara disponible para
solucionar cualquier inconveniente que se produzca por parte del Sistema...
También esta estipulado en la propuesta 600 horas de soporte técnico y
funcional presencial Post Implementacion y 300 horas de soporte telefonico,
consumible en los primeros 12 (doce) meses posteriores a la entrega recepcion
definitiva del objeto del contrato...”

En consecuencia, la Directora Econémica Financiera, Administradora de los contratos
64000000-3675 y 64000000-5910, la Contadora Provincial de Pichincha, Gerente del
Proyecto Financiero, los usuarios funcionales miembros del equipo de Proyecto
Financiero y la Direccién de Desarrollo Institucional contaron con el marco legal
establecido por el contrato y sus pliegos, para el establecimiento de requerimientos y
ejecucién de los planes de pruebas funcionales y técnicos, validaciones, con la
finalidad de obtener conformidad de los entregables técnicos, la funcionalidad,
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configuracién y operacion del Sistema de Gestion Financiera. Asi también, el Director
de la DDI, no ejecuté pruebas técnicas requeridas, con relacion a seguridades y pistas
de auditoria del Sistema Financiero Infor Ln, ni el equipo de Proyecto Financiero
estableci6 definiciones en relacion a las transacciones y actividades auditables; pese a

fueron identificadas como una necesidad para la operacién del sistema.

El Director de Desarrollo Institucional con periodo de actuacién comprendido entre el
1 de enero de 2011 y el 5 de junio de 2013, no asesoré a la Directora Econdémica
Financiera, Administradora de los contratos 64000000-3675 y 64000000-5910, para la
ejecucion y formalizacion de las pruebas funcionales ejecutadas por la empresa
Novatech Cia. Ltda., dentro del marco establecido por el contrato No. 64000000-3675
suscrito el 16 de diciembre de 2011 entre esta empresa y el IESS, previo su paso a
produccion y modificaciones del Sistema de Gestion Financiera; no establecio
funciones y responsabilidades, ni supervisé a la lider técnica asignada al proyecto en
representacion de la DDI frente al Proyecto Financiero, no dio seguimiento a la
realizacion de las pruebas no funcionales, de seguridad y generacién de pistas de
auditoria del referido sistema, pese al pedido realizado con oficio 61110000-41
TR26293 de 18 de enero de 2013 por el del Jefe Nacional de la Unidad de
Presupuesto, tampoco salvaguardo la integridad y la conformidad de la informacion de
proveedores, cuentas bancarias usuarios, roles; cargados por parte del equipo técnico
del Proyecto Financiero inicialmente en la base de datos de pruebas, para su paso a la
base de datos definitiva en produccién; ocasionando que el Sistema de Gestion
Financiera no se sujete a criterios de evaluacién y conformidad técnica por parte del
IESS, lo que incrementd el riesgo de vulnerabilidad y confiabilidad de la informacion
del sistema para la toma de decisiones; incumpliendo lo dispuesto en el articulo 22.-
Deberes de las o los servidores publicos, letras a) y b) de la Ley Organica de Servicio
Publico; e inobservé lo establecido el articulo 86.- Responsabilidades de la Direccion
de Desarrollo Institucional, nimero 8 del Reglamento Organico Funcional emitido con
Resolucion C.D 021 de 13 de octubre de 2003 que estuvo vigente hasta el 8 de agosto
de 2013, y las Normas de Control Interno: 200-05 Delegacién de autoridad, 410-01
Organizacion Informatica, 401-03 Supervision; 410-07 Desarrollo y adquisicion de

software aplicativo.

El articulo 86.- Responsabilidades de la Direccién de Desarrollo Institucional, nurhero 8
del Reglamento Organico Funcional emitido con Resoluciéon C.D 021 de 13 de octubre
de 2003, establecié:
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« 8. La administracién del sistema informético del Instituto Ecuatoriano de
Seguridad Social, que incluye el desarrollo, mantenimiento y actualizacion de
su plataforma (...)".

El Contador Profesional, que actué por el periodo desde el 11 de enero de 2012 hasta
el 31 de julio de 2015, la Contadora 6 con que actué por el periodo comprendido entre
el 17 de febrero de 2012 y el 31 de julio de 2015 y la Contadora 1, que actu6 por el
periodo comprendido entre 9 de abril de 2012 y el 19 de marzo de 2013; como
usuarios funcionales del equipo del Proyecto Financiero, no identificaron los
requerimientos funcionales relacionados a las necesidades de informacion e
implementacién de controles automaticos que permitan dar cumplimiento a la
normativa de gestion financiera Institucional, ni reportaron formalmente acerca del
cumplimiento de sus funciones asignadas dentro del Equipo de Proyecto Financiero,
ocasionando que las actividades de parametrizaciéon y pruebas del moédulo de
Contabilidad del Sistema de Gestién Financiera no se sujeten a criterios de validacion
y conformidad por parte del IESS, lo que incrementé el riesgo de vulnerabilidad y
confiabilidad de la informacion del sistema para la toma de decisiones; incumpliendo lo
dispuesto en el articulo 22.- Deberes de las o los servidores publicos, letras a) y b) de
la Ley Orgéanica de Servicio Publico; e inobservaron las Normas de Control Interno:
100-04 Rendicién de cuentas; 405-01.- Aplicacion de los principios y normas técnicas
de Contabilidad; 405-02 Organizacién del sistema de Contabilidad Gubernamental;
405-03 Integraciéon contable de las operaciones financieras; 410-07 Desarrollo y
adquisicion de software aplicativo; 500-01 Controles sobre sistemas de informacion.

La Directora Econémica Financiera, Administradora de los contratos 64000000-3675 y
64000000-5910 que actud por el periodo comprendido desde 21 de octubre de 2011
hasta el 15 de junio de 2015; y la Contadora Provincial de Pichincha, Gerente del
Proyecto Financiero que actué periodo comprendido entre el 5 de enero de 2012 y el
31 de julio de 2015; no consideraron el criterio técnico de la lider técnica de
implementacién asignada por parte de la DDI que conformé el equipo técnico del
Proyecto Financiero, para el disefio y ejecucion de las pruebas funcionales del referido
sistema; no identificaron ni gestionaron la implementacién de controles automaticos
que minimicen errores de ingreso y aseguren la consistencia y exactitud de la
informacion; no atendieron las necesidades de informacién con apego a la normativa
Institucional, tampoco obtuvieron la conformidad de las areas usuarias sobre los
registros cargados en la base de datos de prueba: proveedores, cuentas bancarias,
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usuarios y roles; previo su paso a produccion; ni establecieron lineamientos para la
configuracién de las pistas de auditoria y seguridades del Sistema; ocasionando que el
Sistema de Gestidon Financiera no se sujete a criterios de validacién y conformidad por
parte del IESS, lo que incrementd el riesgo de vulnerabilidad y confiabilidad de la
informacién del sistema para la toma de decisiones; incumpliendo lo dispuesto en el
articulo 22.- Deberes de las o los servidores publicos, letras a) y b) de la Ley Organica
de Servicio Publico, e inobservaron las Normas de Control Interno: 405-01.- Aplicacion
de los principios y normas técnicas de Contabilidad; 405-02 Organizacién del sistema
de Contabilidad Gubernamental; 405-03 Integracion contable de las operaciones
financieras; 410-07 Desarrollo y adquisicion de software aplicativo; 500-01 Controles

sobre sistemas de informacion.

De conformidad a lo establecido en el articulo 90 de la Ley Organica de la Contraloria
General del Estado y 22 de su Reglamento, se procedié a comunicar los resultados
provisionales: al Contador Profesional, que actué por el periodo desde el 11 de enero
de 2012 hasta el 31 de julio de 2015, la Contadora 6 con que actud por el periodo
comprendido entre el 17 de febrero de 2012 y el 31 de julio de 2015 y la Contadora 1,
que actud por el periodo comprendido entre 9 de abril de 2012 y el 19 de marzo de
2013; como usuarios funcionales del equipo del Proyecto Financiero; con oficios
51000000.INFOR LN.032, 51000000.INFOR LN.031 de 23 de noviembre de 2015, y
con memorando IESS-Al-2015-1657-ME de 25 de noviembre de 2015; también a la
Directora Econémica Financiera, Administradora de los Contratos 64000000-3675 y
64000000-5910 actuante durante el periodo comprendido entre el 21 de octubre de
2011 y el 15 de junio de 2015 y a la Contadora Provincial de Pichincha, Gerente del
Proyecto Financiero actuante durante el periodo comprendido entre el 5 de enero de
2012 hasta el 31 de julio de 2015 y al Director de Desarrollo Institucional, actuante
entre el 1 de enero de 2011 y el 5 de junio de 2013, con oficios: 51000000.INFOR
LN.027, 51000000.INFOR LN.028 y 51000000.INFOR LN.039 de 20 de octubre, 20 y
24 de noviembre de 2015 en su orden; obteniendo los siguientes puntos de vista:

El Contador Profesional, que actué por el periodo desde el 11 de enero de 2012 hasta
el 31 de julio de 2015 y la Contadora 6 que actué por el periodo comprendido entre el
17 de febrero de 2012 y el 31 de julio de 2015, usuarios funcionales del equipo del
Proyecto Financiero, con oficio IESS-UC-AS-001 de 1 de diciembre de 2015, en
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respuesta a los oficios 51000000.INFOR LN.032, 031 de 23 de noviembre de 2015,

respectivamente, al respecto comentaron:

“ .. existen casos en los que se paga a un proveedor, sin embargo por error del
usuario final al digitar los cédigos de retencion, se retira de la sesion de datos
adicionales los “datos de la factura de compra”; con el proposito de alimentar
correctamente el anexo transaccional tributario, se realiza un nuevo registro
con el nimero de la factura original, adicionalmente se debe realizar en el
mismo lote una reversa (5xx) para atarle a este segundo registro, lo que
permite no volver a pagar, logrando registrar el cédigo de retencion idoneo...
Sin embargo, se analizaré la posibilidad de implementar un control que obligue
al usuario final atar este tipo de transaccion al registro con el que se corrige el
error.- En el Sistema Infor Ln existen una variedad de tipos de transaccion...,
pagos sin factura (SAT, CCP) estas ultimas son de uso nacional y son
utilizadas en los siguientes casos: Viéticos, Impuestos municipales y prediales,
tasas, Cajas chicas, Fondos rotativas, Servicios bésicos con planilla; Por lo
expuesto, la transaccion SAT no se contemplé para pagos a proveedores.- La
funcionalidad estandar de la herramienta contempla la numeracion de lotes por
compafiia, sin embargo cada documento tiene identificacion de la provincia por
tipo de transaccion.- Las Direcciones Provinciales... no tienen saldos iniciales.-
Los estados Financieros se presentan a las autoridades y entes de control, por
compafdiia y Unidad de Negocio, hasta la presente fecha.- La modalidad de
trabajo en el proyecto de gestién financiera, sefialaba que se debia validar en
el ambiente de pruebas toda la funcionalidad de la herramienta en las sesiones
estandar, customizaciones, carga de matrices, etc, para una vez con la
aprobacién de los usuarios funcionales claves, se aplique a produccion.- A
través de oficio 61000000-DEF-F-100 de 2012-12-21, la Gerencia del Proyecto
solicita a las Subdirecciones de Contabilidad y presupuesto de las cuatro
Unidades de Negocio, asi como Contabilidad General y Tesoreria Nacional, la
entrega de la informacién entre otros, de Proveedores por pagar, especificando
que los datos emitidos son de responsabilidad de cada una de las areas,
considerando que la informacién de proveedores correspondia a cada
jurisdiccién y Unidad de Negocio, la misma que fue entregada por las citadas
autoridades conforme el formato entregado, y cargada al sistema mediante
matrices... ”

Lo mencionado, ratifico lo evidenciado con relacién a la operacién del sistema con
respecto de las deficiencias de control detectadas en la operacién de anulaciéon de
facturas para el pago; la aplicacién sin restriccion a proveedores (NAC) con la
operacion SAT, las necesidades de reporte a nivel provincial se mantuvieron, al no
contar con el establecimiento de los saldos iniciales por provincias, y la falta de
validacion por parte de las areas usuarias que entregaron la informacion para la carga
de la base de datos de prueba y previo su paso a la base de datos definitiva en

produccion.

La Contadora 1, que actu6 por el periodo comprendido entre 9 de abril de 2012 y el 19
de marzo de 2013; usuario funcional del equipo de Proyecto Financiero, en respuesta
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al oficio IESS-AI-2015-1657-ME de 25 de noviembre de 2015, con comunicaciéon de 3
de diciembre de 2015 sefalo:

“... mi participacion fue... Elaborar los casos de uso para el proceso contable,
en base de boletines elaborados de las diferentes transacciones que realizaba
el Instituto, cuyo disefio se realiz6 de acuerdo a las indicaciones del personal
técnico de la Empresa Novatech, las transacciones de adquisicion de bienes y
servicios fueron inicialmente simples, pues no contemplaba el calculo del valor
Impuesto al Valor Agregado — IVA, y los valores por retenciones al IVA y al
Impuesto a la Renta por no estar lista la customizacion de Impuestos que se
ajustara a las necesidades de la Institucién. Los casos de uso se presentaron a
la Gerente del Proyecto para su revisién y aceptacién.- Se me designé de
manera verbal, la elaboracion del caso de uso para el registro, anulacion,
cancelacion y liquidacion de garantias, mismo que fue revisado por el personal
de la Empresa Novatech y por la Gerente del Proyecto.- Los casos de uso de
Contabilidad a finales de noviembre sufrieron otras modificaciones,
especialmente en lo que tiene que ver con las transacciones de compras y de
ventas, en cuanto a impuestos, de los cuales se realizé pruebas en base al
mecanismo indicado por la empresa Novatech...”

Lo expresado, ratifico el comentario de auditoria, estableciendo que las pruebas
efectuadas sobre la parametrizacién se efectuaron sin contar con un plan de pruebas
técnicas y funcionales que garanticen los resultados; siendo desarrollado tnicamente
por los usuarios funcionales del equipo de Proyecto Financiero y delegados de la
empresa Novatech Cia. Ltda., y aprobados por la Contadora Provincial de Pichincha,

Gerente de Proyecto Financiero.

La Directora Econémica Financiera, Administradora de los contratos 64000000-3675 y
64000000-5910, con periodo de actuacion comprendido entre el 21 de octubre de
2011 y 15 de junio de 2015, mediante comunicacién 006-ONS de 25 de noviembre de
2015, en respuesta al oficio 51000000.INFOR LN 027 de 20 de noviembre de 2015,
entregé documentacion en la que no consté informacién de los proceso de validacion
sobre la funcionalidad estandar y customizaciones y conformidad de los procesos

realizados; lo que no modificé lo comentado por auditoria.

La Contadora Provincial de Pichincha, Gerente de Proyecto Financiero con periodo de
actuacion comprendido entre 5 de enero de 2012 y el 31 de julio de 2015, con
memorando |IESS-UC-2015-0708-M de 7 de diciembre de 2015, en respuesta al oficio
51000000.INFOR LN 028 de 20 de noviembre de 2015, informé:

“.. En cuanto al plan de pruebas establecido para el anélisis de las
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customizaciones, fluyé de forma oportuna, en primer lugar, con el analisis de
requerimiento, el disefio funcional, la aprobacién por parte de la Gerente, el
desarrollo, las pruebas funcionales y técnicas, y cuando las pruebas cumplian
con los requerimientos del IESS, se trasladaban a los funcionarios técnicos
para la subida al ambiente de produccién.- Posiblemente no existio la
metodologia... sin embargo, todas las personalizaciones desarrolladas, a la
presente fecha se encuentran en funcionamiento en el Sistema Financiero Infor
LN, y brindan apoyo en la tarea operativa de los médulos de Presupuesto,
Contabilidad y Tesoreria.- El Sistema Financiero LN, permite, a través de un
tipo de transaccién determinado, reversar los movimientos alimentados al
“Anexo Transaccional”, cuando las retenciones tributarias de una factura de
contribuyentes especiales “sin retencién de IVA”, en razén de que la normativa
legal cambié el 30 de diciembre de 2014... A los contribuyentes especiales,
solamente se les retenia el porcentaje de ‘retencion en la fuente”, por lo que
hubo necesidad de reversar esos datos, a fin de proceder a efectuar la correcta
retencién de IVA en compras; correccion que dentro del Sistema Financiero, no
se puede efectuar en forma manual, por lo que obliga a realizar una
transacciéon que “aparentemente”, anula una factura... Sin embargo, el ciclo
contable y financiero se cumple con el proceso operativo que los usuarios
realizan en el Sistema Financiero.- Los tipos de transaccion que se disefiaron
dentro del sistema Financiero Infor LN, corresponden a la necesidad
institucional, y, especificamente el que corresponde al “SAT — sin anexo
transaccional”, se utiliza para pagos a empleados, beneficiarios, Unidades
Médicas y terceros; es decir, para pagos que no tienen “Factura del SRI”; no se
contemplé la necesidad de restringir para los proveedores.- Dentro del disefio
de reportes, no se contemplo la numeracién secuencial por “Provincia”, en
razén de que dentro del Sistema Financiero, es sujeto de control numérico
secuencial cada compariia, por tanto, el nhimero secuencial obedece a cada
una de las compafiias parametrizadas en el Sistema financiero Infor LN, que
funcionan a nivel Nacional.- ElI IESS no ha podido emitir Balances de
Comprobacion provinciales, por cuanto no cuenta con “saldos iniciales”
provinciales, asi como patrimonios provinciales; y las Direcciones Provinciales
no estan consideradas como “Entes Financieros”.- El Sistema Financiero Infor
LN, permite emitir reportes auxiliares a nivel provincial de cuentas contables de
“gasto” e “ingreso”, las mismas que empatan con las partidas presupuestarias
de cada jurisdiccion; sin embargo el resto de cddigos contables de Activo,
pasivo y orden, son generales a excepcion de los que contienen dimension
“auxiliar”.- el IESS no emite Estados Financieros Provinciales, debido a que no
son “entes financieros independientes’, y adicionalmente, porque la Institucion
trabaja a través de uno solo flujo de caja... todo lo que ingresa se deposita en
la Unidad de Transferencia y Pagos, y los requerimientos de obligaciones, de
igual forma...a pesar de que la Ley de Seguridad Social y resolucién CD 021
dispongan la entrega de Estados Financieros Provinciales, las (SIC) Institucién
no ha podido cumplir, en razén de que es inaplicable para estructura
organizacional de la Institucional.- La carga inicial de partners, se efectué con
la informacién que remitieron las Direcciones Provinciales, que hasta diciembre
de 2012, fueron las responsabilidades de las bases de datos de sus
Proveedores, considerando que cada é&rea, validé su informacion previo al
envio al Proyecto Financiero... En cuanto usuarios y roles del Sistema, de igual
forma, se solicité a cada jurisdiccion la validacién y ratificacién de los roles de
usuario asignados... Asi mismo para la creacién de nuevos partners, la directriz
fue que a partir de enero de 2013, se debe solicitar por correo electronico y en
la matriz difundida para el efecto, por cuanto le corresponde a cada area
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operativa efectuar el control y validacion (...)".

Lo expresado por la Contadora Provincial de Pichincha, Gerente de Proyecto
Financiero, no modifico el criterio de auditoria, en razén de que a pesar de existir las
especificaciones y requerimientos para el disefio y desarrollo de customizaciones
validados por los usuarios funcionales del equipo del Proyecto Financiero; no
evidencié que las pruebas efectuadas sobre la funcionalidad del Sistema de Gestion
Financiera, se ajustaran a un plan técnico y funcional de pruebas establecido por el
IESS; lo que no minimizé6 la ocurrencia de errores humanos en la operacion,
procedimientos de carga de informacion a la base de datos sin conformidad final de las
areas usuarias, ausencia de controles en las transacciones implementadas, y no
advirtio las limitaciones existentes para la aplicabilidad de la normativa en los en la
customizacién (parametrizacion) y reportes del sistema, mismos que no aportaron
informacién para la toma de decisiones y las actividades de control sobre los procesos

de contabilidad.

Al oficio 51000000.INFOR LN.039 de 24 de noviembre de 2015, el Director de
Desarrolio Institucional con periodo de actuacién comprendido desde el 1 de enero de
2011 hasta el 5 de junio de 2013; no dio respuesta.

Posterior a la conferencia final de comunicacion de resultados, realizada el 8 de

diciembre de 2015, no se obtuvieron puntos de vista adicionales.

Conclusiones

- El Director de Desarrollo Institucional, no asesoré a la Directora Econémica
Financiera, Administradora de los contratos 64000000-3675 y 64000000-5910,
para la ejecucion y formalizaciéon de las pruebas funcionales ejecutadas por la
empresa Novatech Cia. Ltda., dentro del marco establecido por el contrato No.
64000000-3675 suscrito el 16 de diciembre de 2011 entre esta empresa y el IESS,
previo su paso a produccion y modificaciones del Sistema de Gestion Financiera;
no establecié funciones y responsabilidades, ni supervisé a la lider técnica
asignada al proyecto en representacion de la DDI frente al Proyecto Financiero, no
dio seguimiento a la realizacion de las pruebas no funcionales, de seguridad y
generacién de pistas de auditoria del referido sistema, pese al pedido realizado
con oficio 61110000-41 TR26293 de 18 de enero de 2013 por el del Jefe Nacional
S /uCdeyT4 gy oo
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de la Unidad de Presupuesto, tampoco salvaguardé la integridad y la conformidad
de la informacion de proveedores, cuentas bancarias usuarios, roles; cargados por
parte del equipo técnico del Proyecto Financiero inicialmente en la base de datos
de pruebas, para su paso a la base de datos definitiva en produccién; ocasionando
que el Sistema de Gestion Financiera no se sujete a criterios de evaluacién y
conformidad técnica por parte del IESS, lo que incrementé el riesgo de
vulnerabilidad y confiabilidad de la informacién del sistema para la toma de

decisiones.

El Contador Profesional, que actud por el periodo desde el 11 de enero de 2012
hasta el 31 de julio de 2015, la Contadora 6 con que actud por el periodo
comprendido entre el 17 de febrero de 2012 y el 31 de julio de 2015 y la Contadora
1, que actud por el periodo comprendido entre 9 de abril de 2012 y el 19 de marzo
de 2013; como usuarios funcionales del equipo del Proyecto Financiero, no
identificaron los requerimientos funcionales relacionados a las necesidades de
informacion e implementacion de controles automaticos que permitan dar
cumplimiento a la normativa de gestién financiera Institucional, ni reportaron
formalmente acerca del cumplimiento de sus funciones asignadas dentro del
Equipo de Proyecto Financiero, ocasionando que las actividades de
parametrizacién y pruebas del modulo de Contabilidad del Sistema de Gestion
Financiera no se sujeten a criterios de validacién y conformidad por parte del IESS,
lo que increment6 el riesgo de vulnerabilidad y confiabilidad de la informacién del
sistema para la toma de decisiones.

La Directora Econémica Financiera, Administradora de los contratos 64000000-
3675 y 64000000-5910; y la Contadora Provincial de Pichincha, Gerente del
Proyecto Financiero; no consideraron el criterio técnico de la lider técnica de
implementacién asignada por parte de la DDI que conformdé el equipo técnico del
Proyecto Financiero, para el disefio y ejecucion de las pruebas funcionales del
referido sistema; no identificaron ni gestionaron la implementacion de controles
automaticos que minimicen errores de ingreso y aseguren la consistencia y
exactitud de la informacién; no atendieron las necesidades de informacién con
apego a la normativa Institucional, tampoco obtuvieron la conformidad de las areas
usuarias sobre los registros cargados en la base de datos de prueba: proveedores,
cuentas bancarias, usuarios y roles; previo su paso a produccién; ni establecieron
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lineamientos para la configuracién de las pistas de auditoria y seguridades del
Sistema; ocasionando que el Sistema de Gestion Financiera no se sujete a
criterios de validacion y conformidad por parte del IESS, lo que incrementd el
riesgo de vulnerabilidad y confiabilidad de la informacion del sistema para la toma

de decisiones.
Recomendaciones
Al Director General del Instituto Ecuatoriano de Seguridad Social

Dispondra que los servidores designados Administradores de Contrato coordinen con
el Director Nacional de Tecnologia de la Informacién, en lo referente al disefio y
ejecucién de planes de pruebas funcionales y técnicas (no funcionales) de la
implementacién de software aplicativo y sistemas de informacién adquiridos y
customizados (parametrizados) a satisfaccién de la Institucion; que estos obedezcan
los criterios técnicos establecidos por la DNTI; que en el caso de pruebas funcionales,
deberan satisfacer los requerimientos establecidos por los usuarios en conformidad
con la normativa Institucional aplicable, y especificaciones contractuales; reflejando
entre otros: objetivos de la prueba, escenarios, evaluacion de los resultados de la
prueba en cuanto controles automaticos, identificacién de nuevos requerimientos
correctivos; salvaguardando la seguridad, exactitud y consistencia de la informacién;
asi también para el caso de pruebas técnicas, entre otras estas deberan contemplar
aspectos de seguridad de acceso, pistas de auditoria, pruebas de estrés, carga,
volumen; que aseguren la disponibilidad, integridad y confidencialidad de la
informacion y confiabilidad en la informacién generada por sistema informatico, para la

toma de decisiones.

En los procesos de migracién de informacién o carga inicial de las bases de datos,
dispondra a los titulares de las areas usuarias de los sistemas informaticos adquiridos,
brinden su contingente, en cuanto la certificacion de la informacién cargada en la base
de datos previo y posterior a su paso a produccién, atenderan los procedimientos
establecidos por la Direccién Nacional de Tecnologia de Informacion a través de sus

delegados frente a los proyectos de implementacion de soluciones tecnolégicas.
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10.

Al Director Nacional de Gestion Financiera

Dispondra la evaluacién integral del Sistema de Gestion Financiera adquirido a la
empresa Novatech Cia. Ltda. (pruebas funcionales y no funcionales), en coordinacién
con el equipo de Proyecto Financiero y con el apoyo técnico de la Direccién Nacional
de Tecnologia de la Informacién, a fin de establecer un informe en conjunto en relacién
a los controles automaticos, necesidades de informacion, seguridad y operacién del
sistema, y establecer un plan de mejora priorizado a implementarse en el Sistema de

Gestion Financiera.

Priorizara la implementacion de controles automaticos en las transacciones,
anulaciones y disefio de reportes, maximizando la usabilidad y operacién de los
componentes tecnoldgicos del Sistema de Gestion Financiera, entre ellos el Sistema
Corporate Planner (CP).

Al Director Nacional de Tecnologia de la Informacién

Previo a la instalacién, configuracion, y/o actualizacién de versién de software
aplicativo y sistemas de informacién adquiridos en los ambientes productivos alojados
en los servidores administrados por la DNTI, exigira la presentacién los sustentos
documentaciones sobre el cumplimiento de planes de prueba funcionales y técnicos
(no funcionales) y actas de conformidad de los usuarios; que documenten vy reflejen,
en el caso de pruebas funcionales: requerimientos aprobados por el area funcional,
objetivos, casos de uso, escenarios, alcance, tipos de prueba, resultados de las
pruebas; los que como minimo incluirdn la evaluacion de la integridad (exactitud y
consistencia) de la informacion, controles automaticos que aseguren las actividades
como: acceso autorizado, ingreso, anulacion, ajustes, autorizacion, entre otros; asi
como la conformidad sobre los cambios aplicados para mejoramiento de la operacion
del sistema. Asi también se asegurara de la ejecucién de pruebas técnicas (no
funcionales) y documentara en un informe los aspectos evaluados y las respectivas
recomendaciones, considerando entre otros aspectos: potenciales vulnerabilidades de
seguridad, interoperabilidad, pistas de auditoria, pruebas de estrés, carga, volumen;
que aseguren la operacioén y confiabilidad del sistema.
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11. En los procesos que impliquen carga de informacion o migracién de informacion a la

bases de datos de produccion, establecera procedimientos que permitan documentar
la conformidad de la informacién previo y posterior a su paso a produccion de parte de

las areas usuarias.

Falta de oportunidad en la designacién de un Administrador Técnico para la

operacién del Sistema Financiero Infor Ln

La administracién técnica del Sistema de Gestiéon Financiera se efectlo sin la
designacion formal oportuna de las atribuciones y responsabilidades de la lider de
implementacién Técnica en la Direccion Econdémica Financiera. Por lo que su
organizacidn y procedimientos no se ajustaron a lo establecido en la Direccién de

Desarrollo Institucional.

En visita de campo efectuada los dias del 28 de octubre hasta el 16 de noviembre de
2015, a las oficinas del equipo de soporte y administracion del Sistema de Gestion
Financiera, ubicado en el Edificio Matriz del IESS, en las calles 10 de agosto y Bogota,
de la ciudad de Quito y en consistencia con lo establecido en la Guia de
Administracion del Sistema Financiero Infor Ln, se observaron las siguientes

circunstancias:

El Sistema Financiero Infor Ln requirié para su operacion de administracion funcional y
técnica; por una parte la administracién funcional de! sistema estuvo conformada por
un equipo de cuatro (4) personas denominadas “usuarios clave” que brindaron soporte
funcional a los médulos: Contabilidad, Tesoreria, Presupuesto y Cuentas por Pagar;
en tanto, que para la administracién técnica del sistema, contd con el contingente de
dos (2) personas, que no dependian administrativamente de Ia Direccion Nacional de

Tecnologia de la Informacion.

Los administradores funcionales del sistema - ‘usuarios clave”, tuvieron la
responsabilidad de solventar las inquietudes y consultas de los usuarios finales a nivel
funcional del sistema, asi también realizaron la asignacién de permisos de acceso por
dimensién (provincia); actividad posterior a la creacion del usuario (a nivel de sistema
operativo) y la asignacion de los roles en el Sistema Financiero Infor Ln, por parte del
administrador técnico del Sistema en la utilidad del sistema denominado “Tools”; asi
también entre sus funciones constoé la parametrizacion del médulo, asignado a cada
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uno de ellos. Cabe indicar que los “usuarios claves” contaron con acceso a un

ambiente de pruebas para la verificacién de cambios introducidos al Sistema.

La administracion técnica del sistema, consistié en mantener la operacion del sistema
a través de la interfaz provista por el Sistema Financiero Infor Ln y los accesos de
usuario creados en el sistema operativo AlX del servidor donde se instalé el aplicativo;
sus tareas entre otros comprendieron: la gestién de usuarios, gestion de claves de
usuario, gestion de acceso primario (superusuarios, usuarios normales), asignacion de
roles a través de la utilidad del sistema “Tools”, seguridad y pistas de auditoria del
sistema, atencién a los requerimientos de los usuarios claves y la Contadora Provincial
de Pichincha, Gerente de Proyecto Financiero, administracién de los recursos del

sistema, conexidn a la base de datos.

Del analisis realizado sobre las caracteristicas de la administraciéon y seguridad que

ofrece el Sistema Financiero Infor Ln, citamos:

El sistema permite establecer usuarios normales y superusuarios. Los superusuarios
tienen acceso total a todos los procesos y acceso a los modelos de datos, opciones de
menu y tablas de catalogos del sistema. Este nivel de acceso es independiente a la

asignacion de los roles de usuario para los procesos establecidos.

Los usuarios normales, tienen la posibilidad de acceder a todas las opciones del

menu, lo que implica hacer uso de la utilidad del sistema Tools, siempre y cuando el
Administrador técnico active las opciones de menu: Explorador de Menus y Explorador
de Procesos. Un usuario del sistema con acceso restringido acorde lo establecido con
sus tareas y funciones, debe ser activado como usuario normal y con acceso
unicamente el Explorador de Procesos.

Los administradores técnicos del Sistema Financiero Infor Ln, realizan en primer lugar
la creacién de usuarios inicialmente en el sistema operativo AlX, en donde asignaran
atributos como: grupo al que pertenece el usuario, la clave inicial, con sus
caracteristicas de longitud, caducidad de la clave, y complejidad exigida, a fin de que
el sistema, los reconozca para proceder a otorgar los privilegios primarios de acceso
ya sea dentro del grupo de superusuarios o usuarios normales; y como Ultimo paso
realizar la asignacion de roles de usuario en el sistema.
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Una vez creado el usuario y otorgados sus privilegios de acceso, el Administrador
Técnico del Sistema asigna el usuario para la conexién a la base de datos, cabe
indicar que el usuario establecido para la conexion desde el Sistema Financiero Infor
Ln es “orabaan”. Lo que implica que las pistas de auditoria del sistema, son las unicas
que identificaran el usuario que efectua las transacciones registradas. Asi también el
sistema operativo también registra las actividades de los usuarios creados en el

referido sistema.

La configuracién de pistas de auditoria dentro del Sistema Financiero Infor Ln, es una

actividad de administracion técnica del sistema.

Para la ejecucién de tareas administrativas sobre el sistema operativo AlX y el Sistema
Financiero Infor Ln, se utilizd el acceso mediante los usuarios “bsp” y “root”; sin

restriccion de su uso por parte del equipo técnico del Proyecto Financiero.

Con oficio NTCIESS-091-12 de 12 de Noviembre de 2012 la Lider de implementacion

Novatech Cia. Ltda., solicitd:

“ .. Adjunto a la presente sirvase encontrar el documento Vista de Puesta en
Marcha Infor ION.- Para la implementacion de las alertas y aprobaciones
solicitadas por el IESS en los pliegos de licitacion, el proyecto requiere por
favor su gestién en lo siguiente: 1.- La designacién de un funcionario de perfil
técnico, que tome a su cargo la administracion de la herramienta...”

En acta de Reunién de 13 de diciembre de 2012, que fue de conocimiento del Director
de Desarrollo Institucional, la Directora Econémica Financiera, Administradora de los
contratos 64000000-3675 y 64000000-5910, la Contadora Provincial de Pichincha,
Gerente del Proyecto Financiero, el equipo técnico del Proyecto Financiero y el equipo

de Novatech Cia. Ltda., entre los puntos tratados, constaron:

« . Socializar el plan de soporte técnico con la DDI.- Dar capacitacion a Mesa
de servicios y operadores que indique roles y responsabilidades de personas
en sus campos de accién, adicionalmente el alcance de esta capacitacion sera:
Funcionalidad bésica del ERP a Mesa de Servicios, Mecanismo de atencion de
requerimientos para socializarlos a usuarios finales.- Definir grupo funcional y
plan de soporte funcional...”

La Directora Econdmica Financiera, Administradora de los contratos 64000000-3675 y
64000000-5910, con oficio 61000000-39 de 8 de enero de 2013, solicité al Director de
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Desarrolio Institucional, la designacion de un administrador técnico para el Sistema de
Gestién Financiera, y en contestacion con oficios 63000000-0193-2013 y 63000000-
0225-2013 de 23 de enero de 2013, el Director de Desarrollo Institucional, sefialo:

“... Cabe mencionar que en lo que tiene que ver con tareas operativas y
funcionales que actualmente desempefia la ingeniera (...), se recomienda que
se contrate un recurso adicional para la atencién de dichas actividades...”

Con oficio 61000000-0051 de 11 de enero de 2013, La Directora Econémica
Financiera, Administradora de los contratos 64000000-3675 y 64000000-5910, hace la
siguiente designacion:

“.. el Sistema de Gestién Financiera se encuentra en proceso de
implementacion y salida a produccion es necesario designar a un funcionario
tecnico del IESS, para que actte en calidad de Administrador de la claves de
acceso del citado sistema... esta Direccién delega a usted las acciones de
asignacion, anulacion y control de claves... debo recalcar que las acciones
relativas a la asignacién 6 anulacién debera contar con un documento de
sustento de las acciones que usted realice...”

La lider de Implementacion de Proyecto Financiero, con oficio 61000000-DEF-F-9 de

25 de enero de 2013, puso en conocimiento de la Directora Econémica Financiera,

Administradora de los contratos 64000000-3675 y 64000000-5910, el Manual de

Procedimientos para brindar Soporte Técnico y Funcional, sobre el que dijo:

“... Me permito hacerle llegar un Manual de Procedimiento para brindar Soporte
Técnico y Funcional a partir de la salida en los equipos definitivos el dia 28 de
enero de 2013, el cual debera ser analizado y mejorado de acuerdo a las
observaciones que se presenten...”

El manual de procedimiento para brindar Soporte Técnico y Funcional estableci6 entre
otros los siguientes temas:

3

. Es técnica.- Acceso al sistema.- Caducidad de Clave.- Creacién de
Usuario.- Anulacion de usuario.- Es funcional.- Incidencias relacionados con
Roles.- Incidencias referentes a la Funcionalidad del Sistema.- Incidencias
referentes a los Proveedores.- Usuarios Clave.- Equipo Técnico.-"

En este manual de procedimiento, se pudo observar que en el mencionado

procedimiento, constaron 3 personas como parte del equipo técnico, donde se

establecieron los roles de cada una de ellas, incluyendo a la lider técnica de

Implementacion del Proyecto Financiero asignada por la DDI. Dos de ellas no
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dependieron administrativamente de la DDI, por lo que sus actividades no se sujetaron

al esquema de trabajo propuesto por la delegada de la DDI.

En oficio 6100000-DEF-F-58 TR 318176 de 30 de septiembre de 2013 dirigido al
Director Nacional de Tecnologia de la Informacion, encargado, la lider técnica de

Implementacién del Proyecto Financiero, informd:

“ .. El cargo de Administrador Técnico del Sistema de Gestion Financiera
designado por la Direccién Nacional de Tecnologia de la Informacién no ha
sido especificado con oficio a las unidades de negocio...”

Con oficio 63000000-2107-2013 TR 318176 de 2 de octubre de 2013, el Director
Nacional de Tecnologia de la Informacién, encargado, en referencia al pedido
realizado por la Lider Técnica de Implementacion del Proyecto Financiero, acerca de
la necesidad de nombrar un Administrador Técnico del Sistema Financiero, dispuso:

«  En referencia al oficio 61000000-DEF-F-58 de septiembre 30 del afio en
curso, mediante el cual informa sobre el estado actual de la implementacién del
Sistema de Gestién Financiera y en el que sugiere que la Direccion Nacional de
Tecnologia de la Informacién designe un Administrador Técnico para que
norme los procesos de administracién técnica de acuerdo a las politicas y
lineamientos internos sin detener la operacién actual del mencionado sistema,
al respecto y como usted ha venido desemperiando las funciones de Lider
Técnico de Proyecto Financiero, esta Direccion le designa a usted para que
desempefie las funciones de Administrador Técnico del Sistema de Gestion
Financiera, debiendo en el ejercicio de esas funciones cumplir con las
condiciones técnicas establecidas en el Sistema de Gestién Financiera.- Usted
actuaré como Administradora Técnica del Sistema de Gestion Financiera hasta
atender todos los requerimientos técnicos de la Gerencia de Proyecto
Financiero del IESS y hasta la culminacién de horas de soporte técnico...”

De lo mencionado, se evidencié que previa la salida a produccién del Sistema
Financiero Infor Ln, el 28 de enero de 2013, la Directora Econémica Financiera,
Administradora de los contratos 64000000-3675 y 64000000-5910 expuso la
necesidad al Director de Desarrollo Institucional de designar un Administrador Técnico
del Sistema Financiero; sin que este Ultimo dispusiera la designacion; también la
Directora Econémica Financiera, Administradora de los contratos 64000000-3675 y
64000000-5910 en conocimiento de la Contadora Provincial de Pichincha, Gerente de
Proyecto Financiero, designé a la Lider Técnico de Implementacion del Proyecto
Financiero como Administradora de Claves del Sistema Financiero Infor Ln; acto
seguido se establecieron procedimientos para la gestién de usuarios y claves; sin
embargo, en el mes de octubre de 2013, la lider técnica de Implementacion del
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Proyecto Financiero fue formalmente designada por el Director de la DNTI de turno; lo
que se constituyd en uno de los factores por los que esta ultima servidora, no contd
con las condiciones necesarias durante el periodo de durante enero a septiembre de
2013 para la organizacion de las actividades y procesos acorde los procedimientos
establecidos en la Direccion de Desarrollo Institucional.

Sobre aspectos de Seguridad del Sistema de Gestidn Financiera, se evidenci6:

- Se entregaron claves genéricas para el acceso al Sistema Financiero Infor Ln; en
donde, para la primera vez, se configurd el cambio obligatorio de la clave genérica
por una clave personalizada por cada usuario; sin embargo se permitié mantener la

clave de acceso establecida, si el usuario asi lo solicitaba.

La Directora Econémica Financiera, Administradora de los contratos 64000000-3675 y
64000000-5910, con oficio 61000000-0049 TR 13069 de 11 de enero de 2013, que
adjunté el manual funcional para cambiar la clave en Infor Ln de 7 de enero de 2013,
difundié a los usuarios finales, lineamientos entre otros sobre la asignaciéon, manejo y
custodia de claves del sistema; que establecié:

“... Ingrese su usuario y contrasefia provisional dados a Usted ya sea via
correo electrénico o durante el curso recibido... 5. Se muestra un mensaje en el
cual se indica el numero de dias para caducar la contrasefia, se recomienda
hacerlo lo mas pronto posible... 6. Al dar clic en Sl en el mensaje anterior, el
sistema solicita la contrasefia actual y contrasefia nueva dos veces para
confirmar la contrasefia nueva... 7.A continuacion se muestra el mensaje de
que la contrasefia ha sido modificada y la misma debera ser ingresada la
siguiente vez que acceda...8. Comunicar al equipo de Proyecto Financiero del
IESS que esta accion fue realizada... IMPORTANTE: el mensaje de que la
contrasefia ha caducado va a mostrarse cada vez que Usted acceda al sistema
durante el numero de dfas indicado a pesar de ya haberlo hecho, por lo cual
solicitamos indicar que dicha accion fue realizada comunicéndose con el
Equipo del proyecto... con la finalidad de que el mensaje ya no le aparezca...”

Ademas, el informatico de apoyo técnico al Proyecto Financiero, en correo electrénico
de 18 de abril de 2013, realizé la siguiente instruccion, a usuarios finales:

“... Estimados por favor ingresar a la direccién:  http://... con los usuarios...
respectivamente y la clave... La primera vez le pedird que modifique la clave en
cuanto realice mencionada modificacién por favor envie un email indicando que
ya se cambio la clave caso contrario se le volvera a caducar en 8 dias...”
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No se evidenciaron las gestiones para la validacion periédica de los accesos
otorgados a los usuarios finales, en el Sistema de Gestion Financiera. Presentandose

las siguientes circunstancias:

o Concentracion de funciones a través de roles de sistema incompatibles otorgados

a los usuarios.

o Base de datos sin depurar: de usuarios y sus roles, por motivo de desvinculacion,

traslado administrativo, vacaciones, accesos temporales.

o No se evidencid que se mantenga el sustento documental en un archivo
centralizado de las restricciones de acceso aplicadas a los usuarios finales del
Sistema Financiero Infor Ln, en cuanto, las acciones de: creacion, asignacion y
cambio de roles, cambios de contrasefia, anulacién. Asi también sobre los usuarios

funcionales y técnicos.

Al respecto, con oficio 61000000- 0049 TR 13068 de 11 de enero de 2013, oficiado a
los usuarios finales, por la Directora Econémica Financiera, Administradora de los
contratos 64000000-3675 y 64000000-5910, del apartado DISPOSICIONES
ADICIONALES, recomendo:

« . Se deberé cambiar la clave en forma periédica, al menos cada 45 dias... En
caso de que el funcionario deje de pertenecer al IESS por cualquier circunstancia,
6 se traslade administrativa o definitivamente a otra Area dejando sus funciones
financieras en el sistema integrado, la Direccién Provincial 6 las Subdirecciones de
Contabilidad y Control Presupuestario de los Seguros Especializados, deberan
exponer el caso y solicitar por escrito al Proyecto de Gestion Financiera, la
anulacioén de la clave definitiva...”

Con oficio 61000000-DEF-F-14 TR 35835 de 30 de enero de 2013, la lider técnica de
Implementacion, informé a la Contadora Provincial de Pichincha, Gerente de Proyecto
Financiero, en relacion de un incidente de seguridad con relacion al uso de claves

administrativas de uso del personal técnico, como sigue:

« .. alguien con acceso de super usuario root al servidor..., procedio a resetear
el password del usuario asignado al Ing ... El conocimiento de este usuario es
de conocimiento del Equipo Técnico del Proyecto Financiero, el equipo técnico
de Novatech y el administrador del Sistema Operativo de la DDI... he procedido
a cambiar las claves de los super usuarios: root, bsp en los ambientes de
prueba y produccién... adicionalmente se ha dispuesto una bitacora de uso de
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super usuarios para tareas especificas la cual debera ser firmada para
sustentar la responsabilidad de utilizacién del usuario en los dos ambientes...”

De lo expuesto, el control propuesto que consisti6 en mantener un registro en una
bitdcora de uso de “super usuarios” para regular las tareas efectuadas en los
servidores de pruebas y produccién del Sistema Financiero Infor Ln; no se implemento
a cabalidad, ya que el uso y acceso con superusuarios se mantuvo sin restriccion para

los miembros del equipo técnico.

En correo de 22 de octubre de 2013, la Administradora técnica del sistema, dirigié a la
Directora Econdémica Financiera — Administradora de los contratos 64000000-3675 y
64000000-5910 y a la Contadora Provincial de Pichincha, Gerente de Proyecto
Financiero, al respecto de la actualizacion de datos de los usuarios, lo siguiente:

“ .. Con la finalidad de actualizar el listado de usuarios activos y sus apoyos
técnicos del Sistema de Gestion Financiera, quiero poner a su consideracion la
informacioén que se debe actualizar y la mejor via para solicitarla (...)"

De lo manifestado, se dio el cumplimiento parcial de lo sugerido por la Administradora
técnica del sistema; sin que finalmente se llevaran a cabo las acciones para la
validacién periédica de la conformidad de los accesos de los usuarios del Sistema

Financiero Infor Ln.

En correo electrénico de 14 de mayo de 2015, la Administradora técnica del sistema,
insisti® en el pedido a la Administradora del contrato y a Gerente de Proyecto

Financiero, sefalando:

“... Con el objetivo de mantener actualizado el listado de usuarios activos del
sistema INFOR LN hemos elaborado una sencilla encuesta que ayuda a
obtener informacion acerca de los usuarios, datos de contacto con los mismos
y el numero IP actualizado de acceso al sistema.- Adicionalmente, con la
finalidad de socializar el proceso de administracion técnico de los usuarios del
sistema, se ha actualizado el documento de “Pasos para Acceder al Sistema
INFOR LN”, en el cual se ha detallado la informacion necesaria para la
creacién, modificacién e inactivacién de usuarios...”

De lo expuesto, si bien, es cierto se difundieron directrices sobre el acceso y
responsabilidad de la clave entregada al Sistema Financiero Infor Ln, se determin6
que en la base de datos de usuarios existieron casos de usuarios desvinculados que
cuentan con acceso al referido sistema, asi como la incidencia de roles incompatibles

que se otorgaron a nivel nacional.
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- No se estableci6 separacion de funciones del personal técnico: Tareas de

actualizacidn de parches del Sistema Financiero Infor Ln, desarrollo, bases de
datos, administracion del sistema operativo, administracién del sistema Infor y
creacion de usuarios a nivel de sistema operativo y asignacién de roles y perfiles

en el sistema.

Al respecto, la lider técnica del Proyecto Financiero con oficio 6100000-DEF-F-58 TR
318176 de 30 de septiembre de 2013 dirigido al Director Nacional de Tecnologia de la

Informacién, encargado, informé:

“... la ejecucion de tareas técnicas de administracion se realizan bajo demanda del
equipo funcional, teniendo acceso total a los servidores, sistemas y ambientes de
prueba y productivos, con documentacion técnica informal que no responde a
procesos alineados con las areas internas de la DNTI, lo cual crea dependencias
no deseables en los técnicos y provoca que las tareas técnicas sean propensas a
errores (...)".

- No se incorpor6 el Sistema Financiero Infor Ln, a los procesos de atencién de
incidentes y requerimientos técnicos, para la gestiéon de cambio de la DDI y actual
DNTI.

En correo electrénico de 2 de enero de 2014, dirigido a la Administradora de los
contratos 64000000-3675 y 64000000-5910, y la Contadora Provincial de Pichincha,
Gerente de Proyecto Financiero; la Administradora técnica del Sistema, sefialo:

“ .. el trabajo para fin de afio no fue ejecutado por mi porque no fui tomada en
cuenta para ninguna tarea técnica, no tengo ningn correo o comunicacion de
planificacién de tareas a mi persona, a mi no me participan esta informacion.-
Manifiesto nuevamente mi preocupacion al concentrar las tareas de operacion
técnica del sistema en una sola persona... me encuentro elaborando el plan de
transferencia de operacién tecnolégica y organizando los entregables que
dispongo para DNTI...”

Con correo electrénico de 22 de mayo de 2014, dirigido a la Administradora de los
contratos 64000000-3675 y 64000000-5910; la Administradora técnica del Sistema,

informé:

“... La administracion Técnica del sistema INFOR LN se la realiza dentro de un
area funcional.- El equipo técnico de administracion del sistema INFOR LN
realiza tareas de desarrollo, mantenimiento, levantamiento de nuevos
aplicativos, soporte técnico en el area.- Las claves de administracion son
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manejadas de manera informal.- Se debe entregar la administracion técnica a
la Direccién Nacional de Tecnologia de la informacién para que se encargue de
las tareas de administracién, mantenimiento y desarrollo de nuevas opciones
para cada herramienta del SGF...”

Situacion que se mantuvo hasta el 31 de julio de 2015, fecha de corte del examen
especial. Sin que exista evidencia de la entrega de la administracion técnica del
mantenimiento y soporte operativo del Sistema Financiero Infor Ln a la DNTI, por parte
de la Administradora de los contratos 64000000-3675 y 64000000-5910 y la Contadora
Provincial de Pichincha, Gerente del Proyecto Financiero, consideraran la entrega.

La falta de oportunidad en la designaciéon de un Administrador Técnico para la
operacién del Sistema Financiero Infor Ln, por parte del Director de Desarrollo
Institucional ocasion6 que los procesos a normar para la operaciéon y seguridad del
referido, se vieran limitados; considerando adicionalmente que el equipo técnico del
Proyecto Financiero, no dependia administrativamente de la Direccién de Desarrollo
Institucional a excepcion de la lider Técnica de Implementacion, posteriormente
designada Administradora técnica del sistema, por lo que sus actividades se remitieron
a cumplir con los requerimientos funcionales realizados por los usuarios clave vy
Gerente de Proyecto del Equipo Financiero, ademas de que el equipo técnico de
apoyo era dependiente de la Direccion Econdmica Financiera y coordinaba
directamente con la Gerente de Proyecto Financiero, pasando por alto, los
procedimientos establecidos por la Administradora técnica delegada por la DNTI,
afectando el soporte, operacion y seguridad del sistema, situacién que se mantuvo
hasta el 31 de julio de 2015, fecha de corte del examen especial.

El Director de Desarrollo Institucional con periodo de actuacion comprendido entre el
1 de enero de 2011 y el 5 de junio de 2013, no designé el Administrador Técnico del
Sistema de Gestién Financiera acorde el pedido realizado con oficio 61000000-39 de 8
de enero de 2013 por la Directora Econémica Financiera, Administradora de los
contratos 64000000-3675 y 64000000-5910; ni organizé las actividades de soporte del
Sistema de Gestiéon Financiera como parte de las actividades de apoyo de la DDI, a
pesar de que personal de la DDI a su cargo fue capacitado, para tales efectos;
ocasionando dificultades en las condiciones para ejercer la administracion técnica del
referido sistema y que las propuestas de procedimientos y organizaciéon para la
administracion y operaciones del Sistema de la delegada técnica por la DDI, no fuesen
observadas por el personal técnico que conformé equipo de Proyecto Financiero que
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no dependia de la DDI; lo que conllevd al incremento del riesgo de vulnerabilidad
producida a causa de concentracién de funciones en la ejecucion de las tareas de
administracién técnica del sistema; incumpliendo lo dispuesto en el articulo 22.-
Deberes de las o los servidores publicos, letras a) y b) de la Ley Organica de Servicio
Publico; e inobservéd lo establecido el articulo 86.- Responsabilidades de la Direccion
de Desarrollo Institucional, nimero 8 del Reglamento Organico Funcional emitido con
Resolucion C.D 021 de 13 de octubre de 2003 que estuvo vigente hasta el 8 de agosto
de 2013, y las Normas de Control Interno: 200-05 Delegacién de autoridad, 410-01
Organizacion informatica, 410-02 Segregacion de funciones; 410-04 Politicas y
procedimientos, 410-12 Administracién de soporte de tecnologia de informacion.

El articulo 86.- Responsabilidades de la Direccion de Desarrollo Institucional, nimero 8
del Reglamento Organico Funcional emitido con Resolucién C.D 021 de 13 de octubre
de 2003, establecio:

“ .. 8 La administracién del sistema informético del Instituto Ecuatoriano de
Seguridad Social, que incluye el desarrollo, mantenimiento y actualizacién de
su plataforma (...)".

La Directora Econémica Financiera, Administradora de los contratos 64000000-3675 y
64000000-5910, con periodo de actuacién desde 21 de octubre de 2011 hasta el 15 de
junio de 2015 y la Contadora Provincial de Pichincha, Gerente del Proyecto Financiero,
con periodo de actuacién comprendido entre el 5 de enero de 2012 y 31 de julio de
2015; no coordinaron que la administracion, mantenimiento y soporte técnico del
Sistema de Gestién Financiera Infor Ln, sea organizado y controlado por la Direccion
de Desarrollo Institucional, posterior Direccion Nacional de Tecnologia de la
Informacién; lo que ocasiond el incremento de la vulnerabilidad en la administracion
técnica del Sistema de Gestién Financiera y sus operaciones, a causa concentracion
de funciones, incidentes de confidencialidad en la administraciéon de claves y tareas
administrativas del equipo de Proyecto Financiero, errores en la gestién de cambios;
incumpliendo lo dispuesto en el articulo 22.- Deberes de las o los servidores publicos,
letras a) y b) de la Ley Organica de Servicio Publico; e inobservaron el nimero 8 del
Reglamento Organico Funcional emitido con Resolucién C.D 021 de 13 de octubre de
2003 que fue reformado por la Resolucién C.D 457 de 8 de agosto de 2013, nimero
2.4.3, letra b) sobre funciones y responsabilidades de la Direccién Nacional de
Tecnologia de la Informacién, y las Normas de Control Interno: 100-04 Rendicion de
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cuentas, 200-07 Coordinacién de acciones organizacionales y lo establecido en el

articulo 86.- Responsabilidades de la Direccién de Desarrollo Institucional.

La Resolucién C.D 457 de 8 de agosto de 2013, nimero 2.4.3, letra b) sobre funciones
y responsabilidades de la Direccién Nacional de Tecnologia de la Informacién,

establecio:

“ .. Administrar, desarrollar, operar y mantener los sistemas informaticos, redes
y sistemas, infraestructura de comunicaciones, equipos y/o centros de cémputo
del IESS...”

De conformidad a lo establecido en el articulo 90 de la Ley Organica de la Contraloria
General del Estado y 22 de su Reglamento, se procedié a comunicar los resultados
provisionales: a la Directora Econémica Financiera, Administradora de los Contratos
64000000-3675 y 64000000-5910 actuante durante el periodo comprendido entre el 21
de octubre de 2011 y el 15 de junio de 2015 y a la Contadora Provincial de Pichincha,
Gerente del Proyecto Financiero actuante durante el periodo comprendido entre el 5
de enero de 2012 hasta el 31 de julio de 2015 y al Director de Desarrollo Institucional,
actuante entre el 1 de enero de 2011 y el 5 de junio de 2013, con oficios:
51000000.INFOR LN.027, 51000000.INFOR LN.028 y 51000000.INFOR LN.039 de 20
de octubre, 20 y 24 de noviembre de 2015 en su orden, obteniendo los siguientes

puntos de vista:

La Directora Econdmica Financiera, Administradora de los Contratos 64000000-3675 y
64000000-5910, con periodo de gestién comprendido entre el 21 de octubre de 2011y
15 de junio de 2015, mediante comunicacion 006-ONS de 25 de noviembre de 2015
en respuesta al oficio 51000000.INFOR LN 027 de 20 de noviembre de 2015, entregd
documentacién en la que no consté al respecto de los aspectos de administracion y
soporte del Sistema Financiero Infor Ln; lo que no modifico lo comentado por auditoria.

La Contadora Provincial de Pichincha, Gerente de Proyecto Financiero, con periodo de
gestion comprendido entre el 5 de enero de 2012 y 31 de julio de 2015, con
memorando IESS-UC-2015-0708-M de 7 de diciembre de 2015, en contestacion al
oficio 51000000.INFOR LN 028 de 20 de noviembre de 2015, no adjunto respuesta a
lo comentado.
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Al oficio 51000000.INFOR LN 039; el Director de Desarrollo Institucional; no dio

respuesta.

Posterior a la conferencia final de comunicacion de resultados, realizada el 8 de

diciembre de 2015, no se obtuvieron puntos de vista adicionales.

Conclusiones

El Director de Desarrollo Institucional no designdé el Administrador técnico del
Sistema de Gestion Financiera acorde el pedido realizado con oficio 61000000-39
de 8 de enero de 2013 por la Directora Econémica Financiera, Administradora de
los contratos 64000000-3675 y 64000000-5910; ni organizé las actividades de
soporte del Sistema de Gestiéon Financiera como parte de las actividades de apoyo
de la DDI, a pesar de que personal de la DDI a su cargo fue capacitado, para tales
efectos; ocasionando dificultades en las condiciones para ejercer la administracion
técnica del referido sistema y que las propuestas de procedimientos y organizacién
para la administracién y operaciones del Sistema de la delegada técnica por la
DDI, no fuesen observadas por el personal técnico que conformé equipo de
Proyecto Financiero que no dependia de la DDI; lo que conllevé al incremento del
riesgo de vulnerabilidad producida a causa de concentracion de funciones en la

ejecucion de las tareas de administracion técnica del sistema.

La Directora Econémica Financiera, Administradora de los contratos 64000000-
3675 y 64000000-5910 y la Contadora Provincial de Pichincha, Gerente del
Proyecto Financiero; no coordinaron que la administracién, mantenimiento y
soporte técnico del Sistema de Gestion Financiera Infor Ln, sea organizado y
controlado por la Direccién de Desarrollo Institucional, posterior Direccion Nacional
de Tecnologia de la Informacion; lo que ocasion6 el incremento de la
vulnerabilidad en la administracién técnica del Sistema de Gestidén Financiera y sus
operaciones, a causa concentracion de funciones, incidentes de confidencialidad
en la administracion de claves y tareas administrativas del equipo de Proyecto

Financiero, errores en la gestién de cambios.
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Hecho Subsecuente

El Director Nacional de Gestién Financiera, en conocimiento de la ejecucion de esta
accion de control, con memorando IESS-DNGF-2015-1406-M de 23 de noviembre de
2015, informé al equipo de auditoria las acciones correctivas adoptadas durante su
gestion, como son: Habilitacion en el Sistema Financiero Infor Ln para realizar cambio
de clave por parte de los usuarios, elaboracién de procedimiento para control de roles
de usuario y claves de acceso al Sistema Financiero Infor Ln, analisis y depuracion de
usuarios del Sistema Infor Ln a Nivel Nacional, solicitud a Director Nacional de
Tecnologia de la Informacién un delegado técnico para apoyar en la Administracion del

Sistema Financiero Infor Ln.
Recomendaciones
Al Director Nacional de Gestion Financiera

12. Solicitara a la Direccion Nacional de Tecnologia de la Informacién la evaluacién de
las tareas técnicas de administracién y operacion del Sistema de Gestion
Financiera a fin de establecer cuales pasaran a la administracion de la Direccion
Nacional de Tecnologia de la Informacion y cuales se mantendran administradas
por el equipo técnico de Proyecto Financiero, a fin de garantizar la adecuada
segregacion de funciones y seguridad de la operacion y administracion del Sistema
de Gestiéon Financiera y sus componentes tecnologicos (aplicaciones, sistemas
base, bases de datos, gestion de usuarios y claves, entre otros)

13. Establecera las necesidades de seguridad sobre la gestién de usuarios y
asignacién de roles para el acceso al Sistema de Gestion Financiera. Asi también
identificara los registros que requieren la generacién de pistas de auditoria: como
transacciones, actividades de los usuarios claves y administradores, entre otros;
para su implementacion a través de la administracién técnica y funcional del
sistema.
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Al Director Nacional de Tecnologia de la Informacién

14.

15.

Dispondra la evaluacion de las tareas técnicas concernientes a la operacién y
administracién del Sistema de Gestion Financiera, a fin de permitir integrar al
referido sistema al flujo de atencién de incidentes, asi como establecer que tareas
operativas y administrativas seran de competencia de la DNTI, a fin de asegurar la
segregacion de funciones, y la seguridad de operaciéon y administracién del
sistema (gestion de usuarios y claves, bases de datos, aplicaciones, desarrollo,
sistemas base, entre otros), elaborara el respectivo informe que sera de
conocimiento de la Direccién Nacional de Gestion Financiera, el que una vez

acordado, se hara efectivo para la administracién técnica del sistema.

Describira en las designaciones del personal a su cargo, frente a proyectos
tecnolégicos en los que participare la DNTI como contraparte técnica; durante la
ejecucion de actividades operativas y de administracién de los sistemas, las
atribuciones y obligaciones, las cuales seran difundidas a las areas usuarias
participantes; en el caso de ejecucion de contratos con componente tecnolégico
cubriran el analisis y evaluaciéon de los aspectos técnicos, a fin de establecer las
mejores practicas y procedimientos para su cumplimiento, los que seran
reportados a través de informes cuya periodicidad estaran contemplada en la

designacion.

Control de horas de soporte y calidad de servicio sin criterio técnico para su

ejecucion, evaluacién y recepcion

Se suscribieron las actas entrega recepcion parcial y definitiva de cierre de soporte
Post producciéon entre la Contadora Provincial de Pichincha, Gerente de Proyecto
Financiero, el 23 de abril de 2014 y 25 de febrero de 2015, en donde se detall6 el

cumplimiento de los siguientes puntos:

Soporte presencial funcional durante 4 meses de un recurso Novatech luego de la

firma del Acta de Entrega — Recepcion del Proyecto.

Soporte presencial funcional y técnico bajo demanda, de hasta 600 horas
laborables consumibles en 12 meses, a partir de la firma de Acta de Entrega -

Recepcion del Proyecto.
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- Soporte telefénico de hasta 300 horas, durante el periodo de un afio contado a
partir de la firma de Acta de Entrega — Recepcion del Proyecto

El consumo de horas de soporte posterior a la firma de entrega recepcion definitiva del
31 de julio de 2013, fueron recibidos a través de actas suscritas Unicamente por la
Contadora Provincial de Pichincha, Gerente del Proyecto Financiero, sin involucrar el
criterio técnico de la lider de Implementacion del Proyecto Financiero, posteriormente
designada Administradora técnica del sistema para la evaluacion sobre Ia pertinencia
de su consumo y el cumplimiento de los términos de su entrega a fin de precautelar

su buen uso y aprovechamiento.

La Clausula Séptima.- GARANTIAS del Contrato 64000000- 3675 celebrado el 16 de
diciembre de 2011 y modificatorio, literal c), establecio:

“ .. Como parte del servicio existird un acompafiamiento luego de la entrega del
Sistema de por lo menos 4 meses de un recurso del Proveedor, y que estara
disponible para solucionar cualquier inconveniente que se produzca por parte
del Sistema... También estéa estipulado en la propuesta 600 horas de soporte
técnico y funcional presencial Post Implementacién y 300 horas de soporte
telefénico, consumible en los primeros 12 (doce) meses posteriores a la
entrega recepcion definitiva del objeto del contrato (...)".

La Clausula Décima Quinta.- Recepcién del Contrato 64000000-3675 celebrado el 16
de diciembre de 2011 y la Clausula Tercera del Contrato Modificatorio 64000000-5410
celebrado el 24 de noviembre de 2012; suscritos entre el IESS y la empresa Novatech
Cia. Ltda. que modific entre otros la clausula de Recepcion, al respecto de Etapa
Post Implementacién, dispuso:

“... Posterior al Acta de entrega recepcién del proyecto entra en vigencia el
periodo de POST IMPLEMENTACION.- 600 Horas de Soporte Técnico y
Funcional asi como 300 horas de soporte telefénico en 12 meses (...)".

Con oficio 63000000-2107-2013 TR 318176 de 2 de octubre de 2013, el Director
Nacional de Tecnologia de la Informacion, encargado, acerca de la necesidad de
nombrar un Administrador Técnico del Sistema Financiero, dispuso:

“... En referencia al oficio 61000000-DEF-F-58 de septiembre 30 del afio en
curso, mediante el cual informa sobre el estado actual de la implementacion del
Sistema de Gestion Financiera y en el que sugiere que la Direccion Nacional de
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Tecnologia de la Informacién designe un Administrador Técnico para que
norme los procesos de administracion técnica de acuerdo a las politicas y
lineamientos internos sin detener la operacién actual del mencionado sistema,
al respecto y como usted ha venido desempefiando las funciones de Lider
Técnico de Proyecto Financiero, esta Direccién le designa a usted para que
desempefie las funciones de Administrador Técnico del Sistema de Gestion
Financiera, debiendo en el ejercicio de esas funciones cumplir con las
condiciones técnicas establecidas en el Sistema de Gestién Financiera.- Usted
actuara como Administradora Técnica del Sistema de Gestién Financiera hasta
atender todos los requerimientos técnicos de la Gerencia de Proyecto
Financiero del IESS y hasta la culminacién de horas de soporte técnico...”

La Contadora Provincial de Pichincha, Gerente de Proyecto Financiero, con
memorando IESS-UC-2015-0671-M de 18 de noviembre de 2015, informé al equipo

de auditoria, al respecto de la recepcién de horas de soporte técnico:

“... Las personas que durante todo el tiempo del Proyecto trabajaron como
usuarios técnicos, son el ingeniero... y la Ing., los que han coordinado a través
de mi persona con el Ingeniero..., Consultor del Proveedor, conforme se puede
apreciar en las horas de soporte post produccién ya remitidas (...)".
Sin embargo de lo expuesto, no se evidencié documentacién de la evaluaci6n técnica
formalizada sobre el consumo de las horas de soporte, el grado de cumplimiento de
los acuerdos de servicios, calidad del servicio y aplicacién de multas, establecidos en
los nimeros 5.12.2 Calidad de Servicios y Multas, 5.12.3 Responsabilidades, 5.12.4
Niveles de Servicio para Gestion de Soporte Técnico, 5.12.5 Niveles de servicio para

mantenimiento y 5.13 Multas de los pliegos del contrato.

Al respecto, la Contadora Provincial de Pichincha, Gerente de Proyecto Financiero,
con memorando IESS-UC-2015-0671-M de 18 de noviembre de 2015, indicé al equipo

de auditoria:

“... En cuanto a los numerales 5.12.2 Calidad de Servicio y Multas, no se han
establecido dentro del periodo de post implementacién, 5.12.3
Responsabilidades, no ha sido necesario su establecimiento; 5.12.5 Niveles de
servicio para mantenimiento, se han efectuado bajo pedido del IESS a través
de correo electrénico; 5.13 Multas no han existido...”

El Acta definitiva de Cierre de Soporte Post Produccién, suscrita con fecha 25 de
febrero de 2015 entre la Gerente de Proyecto Financiero y la Lider de implementacion

de Novatech, mencioné:

“... 1. Acompariamiento presencial durante 4 meses de un recurso de Novatech
luego de la firma del Acta de Entrega — Recepcién del Proyecto.- Corresponde
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al Acta de cierre temporal firmada en Quito, 23 de abril de 2014.... El
requerimiento contractual se cumplié del 1ro de agosto al 1ro de diciembre de
2013, con acompafiamiento presencial del Ing. (...), especialista funcional de
NOVATECH. Durante este periodo se reporté semanalmente a la Gerencia de
Proyecto las actividades realizadas y se registro en la Bitacora de soporte.
Estos documentos se encuentran en el repositorio de proyecto a cargo de la
Ing... 2.- Soporte presencial funcional y técnico bajo demanda, de hasta 600
horas laborables consumibles en 12 meses, a partir del Acta Entrega —
Recepcioén del Proyecto.- Corresponde al Acta de cierre temporal firmada en
Quito, 23 de abril de 2014... El requerimiento contractual se cumplié el 1ero de
agosto al 16 de abril de 2014... 3. Soporte telefénico de hasta 300 horas,
durante el periodo de un afio contado a partir de la firma del Acta de Entrega —
Recepcion del Proyecto, en horario 5x10x240.- Este requerimiento contractual
se encuentra completado a la fecha de la presenta Acta... las horas se
registraron en el periodo de 22 de abril de 2014 al 13 de enero de 2015 . Se
acordd en Acta del 23 de abril de 2014, la validez de estas horas tanto para
soporte telefénico como presencial (...)".

La administradora técnica del Sistema Financiero Infor Ln Con memorando IESS-

DNTI-2015-2206-M, de 23 de Noviembre de 2015, informé al equipo de auditoria, al

respecto de la evaluacion del consumo de horas y cumplimiento de niveles de servicio,

lo siguiente:

“ .. No manejé las horas de soporte técnico, las mismas fueron directamente
gestionadas por la gerencia de proyecto. Yo no tuve esta delegacién por parte
de la Gerencia de Proyecto ni de las autoridades de la unidad financiera (...)".

De lo expuesto, y de la revision del expediente mantenido por la Gerente de Proyecto
Financiero, se observé que el reporte sobre el cumplimiento de las horas de soporte se
realizaba del Proveedor a esta Ultima servidora, por lo que no conté con un informe
técnico de la Administradora técnica del Sistema de Gestion Financiero designada por
la Direccién Nacional de Tecnologia de la Informacién desde el 2 de octubre de 2013,
ni se reflejo la pertinencia de su consumo, basado en los trabajos realizados y
recibidos, asi como la evaluacién de dicho trabajo, conforme lo establecido en los

pliegos y contrato.

No se evidencié que los términos establecidos en los pliegos al respecto de: Calidad
de Servicio, Niveles de Servicio del mantenimiento y aplicacién de multas, entre otros
aspectos técnicos a ejecutarse en la Etapa Post Implementacion y Garantia técnica,
hayan sido evaluados y validados técnicamente en apego a los términos establecidos

en los pliegos del contrato y su modificatorio.
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La Directora Econémica Financiera, Administradora de los contratos 64000000-3675 y
64000000-5910, con periodo de actuacién desde 21 de octubre de 2011 hasta el 15
de junio de 2015, no supervisé el consumo de horas de soporte recibidas, durante la
etapa de Post Implementaciéon y Soporte, conforme las condiciones establecidas en
los nimeros 5.12.2 Calidad de Servicios y Multas, 5.12.3 Responsabilidades, 5.12.4
Niveles de Servicio para Gestion de Soporte Técnico, 5.12.5 Niveles de servicio para
mantenimiento y 5.13 Multas de los pliegos del contrato; tampoco solicité el criterio
técnico que evidencie la pertinencia de la aplicacion de su consumo, ni la evaluacién
de la calidad del servicio y la aplicacion de la garantia técnica; las que fueron
receptadas unicamente por la Contadora Provincial de Pichincha, Gerente del
Proyecto Financiero; ocasionando que no exista la evaluacion técnica de la calidad de
los niveles de servicio ofertados durante las etapas de post implementacion,
soporte técnico y su cumplimiento; incumpliendo lo dispuesto en los articulos 22.-
Deberes de las o los servidores publicos, letras a) y b) de la Ley Organica de Servicio
Publico; 121 Administrador del Contrato del Reglamento de la Ley del Sistema
Nacional de Contratacion Publica; e inobservé las Normas de Control Interno: 100-04
Rendicion de cuentas, 401-03 Supervision, el nimero 6 de la norma 410-12
Administracién de soporte de tecnologia de informacién; y las Clausulas Séptima.-
Garantia letra ¢) y Décima Sexta.- De la Administracién del contrato y los pliegos.

La Contadora Provincial de Pichincha, Gerente de Proyecto Financiero con periodo de
actuacion comprendido entre el 5 de enero de 2012 y 31 de julio de 2015; no solicité la
evaluacién técnica del consumo de horas de soporte en la Etapa Post Implementacion
y soporte conforme las condiciones establecidas en los numeros 5.12.2 Calidad de
Servicios y Multas, 5.12.3 Responsabilidades, 5.12.4 Niveles de Servicio para Gestion
de Soporte Técnico, 5.12.5 Niveles de servicio para mantenimiento y 5.13 Multas de
los pliegos del contrato, por parte de la Administradora técnica designada por la
Direcciéon Nacional de Tecnologia de Informacidon y suscribié las actas de entrega
recepcion de esta etapa; ocasionando que no exista la evaluacién técnica de la calidad
de los niveles de servicio ofertados durante las etapas de post implementacion,
soporte técnico y su cumplimiento; incumpliendo lo dispuesto en el articulo 22.-
Deberes de las o los servidores publicos, letras a) y b) de la Ley Organica de Servicio
Publico; e inobservé las Normas de Control Interno: 100-04 Rendicién de cuentas,
401-03 Supervision, 410-12 Administraciéon de soporte de tecnologia de informacién; y
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las Clausula Séptima.- Garantias letra c¢) y Décima Sexta.- De la Administracion del

contrato y los pliegos.

De conformidad a lo establecido en el articulo 90 de la Ley Organica de la Contraloria
General del Estado y 22 de su Reglamento, se procedié a comunicar los resultados
provisionales: a la Directora Econdmica Financiera, Administradora de los Contratos
64000000-3675 y 64000000-5910 actuante durante el periodo comprendido entre el 21
de octubre de 2011 y el 15 de junio de 2015 y a la Contadora Provincial de Pichincha,
Gerente del Proyecto Financiero actuante durante el periodo comprendido entre el 5
de enero de 2012 hasta el 31 de julio de 2015, con oficios: 51000000.INFOR LN.027,
51000000.INFOR LN.028 de 20 de octubre, 20 de noviembre de 2015 en su orden,
obteniendo los siguientes puntos de vista:

La Directora Econdmica Financiera, Administradora de los Contratos 64000000-3675 y
64000000-5910, con periodo de gestién comprendido entre el 21 de octubre de 2011y
15 de junio de 2015, con comunicacion 006-ONS de 25 de noviembre de 2015, en
respuesta al oficio 51000000.INFOR LN.027 de 20 de octubre de 2015, entregd
documentacion en la que no consté informacion relacionada con la evaluacién técnica
del consumo de horas de soporte conforme las condiciones establecidas en los

pliegos; lo que no modifico lo comentado por auditoria.

La Contadora Provincial de Pichincha, Gerente de Proyecto Financiero con periodo de
gestion comprendido entre el 5 de enero de 2012 y 31 de julio de 2015, fecha de corte
del examen especial, con memorando IESS-UC-2015-0708-M de 7 de diciembre de
2015, en respuesta al oficio 51000000.INFOR LN 028 de 20 de noviembre de 2015,
no afiadié puntos de vista al respecto, por lo que no modificé el criterio de auditoria.

Posterior a la conferencia final de comunicacidon de resultados, realizada el 8 de
diciembre de 2015, no se obtuvieron puntos de vista adicionales.

Conclusion

La Directora Econdmica Financiera, Administradora de los contratos 64000000-3675 y
64000000-5910, no supervisé el consumo de horas de soporte recibidas, durante la
etapa de Post Implementacién y Soporte, ni la Contadora Provincial de Pichincha,
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Gerente de Proyecto Financiero, solicitdé la evaluacién técnica del consumo de horas,
conforme las condiciones establecidas en los nimeros 5.12.2 Calidad de Servicios y
Multas, 5.12.3 Responsabilidades, 5.12.4 Niveles de Servicio para Gestiéon de Soporte
Técnico, 5.12.5 Niveles de servicio para mantenimiento y 5.13 Multas de los pliegos
del contrato; tampoco solicitd el criterio técnico que evidencie la pertinencia de la
aplicacién de su consumo, ni la evaluacién de la calidad del servicio y la aplicacion de
la garantia técnica; las que fueron receptadas Unicamente por la Contadora Provincial
de Pichincha, Gerente del Proyecto Financiero, lo que ocasioné que no exista la
evaluacion técnica de la calidad de los niveles de servicio ofertados durante las etapas

de post implementacién, soporte técnico y su cumplimiento.
Recomendaciones
Al Director General del Instituto Ecuatoriano de Seguridad Social

16. Dispondra a los titulares de las areas que suscriban los contratos cuyo objeto
contenga el consumo de horas de soporte, calidad del servicio y cumplimiento de
acuerdos de servicio, solicitaran a la Direccion Nacional de Tecnologia de la
Informacién, dicte los lineamientos a fin de evaluar la pertinencia del consumo de
horas, el cumplimiento de los acuerdos de niveles de servicio y demas
parametros técnicos establecidos en el contrato, que garanticen su pertinencia,
aprovechamiento y calidad del servicio, a través de la aplicacién de criterios
técnicos reportados y plasmados en informes periédicos al administrador del
contrato y con conocimiento del Director Nacional de Tecnologia de la

Informacién.
Al Director Nacional de Tecnologia de la Informacién

17. Establecera los lineamientos sobre la evaluacion del consumo de horas y acuerdos
de niveles de servicio de los contratos que contemplen este servicio, a fin de que
previo la suscripcion de actas entrega recepcion del servicio cuenten con los
informes técnicos de sustento que observaran lo establecido por la DNTI, con la
finalidad de garantizar la oportunidad, pertinencia y calidad del servicio.
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Condiciones y renovacién “Compromisos de Escrow” del Sistema Financiero

Infor Ln no establecidos

No se evidenciaron las condiciones de contratacion de los convenios de Escrow por
parte de Novatech y aceptados por el IESS, ni su renovacion en las condiciones
establecidas en el numeral 4.09 ESCROW Y CONDICIONES DE LICENCIA del
contrato 64000000-3675 de 16 de diciembre de 2011 y el modificatorio 64000000-5910
de 24 de noviembre de 2012, que dispuso:

“ .. En caso de que las empresas fabricantes del software, se disuelvan por
cualquier causa, sean declaradas en quiebra, cambien de actividad comercial 0
de cualquier manera cesen sus actividades, incluso con posterioridad a la
conclusién del contrato, o por cualquier circunstancia se descontinie la
produccién del software contratado, los CODIGOS Y PROGRAMAS FUENTES
DE TODOS LOS PROGRAMAS MATERIA DE ESTE CONTRATO, se
entregarén al IESS y pasarén a ser de su propiedad... Esta obligacion se
instrumentaré de acuerdo con las estipulaciones constantes en los
compromisos de ESCROW (custodia) que NOVATECH contratara a favor del
IESS y que responden al contenido usual y generalmente aceptado para este
tipo de compromisos... Durante el tiempo de garantia el IESS no pagaré suma
alguna por este compromiso. Posteriormente, los compromisos ESCROW
deberén ser renovados y cancelados por el IESS directamente con las
empresas con quienes se firmen los acuerdos ESCROW...”

Sobre este tema, se evidenciaron las siguientes gestiones:

- El Procurador General del IESS con oficio 64000000-3763 TR 40621 de 19
de diciembre de 2011, remitid al Director de Desarrollo Institucional el texto
de condiciones de licencia, anexo escrow y anexo de garantia técnica:

@®

. a fin de que se sirva indicar si los textos enviados corresponden a
las condiciones generalmente aceptadas para estos...”

- El Director de Desarrollo Institucional, con oficio 63000000-0091-2012 TR
40621 — 4117 de 12 de enero de 2012, en atencién al oficio del Procurador
General del IESS, al respecto, sefialo:

“ .. Que el Escrow enviado deberé estar sefialado en el acta entrega
recepcion definitiva, cabe mencionar que el mismo esta definido segun
las necesidades planteadas, pero es oportuno, se solicite informacion
acerca de la renovacién y costos del mismo (...)".
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- El Procurador General del IESS, con oficio 64000000-206 TR
40621/7338/4117 de 20 de enero de 2012, se dirigi6 al Director de
Desarrollo Institucional, donde sefalo:

“... En relacién a su oficio 63000000-0091-2012 de 12 de enero de
2012, en el que se pronuncia sobre el contenido de nuestro oficio
64000000-3763 de 19 de diciembre de 2011, y da el criterio técnico
sobre el contenido de las licencias entregadas por el contratista del
contrato para la IMPLEMENTACION DEL SISTEMA DE GESTION
FINANCIERA DEL IESS, el mismo seré remitido a la Administradora del
Contrato para que se tenga en cuenta los criterios técnicos dados por
usted...”

- La Gerente de Proyecto de Novatech, con oficio NTCIESS-030-12 de 22 de
junio de 2012, se dirigi6 a la Directora Econémica Financiera,
Administradora de los contratos 64000000-3675 y 64000000-5910, donde
sefald:

“... me permito solicitar su ayuda con la firma del documento adjunto,

que se refiere al Escrow del producto QlikView, del proveedor QlikTech

International. Por favor aytdenos remitiendo con su firma (...)".
En las actas entrega recepcion suscritas durante la implementacion del Sistema de
Gestién Financiera; no constaron los convenios Escrow suscritos por Novatech Cia.
Ltda., tampoco se evidencié hasta la fecha de corte de esta accién de control, esto es
31 de julio de 2015, que la Directora Econémica Financiera, Administradora de los
contratos 64000000-3675 y 64000000-5910 realizara su entrega al Instituto
Ecuatoriano de Seguridad Social para la respectiva renovacién por parte del IESS, una
vez finalizado el plazo de la garantia técnica del sistema contratado. Sin que se dé
cumplimiento al criterio técnico, emitido por el Director de Desarrollo Institucional, en
relacion a la inclusion en el acta entrega recepcion definitiva del proyecto de los
compromisos Escrow mantenidos por el proveedor y aceptados por la Administracion

del contrato.

La Directora Econémica Financiera, Administradora de los contratos 64000000-3675 y
64000000-5910 con periodo de actuacién desde 21 de octubre de 2011 hasta el 15 de
junio de 2015, en ejercicio de sus funciones, no entregd la constancia de los
compromisos Escrow aplicable para el caso de que existan problemas de quiebra,
disolucién, cambio de actividad comercial o descontinuacién de los productos de
software pertenecientes a las empresas fabricantes, el cddigo fuente sera entregado al
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IESS, que fueron suscritos por la empresa Novatech y el IESS, lo que origind que no
se custodien ni renueven estos compromisos por parte del IESS, posterior a la
finalizacion del periodo de garantia técnica, esto es 24 meses posteriores a la
suscripcion del acta entrega recepcién definitiva suscrita el 31 de julio de 2013, lo que
incrementd el riesgo de imposibilidad de acceso al codigo fuente del Sistema de
Gestion Financiero, en el caso de que la empresa proveedora, o el fabricante dejasen
de existir u ofrecer el servicio, segun lo establecido en la Clausula Cuarta numeral 4.09
con relacién al Escrow y Condiciones de Licencia; incumpliendo lo dispuesto en los
articulos 22.- Deberes de las o los servidores publicos, letras a) y b) de la Ley
Organica de Servicio Publico, 121 Administrador del Contrato del Reglamento de la
Ley del Sistema Nacional de Contratacion Publica; 78 del Reglamento General
Sustitutivo para el Manejo y Administracion de Bienes del Sector Publico e
inobservando las Normas de Control Interno: 100-01 Control Interno, 100-03
Responsables de Control Interno y la Clausula Cuarta.- Objeto del Contrato, numeral

4.09.- Escrow y Condiciones de Licencia.

De conformidad a lo establecido en el articulo 90 de la Ley Organica de la Contraloria
General del Estado y 22 de su Reglamento, se procedié a comunicar los resultados
provisionales, a la Directora Econémica Financiera, Administradora de los Contratos
64000000-3675 y 64000000-5910 actuante durante el periodo comprendido entre el 21
de octubre de 2011 y el 15 de junio de 2015 y al Gerente General de la empresa
Novatech Cia. Ltda.; con oficios; 51000000.INFOR LN.027 de 20 de octubre de 2015y
51000000.INFOR LN.026 de 18 de noviembre de 2015, respectivamente, obteniendo

los siguientes puntos de vista:

La Directora Econémica Financiera, Administradora de los Contratos 64000000-3675 y
64000000-5910, con periodo de gestién comprendido entre el 21 de octubre de 2011y
15 de junio de 2015, con comunicacion 006-ONS de 25 de noviembre de 2015, en
respuesta al oficio 51000000.INFOR LN 027 de 20 de octubre de 2015, entregd
documentacion en la que no consté informacién la renovacion de los compromisos

escrow, lo que no modifico lo comentado por auditoria.

La empresa Novatech Cia. Ltda., no remiti6 su punto de vista, relacionado a los

compromisos Escrow.
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‘Posterior a la comunicacién de resultados efectuada el dia 8 de diciembre de 2015, a

través de oficio NTQ-054-2015 de 14 de diciembre de 2015, el Representante legal de
Novatech Cia. Ltda., informé:

“... Novatech contraté los convenios Escrow a favor del IESS segtn consta en
los documentos adjuntos a la presente y estuvieron vigentes hasta el 31 de julio
de 2014, fecha en que terminé el periodo de garantia técnica. Sin embargo, por
la forma de contratacion de dichos convenios, el Escrow para Infor LN e INFOR
ION esta aun vigente a la fecha (...)”
De lo expresado, los compromisos Escrow se encontraron suscritos por la empresa
Novatech, acorde lo establecido en las clausulas contractuales; sin embargo, pese a
que la empresa informé que los convenios Escrow estuvieron vigentes; la Directora
Econémica Financiera, Administradora de los Contratos 64000000-3675 y 64000000-
5910, no demostrd las acciones para su renovacion, ni involucré el criterio técnico de

la unidad de tecnologia a fin de evaluar su conveniencia y condiciones; por cuanto el

criterio de auditoria se mantiene.

Conclusion

La Directora Econémica Financiera, Administradora de los contratos 64000000-3675 y
64000000-5910 con periodo de actuaciéon desde 21 de octubre de 2011 hasta el 15 de
junio de 2015, en ejercicio de sus funciones, no entregd la constancia de los
compromisos Escrow aplicable para el caso de que existan problemas de quiebra,
disoluciéon, cambio de actividad comercial o descontinuacién de los productos de
software pertenecientes a las empresas fabricantes, el cédigo fuente sera entregado al
IESS, que fueron suscritos por la empresa Novatech y el IESS, lo que originé que no
se custodien ni renueven estos compromisos por parte del |IESS, posterior a la
finalizacién del periodo de garantia técnica, esto es 24 meses posteriores a la
suscripcién del acta entrega recepcion definitiva suscrita el 31 de julio de 2013, lo que
incrementé el riesgo de imposibilidad de acceso al cédigo fuente del Sistema de
Gestién Financiero, en el caso de que la empresa proveedora, o el fabricante dejasen
de existir u ofrecer el servicio, segln lo establecido en la Clausula Cuarta numeral 4.09

con relacién al Escrow y Condiciones de Licencia.
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Recomendaciones
Al Director Nacional de Gestion Financiera

18. Dispondra al Equipo de Proyecto, la recuperacion de los acuerdos escrow suscritos
por Novatech, para que en conjunto con la Procuraduria General del IESS y la
Direccién Nacional de Tecnologia de la Informacion evalien la conveniencia de la
renovacion de los acuerdos de escrow por parte del IESS, asi también establecera
el custodio sobre su mantenimiento y suscripcion de estas obligaciones durante la
operacién del Sistema de Gestién Financiero, sustentados debidamente en el

criterio técnico emitido por la DNTI.
Al Director Nacional de Tecnologia de la Informacién

19. Elaborara un informe sobre la pertinencia, riesgos y condiciones técnicas para la
renovacion de los acuerdos de escrow, los cuales estableceran los mecanismos
para su mantenimiento y suscripcion, durante la operacion del Sistema de Gestién

Financiera.

Documentacién relacionada con el Proyecto del Sistema de Gestién Financiera

no fue centralizada y entregada al cierre del proyecto

La documentacion correspondiente al Proyecto del Sistema de Gestién Financiera, no
se encontrd archivada en la Direccién Nacional de Gestion Financiera, parte de esta
documentacién se encontré en archivos sin las seguridades respectivas en las
oficinas de esta Direccion, la que fue administrada por el Equipo de Proyecto
Financiero, otros documentos se recuperaron de la Lider Técnica del Proyecto
Financiero, Procuraduria General del IESS, Direccion Nacional de Tecnologia de la

Informacién y dentro de los boletines y lote de pago.

Por lo que no se establecieron procedimientos que aseguren la existencia de un
archivo adecuado, custodiado ordenado cronolégicamente y secuencialmente,

dificultado las labores de control.

La Directora Econémica Financiera con periodo de actuacion desde 1 de enero de
2011 hasta el 22 de agosto de 2013, no establecid los procedimientos para la
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existencia de un archivo adecuado de la documentacién relacionada al Proyecto de
Gestién Financiera Infor Ln desde su implantacion, recepcion, ejecucién y operacion,
sin que esta se encontrara archivada cronolégicamente y secuencialmente, lo que
ocasiond dificultad en las actividades de seguimiento, verificacién y acciones de
control sobre esta documentacién, incumpliendo lo dispuesto en el articulo 22.-
Deberes de las o los servidores publicos, letras a) y b) de la Ley Organica de Servicio
Publico, 78 del Reglamento General Sustitutivo para el Manejo y Administracién de
Bienes del Sector Publico; e inobservd lo establecido en el articulo 70
Responsabilidades de la Direccién Econémica Financiera, nimero 14, del Reglamento
Organico Funcional emitido en resolucién CD 021 de 13 de octubre de 2003, que
estuvo vigente hasta 8 de agosto de 2013, y la Norma de Control Interno 405-04

Documentacioén de respaldo.

El articulo 70 Responsabilidades de la Direccion Econémica Financiera, nimero 14,
del Reglamento Organico Funcional emitido en resolucién CD 021 de 13 de octubre de

2003, que estuvo vigente hasta 8 de agosto de 2013, sefiald:

“... La administraciéon del Sistema de documentacién y archivo de los registros
e informes de Contabilidad, Presupuesto, Tesoreria e Inversiones...”

La ausencia de procedimientos para el archivo y conservacion de toda la
documentacién relacionada con el Proyecto de Gestion Financiera, ocasioné que la
informaciéon se encuentre dispersa en varios lugares, sin ser debidamente

organizados, foliados e identificada para su facil ubicaciény analisis.

De conformidad a lo establecido en el articulo 90 de la Ley Organica de la Contraloria
General del Estado y 22 de su Reglamento, se procedié a comunicar los resultados
provisionales, a la Directora Econémica Financiera con periodo de actuacion desde 1
de enero de 2011 hasta el 22 de agosto de 2013, con oficio: 51000000.INFOR LN.027
de 20 de octubre de 2015.

La Directora Econdémica Financiera con periodo de actuacién desde 1 de enero de
2011 hasta el 22 de agosto de 2013, con comunicacién 006-ONS de 25 de noviembre
de 2015, en respuesta al oficio 51000000.INFOR LN 027 de 20 de octubre de 2015,
entregd documentacion en la que no consté informacién relacionada a este

comentario.
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Posterior a la comunicacién de resultados efectuada el dia 8 de diciembre de 2015, no

se afiadieron puntos de vista adicionales.

Conclusion

La Directora Econdémica Financiera, no establecid6 los procedimientos para la
existencia de un archivo adecuado de la documentacion relacionada al Proyecto de
Gestién Financiera desde su implantacién, recepcion, ejecucion y operacion, sin que
esta se encontrara archivada cronolégicamente y secuencialmente, lo que ocasiono
dificultad en las actividades de seguimiento, verificacion y acciones de control sobre

esta documentacion.
Recomendacion
Al Director Nacional de Gestion Financiera

20. Dispondra que se efectué la entrega de la documentacion generada durante cada
fase del proyecto financiero para la Implementacién del Sistema de Gestion
Financiera, la etapa de implementacion y post implementacién para el cierre del
proyecto, a fin de contar con informacién concentrada, debidamente organizada,

foliada e identificada para su facil ubicacion y analisis.

Eco. Maria Cristina Orbe Cajiao
AUDITOR INTERNO DEL IESS
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