INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL
INFORME DE EXAMEN ESPECIAL
CAPITULO |
INFORMACION INTRODUCTORIA
Motivo del examen

El examen especial al uso de las transacciones informaticas de! HOST: AlF1,
AICI, AIDI'Y CRAA, para la concesién de préstamos quirografarios en la
Direccion Provincial del IESS en Manabi, por el periodo comprendido desde
2002.10.01 hasta 2004.12.31, se realizo con cargo a imprevistos del Plan de actividades
de la Auditoria Interna del IESS del afio 2006, autorizado con oficio 010505-DCAI de
2006.03.01 por el Subcontralor General del Estado Encargado, y de acuerdo con la orden
de trabajo 51000000.021.06 de 2006.03.21 y alcance de 2006.07.25, emitidos por el

Auditor Interno Jefe.
Objetivos del examen

» Verificar el uso adecuado de las transacciones informaticas del sistema HOST: AlFl,
AICI, AIDI'y CRAA, en la actualizacién de las cuentas individuales de apories y las
cuentas corrientes de creditos de los afiliados, previo a la concesion de préstamos

quirografarios.

+ Evaluar el grado de control interno que la administracion mantiene sobre la utilizacién

de las transacciones informéaticas del sistema HOST: AIFI. AICI AID! y CRAA,

Alcance del examen

Cubrio los procedimientos aplicados y movimientos realizados, ufilizando las transacciones

informéticas del sistema HOST: AIFI, AICI, AIDI y CRAA, en la actualizacion de las cuentas

individuales de aportes y las cuentas corrientes de créditos de los afiliados, previo a la
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concesion de préstamos quirografarios, durante el periodo comprendido entre 2002.10.01y
2004.12.31.

Base legal

Constitucion Politica de la Republica del Ecuador

Ley Organica de la Contraloria General del Estado y su Reglamento.

Ley de Seguridad Social.

Estatuto Codificado del Instituto Ecuatoriano de Seguridad Social y sus reformas,
mediante Resolucion C. . 100 emitida por la Comisidn Interventora en 2000.10.17.
Reglamento Orgéanico Funcional del IESS expedido por el Consejo Directivo con
Resolucién C. D. 021 de 2003.10.13.

Reglamento Sustitutivo General de Préstamos del IESS y sus reformas, mediante
Resoluciones C. I. 144 y 145 emitidas por la Comision Interventora en 2002.08.26 y
2002.10.31.

Instructivo de procedimientos para la concesion de préstamos quirografarios, emitido
por el Director General del {ESS en 2002.09.25.

Normas de Control Interno,

Estructura Organica

Mediante Resolucion C. I. 100, expedida en 2000.10.17, se reformé la estructura organica

de

ESS y se definieron las responsabilidades asignadas a las dependencias intervinientes

en los procesos relacionados con la organizacion y control de las cuentas individuales de

aportes y de las cuentas corrientes de créditos concedidos, asi:

En el ambito nacional:

&

&

Directivo:  Direccion General;
Direccion Economica Financiera;
Subdireccion de Administracion Financiera; ¥
Subdireccion de Administracion de Inversiones y Fondos de Terceros.

Apovo: Direccion de Servicios Informaticos.

En el ambifo de la provincia de Manabi:
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Ejecutivo: Direccion Regional 6,y
Subdireccion de Servicios al Asegurado.

Operativos: Departamentos de Afiliacién y Control Patronal, y de Fondos de Terceros;
y Agencias locales en Bahia de Caraquez, Chone, Jipijapa, EI Carmen y

Manta,

Con el Reglamento Organico Funcional del IESS, expedido en 2003.10.13, se produjeron

los siguientes cambios:

En el ambito nacional:

e Apoyo: Direccion de Desarrollo Institucional

Subdireccion de Servicios Informéticos
En el ambito de la provincia de Manabi:
» Ejecutivo:  Direccion Provincial
Objetivo de la entidad
La Direccion Provincial del [ESS de Manabi tiene entre sus responsabilidades: la aplicacién
de las estrategias de aseguramiento obligatorio, la recaudacion oportuna de las
aportaciones de los empleadores y asequrados, y la calificacion del derecho a prestaciones
de los afiliados comprendidos en la circunscripcion geografica de su competencia.

Monto de recursos examinados

El monto de recursos examinados totaliza US § 2'829.058,51, correspondientes a 2.561

préstamos quirografarios concedidos, de acuerdo al siguiente detalle:



PRESTAMOS QUIROGRAFARIOS

2002 2003 2004 SUMAN

DEPENDENCIAS CANT.| VALOR [CANT.| VALOR |CANT.| VALOR | CANT. | VALOR

uss) (Us'$) (USs $) {uss)
DIRECCION REGIONAL 6 - PORTOVIEJO 757 79265608 | 271 31281604 | 213 | 26444853 | 1241| 136992065
AGENCIA DE MANTA 516 54017060 | 276 | 31243591 139| 17221413 | 93| 1.024.820,64
AGENCIA DE CHONE 123 12871929 32| 3650931 43| 5346120 | 198  218.689.80
AGENCIA DE BAHIA DE CARAQUEZ 92| 9630498 37| 4200008| 50| 6170548| 179|  200.23054
AGENCIA DE JIPAPA 121 15.396,88 12| 1539688
SUMAN: | 1488 1.557.85095 | 616 | 70398134 | 457 | 56722622 | 2561 2.829.05851

Descripcion de las transacciones informaticas utilizadas

AICL: Unificar los datos de aportes ingresados con nlmeros de cédulas de ciudadania

ficticias o erradas, en la respectiva cuenta individual que le corresponde al afiliado.

AIDI:  Modificar datos de seccion, niimeros patronales o tipos de sequro errados, en los

registros de las cuentas individuales de aportes.

AIFl:  Ingresar los datos de aportes que contienen las fichas individuales (registros en

tarjetas manuales), ademas permite corregir, afiadir y eliminar datos.

Funcionarios principales

el Anexo 1 de este informe.

quirografarios, en las cuentas corrientes de los afiliados.

Ly

' CRAA: Registrar los pagos directos individuales de los dividendos de los préstamos

La nomina de funcionarios principales que actuaron en el periodo examinado se refleja en




CAPITULO 1
RESULTADOS DEL EXAMEN

Control de autorizaciones conferidas para la utilizacion de la transaccion informatica
CRAA,

Se analizé que tres oficinistas del departamento de Fondos de Terceros, incluido quien
justifica los pagos de dividendos por préstamos quirografarios, estuvieron autorizados para
el uso de la transaccion CRAA, a pesar de que no la utilizaban diariamente. Uno de los
servidores la utilizaba en forma ocasional al efectuar reemplazos por vacaciones y otro la

usaba esporadicamente, por tener requerimientos minimos y poco frecuentes.

La NCI 400-04 Acceso a los sistemas y modificacion de la informacion indica que, la
maxima autoridad de cada entidad publica o por su delegacion los directivos y jefes de
unidades administrativas, en coordinacion con el jefe de la unidad de Procesamiento
Automatico de Datos, estableceran las medidas que permitan acceder y modificar los datos
e informacion contenidos en los sistemas computarizados solo a personal autorizado. Estas

se concretaran en controles de acceso fisico y logico.

El mantener habilitada simultaneamente la transaccion CRAA a dos servidores que la
utilizaban en forma ocasional y esporadica, sin haberse solicitado oportunamente las
desautorizaciones correspondientes, debilits el control interno del proceso del Sistema

informatico de Crédito.

Mediante oficio 51000000.FVM-PQM.2006.088 de 2006.09.05, Auditoria Interna comunico
la situacién expuesta, a la Jefe del departamento de Fondos de Terceros, quien como
medida correctiva solicitd en 2006.09.14 a la Subdireccion de Servicios Informaticos, la
desautorizacion del uso de la transaccion CRAA a los dos Oficinistas de esa dependencia,

que la utilizaban en forma ocasional y esporadica.



CONCLUSION

Las autorizaciones conferidas a dos servidores, para uso de la fransaccion CRAA, se
mantuvieron operativas aunque la utilizaban ocasional y esporadicamente, sin haberse

solicitado oportunamente las desautorizaciones correspondientes,

RECOMENDACION No. 1

AL DIRECTOR PROVINCIAL DEL IESS - MANABI

1.1 Dispondra a la Subdirectora de Servicios al Asegurado que, conjuntamente con la Jefe
del departamento de Fondos de Terceros y los Responsables de las Agencias de la
circunscripcion provincial de Manabi, apliquen en forma mensual, medidas de control
de la utilizacion de las transacciones informaticas autorizadas a servidores de esas
dependencias, debiendo solicitar su desautorizacion a la Subdireccién de Servicios

Informaticos, cuando se determine que no son requeridas.

Actualizacion de cuentas corrientes individuales de crédito en el sistema HOST,

utilizando la transaccion informatica CRAA.

Utilizando la transaccion CRAA, en el proceso del Subsistema Informatico de Crédito, los
servidores del departamento de Fondos de Terceros y de las Agencias, han actualizado las
cuentas corrientes individuales de créditos concedidos, ingresando en archivos del sistema
HOST informacion correspondiente a los pagos realmente efectuados de dividendos en

mora de préstamos.

Desde 2003.09.01 se emitieron listados mensuales que reportan los movimientos
diariamente realizados por los usuarios de la transaccion CRAA, con identificacién del
servidor y la dependencia a fa que pertenece, pero sin un titulo que indigue su contenido.
Tales listados son remitidos por el Jefe del departamento de Fondos de Terceros de la
Direccién Provincial del IESS - Pichincha a las jefaturas de Fondos de Terceros de las

demas Direcciones Provinciales del Instituto en el pais, para su distribucion a las Agencias.

Los listados mensuales de movimientos con la transaccion CRAA correspondientes a las

Agencias de Bahia de Caraquez, Jipijapa, Chone y Manta, no fueron remitidos siguiendo el



organo regular, a los Delegados o Responsables de las mismas, sino directamente a los

servidores autorizados para el uso de dicha transaccion.

De la revision de fos listados mensuales de movimientos realizados utilizando la
fransaccion CRAA, con los documentos de respaldo archivados en el departamento de
Fondos de Terceros y en las Agencias de Bahia de Caraquez, Chone, Jipijapa y Manta, de
una muestra de 287 ingresos se verifico las siguientes novedades, con relacion a las
disposiciones impartidas por la Superintendencia de Bancos y Seguros, cuyo cumplimiento
ordent la Subdirectora de Servicios al Asegurado con oficios 3006202.1399.2003.5SA y
3006202.1402.2003.SSA de 2003.09.19:

= Han sido recibidas fotocopias simples de planillas de descuentos y comprobantes de
deposito, sin la certificacion de los patronos de que son fiel copia de los originales que

reposan en sus archivos.

= Los documentos justificativos recibidos, no tienen firma ni sello que identifique al
servidor que ingres6 los datos al sistema informatico, ni las fechas en las que fueron

realizados los movimientos respectivos, como en los siguientes casos:

FECHA DEL PERIODO FECHA DE ¢ C.
MOVIMIENTO | INGRESADO PAGO AFILIADO OPERADOR
2003.08.24 1991.08 1991.09.03 1303804076 1304886015
2003.08.24 1984.03 1994.04 .14 1302537145 1304686015
2003.08.24 2000.01 2002.02.15 1301356042 1304686015
2003.08.24 200209 2002.10.08 1300664354 1304686015

La ex Jefe del departamento de Fondos de Terceros y el Responsable de la Agencia de
Chone, no observaron a los servidores bajo su dependencia, los inadecuados
procedimientos de recepcién y control de documentos justificativos de descuentos de
prestamos, previo a la carga de los datos respectivos en el sistema informatico, sin haber
evidencia de controles por ellos aplicados, de los listados mensuales de movimientos
realizados y de la correspondiente documentacién de respaldo, como habia dispuesto la
Subdirectora de Servicios al Asegurado con oficios  3006202.1399.2003.5SA y
}30362{32,?53;%}22833(881& de 2003.09.19.

Los actuales Jefe del departamento de Fondos de Terceros y Responsables de las
Agencias de Bahia de Caraquez y Jipijapa, desconocian la disposicién administrativa
divulgada con oficios 3006202.1399 y 1402.2003.SSA de 2003.09.19 de Ia Subdirectora de



Servicios al Asegurado, debido a que a esa fecha no se encontraban en tales funciones;
inclusive, el uso de la transaccion CRAA en la Agencia de Jipijapa fue autorizado en el mes

de octubre de 2004.

La Responsable de la Agencia de Manta, aplico controles de los listados de movimientos
realizados utilizando la transaccion CRAA y de los documentos justificativos recibidos,

habiendo dejado constancia con su firma y sello en los mismos.

Mediante oficios 51000000-FVM-PQM.2006-101, 102 y 103 de 2006.09.18, 115, 116, 117
de 2006.09.26, 120 de 2006.09.27, y 132 2006.12.13, Auditoria Interna comunicé los
hechos descritos a los servidores del departamento de Fondos de Terceros y de las
Agencias de Bahia de Caraquez, Chone y Jipijapa, en funciones de Jefe departamental,
Delegado y Responsable de Agencia, Asistentes Administrativos y Oficinistas de esas
dependencias, para que informen las razones por las que fueron inobservadas las
disposiciones de la Superintendencia de Bancos y Seguros, cuyo cumplimiento fue
dispuesto  por la  Subdirectora de Servicios al Asegurado, con  oficio
3006202.1399.2003.SSA de 2003.09.19.

Al respecto, con oficio innumerado de 2006.09.28. la ex Jefe del departamento de Fondos
de Terceros, nos informé que: “... una vez recibido dicho oficio se dio a conocer el
contenido del mismo a los servidores inmersos en esta actividad de la cual estoy
adjuntando copia de oficio en referencia y del recibido del personal que estaba autorizado
para realizar los respectivos ingresos con la transaccion CRAA ... Como jefe encargada, si
se realizaron dichos controles, pero no a diario, en razén de la demanda que existia en esa

época, de los Préstamos Quirografarios, como es de conocimiento publico...".

Con oficio 13121300-1114-2006 de 2006.09.29, la Jefe del departamento de Fondos de
Terceros nos indico: “...Si he venido realizando controles aleatorios al proceso justificativo
de pagos por dividendos de préstamos, lo que no ha quedado reflejado es la firma de dicha
revision por cuanto en dichas disposiciones no indica que debe reflejar la firma del Jefe

inmediato...”.

La Oficinista del departamento de Fondos de Terceros, con ¢. ¢. 1304686015, en oficio
innumerado de 2006.09.27 expuso: “... Se viene registrando la fecha de ingreso en cada

,,;% formulario que presenta el afiliado, en todo caso es conveniente indicar que si existe algin
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justificativo sin la correspondiente fecha de ingreso, ello se debid a que en esta época la
demanda que existia por parte de la clase afiliada era muy numerosa y como usted podra
comprender cuando uno atiende plblico y trabaja bajo presion, es posible por mucho que
uno conozca de las disposiciones, que en algln momento se escape involuntariamente una
.. Es aceptable que como ser humano que soy, haya cometido errores que son de forma

mas no de fondo..".

En oficio innumerado de 2006.09.25, el Asistente Administrativo de la Agencia de Jipilapa
indicd que: “... los documentos justificativos de los dividendos en mora para yo poderlos
ingresar a la transaccion CRAA, el sefior Inspector los revisa con su respectivo original y
los firma debidamente autorizado. En mi caso por un error involuntario ingresaba los
justificativos de los préstamos quirografarios, pero no firmaba dichos documentos porgue

estaban autorizado, por el sefior Inspector...”.

Con oficio innumerado de 2006.09.26, el Asistente Administrativo de la Agencia de Chone,
afirmé que: ... Si bien es cierto no se encuentran registradas las fechas, es por motivo de Ia
gran demanda que existia por parte de los sefiores afiliados por obtener el préstamo en
aquel entonces; pero tanto en el primer como en el sequndo, no se registran los datos

requeridos o sefialados por usted; seguramente por falta de precaucion mia...”.

El Oficinista de la Agencia de Bahia de Caraquez, con oficio innumerado de 2006.09.28,
expreso que: “...una vez que receptaba la documentacion con original y la respectiva copia
que me hacia entrega los afiliados constataba que sea el correcto periodo y dividendos,
sellos de cancelacion por parte del banco al cual hacian los depésitos, luego se procedia a
realizar el respectivo ingreso lastimosamente por error involuntario no la firmaba pero como
me entregaban los originales no lo procedia a hacerlo el cual en éstos momentos estoy

aplicande. ..

La NCI 110-10 Control Interno Concurrente indica que, los niveles de jefatura y olros cargos
que tengan bajo su mando a un grupo de servidores, estableceran y aplicaran mecanismos
y procedimientos de supervision permanente durante la ejecucién de las operaciones, con
el objeto de asegurar: el logro de los resultados previstos, la ejecucién eficiente Y
econdmica de las funciones encomendadas a cada servidor, el cumplimiento de las

disposiciones legales, reglamentarias y normativas, el aprovechamiento eficiente de los
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recursos humanos, materiales, tecnologicos y financieros, y la adopcion oportuna de las

medidas correctivas necesarias.

En el Instructivo de Procedimientos para la Aplicacion de fa Resolucion C 1. 144 relativo a la
concesion de Préstamos Quirografarios entre otros procedimientos operativos se dispuso: *
EI IESS con la ayuda del Subsistema Informético de Crédito revisara y calculara el estado
actual de la cuenta corriente individual de los préstamos otorgados. Para efectos de la
concesion de este credito se tomara a partir de 1992, sin que esto implique la condonacion
de las deudas de afios anteriores; que no tenga préstamos quirografarios ordinario vigente,

y por esta sola vez se aceptara que tenga otro tipo y clase de préstamos vigentes'”.

La recepcion de fotocopias simples de los justificativos de descuentos de préstamos, asi
como la carga de los datos respectivos en el sistema informético, sin registrar en los
documentos quien lo hizo ni la fecha correspondiente, debilité el control interno aplicado, al
ingresar informacion en base a documentos cuya autenticidad no ha sido certificada ni
comprobada, sin identificar en su oportunidad al responsable de los movimientos
realizados. Ademas, causa dificultad y demora al archivar los justificativos recibidos con los

listados de movimientos diarios emitidos.

Al no haberse observado el drgano regular establecido durante la distribucion de los
listados de movimientos realizados utilizando la transaccion CRAA, los Responsables de

las Agencias no tuvieron conocimiento de la oportuna recepcion de tales reportes.

La ex Jefe del departamento de Fondos de Terceros, con c. ¢. 1305201400, asi como el
Responsable-Delegado de la Agencia de Chone, inobservaron la NCI 110-10 Control
Interno  Concurrente; ademés, no hicieron cumplir o dispuesto  en  oficio
3006202.1399.2003.SSA de 2003.09.19 de la Subdirectora de Servicios al Asegurado. Los
Oficinistas del departamento de Fondos de Terceros y de la Agencia de Bahia de
Caraquez, con ¢. c. 1304686015 y 1304402884, asi como, los Asistentes Administrativos
de las Agencias de Chone y Jipijapa, con c. c. 1305152348 y 1302167083, incumplieron la

citada disposicion administrativa.
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OPINION DE LOS AUDITADOS

Con comunicacion innumerada de 2007.05.21, sin adjuntar ningdn documento, el Asistente
Administrativo de la Agencia del IESS de Chone, hizo una exposicion de su actuacion

durante el periodo examinado.

OPINION DE AUDITORIA

La informacién expuesta por el Asistente Administrativo de la Agencia del IESS de Chone,

no desvirtiia los comentarios y conclusiones del presente hallazgo.

CONCLUSION

Utilizando la transaccion CRAA, fueron actualizadas cuentas corrientes individuales de
creditos concedidos, en base a fotocopias simples de justificativos de descuentos de
prestamos, sin haberse registrado en los documentos las fechas correspondientes, ni la
identidad del servidor responsable de la recepcion y del ingreso de los datos respectivos en

el sistema informatico.

Los listados mensuales de movimientos realizados con la transaccion CRAA no tienen un
titulo que indique su contenido; se han distribuido sin observar el érgano regular

establecido de acuerdo a la estructura institucional vigente.

'RECOMENDACION No. 2

AL DIRECTOR DE DESARROLLO INSTITUCIONAL DEL IESS

2.1 Dispendra al Subdirector de Servicios Informaticos que, redisefie la presentacion de los
listados mensuales de movimientos realizados con la transaccion informatica CRAA,

incorporandole un titulo que identifique la informacion que contienen, se sugiere:

“Listado de movimientos diarios de utilizacion de Ia transaccion CRAA”.




A LA SUBDIRECTORA DE SERVICIOS AL ASEGURADO DE LA DIRECCION
PROVINCIAL DEL IESS - MANABI

2.2. Ordenara a la Jefe del departamento de Fondos de Terceros que, la distribucion
mensual de los listados de movimientos realizados con la transaccion informatica
CRAA, en las Agencias de la circunscripcion provincial de Manabi, la efectie mediante

oficios dirigidos a los Responsables de esas dependencias.

2.3 Dispondra a la Jefe del departamento de Fondos de Terceros y a los Responsables de

las Agencias de la circunscripcion provincial de Manabi que:

¢ Apliquen medidas que permitan controlar en la ejecucion de operaciones de esas
dependencias, el adecuado y oportuno cumplimiento de la normativa vigente, en la

aplicacion de la transaccion informatica CRAA.

« Ordenen a los servidores de esas dependencias, autorizados para el uso de la
transaccion CRAA, aplicar los procedimientos impartidos por la Superintendencia de
Bancos y Seguros, dispuestos por la Subdireccion de Servicios al Asegurado con oficio
3006202.1399.2003.SSA de 2003.09.19, para la actualizacién de las cuentas

corrientes individuales de créditos concedidos y respaldo de lo actuado.

¢« En base a los listados mensuales emitidos de movimientos realizados con la
transaccion informatica CRAA y los documentos justificativos recibidos, controlen la
veracidad y legalidad de los datos ingresados en archivos del sistema informatico por
servidores de esas dependencias. Dejaran constancia de su aprobacién o

conformidad, consignando en los listados su firma y sello, asi como la fecha respectiva.

Actualizacion de cuentas individuales de aportaciones en el sistema HOST, utilizando

la transaccion informatica AIFL

Las cuentas individuales de aportes del sistema HOST, tienen vacios de aportaciones de
afios anteriores o no se encuentran al dia, a pesar de que los patronos han efectuado los
pagos respectivos y que el departamento de Afiliacion y Control Patronal y las Agencias
hicieron las transferencias por medios magnéticos remitidos a Quito mensualmente,

situacion que es producida por inconsistencias en los transfers (cartuchos); razén por la
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que, para conceder prestaciones econdmicas a los solicitantes, se actualizan los datos en

los archivos informaticos de aportes utilizando la transaccién AlFI

De la revision de los movimientos realizados se comprobo que, para que puedan ser
concedidos préstamos quirografarios, servidores autorizados para el uso de la transaccién
AlFl, actualizaron cuentas individuales de aportaciones de los afios 2002 y 2003,
ingresando aportes recaudados a través del Sistema de Ingresos por microcomputadores,
cuando las planillas respectivas atn no habian sido cargadas al sistema HOST, por no
haberse realizado las fransferencias correspondientes a la Direccion de Servicios

Informéticos, como ocurrio en los siguientes casos:

s Ellnspector de Seguridad Social del departamento de Afiliacion y Control Patronal, con
c. ¢. 1708054588, en base a fotocopias sin certificar de las planillas de aportes y del
comprobante de pago y de un reporte de la cuenta individual del Sistema de Ingresos
por microcomputadores, actualizo las cuentas individuales de aportaciones de las
afiliadas con ¢. ¢. 1305524975 y 1304047804, ingresando en 2003.03.21 y 2003.03.26,
en su orden, los aportes de los meses de septiembre, octubre, noviembre y diciembre
de 2002 y enero de 2003, bajo los patronales 44601516 y 44600324, pagados en la
Agencia de Manta en 2003.03.07 y 2003.02.19, respectivamente. En las fechas que
fueron actualizadas sus cuentas individuales de aportaciones, el IESS les concedit a
las afiliadas los préstamos quirografarios 240591 y 240727 por US $ 1,182.55 y US $

1,219.10, los mismos que se encuentran cancelados.

Para que se ordene la carga al sistema HOST, recién con oficio 3006506.0905.ALM-
2003 de 2003.05.12, la Responsable de la Agencia de Manta remitié a la Direccion de
Servicios Informaticos, el cartucho conteniendo las recaudaciones efectuadas en esa

"1 Agencia durante el mes de marzo de 2003.

Se establecié que, mediante sumilla al margen del comprobante de depésito 214252 de
2003.03.07, con el que fueron recaudados los aportes de los meses de septiembre,
octubre, noviembre y diciembre de 2002 y enero de 2003, bajo el patronal 44601516, el
entonces Jefe del departamento de Afiliacién vy Control Patronal, con ¢. ¢. 1304039512,

ordend al Inspector de Seguridad Social cargar tales aportaciones.
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el Oficinista del departamento de Afiliacién y Control Patronal, con ¢. ¢. 1304880659,
encargado de la emision de los informes mecanizados de aportes (AITS y AlT4), en
base a un reporte de la cuenta individual del Sistema de Ingresos por
microcomputadores emitido en 2003.05.23 -en el que constan aportes hasta el mes de
marzo de 2003-, actualiz6 la cuenta individual de aportaciones de la afiliada con c. c.
1303277790, ingresando en 2003.05.27, los aportes del mes de abril de 2003, bajo el
patronal 14271017, pagados en la Agencia de Manta en 2003.05.15. El IESS concedio
a la afiliada, en 2003.05.28, el préstamo quirografario 241560 por US $ 1,003.41, el

mismo que se encuentra cancelado.

Para que se ordene la carga al sistema HOST, recién con oficio 3006506.1202 ALM-
2003 de 2003.06.12, la Responsable de la Agencia de Manta remiti6 a la Direccion de
Servicios Informéticos, el cartucho conteniendo las recaudaciones efectuadas en esa

Agencia durante el mes de mayo de 2003,

De la revision de los listados y documentos de respaldo de los movimientos realizados
utiizando fa transaccion AlFI, por parte del Oficinista de departamento de Afiliacion y

Control Patronal, con c. c. 1304880659, se verifict que:

Han sido recibidas fotocopias de documentos sin firma ni sello de los patronos,

certificando que sean fiel copia de los originales que reposan en sus archivos.

Los documentos justificativos recibidos, no contienen firma ni sello que identifique al
servidor que ingreso los datos al sistema informatico, sin haber sido registradas fechas

en las que fueron realizados los movimientos respectivos.

las cuentas ingresos  por

Los reportes de individuales del Sistema de

microcomputadores emitidos en la Agencia de Manta, no tienen firma ni sello de
aprobacion o conformidad de la Responsable de esa Agencia.

Citamos como ejemplos los siguientes casos:

FECHA DEL PERICDO TERMINAL | PATRONAL c. ¢,

MOVIMIENTO | INGRESADC Neo. No. AFILIADO OPERADOR
2003.05.27 2003.03 R-250 14202003 | 1302107518 1304880655
2003.08.28 200012 R-250 44501019 | 1304874884 1304880659
20030602 1886.02 R-250 14011420 1301109244 1304880658
2004.02.10 2000.02 R-250 44490026 | 1300318544 1304880654
20040212 200108 R - 250 14202003 | 1304758525 1304880855
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Con oficio 2000213.4788 de 2001.10.10, el Director Economico Financiero dispuso: “La
determinacion, célculo y entrega de las prestaciones y servicios que el [ESS sirve a sus
asegurados se efectuarén una vez que se haya ingresado al HOST, en su totalidad y
debidamente balanceada, la planilla de aportes o de fondos de reserva de la empresa a
que corresponda el afiliado solicitante, recibida en la dependencia de recaudacion; por lo
tanto, se prohibe el ingreso de la planilla a base copias, con miras a atender en forma
exclusiva, el requerimiento de un afiliado en particular. Para los lugares en los cuales los
ingresos de aportes y fondos de reserva se efectian en microcomputadoras, se entregaran
los servicios y prestaciones una vez que se hayan cargado al HOST las planillas que
contengan los datos relativos al afiliado solicitante, observando lo dispuesto en las
resoluciones vigentes”. Para su cumplimiento, con oficio 3006202.0848.2001.SSA de
2001.10.16, la Subdirectora de Servicios al Asegurado transcribio la citada disposicion a los
Jefes de los departamentos de Afiliacion y Control Patronal y de Fondos de Terceros y a los

Responsables de las Agencias de la provincia de Manabi.

Mediante oficios 3006303-1275 y 1621-2002 de 2002.10.10 y 2002.12.03, la Jefe del
departamento de Afiliacion y Control Patronal puso en conocimiento de los servidores a
cargo de la emision de los informes de tiempos de servicios, que: “Para ingresar aportes
que provienen de las agencias locales del IESS y que tienen como respaldo las
ampliaciones de datos y/o mecanizados, éstos deben ingresarse si cuentan con la firma del
Jefe de la Agencia ... El sefior Director Regional 6, autoriza continuar utilizando la

transaccion AlFI, de acuerdo al Acta de Trabajo realizada y solo para aportes transferidos”.

Auditoria Interna comunicé los hechos expuestos, mediante oficio 51000000-FVM-
PQM.2006-125 de 2006.10.03, al ex Jefe del departamento de Afiliacién y Control Patronal,
a fin de que justifique la inobservancia de la disposicion administrativa frasladada con oficio
3006202.0848.2001.SSA de 2001.10.16 de la Subdireccion de Servicios al Asegurado, la
misma que fue conocida y tratada durante la reunién de trabajo realizada en 2001.11.07, en
la que &l participé y suscribi6 el acta respectiva, como Jefe del departamento de Fondos de

Terceros,

[

De igual manera, con oficios 51000000-FVM-PQM.2006-107 y 108 de 2006.09.22, y 121y
126 de 2006.09.28 y 2006.10.04, se solicito al Inspector de Seguridad Social y al Oficinista
del departamento de Afiliacion y Control Patronal, respectivamente, que presenten sus

razones y documentos de descargo por la inobservancia de las disposiciones



administrativas contenidas en oficios 3006202.0848.2001.8SA de 2001.10.16 de la
Subdireccion de Servicios al Asegurado, y 3006303-1275 y 1621-2002, de 2002.10.10 y
2002.12.03 de la Jefe del departamento de Afiliacion y Control Patronal.

El ex Jefe del departamento de Afiliacion y Control Patronal, con c¢. ¢. 1304039512,
mediante oficio No. 080-2006 SSA-ALS de 2006.10.05, expuso que, en el caso de la
afiliada con c. ¢. 1305524975, solicitd un favor al Inspector de Seguridad Social, asumiendo
su responsabilidad por haber sumillado las planillas para que se carguen los aportes
mensuales desde septiembre de 2002 hasta enero de 2003, sefialando que la informacion
de micros de la Agencia de Manta ya estaba digitada y hasta lo que conocia los valores

registrados son los correctos y que fue una decision administrativa que I tomé.

El Inspector de Seguridad Social y el Oficinista del departamento de Afiliacion y Control
Patronal, con oficios innumerados de 2006.08.24, 2006.08.28 y 2006.10.02, presentaron
fotocopias de la documentacion con la que ingresaron aportes en las cuentas individuales
de las afiliadas con c. c. 1305524975 y 1303277790. El Inspector, sin adjuntar documento
que lo sustente, nos indico que: “..debido a la gran demanda de los afiliados por los
préstamos quirografarios, las autoridades de esa época, conocedores de los problemas,
dispusieron que se ingresen aportes con la transaccion AIF!, incluso los que a esa fechano

estuviesen fransferidos al sistema HOST..".

La recepcion de fotocopias simples de justificativos de pagos de aportes, asi como la carga
de los datos respectivos en archivos del sistema informatico sin registrar en los documentos
quien lo hizo ni la fecha correspondiente, debilita el control interno del proceso, con la
posibilidad de que se ingrese informacion falsa en base a fotocopias adulteradas,
impidiendo la identificacion oportuna del responsable de los movimientos realizados. El
ingreso de aportes recaudados a través del Sistema de Ingresos por microcomputadores,
cuando las planillas respectivas atn no habian sido cargadas al sistema HOST, geners una
inadecuada utifizacion de los recursos materiales y humanos, debido a la duplicacion del

trabajo en la actualizacion de las cuentas individuales de aportaciones.

Elex Jefe, el Inspector de Seguridad Social y el Oficinista del departamento de Afiliacion y
Control Patronal, con c. ¢. 1304039512, 1708054588 y 1304880659, respectivamente,
\ ) Incumplieron  las  disposiciones  administrativas  contenidas  en  oficios

¥ 3006202.0848.2001.SSA de 2001.10.16 de la Subdireccion de Servicios al Asegurado, y
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3006303-1275 y 1621-2002, de 2002.10.10 y 2002.12.03 de la Jefe del departamento de
Afiliacion y Control Patronal, asi como la NCI 110-08 Actitud hacia el Control Interno. El ex
Jefe del departamento de Afiliacion y Control Patronal inobservo ademas fa NCI 110-10

Control Interno Concurrente.

CONCLUSION

Utilizando la transaccion AIF1, fueron actualizadas cuentas individuales de aportaciones de
afiliados, en base a fotocopias simples de justificativos de pagos de aportes, sin haberse
registrado en los documentos, la fecha de la carga ni la identidad del servidor responsable
de la recepcion y del ingreso de los datos respectivos en archivos del sistema informatico,

los mismos que se encuentran cargados correctamente.

A fin de atender en forma exclusiva requerimientos de afiliados en particular, para tramites
de préstamos quirografarios, utilizando la transaccion AIFI, fueron ingresados aportes
recaudados a través del Sistema de Ingresos por microcomputadores, cuando las
transferencias aun no habian sido enviadas a la Direccion de Servicios Informaéticos, para

su carga en el sistema HOST.
RECOMENDACION No. 3

A LA SUBDIRECTORA DE SERVICIOS AL ASEGURADO DE LA DIRECCION
PROVINCIAL DEL IESS - MANABI

3.1 Dispondra a la Jefe del departamento de Afiliacion y Control Patronal, y a los
Responsables de las Agencias de la circunscripcion provincial de Manabi, que ordenen
a los servidores de esas dependencias, autorizados para el uso de la transaccion
informatica AlF{, apliquen procedimientos de verificacion y registro de su participacion
en los documentos soporte de los ingresos de aportes en las cuentas individuales de

los afiliados y archivarlos adecuadamente.

; Procedimientos de monitoreo o supervisién aplicados, durante ia utilizacién de Ia

transaccion informatica AlIFI

Las Subdirectoras de Servicios af Asegurado y Administrativa, estuvieron responsabilizadas
por el Director Regional 6, desde 2002.01.11, para el control de los movimientos de Ia

ransaccion AlFl. El uso inicialmente fue autorizado a dos servidores del departamento de
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Afiliacion y Control Patronal, uno de los cuales viajaba mensualmente seis dias a las
Agencias, para depurar las inconsistencias en las cuentas individuales de aportes del
sistema HOST. Debido a que los resultados no fueron satisfactorios en cuanto a la
produccion, fa Subdirectora de Servicios al Aseqgurado autorizé el uso de la transaccion AlF]
a un servidor de la Agencia de Manta, en septiembre de 2004, a peticion de la Responsable
de esa Agencia y a servidores de las Agencias de Bahia de Caraquez, Chone y Jipijapa, en
marzo de 2005.

Se verificd que, la Subdirectora de Servicios al Asegurado controld la utilizacion de Ia
transaccion AlFI, mediante supervisiones de los registros y documentos de soporte entre
julio a diciembre de los afios 2003 y 2004, a través de dos reportes semestrales solicitados
por ella, de los movimientos realizados por los servidores del departamento de Afiliacion y

Control Patronal, emitidos por la Direccion de Servicios Informaticos.

La Subdirectora de Servicios al Asegurado encontré novedades que fueron comunicadas al
Jefe del departamento de Afiliacion y Control Patronal, con oficios 3006202.1530.2003.SSA
de 2003.10.17 y 13101300.0499.2004.SSA de 2004.06.14, respectivamente, las mismas

que son:

Que el Oficinista del departamento de Afiliacién y Control Patronal, con c. ¢. 1304880659
tiene un archivo de los documentos justificativos recibidos, sin ordenamiento cronologico ni
alfabético, ha ingresado aportes pagados, para actualizar las cuentas individuales del
HOST, baséndose en los reportes mecanizados del Sistema de Ingresos  por
microcomputadores, pero sin la firma ni sello de los Responsables de las Agencias, como
es el caso de la afiliada con c. ¢. 1304438276, de la jurisdiccion de la Agencia de Chone.

Mediante oficios 51000000-FVM-PQ.2006-123 y 124 de 2006.09.29 y 2006.10.03, Auditoria
Interna solicité al ex Jefe del departamento de Afiliacion y Control Patronal, con ¢. c.
1304039512, informacion sobre las acciones dispuestas, por las inconsistencias puestas a

su conocimiento por la Subdirectora de Servicios al Asegurado.

4 dAF

Al respecto, con oficios 078-2006 SSA-ALS y No. 079-2006 SSA- ALS de 2006.10.04, el ex
Jefe del departamento de Afiliacion y Control Patronal nos participé que, con oficio
3006303.842.2003 de 2003.10.13 comunico al Oficinista con ¢. ¢. 1304880659, las

observaciones y las disposiciones administrativas de la Subdirectora de Servicios al
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Asegurado y que mediante sumilla en el oficio 13101300.0499.2004.SSA de 2004.06.14 de
esa Subdireccion, le trasladd las disposiciones contenidas en el oficio. Nos informé
ademas, que el citado oficio fue recibido en 2004.06.18, y que las instalaciones del IESS
fueron tomadas por los jubilados desde 2004.06.23 hasta 2004.07.30, habiéndose
reintegrado en 2004.08.02 y laborado hasta 2004.08.30, por lo que trasladé el oficio a
conocimiento del Oficinista, recién en 2004.08.17, sin haber tenido tiempo en la Jefatura,

para futuros controles y supervisiones.

De acuerdo a la NCI 120-05 Actividades de Monitoreo y Supervision a través de este
proceso se evalua la calidad del funcionamiento del control interno en el tiempo, lo que
permite al sistema reaccionar en forma dinamica, cambiando cuando las circunstancias asi
lo requieran. Se identifican controles débiles o insuficientes, para promover su

reforzamiento.

Debido a que fue realizada por semestres la supervision, sobre el cumplimiento de las
obligaciones de los servidores autorizados para la utilizacion de la transaccion AIFl no
permitio que sean mas oportunos los controles de los movimientos realizados y de los
documentos justificativos, habiéndose inobservado disposiciones administrativas de la

Subdirectora de Servicios al Asegurado.

El ex Jefe del departamento de Afiliacion y Control Patronal, con ¢. ¢. 1304039512,
inobservo la NCI 120-05 Actividades de Monitoreo y Supervision; ademas, no cumplio ni
controld el cumplimiento de las disposiciones administrativas emitidas por la Subdirectora
de Servicios al Asegurado, con oficios 3006202.1530.2003.5SA de 20031017 y
1 13101300.0499.2004.SSA de 2004.06.14.

OPINION DE LOS AUDITADOS

Con oficio ALS-040-2007 de 2007.05.22, el ex Jefe del departamento de Afiliacién y Control
Patronal, nos indico que: “...se concluyd en que solo existen errores de forma y no de
fondo, tales como planillas sin certificar, mecanizados sin firma y carga de aportes sin
transferencia; pero que en ningiin caso se determing alteracién de las cuentas individuales

o deaportes,.”.
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OPINION DE AUDITORIA

Lo expuesto por el ex Jefe del departamento de Afiliacion y Control Patronal no desvirtia

los hechos comentados.
CONCLUSION

No fueron aplicados mecanismos y procedimientos continuos de control interno ni
supervisado en forma adecuada y oportuna, el cumplimiento de las obligaciones

especificas de los servidores autorizados para la utilizacion de la fransaccion AlFL
RECOMENDACION No. 4
AL DIRECTOR DE DESARROLLO INSTITUCIONAL DEL IESS

4.1 Dispondra al Subdirector de Servicios Informaticos que, remita mensualmente a la
Subdirectora de Servicios al Asegurado de la Direccién Provincial del IESS - Manabi,
los listados de movimientos realizados con la transaccion informéatica AIFI, por parte de

los servidores autorizados para su utilizacion, en dependencias de esa circunscripcion.

A LA SUBDIRECTORA DE SERVICIOS AL ASEGURADO DE LA DIRECCION
' PROVINCIAL DEL IESS - MANAB

4.2 Ordenara a la Jefe del departamento de Afiliacion y Control Patronal y a los
Responsables de las Agencias de la circunscripeion provincial de Manabi, la aplicacion
de medidas que permitan controlar durante la ejecucion de operaciones en cada una
de esas dependencias, la apropiada utilizacién de la transaccion informatica AIFI, por

parte de los servidores autorizados para su uso.
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