INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL
INFORME DE EXAMEN ESPECIAL
CAPITULO |

INFORMACION INTRODUCTORIA

MOTIVO DEL EXAMEN

El' examen especial al uso de las transacciones informaticas del Host
AIFI, AICI y AIDI para Ia concesion de prestaciones de cesantia y
jubilacion en la Direccion Provincial del IESS en Manabi se realizé con
cargo a imprevistos del Plan Anual de 2006, segun autorizacién del
Subcontralor General del Estado mediante Oficio 010505-DCAI de 1 de marzo
de 2006 y en cumplimiento a Ia Orden de Trabajo 51000000.020 06 de 20 de

marzo de 2006 emitida por el Auditor Interno Jefe.
OBJETIVOS DEL EXAMEN

~ Verificar el uso correcto de las transacciones AIFI, AIC| y AIDI para la

concesion de las prestaciones de jubilacion y cesantia.

» Determinar si la informacion ingresada mediante la utilizacion de estas
opciones informaticas, tiene la documentacién de soporte suficiente,

_ pertinente y legal.

» Evaluar el control interno aplicado al proceso de carga de aportes en el

sistema HOST para concesion de prestaciones de jubilacién v cesantia.
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ALCANCE DEL EXAMEN

Analizamos el uso de la transaccion AIF] en el proceso de ingreso,
modificacion y eliminacién de aportes en la plataforma HOST para la
concesion de las prestaciones de jubilacién y cesantia en la Direccion
Provincial de Manabi por el periodo comprendido desde el 2 de enero de
2003 hasta el 31 de diciembre de 2004.

LIMITACION AL ALCANCE

Las transacciones AICI Y AIDI no fueron materia de andlisis en el presente
examen debido a falencias de programacion y disefio de procesos en el
sistema informatico HOST, ausencia de archivos histéricos de respaldos
(BACK-UPS) en el sistema MICROS de la Direccién Provincial de Manabi y
de documentacion de sustento de los movimientos realizados por los usuarios

de las mismas.

DESCRIPCION DE LAS TRANSACCIONES UTILIZADAS

AIFI Permite el ingreso de los datos que contiene la FICHA INDIVIDUAL DE
APORTES que corresponde a los seguros del sector privado, artesanal y

especial, incluye ayudas necesarias para corregir, afadir o eliminar datos.

AICI Permite asignar los valores cotizados a una cédula o a un nombre (el
que corresponde al afiliado) cuando su identificacion no es clara o los aportes

estan bajo una cédula ficticia.

AIDI  Traslada los datos que constan con un patrono hacia un archivo
transitorio cuyo acceso es un namero predeterminado equivalente a cédula.
Se utiliza cuando hay duda sobre los valores registrados o cuando estos
fueron ingresados con errores y se hace necesario corregir sin alterar la
- cuenta individual. Se pueden rectificar seccion, patronal, tipo de seguro vy

condicion del aporte.
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BASE LEGAL

= Constitucion Politica de la Republica de Ecuador.

= Ley Organica de Administracion Financiera y Control.

* Ley Organica de la Contraloria General del Estado y su Reglamento.

* Ley de Seguridad Social.

* Estatuto Codificado del IESS vy sus reformas contenidas en la Resolucién
C.1.100 de 17 de octubre de 2000.

= Resolucién C.D. 015 de 5 de Agosto de 2003 que reformé el texto de la
Resolucion C.1. 100.

= Reglamento Organico Funcional, Resolucién C.D. 021 de 13 de octubre
de 2003.

= Normas de Control Interno.

= Resolucion C.1. 137 de 12 de julio de 2002.- Regulaciones administrativas
para la prestacion del Seguro General.

= Resolucién C.D. 046 de 22 de junio de 2004.- Aumento de pensiones de
jubilacion a partir del 1 de enero de 2004,

ESTRUCTURA ORGANICA
Hasta octubre 13 de 2003 estuvo vigente la siguiente estructura organica
siendo las responsabilidades asignadas a las dependencias que intervenian

a nivel nacional y regional en los procesos relacionados con la determinacion

de las rentas jubilares y cesantias, estas:

En el ambito nacional:

» La Direccion General responsable de la administracién general del [ESS

en el ambitc nacional.

La Direccion Nacional Administrativa, 6rgano responsable de la gestién

del Seguro de Invalidez, Vejez y Muerte, del Fondo Mortuorio, y del



Seguro de Accidentes de Trabajo v Enfermedades Profesionales, con su
dependencia de apoyo la Subdireccion de Pensiones y Mortuoria. En

agosto de 2003 su denominacion cambié a Direccion del Sistema de

Pensiones.

Direccion Nacional Econdmico Financiera responsable de la gestion

A\

econdémica y financiera del IESS a escala nacional.

Subdireccion de Administracion de Inversiones y Fondos de Terceros,
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bajo su cargo la organizacién y supervision de los procesos de préstamos
prendarios; seguro de desgravamen hipotecario; fondo de reserva y

creditos quirografarios; y, fondo del seguro de cesantia.

La Direccion de Servicios Informaticos responsable de aplicar de manera

-
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descentralizada el sistema de servicios informaticos. A partir de octubre
de 2003 cambié su denominacién a Direccion de Desarrollo Institucional
que fiene a su cargo el desarrollo e implementacién de los programas
informaticos en la plataforma de Internet con su dependencia de apoyo la
Subdireccion de Servicios Informaticos que tiene a cargo los equipos y la

informacion del HOST.

En el ambito regional:

Para los fines de desconcentracion geografica la Regional 6 del IESS, con
sede en la ciudad de Portovigjo, tenia ambito administrativo sobre la provincia

de Manabi, con el siguiente apoyo:

» La Subdireccion de Servicios al Asegurado que tuvo a su cargoe Fondos

de Terceros, encargado de los subprocesos de cesantia y de crédito.

rf La Subdireccién Administrativa con su dependencia de apoyo el

Departamento de Pensiones y Mortuoria responsable de la calificacion del




derecho, calculo y liquidacion de las prestaciones (invalidez, vejez,

viudez, orfandad, auxilio de funerales, fondo mortuorio).

En el Reglamento Organico Funcional del Instituto se estructuraron las
Direcciones Provinciales, por lo que a la Direccion Provincial de Manabi por
su nivel de complejidad, se le asigné el nivel 3 con sus dependencias de

soporte:

» La Subdireccién de Servicios al Asegurado con los Departamentos de (a)
Afiliacion y Control Patronal; y, (b) Fondos de Terceros, este dltimo
encargado de la calificacion del derecho a la prestacién del Seguro de

Cesantia y la liquidacion del beneficio correspondiente.

Departamento Provincial del Sistema de Pensiones que depende
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funcionalmente de la Direccidn del Sistema de Pensiones y tiene como
responsabilidades la administracion de los procesos del Seguro de
Invalidez, Vejez y Muerte y del Subsidio para Funerales, el cumplimiento
de las normas y los procedimientos para la calificacion del derecho, el

calculo y liquidacion de las prestaciones.

OBJETIVOS DE LA ENTIDAD

La Direccién Provincial del IESS de Manabi, tiene como misién principal la
aplicacion de las estrategias de aseguramiento obligatorio, la recaudacién
oportuna de las aportaciones de los empleadores y asegurados, la calificacion
del derecho a las prestaciones de los afiliados comprendidos en la

circunscripcién geogréfica de su competencia.

MONTO DE RECURSOS EXAMINADOS

g‘besde enero de 2003 hasta diciembre de 2004 en la Direccién Provincial de

;‘ Manabi se concedieron cesantias y jubilaciones  conforme al siguiente

'\ / desglose:




CESANTIAS JUBILACIONES
ANOS | NUMERO | VALOR US$ | NUMERO | VALOR Uss
2003 623 365,892.43 387 429,397.55
2004 601 727,347.36 525 686,156.56
TOTAL 1.224  11,093239.79 | 912 1,115,554.11

Examinamos una muestra de 35.400 movimientos de aportes con sueldos por
un valor de US $ 332.82520 efectuados con la transaccion AlFl en las

cuentas individuales de afiliados a los que se les concedieron prestaciones de

cesantia y jubilacion, desglosados asi:

PRESTACION No. MOVIMIENTOS VALOR US $
CESANTIA 30.491 301.334,73
JUBILACION 4.909 31.490,47
TOTAL 35.400 332.825,20

; FUNCIONARIOS PRINCIPALES




CAPITULO 1
RESULTADOS DEL EXAMEN

l.- CONTROL INTERNO

REDISENO DE ACTIVIDADES CONFORME A NUEVA ESTRUCTURA
ORGANIZACIONAL Y FUNCIONAL PROPENDE A MEJORAR PROCESOS

En la Direccién Provincial de Manabi, durante el periodo examinado, para
emitir los informes de afiliacion; tiempo de servicios (inicial y definitivo) y de
credito, requeridos para el tramite de concesion de las prestaciones de
cesantia y jubilacién, participaron los siguientes departamentos: Afiliacion y
Control Patronal, Fondos de Terceros y Provincial del Sistema de Pensiones.

En lo que respecta a los informes de afiliacion y de crédito estos fueron
elaborados por servidores que integraban los equipos de concesién de
cesantia y jubilacion en los departamentos de Fondos de Terceros vy
Provincial del Sistema de Pensiones respectivamente.

En cuanto al informe de tiempo de servicios, su elaboracion fue compartida,
es asi que en los Departamentos de Fondos ae Terceros y Provincial del
Sistema de Pensiones, el servidor responsable de emitir el indicado informe
Y con autorizacion para uso de transaccion AlFI, imprimia un reporte
preliminar (AITS) el que al ser depurado y detectar periodos faltantes de
aportes, derivaba el tramite al area de Afiliacién y Control Patronal o 1 las
Agencias, segin el ¢aso, en donde se procedia a modificar e ingresar
enviando nuevamente al departamento de origen para elaborar el informe

definitivo (AIT4) legalizado con firma y sello.

///La Resolucion C.D. 021 en e Art. 24 "Responsabilidades def Subproceso de
/ Afiliacion y Control Patronal”, numeral 7, establece como sy responsabilidad:

‘La entrega a las Unidades Provinciales del Sistema de Pensiones o de
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Riesgos del Trabajo, del informe actualizado y verificado de la Historia
Laboral del afiliado requerido para la concesién de prestaciones econdémicas
del seguro de invalidez, vejez y muerte o del seguro de Riesgos del Trabajo”
y enel Art. 25 “Responsabilidades del Subproceso de Fondos de Terceros”
numeral 7 determina que: “La informacion al afiliado sobre jas condiciones
generales para la concesion de préstamos quirografarios e hipotecarios, su
capacidad de endeudamiento; y, el saldo de la cuenta corriente del préstamo

vigente” es responsabilidad de esta unidad.

La no aplicacion de las disposiciones mencionadas origind que la
responsabilidad, en cuanto a la emision de los informes de afiliacion y
crédito, se atribuya a servidores pertenecientes a unidades administrativas a
las que por disposiciones reglamentarias no correspondia realizar tal accion.
En lo referente al informe de tiempo de servicios, el accionar de compartir su
elaboracion trajo inmerso que Ia responsabilidad igualmente se comparta
entre los servidores intervinientes. Esto se debi6 a gue no se establecieron
oportunamente procedimientos administrativos y mecanismos de control
apropiados a fin de asegurar que la implantacion de los procesos conforme a
la Resolucién C.D. 021 se cumpla oportunamente, lo que afecté el inicio y
desarrollo de estas actividades en las unidades administrativas que debian

asumirlas.

La ex - Subdirectora de Servicios al Asegurado, en oficio 13201300.0368.SS|
de 11 de mayo de 2006 al respecto manifesto sucintamente: “Un servidor de/
Departamento de Afiliacion y Control Patronal obtenia los certificados de
tiempos de servicios para todo tipo de tramite, jamas se dio disposicion al
contrario,... sin embargo desde hace mucho tiempo funcionarias del
departamento de pensiones tienen claves para obtener este informe y pueden
ingresar aportes con la transaccion AIF/ para obtener el informe depurado
por tal razon estimo que estaban en ia posibilidad de atender a los afiliados
en la obtencién de este documento, pero por disposicién de directivos de su

area, mas no por incumplimiento por parte del area a quien corresponde esta

&esponsabilﬁd&d
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La Subdirectora de Servicios al Asegurado en oficio 13101300.0375.06.SSA
de 25 de abril del 2006 indico: “E/ Departamento de Afiliacién y Control
Patronal si esta cumpliendo con la responsabilidad entregando la historia
laboral con los tiempos de servicios...la situacidn que tanto en el
Departamento de Fondos de Terceros y Provincial del Sistema de Pensiones
existe personal capacitado y con autorizacion del manejo de las transacciones
AIFI, AICI Y AIDI, se debe a la intencién de agilitar la entrega de prestaciones
ya que el departamento de Afiliacién y Control Patronal hay un solo
funcionario que cumple con las mismas. ... por otra parte en los departamentos
del Sistema Provincial de Pensiones y Fondos de Terceros cuando se
detectan faltantes en las aportaciones los derivan al &rea de Afiliacion.. .se
presento al Director Provincial un anélisis sobre la situacion existente y
proponia cambio administrativo para la servidora del Departamento del
Sistema Provincial de Pensiones que cuenta con las caracteristicas indicadas

anteriormente”

El Jefe del Departamento Provincial del Sistema de Pensiones en
comunicacion  22011300-549-06 de 24 de abril de 2006 manifesté:  “Por
varios ocasfones he realizado reuniones conjuntas con la Subdirectora de
Servicios al Asegurado para tomar acciones en base a la Resolucion C.D.
021, sugiriéndome la funcionaria de la referencia que dos servidoras pasen a
formar parte del Departamento de Afiliacién y Control Patronal, recibi
mi persona la negativa, por cuanto estamos en proceso de descentralizacion
en lo referente al Sequro de Muerte para lo cual necesitamos dicho recurso

humano”.
ACCION TOMADA POR LA ADMINISTRACION

El Director Provincial de Manabi dispuso la reasignaciéon de funciones del
personal de las dependencias involucradas, dejando establecido por
departamentos el nombre del servidor, la funcién a cumplir v responsables
dei control del uso de las transacciones AIFT, AICI Y AIDI, comunicando del

;ffpaﬁicufar a los responsables de las unidades involucradas a fin de gue estos
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trasladen a los servidores inmersos en estos tramites; sin embargo, al cierre
de nuestras labores de campo, no se habian ejecutado en su totalidad las

acciones dispuestas.
CONCLUSION

Las unidades administrativas inmersas en el proceso de concesion de
cesantia y jubilacién no han asumido la ejecucion de sus tareas tipicas
establecidas como de su responsabilidad por el Reglamento Organico

Funcional.
RECOMENDACIONES

AL DIRECTOR PROVINCIAL DEL IESS DE MANABI

1. Dispondra a la Subdirectora de Servicios al Asegurado que, en
coordinacion con los Jefes de los Departamentos de Afiliacion y Control
Patronal y Fondos de Terceros: y, Responsable de la Unidad de Recursos

Humanos, realicen lo siguiente:

1.1 Definir los nuevos procesos que son de responsabilidad de los
Departamentos de Afiliacién y Control Patronal y Fondos de Terceros,
conforme a la normativa vigente, formulando los indicadores de
gestion que permitan valorar primordialmente: cumplimiento de

actividades, utilizacion de recursos humanos y grado de eficiencia:

1.2 Realizar un analisis de las cargas de frabajo del personal de estas

dependencias a fin de establecer las reales necesidades del nimero

’ de servidores por cada unidad administrativa o sistema; vy,
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1.3 En base a este estudio definir las caracteristicas ocupacionales y Ia

estructura del puesto.

2. Dispondra a la Subdirectora de Servicios al Asegurado que, de ser
necesarios recursos humanos adicionales, presente bara su conocimiento
y aprobacién un proyecto de cambios administrativos Y presupuestarios
requeridos para el cumplimiento de las responsabilidades organicas,
debiendo la maxima autoridad tomar las acciones administrativas

necesarias para su consecucion.

3. Dispondra a los Jefes de los Departamentos de Afiliacién vy Control
Patronal y Fondos de Terceros que, conforme a Ia nueva reasignaciéon de

funciones, realicen Io siguiente:

3.1 Establecer las competencias y responsabilidades de cada servidor

trasladandolas por escrito;

3.2 Efectuar supervision permanente durante Ia gjecucion de las
actividades del personal a su cargo con el objeto de asegurar sy

cumplimiento eficiente; ¥,

3.3 Realizar reuniones de trabajo mensuales, para conocer el desarrollo
de los procesos, analizar los resultados y adoptar las medidas
correctivas. De esta labor presentaran reporte a la Subdirectora de

Servicios al Asegurado.

MANUALES DE PROCEDIMIENTOS, DE FUNCIONES Y CAPACITACION
OPORTUNA FACILITAN EJECUCION EFICAZ DE ACTIVIDADES

Los departamentos de Fondos de Terceros y Provincial del Sistema de

Pensiones responsables de la concesién de cesantia vy jubilacion no

o




cuentan con un Manual de Procedimientos que definan el orden l6gico de las

operaciones que son de su competencia y responsabilidad.

A los servidores de estas areas, no se les ha otorgado el entrenamiento
previo a fin de que obtengan el conocimiento requerido que les permita
acometer satisfactoriamente los nuevos procesos institucionales, desconocen
sus deberes y responsabilidades a cumplir con precision, las instrucciones les
han sido proporcionadas verbalmente por parte de quienes en su momento
han ejercido jefaturas o de ex — companeros. No existid  capacitacion
adecuada en el manejo de las aplicaciones informaticas materia del presente
analisis; la proporcionada ha sido minima; y, generalmente se guian por

indicaciones que via telefénicas proporcionan servidores del nivel nacional.

La Resolucion C.D. 021 ensu Art. 3 "Principios de Organizacion” numeral 7
‘Rendicién de Cuentas” establece que: “Los directivos, funcionarios,
servidores y trabajadores del IESS... deberan responder por la calidad,
cantidad y oportunidad de los productos y servicios a su cargo”. El numeral
11 "Tecnificacion del servicio” determina que: °“El Instituto Ecuatoriano de
Sequridad Social, como entidad especializada en aseguramiento, garantiza la
tecnificacion de sus servidores mediante la implementacion de adecuados

procesos de seleccion, capacitacion, evaluacion v promocion”.

La Resolucion C.D. 023 en su Anexo 3 establece las Responsabilidades
Comunes para los puestos de Subdireccion y Jefatura Departamental, entre
ellas, ‘La evaluacion del desemperio del personal y de la aplicacion de los

procesos a su cargo, de acuerdo con los indicadores vigentes”

No contar con herramientas administrativas importantes como son los
manuales de procedimientos y funciones obviando los beneficios potenciales
que se obtendrian al elaborar los instrumentos mencionados, asi como la
/falta de implementacion de adecuados procesos de capacitacion, no permiten
a los responsables de las dependencias administrativas ejercer

satisfactoriamente su gestion administrativa y de control de las actividades



como del personal. En tanto que en el nivel operativo tiene su afectaciéon
debido a que no se les posibilita la ejecucion correcta, eficaz, eficiente y
oportuna de su trabajo, situaciones por las que a posterior deben responder.
Todo este contexto, no permite la consecucién de uno de los objetivos
institucionales que es el de suministrar con oportunidad, productos y servicios
de calidad.

El Jefe del Departamento Provincial del Sistema de Pensiones en oficio
22011300-644-06 de mayo 10 de 2006, sobre el tema manifesté en
resumen: “No se ha frabajado en base a un Manual de Frocedimientos, ya
que el trabajo encomendado a cada uno de los funcionarios esta delineado
de conformidad al requerimiento del usuario”. “A cada funcionario se le ha

asignado las labores a cumplir’.

La Jefe del Departamenio de Fondos de Terceros en comunicacién
13121300-0571-2006 mayo 8 de 2006 indicé que: “Con fa implementacion de
la nueva plataforma informatica Historia Laboral por Internet, de acuerdo a las

necesidades se van determinando responsabilidades’.

Los documentos presentados por el Jefe del Departamento Provincial del

Sistema de Pensiones, no recogen detalle global de funciones acordes al

roceso, en el caso de los presentados

i

de Fondos de Terceros contienen detalle de actividades especificas a
implantarse por vigencia de resoluciones, lo que no constituye manuales de

funciones ni de procedimientos.
OPINION DE LOS AUDITADOS

Posterior a la conferencia final de comunicaciéon de resultados, el Director del
Sistema de Pensiones en oficic 22000000-580 de mayo 24 de 2007,
;éx;)resa en sintesis lo siguiente: “La Direccion de Desarroflo Institucional y la
;S!Sabcffrecc;’én de Recursos Humanos dentro del Proyecto Procesos deberian

! proceder en forma oportuna a efectuar el levantamiento de procesos que se



llevan a cabo en las dependencias del Sistema de Pensiones...... . ‘La
Subdireccion de Recursos Humanos debersa elaborar los Manuales de
Funciones....”. ‘La capacitacion de los funcionarios del Sistema de
Pensiones, en cuanto al uso de los aplicativos informaticos, se la efectia en
base a un Plan Operativo y de acuerdo a las necesidades de cada

dependencia a nivel nacional’,
CRITERIO DE AUDITORIA

La versién del Director del Sistema de Pensiones, no justifica ni cambia el

criterio del equipo de auditoria sobre los hechos revelados.

CONCLUSION

Las unidades administrativas inmersas en los procesos de concesién de
cesantias y jubilacion, y sus servidores no cuentan con Manuales de
Procedimientos y Funciones. Ademas no se ha implementado adecuados

procesos de capacitacion al personal.
RECOMENDACION

AL DIRECTOR PROVINCIAL DEL IESS DE MANABI| Y DIRECTOR DEL
SISTEMA DE PENSIONES

4. Dispondran a la Subdirectora de Servicios al Asegurado y al Jefe del
Departamento Provincial del Sistema de Pensiones respectivamente que,
en coordinacion con los Jefes de las dependencias directamente

subordinadas, procedan a:

4? Elaborar un Manual de Procedimientos aplicables a los procesos de

concesion de cesantia y jubilacion ejecutados por la Direccién
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4.2

4.3

4.4

Provincial, optimizando los recursos disponibles y los tramites
internos, documento que contendra principalmente lo siguiente:

* Unidades administrativas involucradas:

o Actividades a ser ejecutadas por cada area;

s Medios a utilizarse para ejecutar cada actividad:
® Controles a realizar;

® Cuantificacion de tiempo a utilizar:

® Funcionarios responsables.

Analizar las operaciones ejecutadas por el personal que tiene
relacion directa con los tramites de concesién de cesantias vy
jubilacién vy elaborar un Manual de Funciones que contendra

primordialmente lo siguiente:

» deberes, grado de autoridad vy responsabilidad de cada
servidor, precautelando que exista independencia Y separacion

de funciones incompatibles:

* Determinacion de los canales de comunicacién y lineas de

autoridad;

Aplicar sistemas de seguimiento para verificar si se cumplen las
disposiciones, en base de lo cual tomaran las medidas correctivas

que exijan las circunstancias: vy,

Coordinar con la Unidad de Recursos Humanos de Ia Direccion
Provincial, Ia implementacién de programas permanentes de

Capacitacion para los servidores en funcion de sus areas de

. €specializacion y del cargo que desempenan.



CONTROLAR ACCESO A LOS SISTEMAS Y MODIFICACION DE DATOS
PRESERVA INTEGRIDAD DE INFORMACION

El proceso de asignacion de usuarios y terminales contenido en el Manual de
Operacion del HOST, Sistema de Aportes, sefiala que el usuario a través de
su jefe inmediato superior solicita por escrito que le asigne y registre el
acceso al sistema informatico del HOST, paralelamente puede solicitar el
registro y autorizacion del uso de terminales, lo que se aplicé en la Direccién

Provincial de Manabi.

De conformidad con listado emitido por la Subdireccion de Servicios
Informaticos, cortado a 20 de abril de 2008, se ha otorgado autorizacién
especial (transaccion AIAO del SIAP) para operar los archivos magnéticos de
la cuenta individual de aportes, utilizando las transacciones AIFI, AICI Y AIDI
a servidores de las unidades administrativas encargadas de la concesién de

cesantias y jubilacion, conforme el siguiente detalle:

TRANSACCIONES
UNIDADES ADMINISTRATIVAS
AlF1 AICH AlDI

PROVINCIAL DEL SISTEMA DE PENSIONES 2 5 2
FONDOS DE TERCEROS 3 3 3
AFILIACION Y CONTROL PATRONAL 1 1 1
ACENCIAS 4 5 3
TOTAL 10 14 9

En la transaccion AlIFl, dos servidores pertenecientes al Departamento de
Fondos de Terceros tienen autorizacion para utilizar nivel 7 (maximo nivel)
sin requerir de la misma, debido a que realizan funciones de levantamiento
de credito hipotecario, concesién de fondos de reserva en la plataforma
Internet, entre otras. Asi mismo, una servidora de la Agencia de Chone esta
/autorézada para utilizar AlFI nivel 7, diferente al resto de servidores de las

fagencéas que tienen autorizacion de AlFI nivel 5, lo que fue otorgado cuando

L ) se descentralizo el uso de esta transaccion.
AT

17



En lo referente a la transaccién AICI, determinamos que dos servidores del
Departamento Provincial del Sistema de Pensiones tienen autorizacién de
AICI nivel 1, siendo sus funciones de liquidadores de jubilacién por lo gue no
la requieren; dos servidores del Departamento de Fondos de Terceros estan
autorizados con AICI nivel 2 sin necesitarla por igual razén expuesta en la
transaccion AlFI; vy, 2 servidores de Agencias tienen autorizacion de AICI nivel
2 y no precisan de la misma debido a que realizan funciones en las areas de

presupuesto, contabilidad y trabajo social.

En lo que respecta a la transaccién AIDI, dos servidores del departamento de
Fondos de Terceros estan autorizados para usar AIDI nivel 2 (maximo nivel)

pese a que no la necesitan por el trabajo que realizan.

La Subdireccion de Servicios Informaticos, igualmente proporciond listado de
los usuarios autorizados en el Sistema HOST para efectuar CONSULTAS
con las transacciones AIF], AICI Y AIDI, en las diferentes dependencias de la
Direccién Provincial de Manabi. De su revision observamos autorizaciones
otorgadas a servidores que realizan funciones de secretaria, de control de

recursos humanos, por lo que no requieren tal autorizacién.

La NCI. 400-04 Acceso a los Sistemas y Modificaciéon de la Informacion.
establece sucintamente que: “Los jefes de las unidades administrativas en
coordinacion con el jefe de la Unidad de Procesamiento Automatico de Dafos,
estableceran las medidas que permitan acceder y modificar los datos e
informacion contenidos en los sistemas computarizados solo a personal

autorizado”.

La Resolucion C.D. 021 en su Art. 88 ‘Responsabilidades de la Subdireccién

de Servicios Informaticos” numeral 2 establece como de su responsabilidad:
s“i_a gestion de los procesos informéticos, a escala nacional, con sujecion a los
;’
\ /]
AW/

E/
[/

w%;}i / manuales de operacién aprobados”.
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La Resolucién C.D. 023 en su Anexo 3 bajo el titulo de Responsabilidades
Comunes para los puestos de Subdireccién y Jefaturas Departamentales
establece como una de ellas: “La supervision del cumplimiento y aplicacion
permanente de los sistemas de control previo de Jos procesos,

procedimientos y métodos establecidos para el dreg”.

La ausencia de actividades de control ejercidas mediante politicas y
procedimientos definidos, no permitid a los responsables de los procesos
(Administrador del sistema, Supervisores y Jefes Departamentales) vigilar el
acceso y uso correcto de los sistemas informaticos. En las areas
examinadas, no se efectud analisis previo sobre la pertinencia de solicitar
autorizaciones de acceso al sistema para el uso de las transacciones
informaticas materia de analisis y posteriormente solicitar con oportunidad
eliminaciones o cambios de dichas autorizaciones cuando las circunstancias
asi lo requerian. Tiene su efecto directo en el uso apropiado de las
transacciones informaticas, especialmente aquellas que permiten operar

informacién de archivos de la cuenta individual de aportes de los afiliados.

El Subdirector de Servicios Informaticos, en oficios 2006-0285 de abril 27 de
2006 y 631000000-0407 de julioc 3 de 2006 sobre el otorgamiento de
autorizaciones y las medidas que permitan acceder a la informacién sélo a
personal autorizado manifestd en resumen: “CJ otorgamiento de fas
autorizaciones se las efectia en base al pedido por escrifo de los jefes
inmediatos o de los Directores Provinciales, ademés cuando son de uso
delicado se llama a la persona que firma el pedido para definir funciones y
responsabilidades del funcionario usuario a quien se le va a autorizar, la
persona que autoriza a los supervisores evalia si se debe poner la
transaccion previa la consulta con el informatico responsable del sistema, si

amerita que tenga o no una transaccion, sino sélo a manera de consulta”,

llos controles disefiados por la Subdireccién de Servicios Informaticos se

!g, . . . . .
[circunscriben a la fase inicial del proceso, no se controla los cambios gue se

5/
producen y que ameritan desautorizaciones.
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CONCLUSION

No se han diseAado procedimientos de controles consistentes de acceso
fisico y logico al sistema informatico HOST, los aplicados son insuficientes.

RECOMENDACIONES

AL DIRECTOR DE DESARROLLO INSTITUCIONAL DEL IESS

5. Dispondra al Subdirector de Servicios Informaticos que, en coordinacién
con la Subdirectora de Servicios al Asegurado y Jefe del Departamento
Provincial del Sistema de Pensiones, establezcan e implanten medidas de
control de acceso a los sistemas informaticos de la jurisdiccion, entre ellas

las siguientes:

* Claves de acceso;
¢ Rangos limitados de actividades (mentus restringidos);
* Perfiles de acceso de acuerdo a las funciones y Jerarquia de los

usuarios; y

¢ Una bitacora de Operacion de los sistemas llevada en forma manual o
computarizada, la misma que consistira en al menos un registro de

utilizacién de cada uno de los sistemas por cada uno de los usuarios.

AL DIRECTOR PROVINCIAL DEL IESS DE MANABI Y DIRECTOR DEL
SISTEMA DE PENSIONES DEL IESS

6. Dispondran a la Subdirectora de Servicios al Asegurado y Jefe del
Departamento  Provincial del Sistema de Pensiones - Manabi
respectivamente, soliciten a la Subdireccion de Servicios Informaticos el
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listado actualizado de los servidores de sus dependencias directamente
subordinadas, que consten autorizados para el uso de las transacciones
AIFI, AICI Y AIDI, tanto con Ia autorizacion especial del AIAO como para
consulta, basados en éste, solicitaran por escrito:  asignar, eliminar o
Cambiar segin el caso las autorizaciones  conforme las siguientes

instrucciones:

6.1 En el Departamento de Afiliacion y Control Patronal se designaran a
dos servidores a quienes se les solicitara autorizacién especial
(AIAO) para utilizar las transacciones:  AlF] nivel 7; AIDI nivel 2 y
AICI nivel 2. A estos servidores se les asignara como funcion
principal elaborar el informe depurado y actualizado de I3 cuenta
individual de aportes del afiliado para los procesos de cesantia y
jubilacion.  El resto del personal de este departamento tendra

autorizacion sélo para CONSULTA:

6.2 En el Departamento Provincial del Sistema de Pensiones, se solici-
tara autorizacién de uso de las transacciones AIFL AICI Y AIDI, sélo
para CONSULTA vy previo analisis de su necesidad acorde con las

funciones que ejecutan;

En el Departamento de Fondos de Terceros, se solicitara auto-
rizacién de uso de las transacciones AIFI, AICI Y AIDI, sélo para
CONSULTA vy previo analisis de su requerimiento conforme a las

o
w

funciones que ejecutan;

6.4 En las Agencias de Manta, Bahia, Chone y Jipijapa, se designara
un servidor al que se le solicitara autorizacion especial (AIAO) para
utilizar las transacciones: AlF| nivel 5; AIDI nivel 2 y AICI nivel 2,
asignandole como funcion principal entregar el informe depurado de

la cuenta individual de aportes; de requerir efectuar ingresos de

aportes posterior al afo 2001, se remitira al Departamento de
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Afiliacion y Control Patronal para el efecto. El resto del personal
tendra autorizacién solo para CONSULTA y previo analisis de su

requerimiento conforme a las funciones que realizan;

6.5 El personal que no pertenezca a las unidades administrativas
mencionadas y que consten con autorizaciones de uso de las
transacciones AlFI, AICI Y AIDI, de CONSULTA o especial en el

AIAO, se solicitara la desautorizacion respectiva.

CONTROLES PERIODICOS AL USO DE TRANSACCIONES
INFORMATICAS DEL SISTEMA HOST PROPENDE A SU UTILIZACION
CORRECTA Y EFICIENTE

La Unidad de Auditoria Interna en el examen especial “Al proceso y a la
aplicacion del reglamento para la concesion de las cesantias, conforme lo
dispuesto en las resoluciones C.I. 82 y 84, a nivel nacional”, sobre el uso de
la transaccion AlFI, mediante oficio 1000103.0920 de octubre 31 de 2001
recomendo al Director General disponga al Director de Servicios Informaticos
que se incluya en el sistema integrados de aportes una sentencia que permita
controlar el ingreso de datos de aportes solo hasta el 31 de diciembre de
2000, decidiendo la administracion eliminar la transaccion AIFI a partir de
diciembre 1 del 2001.

Posteriormente, mediante oficio 1000103.017 de enero 3 de 2002 el Ex
Auditor Interno Jefe (e) se dirige al Director Regional 6 de entonces,
manifestando: que “determinen el o la responsable del control de la
fransaccion AlFl, la cual sera utilizada en casos de excepcion”. En enero 11
5Jde 2002 se designd a las Subdirectoras de Servicio al Asegurado vy

/

) | Administrativa como responsables de control de la transaccion AlFl en cada




Durante el periodo de examen, se efectuaron por parte de la ex -
Subdirectora de Servicios al Asegurado tres supervisiones al proceso de
ingresos de aportes a través de la transaccion AlFl, a servidores del
departamento de Afiliacion y Control Patronal, cuyo informe con las
novedades encontradas y disposiciones impartidas, se trasladaron al Jefe del
mencionado departamento para su cumplimiento. Estas supervisiones fueron
realizadas en: octubre 2 de 2003 (oficio 3006202.1461.2003.SSA); octubre
17 de 2003 (oficio 3006202.1530.2003.SSA) y junio 14 de 2004 (oficio
13101300.0499.2004.SSA), su andlisis efectuamos en el acapite Il del

informe.

En el Departamento de Afiliacion y Control Patronal, conforme lo manifestado
por los ex — Jefes, efectuaron verificaciones esporadicas a la transaccion

AIF1, sin adjuntar documentos que reflejen resultados de tal accionar.

En el Departamento de Fondos de Terceros, no se realizaron controles al uso
de las transacciones, segun lo manifestado por la ex y actual Jefe, debido a

que no recibieron disposicion ni mecanismo para tal efecto.

En el Departamento Provincial del Sistema de Pensiones, el actual jefe, indico
no haber realizado ningtn control desde mayo 20 de 2004 a la actualidad, v,
la ex - Jefe del Departamento de Pensiones y Mortuoria no ejercio control
directo del uso por “no ser responsabilidad directa, ni por mandato legal ni por

delegacion expresa’.

La ex — Subdirectora Administrativa manifestd que efectué controles a los
ingresos con transaccion AlFI “revisando la documentacion, anotando en un

cuaderno y autorizando son su sello y firma los documentos”,

En lo referente a las Agencias adscritas a la Direccion Provincial,
g%ieierminamos que en septiembre de 2004 se autorizé en la Agencia de Manta

I uso de la transaccion AlFL, en tanto que en el resto, tal accion se dic en



La NCI. 400-05 Entrada y Salida de Datos establece que: “Deben disefiarse
controles con el propésito de salvaguardar los datos fuentes, las operaciones
de proceso y salida de la informacion, con la finalidad de preservar la

integridad de la informacion procesada por la entidad”.

La Resolucion C.D. 023 en su Anexo 3 bajo el titulo de Responsabilidades
Comunes para los puestos de Subdireccion y Jefaturas Departamentales
establece como una de ellas: “La supervisién del cumplimiento y la aplicacién
permanente de los sistemas de control concurrente de los procesos,

procedimientos y métodos establecidos para el drea”.

Los controles  ejercidos por los responsables de las areas, fueron
esporadicos, en otros casos incompletos dado que solo se limité a controlar
documentacion previa al ingreso, y, en determinadas areas no se realizd
control alguno. La falta de aplicacién de monitoreos y supervision
permanente, no permitid asegurar la ejecucion correcta y adecuada de las
actividades relativas al uso de transacciones informaticas y por ende la toma

de acciones correctivas oportunas frente a las novedades encontradas.

El Subdirector de Servicios Informaticos en oficio 63100000.0407 de julio 3
de 2006 manifestd sobre este asunto o siguiente:  “Los controles
implementados para salvaguardar los datos son el de operadores para los
procesos en linea (transaccional) y los archivos tienen seguridades que no
permiten actualizar los datos sino previa autorizacién tanto del drea usuaria,
como de programacion de sistemas que estan encargados de la custodia de

los datos”.

CONCLUSION

/
fSe aplicaron controles débiles e insuficientes al personal que tiene
/

| autorizaciones para el uso de las transacciones informaticas del sistema



RECOMENDACIONES

AL DIRECTOR DE DESARROLLO INSTITUCIONAL DEL IESS

7. Dispondra al Subdirector de Servicios Informaticos remitir, mensualmente,
a la Direccién Provincial de Manabi, listados en medios magnéticos de
los movimientos de aportes realizados con las transacciones AlFI, AICI Y
AIDI registrados en el sistema HOST, de los usuarios autorizados para el
efecto. El documento sera utilizado por los responsables de las areas
inmersas en los procesos de cesantia y jubilacién para fines del control

que deben ejercer.

AL DIRECTOR PROVINCIAL DEL IESS DE MANABI

8. Dispondra a la Subdirectora de Servicios al Asegurado, a la Jefe del
Departamento de Afiliacion y Control Patronal y Responsables de
Agencias Locales, establecer y aplicar mecanismos y procedimientos de
supervision permanente en la ejecucion de las funciones de los servidores
autorizados para el uso de las transacciones informaticas AIFI, AIC] Y

AIDI, para lo cual consideraran lo siguiente:

8.1. La Subdirectora de Servicios al Asegurado efectuara trimes-
tralmente control posterior aleatorio de los movimientos de aportes,
en base a los listados mecanizados remitidos por la Subdireccién de

Servicios Informaticos.

8.2. La Jefe de Afiliacion y Control Patronal y los Responsables de las
Vg} /Agencias Locales realizaran: control previo del ingreso de

;" %{\ é informacién verificando pertinencia y legalidad de la documentacion

[Se]
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de soporte; y, mensualmente, control posterior aleatorio en base a
los listados mecanizados remitidos por la Subdireccion de Servicios

Informaticos.

OPORTUNIDAD Y EFICIENCIA EN PROCESO DE CORRECCION DE
INCONSISTENCIAS DISMINUYE UTILIZACION DE TRANSACCIONES
INFORMATICAS DEL HOST

Durante el periodo de examen con la transaccion AIFI se efectuaron 15.738
movimientos de aportes para la concesiones de jubilacion y 114.875
movimientos para la concesion de cesantias pese a que en la Direccion
Provincial de Manabi se llevaron a cabo procesos tendientes a la depuracién
de inconsistencias de aportes. Es asi que en marzo de 2003 se aprobd un
esquema de trabajo para la depuracion, unificacion y cambios tanto en el
sistema MICROS como en el HOST, en Portoviejo y las cinco Agencias
adscritas, designando responsables de este trabajo. En abril de 2004
igualmente se conformé un equipo de trabajo para la depuracion de errores
detectados en los archivos magnéticos del sistema HOST, recomendando
que posterior a este trabajo, se transfieran los aportes con “un margen
minimo de errores y de ser posible totalmente depurados”. No evidenciamos

la presentacion de informes que demuestren los resultados obtenidos de la

En lo que respecta a la depuracion de cédulas ficticias, en el afio 2003, de un
registro total de 5.600 correspondiente a esta regional, se unificaron 2.891
registros y se autorizo6 a la Direccién de Desarrollo Institucional la migracion y
eliminacion del HOST de 2.891 datos validados de cédulas ficticias hasta el
30 de noviembre de 2003, sobre los registros faltantes no encontramos

evidencia de que se haya tomado accién alguna.

gDebemos mencionar el caso especial de la Agencia de Manta, en la que no

5constan aportes en el sistema MICROS por los periodos de Enerc a Julio de
1984, Marzo, Octubre y Noviembre de 1997 y de Enero a Julio de 1998,




situacion no superada en su totalidad, requiriéndose efectuar ingresos a fin

de completar y actualizar la cuenta individual del afiliado.

En lo referente a las inconsistencias resultantes de las transferencias de
aportes de lo recaudado en el sistema MICROS y cargado al Sistema HOST
via cinta magnética, determinamos que la Subdireccién de Servicios
Informaticos remiti6 a la Direccion Provincial de Manabi, dieciséis (16)
listados de inconsistencias correspondiendo: 10 al afic 2003 y 6 al afio 2004.
A partir del aflo 2005 ésta dependencia dejé de enviar los listados

mencionados.

De este total, seis (6) listados correspondian a inconsistencias de Fondos de
Reserva y diez (10) a inconsistencias de aportes, los que fueron recibidos por
los jefes de los Departamentos de Fondos de Terceros y Afiliacion y Control

Patronal para su atencién.

Las inconsistencias de Fondos de Reserva, fueron depuradas parcialmente
“‘debido al flujo de trabajo que habia en el departamento” conforme lo
manifestado por la Ex — Jefe del Departamento de Fondos de Terceros en
oficio 13121300-0641-2006 de mayo 25 de 20086.

De las inconsistencias de aportes, se evidencid la
los registros de ocho listados, los dos restantes no fueron reportados sus
originales al equipo de auditoria. Sobre el tema los Ex — Jefes del
Departamento de Afiliacion y Control Patronal manifestaron sucintamente
que: con C.C. 1304039512 “existian pocos registros enviados al transfer
desde micros con cédulas ficticias que son de extranjeros que laboran en el
Ecuador y que en la base de datos del HOST no se encuentran registrados
sin poder determinar el nimero de cédula entregado por el registro civil”: con
C.C. 1708054588 “las depuraciones que oportunamente fueron atendidas en
;’é!gancs casos volvian a reflejarse por cuanto los empleadores mantenian en
las planillas los registros errados”; “Se constato que cuentas individuales que

e depuraron con mucha anterioridad no se encuentran correctamente ya que
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casos que se atendieron en el afio 2003 o 2004 tienen inconsistencias en el

Sistema de Historia Laboral”.

Sobre el tema el Subdirector de Servicios Informaticos en oficios 63100000-
0284, 63100000-0315, 63100000-0044 de abril 27, mayo 12 de 2006 y enero
27 del 2007, manifesté en resumen: “...durante el periodo en referencia se
emitieron las inconsistencias y remitidas por Secretaria General a las
dependencias pues era necesario que se corrjan los datos en micros para
que no se vuelvan a remitir con esos errores. " “..lo que se debe aclarar es
que se ha dejado de enviar estas inconsistencias, debido a que no se ha
prestado atencion al requerimiento de realizar las correcciones respectivas y
estos datos al estar incorrectos no se cargaron en el HOST, por lo que se
sigue digitando por medio de la transaccion AlFL .7 " .se dejo de enviar
hasta fines del afio 2004 ya que solo se conformaban con cuadrar la

contabilizacion y las inconsistencias no las arreglaban...”

La NCI. 400-06 Transacciones Rechazadas manifiesta que: “La entidad
definira procedimientos para el caso de producirse transacciones rechazadas
por efecto del procesamiento de Ja informacion; las transacciones que no
cumplan con las caracteristicas para su ingreso al computador, seran

incluidas en un archivo de transacciones en suspenso; v, al final de cada

3
S

proceso, el responsable de la informacién las revisara para l[omar ias

acciones necesarias para su correccién”.

Las acciones tomadas por la administracidn para la correccion de las
inconsistencias de aportes en los sistemas MICROS Y HOST fueron
limitadas, no se las realizaron con oportunidad y de manera eficiente y
eficaz, lo que unido a la falta de ingreso de periodos, inexistencia de
documentos de soporte y el accionar de la Subdireccion de Servicios
r}format cos de no remitir los listados de inconsistencias descontinuando el
tfaba}o de depuracién, ocasioné que la cuenta individual de aportes del
. faﬂado no refleje el numero real y efectivo de imposiciones a determinada

i gfecha y que por lo tanto se continte generando la necesidad de usar las
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transacciones informaticas AlFL AICH Y AIDI, segun el caso, a fin de
actualizar la informacién de los archivos del computador central, y otorgar las
prestaciones de cesantia y jubilacion sobre la base de una cuenta individual

depurada.

Esta situacion se produce debido a que inicialmente no se han disefiado
procedimientos de control que garanticen el ingreso correcto de datos validos
al sistema y posteriormente de producirse transacciones rechazadas tampoco
se han definido las acciones necesarias para su correccion ni las medidas

que eviten su recurrencia.
CONCLUSION

El proceso de correccion de las inconsistencias en el registro de aportes en
los sistemas MICROS Y HOST no se cumplié con oportunidad vy eficiencia.

RECOMENDACIONES
AL DIRECTOR DE DESARROLLO INSTITUCIONAL DEL IESS

9. Dispondra al Subdirector de Servicios Informaticos lo siguiente:

9.1. Reiniciar el envio de las inconsistencias de aportes generadas desde
enero del 2005, las que se remitiran mediante oficios dirigidos al
Director Provincial de Manabi y a los Responsables de cada una de

Agencias adscritas:

9.2. Realizar evaluaciones mensuales para identificar las transacciones
rechazadas en la transferencia de la informacion de MICROS A
f/?%OST, debiendo remitirlas con oportunidad para la toma de

acciones correctivas, por parte de las unidades administrativas.
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AL DIRECTOR PROVINCIAL DEL IESS DE MANABI

10. Dispondra a la Subdirectora de Servicios al Asegurado que, en
coordinacién con la Jefe del Departamento de Afiliacién y Control y
Responsables de Agencias Locales, desarrollen un plan de trabajo para
efectuar el andlisis y depuracion de los listados de inconsistencias
remitidos por la Subdireccion de Servicios Informaticos. Este plan
contemplara entre otros aspectos: procedimientos a cumplir, designacion

de responsables y plazos de ejecucién.

11. Ordenara a la Subdirectora de Servicios al Asegurado, supervisar la
ejecucion de lo establecido en el plan de trabajo a fin de que éste se
cumpla con oportunidad y eficiencia, aplicando las sanciones

disciplinarias del caso frente a incumplimientos.

12. Dispondra a la Jefe del Departamento de Afiliacion y Control Patronal y
Responsables de Agencias Locales efectuar un analisis estadistico a fin
de detectar errores repetitivos de inconsistencias, tomando las medidas

necesarias para evitar su recurrencia.

DISENO DE SISTEMAS INFORMATICOS CONFORME A
REQUERIMIENTOS  INSTITUCIONALES AYUDA A  MEJORAR
CONTROLES

Conforme a reporte proporcionado por la Subdireccidn de Servicios
Informaticos de los movimientos de aportes mediante el uso de la transaccién
;szu que registra los movimientos de aportes efectuados por los usuarios

/
| autorizados utilizando las transacciones AICI y AIDI, durante el periodo de

! examen se efectuaron:

P
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1.264 movimientos aportes transaccion AIVU concesién CESANTIA

698 movimientos aportes transaccion AIVU concesion JUBILACION

De la revision de los mismos, determinamos que en este archivo informatico
solo queda registrado en el caso de la transaccién AIDI de que cédula de
origen a que cédula de destino se movieron los aportes y con AICI de que
cédula a que cédula se unificd, sin que conste el detalle del movimiento, esto
es que registros fueron los que se unificaron y/o modificaron, en razén de
que para obtener ésta informacion se consulta el archivo AIP14 disefiado

para proporcionar informacion referencial y no para analisis posterior.

En el informe presentado por el Técnico Informatico de la Subdireccion de
Servicios Informaticos en oficio No. JMTG0025 de julio 3 de 2006 sobre el
tema indica: “Con el archivo AIP14 se cruzaron las cédulas de las
concesiones de jubilacion y cesantia para conseguir los listados de los
movimientos de la transaccion AIVU, uno total y otro donde se eliminan los
registros que tienen igual nombre o cédula”. “Debo aclarar que en los datos
del archivo AIP14 solo existen los datos de una manera de compendio en
este reporte no existe el detalle como en los que se sacan desde el archivo
AlP10”

Los registros de “cédulas ficticias” después de ser modificados, unificados o
anulados los periodos de aportes no dejan evidencia de la identidad de Ia
persona a quien correspondian, debido a que sélo queda registrada la cédula

y al no constar en el registro de afiliacién, el nombre queda en blanco.

Ademas los usuarios de estas transacciones no mantienen un archivo de los
documentos de soporte del movimiento realizado, asi como tampoco en los
| expedientes de cesantia y jubilacion se deja evidencia de las modificaciones

y/o unificaciones que se efectda; no se baja un informe preliminar (AITS) con
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;

los datos que originalmente constan ingresados en el sistema, las areas no

cuentan con el DUP que les permite imprimir reportes,

En la Direcciéon Provincial de Manabi, (ex Direccion Regional 6) no se
precautelé guardar archivos histéricos de respaldos (BACK-UPS) de Ia
informacion contenida en el Sistema MICROS. Conforme a lo manifestado
por el Ex - Administrador de este Sistema en oficio 003-2007 SSA-ALS de
enero 19 de 2007 “..se utilizaban 6 cartuchos de respaldo semanal, lo que
nos permitia tener respaldo de un mes y medio atrés pero nunca se creé un
archivo histérico en la Direccion Provincial de Manabi y mucho menos en las
Agencias del IESS de la provincia, asi mismo ocurrié con el centro de
computo del IESS en Quito, todo por cuestiones de fipo economico y falta de

presupuesto...”.

La NCI. 400-07 Procesamiento y Entrega de Datos determina que: “se
estableceran controles en los sistemas de informacion para asequrar que los
datos procesados y la informacién obtenida sean completos, estos controles
podran ser manuales o automaticos entre ellos ‘generar rastros o pistas de

auditoria’.

La NCI. 400-09 Seguridad general en los Centros de Procesamiento de
Datos indica que: “se estableceran mecanismos que protejan y salvaguarden
contra péerdidas y fugas de la informacién entre ellos “obtencion periddica de

respaldos’.

La faita de detalle del movimiento realizado en los archivos informaticos, de
gﬁocumentos de soporte y de archivos de respaldo, limité nuestro trabajo, al
fno contar con la informacion y documentacion completa para efectos del
gjanéﬁsis y determinar el correcto uso de las transacciones informaticas AICI Y

B AIDI, siendo necesario observar las disposiciones enunciadas.

el
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Esto se produce por cuanto no se han disefado procedimientos
administrativos de control y seguridad de los datos, no se efectian
evaluaciones periddicas a los sistemas en operacion para determinar
deficiencias y efectuar los ajustes requeridos, lo que tiene su efecto en que la
informacién que guardan los archivos informaticos sea de poca utilidad e

insuficiente para la realizacién de evaluaciones posteriores.

En comunicacién 63100000-0407 de julio 3 de 2006 el Subdirector de
Servicios Informaticos sobre el tema manifests: “Las pruebas y evaluaciones
a que ha sido sometido el sistema, el departamento o area usuaria da su
visto bueno para que cualquier sistema del HOST, haya sido puesto en uso
en produccion”.  “Rastros o pistas de auditoria generados por el sistema, en
aporles y otros sistemas se mantienen los archivos de movimientos donde se
registran los datos de las actualizaciones que se realizan a los archivos que
es de donde se han tomado los datos para los examenes especiales que se
encuentra realizando la Auditoria Interna. El sistema graba los datos en
archivos de movimientos y de alli por medio de programas BATCH se enlistan
los movimientos efectuados con las transacciones AlFI AICI AIDI, que

actualicen los archivos en este caso de aportes’.

CONCLUSION

Los archivos informaticos de movimientos de aportes del Sistema HOST no
contienen pistas completas de auditoria. No se guardaron archivos de
respaldo de la informacion del Sistema MICROS.

RECOMENDACIONES

AL DIRECTOR DE DESARROLLO INSTITUCIONAL DEL IESS

?3;"{ Ordenara al Subdirector de Servicios Informaticos disponer a los Técnicos

del area encargados de la operacién y mantenimiento del sistema HOST,

/. incluir instrucciones a los programas de tal forma que se registre en el

(e
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14.

archivo AlP14 el detzalle de los movimientos realizados con las

transacciones AICI Y AIDL

Dispondra al Subdirector de Servicios Informaticos, ordene a los
Administradores de los Sistemas MICROS Y HOST a nivel nacional y a
los provinciales , mantener archivos histéricos de respaldos (BACK- UP)
de la informacién contenida, como medida de proteccion y salvaguarda vy
para efectos de controles posteriores, siendo su pericdicidad anual ©

semestral, conforme a requerimientos institucionales.

AL DIRECTOR PROVINCIAL DEL IESS DE MANABI

15.

16.

Solicitara a la Subdireccion de Servicios Informaticos autorizacion para el
uso a nivel de consulta de la transaccion AIVU para la Jefa del
Departamento de Afiliacion y Control Patronal, a fin de que efectue control
mensual de los movimientos de aportes realizados con las transacciones
informaticas AICI Y AIDL

Ordenara a la Subdirectora de Servicios al Asegurado disponer a los
servidores responsables de emitir el informe de la cuenta individual de
aportes para los procesos de cesantia y jubilacion, imprimir un reporte
preliminar de la misma tal cual consta originaimente en los sistemas
informaticos MICROS Y HOST, utilizando para el efecto la transaccion
AITS y con la opcion del PRINT en el caso de los microcomputadores.
Este documento de sustento se incorporara a los expedientes de cesantia

y jubilacion.

APOYO EFICAZ DE SUBDIRECCION DE SERVICIOS INFORMATICOS
COLABORA AL CUMPLIMIENTO ADECUADO DE PROCESOS

Los niveles de Jefatura v el personal operativo de los departamentos

inmersos en la concesion de las prestaciones de cesantia y jubilacion, no han



normen el uso de las tfransacciones informaticas del Sistema HOST,
especificamente de aquellas  correspondiente al  SIAP, documentos
elaborados por la Subdireccion de Servicios Informaticos con anterioridad,

sin embargo no se los ha difundido.

lgualmente no se ha brindado por parte del area informatica, capacitacion
apropiada al personal previo al uso de las transacciones, la proporcionada
ha sido minima y en algunos casos ésta no ha sido suministrada, conforme a

informacion de los servidores.

Existe alta dependencia de los técnicos informaticos de la Subdireccion
especializados en HOST, por ser los Unicos que conocen en detalle el
manejo del mismo, no se ha proporcionado capacitacion a los responsables
del area informatica de la Direccién Provincial y Administradores del Sistema,

a fin de que se constituyan en un soporte técnico del sistema instalado.

En lo referente a operacién de la parte técnica, no hay un enlace informatico
entre los sistemas relacionados con las liquidaciones de cesantias y jubilacion
esto es: afiliacion, aportes y crédito. Previo a la implementacion y puesta en
marcha de la nueva plataforma informatica de Historia Laboral, no se llevd a
cabo un proceso de depuracidon y conciliacion de la informacion entre las
plataformas informaticas del Sistema UNIX (Micros) al Sistema HOST,
arrastrandose ias inconsistencias en ia transferencias de datos de una base
a otra, debido a lo cual para emitir el informe de la cuenta individual de
aportes del afiliado se debe trabajar en la mayoria de los casos con tres

bases de datos de apories.

El Reglamento Organico Funcional en el Art. 88 Responsabilidades de la
Subdireccién de Servicios Informaticos sefiala que ésta unidad “aplicara de
manera descentralizada el sistema de servicios informaticos”; y, en numeral 1
establece como  responsabilidad:  “La  planificacion,  programacion,
organizacién, gestion, control y evaluacion, de la plataforma tecnologica y de

los servicios informéaticos del Instituto”.




La NCI. 400-01 Organizacién del Area Informatica, establece que: “ Cada
entidad instaurara los lineamientos que orienten el proceso de organizacion
del area informatica, aspecto que implica la definicién de actividades a
cumplir, las funciones y responsabilidades del personal, al igual que las
interrelaciones de los elementos comprendidos en este sector con las dreas

operativas de la entidad”.

La falta de un vinculo efectivo entre las unidades responsables de los
sistemas informaticos y las dependencias administrativas y usuarios de los
mismos, reflejados en un apoyo insuficiente en los aspectos técnicos
operativos y de capacitacion, como de coordinacién limitada en la
incorporacién de nuevos sistemas, ha provocado duplicidad de esfuerzos de
los servidores y no ha facilitado el uso correcto y eficaz de las herramientas

informaticas entre ellas las transacciones.

El Subdirector de Servicios Informaticos sobre el asunto mediante oficio
63100000-0281 de abril 26 de 2006, manifesté resumidamente que:
‘Siempre que se ha puesto en produccion una transaccion del HOST, se han
elaborado y difundido los manuales administrativos e informaticos acerca del
uso de todas y cada una de ellas, se realizaron talleres de capacitacion al
ersonal usuaric y se entregaion los mencionados manuaies...”. *.. frente a
la salida del personal de la institucion, el personal capacitado ya no esta o se
encuenira cumpliendo actualmente otras funciones, es por ello que no se

conoce que paso con dichos manuales”

Mediante oficio 51000000.029.EE. TJC de abril 26 de 2006, el equipo de
auditoria trasladd al sefior Director Provincial los manuales de operacién del
sistema de aportes, control de operadores, guia de operacion, informes de
;cuenta individual de aportes, remitidos por la Subdireccién de Servicios
j Informaticos a fin de que los ponga a conocimiento para su aplicacién

I correspondiente.




CONCLUSION

El soporte que la Subdireccién de Servicios Informaticos ha proporcionado a

los procesos tecnoldgicos implantados en el Instituto, no ha sido eficaz.

RECOMENDACIONES

AL DIRECTOR GENERAL DEL |ESS

17. Dispondra al Director de Desarroflo Institucional que en el disefio de los
nuevos programas informaticos de Historia Laboral para la concesién de
cesantias y jubilaciéon se observe Ia normativa vigente de incorporar en
las diferentes fases, Ia participacién de los usuarios y principalmente de
la Unidad de Auditoria Interna, especificamente en el asesoramiento
para delinear los procedimientos de controles de datos fuentes, de
operacion y de seguridad, a fin de asegurar la integridad y adecuado uso

de la informacion que produce la institucion.
AL DIRECTOR DE DESARROLLO INSTITUCIONAL DEL IESS

18. Dispondra al Subdirector de Servicios Informaticos desarrollar y aplicar un
plan de capacitaciéon a nivel nacional para el personal de las unidades
administrativas que tengan asignados operacion de transacciones del
Sistema HOST y sobre los programas informaticos de Historia Laboral

principalmente los relacionados con cesantias y jubilacion.

19. Observara que previo a Ia migracion de informacién de aportes, de una
plataforma informatica a otra, se realice un analisis y depuracién de
inconsistencias, lo que evitara su recurrencia Y por ende optimizara el

tiempo de ejecucién de los tramites de las prestaciones.

[S]
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AL DIRECTOR PROVINCIAL DEL IESS DE MANABI

20. Trasladara los manuales remitidos con oficio 51000000.029.EE.TJC de 26
de abril de 2006 a la Subdirectora de Servicios al Asegurado y Jefe del

Departamento Provincial del Sistema de Pensiones, disponiéndoles:

20.1. Remitir a las unidades adscritas a su area, los mencionados
documentos, instruyendo a los responsables de las mismas vy sus

servidores observar y cumplir con lo que les compete en su nivel:

20.2. Controlar periddicamente la aplicacién correcta y cumplimiento de

las instrucciones contenidas en los manuales. (R.P.P.)

LEVANTAMIENTO DE CARGAS DE TRABAJO COADYUVA A
ADMINISTRAR CORRECTAMENTE LOS RECURSOS HUMANOS

La Unidad de Recursos Humanos de la Direccion  Provincial de Manabi
efectio un levantamiento de carga laboral al personal que trabaja en el
Departamento Provincial del Sistema de Pensiones, cuyos resultados se
trasladaron a conocimiento de la Subdirectora de Recursos Humanos, con
oficio 13201300.0320.2006.GTRH de mayo 8 de 20086.

El estudio comprendio el establecimiento del porcentaje de productividad
individual y por grupos de trabajo, detalle de las causas que impiden que el
personal alcance el margen de efectividad en el desarrollo de sus actividades
y sugerencias acordes a la situacién detectada, entre ellas una propuesta de
cambio de funciones a determinados servidores. Hasta el cierre de nuestras
labores de campo no evidenciamos que se haya tomado accién administrativa
alguna por parte de la Subdireccion de Recursos Humanos, en conocimiento

de los resultados del mencionado estudio.

La NCI. 300-05 ‘Rotacién, evaluacién e incentivos” establece entre otros
aspectos que: “La evaluacion del personal es un proceso técnico que

consiste en determinar si el servidor rinde de acuerdo con las exigencias del




cargo que ocupa en la entidad. La Direccion de Recursos Humanos
formularég  politicas Y procedimientos de evaluacion del personal y los

Sometera a la aprobacion de Ja maxima autoridad de Ja entidad”.

La Resolucién No. C.D. 023  sefala como responsabilidades comunes para
los puestos de jefatura departamental entre otras: “La aplicacicn estricta de
las normas conducentes a utilizar con economia y eficiencia los recursos
humanos, financieros, tecnolégicos y materiales a cargo del Departamento”

Acorde con disposiciones del Reglamento Organico Funcional, al
Departamento  Provincial del Sistema de Pensiones, le compete |Ia

responsabilidad del calculo y liquidacién de a prestacion de jubilacion.

Debido a que en el area existe un grupo de servidores que cumplian
funciones de emitir los informes de crédito, afiliacion y cuenta individual de
aportes, que no son de su competencia, actualmente han sido asumidas
por las areas pertinentes, existiria utilizacion ineficiente de los recursos

humanos.
OPINION DE LOS AUDITADOS

Posterior a la conferencia final de comunicacién de resuitados, los siguientes
funcionarios manifestaron en resumen: el Director del Sistema de Pensiones
€n comunicacién 22000000.590 de mayo 24 de 2007 ‘Al funcionario de
Pensiones, encargado de emitir Jos informes de Ia cuenta individual de
aportes, se le va asignar nuevas funciones...” “A través de la Direccion
General, se depe consegquir la autorizacion para la contratacion de un nuevoe
recurso para el Departamento de Afiliacién y Control Patronal...”. E| Jefe del
Departamento Provincial del Sistema de Pensiones de Manabi en oficio
22011300.1092 de junio 7 de 2007: “. _en nuestra Unidad de Pensiones se
venia violando |a Resolucion 021, esto no se Jo hacia con el animo de
perjudicar a la Institucion. ef departamento de afiliacion no desea tomar con

fesponsabilidad ef trabajo que le compete... el personal de pensiones estaba



programado, debido a que la sefiora ... y .. pasarian, una a liquidar
montepio y la otra a liquidar jubilacién”. “....solo se llego a un acuerdo con el
Director de Pensiones, de que la sefiora ... de su misma area colabore con el
departamento de la referencia por medio tiempo, hasta que Afiliacion y

Control Patronal capacite a su personaf’.

CRITERIO DE AUDITORIA

Los comentarios del Director del Sistema de Pensiones y del Jefe del
Departamento Provincial del Sistema de Pensiones de Manabi, no aportan
con nuevos elementos y no justifican ni cambian el criterio del equipo de

auditoria.

CONCLUSION

Se requiere redistribuir funciones del personal del Departamento Provincial
del Sistema de Pensiones acorde con los procesos que por disposiciones

legales les compete ejecutar.

RECOMENDACIONES

AL DIRECTOR GENERAL DEL IESS

21. Dispondra a la Subdirectora de Recursos Humanos analizar v realizar los
ajustes y modificaciones pertinentes al Levantamiento de Cargas
Laborales realizados en el Departamento Provincial del Sistema de
Pensiones presentado con oficio 13201300.0313.2006 GTRH de mayo 8
de 2006, proceso en el que se incorporara al responsable del area,

considerando para el efecto lo siguiente:

21.1. Redistribuir funciones acordes con los procesos y actividades

relativas a la gestion del area:
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21.2. Considerar el traslado presupuestario al Departamento de Afilia-
cion y Control Patronal del servidor encargado de emitir el informe
de la cuenta individual de aportes, observando la normativa que

regula tal accion;

21.3. Trasladar a la Direccién General el informe en el plazo de 20 dias
laborables, a fin de que se tomen las acciones administrativas y

legales pertinentes.

I.- RESULTADOS ANALISIS DE MUESTRA

PROCESO CESANTIA

UTILIZACION INAPROPIADA DE TRANSACCION AIFI EN LIQUIDACION
DE PRESTACION DE CESANTIA

El equipo de trabajo del Departamento de Fondos de Terceros, previo a
liquidar el seguro de cesantia debe analizar, ingresar, modificar, unificar,
depurar las imposiciones y tiempos de servicios tanto en los sistemas
MICROS Y HOST, utilizando para el efecto segun el caso las transacciones
AlFL AICHY AIDL

De conformidad con la informacién proporcionada por la Subdireccion de
Servicios Informaticos durante los afios 2003 y 2004 para efecto de
concesion de la prestacion de cesantia, se efectuaron 114.875 movimientos
de aportes utilizando la transaccién AIFI, en la cuenta individual de aportes
;de 974 afiliados, los que fueron operados con la clave de acceso conferida a

[varios usuarios autorizados en el AIAQO, del Departamento de Fondos de

P

= | Terceros.

G
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Del total mencionado, se procedié al analisis de 30.491  movimientos
equivalente al 27% del total general y que representan a 30 afiliados con el

mayor numero de movimientos de aportes. (Anexo No. 3)

De la muestra seleccionada determinamos que se efectuaron en la cuenta
individual de cada uno de los afiliados, movimientos de aportes que oscilan
entre los 804 (minimo) a 1.595 (maximo) de movimientos de aportes
operados con la transaccion AIF]. Estos correspondian a modificaciones de

codigos y unificaciones.

Revisada la documentacién que reposa en los expedientes de liquidacién de
cesantia, se determiné que 29 de estas cuentas individuales se depuraron
para liquidar el seguro de cesantia de afiliados fallecidos a los cuales
previamente se habia liquidado la prestacién de MONTEPIO y la restante

correspondia a reliquidacion de cesantia otorgada con anterioridad.

Solicitamos al Departamento Provincial del Sistema de Pensiones, los
boletines de pago de Montepio constatando que estas liquidaciones se
produjeron con anterioridad a la fecha en que se registraron los movimientos
de AlFl analizados. Es asi que luego de la emision del boletin de montepio el
usuario protegié los aportes fuentes en el sistema HOST con el codigo 35
MONTEPIO CONCEDIDO. Posteriormente, al requeriiy depurar ia cuenta
individual de aportes previo a liquidar la cesantia solicitada por los
beneficiarios, se tuvieron que inicialmente desbloquearse dichos periodos vy
luego cambiar al cédigo 40 permitiendo asi viabilizar la entrega del fondo de
cesantia a los familiares de los afiliados, operandose una modificacion de
codigos con la transaccion AlFI, proceso que se realizé por cada periodo
aportado, incluidas las diferencias de sueldos (planillas 1, 2, 3 y 4),
aportaciones simultaneas, etc, debido a lo cual evidenciamos que se

realizaron hasta 6 movimientos con AlFI, por mes de aportacion.

; Al respecto, mediante oficios innumerados de julio 18 y 19 de 2006, las
j servidoras con C.C. 1306023159 y 1305201400 responsables de los



movimientos  efectuados en las cuentas individuales de los afiliados
manifestaron en resumen que: “A los afiliados de la referencia ya se les
habia otorgado la prestacion de MONTEP/O, previo a solicitar la entrega de la
cesantia....se procedia a desbloquear la cuenta que contenia el cédigo 35
que significa MONTEPIO CONCEDIDO y posterior a esto se descodificaba
utilizando el cédigo 99....Posteriormente se codificaba utilizando el codigo
40 significa CONCEDER CESANTIA A FALLECIDOS. por diversas
situaciones que se presentaban en cada trémite se hizo necesaria la
utilizacion de un sinnimero de veces dicha transaccion, lo cual originé el

volumen de movimientos que se refleja en el sistema informatico”

La NCI.  110-08 “Actitud hacia el Control Interno” establece que: ‘“La
competerncia técnica, la honestidad y el esmero que cada servidor ponga en
el cumplimiento de sus funciones, son los factores fundamentales para definir
los controles preventivos y de deteccion que deban ponerse en préactica.
Cada uno de los servidores propiciara con su actitud la incorporacion de todos

los elementos de control interno dentro de las operaciones a su cargo”,

La NCI. 400-10 “Utilizacion de los equipos, programas e informacion
institucional” determina que: “La maxima autoridad de cada entidad publica o
por su delegacion los directivos y jefes de las unidades administrativas,
estableceran procedimientos para asegurar el uso eficiente, eficaz y
economico de los equipos, programas de computacion e informacion
computarizada, a través de: Ia capacitacion de los funcionarios en Ia

utilizacion de los equipos y programas”

Los  servidores del Departamento de Fondos de Terceros de Ia Direccion
Provincial de Manabi, a fin de depurar la cuenta individual de aportes del
afiliado previo a la liquidacién de la cesantia utilizaron la mencionada
f%ransaccién informatica, para efectuar dentro de una misma cuenta individual

; hasta un promedio de 1000 movimientos de modificaciones de codigo, tal cual

~se evidenci6 en la muestra analizada, convirtiendo este procedimiento inusual

/en una practica comin. Esto originé que la transaccién AIFl se utilice



inapropiada e ineficiente en este proceso ocasionado por falta de
conocimiento dada la escasa capacitacion a los usuarios en el manejo de los

programas.

Sin embargo, no existié por parte de los servidoras esmero y cuidado al
desarrollar su trabajo, al no advertir los errores en que pudieron incurrir al
mover en el volumen mencionado una misma cuenta individual, sin procurar
a tiempo soluciones éptimas y apropiadas que les permita la gjecucion de las
actividades que se hayan bajo su responsabilidad con calidad y eficiencia,
por lo que las oficinistas del departamento de Fondos de Terceros con
C.C. 1306023159 y 1305201400 responsables de los movimientos
efectuados en las cuentas individuales de los afiliados inobservaron la NCI
110-08 “Actitud hacia el Contro! Interno”.

CONCLUSION
Existen errores operativos en la utilizacion de la transaccién AlF] por parte

de servidores del Departamento de Fondos de Terceros al depurar la cuenta

individual de aporte previo a liquidar la cesantia.
RECOMENDACIONES

AL DIRECTOR GENERAL DEL IESS

22. Dispondra al Director de Desarrollo Institucional se incluya en los nuevos
programas de Historia Laboral las instrucciones, rutinas vy demas
procesos que contiene el sistema HOST, en lo relacionado al Sistema
integrado de Aportes, en la liquidacién de prestaciones otorgadas por la

if”e Institucién como: cesantia, mortuoria, montepio y jubilaciones varias, etc.
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AL DIRECTOR DE DESARROLLO INSTITUCIONAL DEL IESS

23. Dispondra al Subdirector de Servicios Informaticos y Analistas
Informaticos encargados del mantenimiento del Sistema HOST, analicen
las instrucciones e incluyan rutinas informaticas que permitan
modificaciones de cédigos en volumen, en casos especiales incluyendo
los procedimientos administrativos que especifiquen los pasos a seguir en

el tratamiento de los mismos.
PROCESO DE JUBILACIONES

SE EFECTUARON INGRESOS ERRADOS CON LA TRANSACCION AIFI
EN LIQUIDACION DE PRESTACION DE JUBILACION.

Para el célculo v liquidacion de la prestacion de jubilacion se requiere
previamente depurar la cuenta individual del afiliado, ingresando,
modificando, unificando, segun el caso, las aportaciones, utilizando para el
efecto las transacciones informaticas AlFI, AICI Y AIDI. Esta labor como ya
lo manifestamos, fue compartida entre los Departamentos de Afiliacion y
Control Patronal y Provincial del Sistema de Pensiones.

De conformidad con la informacion proporcionada por la Subdireccion de
Servicios Informaticos durante los afios 2003 y 2004 para la concesién de
jubilaciones, se efectuaron 15.738 movimientos de aportes utilizando la
transaccion AIF1, en la cuenta individual de aportes de 643 afiliados, los que
fueron operados con la clave de acceso conferida a varios usuarios
autorizados en el AIAO, de ios Departamentos de Afiliacién y Control

Patronal y Provincial del Sistema de Pensiones.

~ Del total mencionado, se procedio al analisis de 4.909 movimientos

v equivalente al 31% del total general y que corresponden a 30 afiliados con el




mayor numero de movimientos de aportes, a los que se les otorgd prestacion

de jubilacion de vejez. (Anexo No. 4)

De la muestra seleccionada determinamos que la transaccidn AlF| se utilizd
para efectuar en la cuenta individual de aportes: ingresos, modificaciones y
eliminaciones. Asi en 11 se efectuaron sélo modificaciones de codigos (07,
18, 22, 38, 48) y en 19 se realizaron ingresos de aportes en porcentaje mayor

que modificaciones, centrando nuestro analisis en estas cuentas.

Del analisis y verificacion de los movimientos de ingresos con sus

documentos de soporte obtuvimos los siguientes resultados:

Los ingresos fueron justificados con las respectivas planilias de aportes,
comprobantes de pago, mecanizados de aportes del sistema MICROS, hoja
de ampliacién de datos (afiliados de AGENCIAS), documentos que se
encontraban unos en poder de los servidores usuarios de las transacciones y
otros en los expedientes de jubilacion. Evidenciamos que se ingresaron
periodos de aportes faltantes en la cuenta individual que no constaban
registrados en el sistema MICROS vy otros por las inconsistencias en la
transferencia de informacion, es asi que periodos que constando conla T
de transferidos en el mecanizado de aportes de MICROS no aparecian en el
HOST y otros que dada su antigiiedad de constar ingresados en MICROS

hasta la fecha de depurar la cuenta no se habia producido su transferencia al
sistema HOST.

En este proceso detectamos que existieron errores en el ingreso de la
informacion contenida en los documentos de soporte, especificamente en los
valores de sueldos aportados, que tuvieron su afectacién en el calculo de la

renta jubilar, siendo estos casos los siguientes:

JUBILACION POR VEJEZ de la afiliada con C.C. 1302123649

SN
Pl

De conformidad con la informacién proporcionada por la Subdireccion de
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Servicios Informaticos, en el afio 2003 para efecto de la concesién de la
prestacion de JUBILACION POR VEJEZ de la afiliada C.C. 1302123649, se
efectuaron 117 movimientos de aportes utilizando la transaccion AIFI, los
que fueron operados por el oficinista del Departamento de Afiliacion y Control
Patronal con CC. 1708054588 con la clave de acceso conferida como

usuario autorizado en el AIAQ.

De la verificacién de la documentacion sustentatoria de los movimientos de
INGRESOS, determinamos que los realizados en el Patronal 2000001
Seccion H (Afiliado Voluntario) que se detallan a continuacién, no guardan
conformidad con los registros de las planillas de aportes y comprobantes de

pago respectivos, asi:

PERIODO SUELDO SUELDO
INGRESADO INGRESADO CORRECTO

2002-01 A 2002-12 $104.88 $ 75.00

2003-01 A 2003-04 $121.91 $89.68

lgualmente determinamos, que los valores ingresados incorrectamente,
fueron considerados para el célculo y liquidacién de la jubilacion por vejez de
la afiliada mencionada, originando que se establezca una pensién jubilar
sobrestimada en su cuantia, la que se viene pagando desde agosto 1 de
2003.

En septiembre 11 del 2006, mediante oficio 51000000.105A0M.TJC,
trasladamos a conocimiento del Director Provincial, los resultados parciales
obtenidos a fin de que se tomen las acciones correctivas del caso, esto es: se
proceda a la correccion en la cuanta individual de la afiliada de los aportes
registrados en el Patronal No. 2000001 por los periodos desde 2002.01 hasta
' 2003.04; emitir un nuevo informe de tiempos de servicios para jubilacion;

. reliquidar  la prestacion de jubilacién por vejez concedida a la afiliada con
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C.C. 1302123649 mediante Acuerdo de Jubilacién 2004-9122 Boletin
600257 de mayo 21 de 2004; determinar el nuevo valor de la renta jubilar;
cuantificar los valores pagados en exceso por éste concepto; y, tomar las
medidas tendientes a la correccién inmediata de la cuantia de la pension

jubilar para efectos de futuros pagos a realizarse.

lgualmente en septiembre 11 del 2006 y mediante comunicaciones
51000000.108, 107, 108. AOM. TJC, trasladamos a conocimiento de los
servidores responsables de la concesion, los resultados a fin de que
presenten sus comentarios, quienes manifestaron resumidamente que:
Oficinista con CC. 1708054588 “... Jos ingresos de periodos de los afios
2002-01 a 2003-04 el sueldo registrado efectivamente consta con el valor del
sueldo base del seguro general de aquella fecha, pudiendo presumir que se
trataria de un error o falla en el sistema es decir el sistema requlé el sueldo al
salario minimo de aportacion y lo que registré el suscrito al momento de
digitar no se refleja en la actualidad...” Oficinista del Departamento
Provincial del Sistema de Pensiones con CC. 1301937312 “...no es de mi
competencia el ingreso de valores de aportes, ni tampoco la revision y la
conformidad de aquellos, mi funcion sélo se ha radicado en establecer con los

documentos incorporados al expediente y lo que refleja el sistema, la

existencia de posibles errores....”; Secretaria del Departamento Provincial del
Sistema de Pensiones con CC. 1304281114 “la liquidadora no realiza

movimiento alguno en la cuenta individual del afiliado...”

Sobre el presente caso se requirié un informe técnico a la Subdireccion de
Servicios Informaticos, el que en su parte pertinente indica: “.. Ja transaccion
AIFI registra lo que digita el usuario ....no es por ningin problema del
sistema pues en el caso de colapso, fallas de comunicaciéon u otros
problemas que pudieran suscitarse simplemente no se registrarian los datos

de los afiliados. ...’
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Oficinista del Departamento Provincial del Sistema de Pensiones con C.C.
1301937312 proceder solidariamente al resarcimiento del perjuicio
economico por la cantidad de US. $ 136,24 que corresponde a los valores
pagados en exceso por concepto de renta jubilar a la beneficiaria de la
referencia. Mediante comprobante de depdsito 308553 de septiembre 25 de

2006 se procedid a la cancelacion del mencionado valor.
JUBILACION POR VEJEZ afiliada con C.C. 1301083877

De conformidad con la informacién proporcionada por la Subdireccién de
Servicios Informaticos, durante el afio 2003 y 2004 para efecto de la
concesién de la prestacion de JUBILACION POR VEJEZ de la afiliada con
C.C. 1301083877 se efectuaron 101 movimientos de aportes utilizando la
transaccion AlFI, que fueron operados por el Oficinista del Departamento de
Afiliacion y Control Patronal, con C.C. 1304880659 con su clave de acceso

conferida como usuario autorizado en el AIAQ.

De la verificacién de la documentacién sustentatoria de los movimientos de
INGRESOS, determinamos que los realizados en el Patronal 44700358 por
el periodo desde 1998.01 hasta 1998.12 con un sueldo de US $ 48,00, no

guarda conformidad con los registros del mecanizado de aportes del Sistema

[N

MICROS vy las planillas de aportes respectivas, siendo US $ 4,80 el sueldo

correcto que correspondia ingresar.

lgualmente determinamos, que los valores ingresados incorrectamente,
fueron considerados para el calculo y liquidacion de Ia jubilacion por vejez de
la afiliada mencionada, originando que se establezca una pension  jubilar
sobrestimada en su cuantia, la que se viene pagando desde noviembre 1 de
2003.

;Medéante oficio 51000000.097. AOM.TJC de septiembre 4 de 20086,

|, trasladamos a conocimiento del Director Provincial los resultados parciales

f&gﬁ a fin de que se tomen las acciones correctivas siendo estas: correccion de la
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cuenta individual de la afiliada conforme a las planillas de aportes respectivas,
emitir un nuevo informe de tiempos de servicios para jubilacién, reliquidar la
prestacion de jubilacion por vejez concedida a la afiliada mediante Acuerdo de
Jubilacion 04-4043, Boletin 600115 de marzo 19 de 2004; vy, tomar las
medidas tendientes a la correccion inmediata de la cuantia de la pensién

jubilar para efectos de los futuros pagos a realizarse.

Con oficios 51000000.098, 099 y 100 AOM.TJC de septiembre 4 de 2006
comunicamos a los servidores inmersos en el proceso de concesion, los
resultados obtenidos a fin de que presenten sus comentarios manifestando lo
siguiente: Oficinista del Departamento de Afiliacién y Control Patronal con
C.C. 1304880659 “....este ingreso se realizé por un error involuntario asi
como los movimientos anteriores los que se modificaron posteriormente, no
asi de 1998.01 hasta 1998.12, esto debid pasar debido a que se realiza el
ingreso con la atencion al publico directo, esto debe realizarse
independientemente...”, Oficinista del Departamento Provincial del Sistema
de Pensiones con C.C. 1305237487 “....sila cuenta individual del afilado no
esta completa especialmente en los dltimos cinco afios, pasaba a suspender
el tramite para que el afiliado justifique con planillas para que sean ingresados
por la persona responsable de realizar dichos ingresos en el Departamento de
Afiliacion y Control Patronal o en las agencias...después se imprime el
reporte definitivo y legalizar con firma v sello.. la suscrita no contaba con
MICROS ni planillas originales mismas que permitirian la comparacion con
los valores que refleja el sistema HOST ...”. Secretaria del Departamento
Provincial del Sistema de Pensiones con C.C. 1304281114 “...no intervengo

en la cuenta individual del afiliado, mucho menos con la transaccion AIFI...”

Mediante oficios 51000000.113 y 115 AOM.TJC de septiembre 15 del 2006,
solicitamos al Oficinista del Departamento de Afiliacion y Control Patronal con
/' C.C. 1304880659 y a la Oficinista del Departamento Provincial del Sistema de
Pensiones con C.C. 1305237487 proceder solidariamente al resarcimiento

del perjuicio economico por la cantidad de US. $ 118,30 que corresponde a

., los valores pagados en exceso por concepto de renta jubilar a la beneficiaria
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de la referencia.

El mencionado valor se cancelé asi: US. $ 59,15 mediante comprobante de
depdsito 799 de octubre 16 del 2006, por parte de la Oficinista del
Departamento Provincial del Sistema de Pensiones con C.C. 1305237487, v,
US. § 59,15 comprobante de depdsito 309366 de abril 19 de 2007 por parte
del Oficinista del Departamento de Afiliacién y Control Patronal con C.C.
1304880659.

La NTC No. 110-08 Actitud hacia el Control Interno establece que: “La
competencia técnica, la honestidad y el esmero que cada servidor ponga en
el cumplimiento de sus funciones, son los factores fundamentales para
definir los controles preventivos y de deteccion que deban ponerse en
practica. Cada uno de los servidores propiciaréa con su actitud Ja
incorporacion de todos los elementos de control interno dentro de las

operaciones a su cargo”.

Los ingresos incorrectos de valores de sueldos en las cuentas individuales de
aportes utilizando la transaccion AlFI, posibilitd la liquidacion de pensiones
jubilares sobreestimadas en su cuantia, causando el pago en exceso de
US. §. 254,54, valor que fue restituido por los servidores responsables y se

han corregido las rentas respectivas.

Los usuarios autorizados para utilizar la transaccion AIFI, en conocimiento de
lo delicado y restringido de uso, no ejecutaron con diligencia las operaciones
a su cargo, especialmente las de ingreso de aportes y elaboracién de tiempo
;de servicio para la jubilacion, por lo que los Oficinistas con C.C. 1304880659,
f 1708054588, 1301937312 y 1305237487 inobservaron la NCI. 110-08

/4 “Actitud hacia el Control Interno”.
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OPINION DE LOS AUDITADOS

Posterior a la conferencia final de comunicacion de resultados, el oficinista
del Departamento de Afiliacién y Control Patronal con C.C. 1304880659, en
comunicacién S/N de mayo 30 de 2007, expresa en sintesis: “...en el
ingreso de aportes de la jubilada ... solamente existe el error en el ingreso de
sueldo, .... éste error se debié al ambiente calamitoso como atendia al
publico, ..... no es responsabilidad mia si no de mis superiores arreglar el
ambiente de trabajo”. “La Direccién Provincial IESS-MANABI  tiene un
sistema informatico colapsado ¥ caduco, lo que origina variaciones de datos

que conlleva cometer errores, pero estos de buena fe”
CRITERIO DE AUDITORIA

La version del oficinista del Departamento de Afiliacion y Control Patronal con
C.C.1304880659, no incluye nuevos elementos relacionados con los hechos
revelados en el comentario y no justifica ni cambia el criterio del equipo de

auditoria.
CONCLUSION

Se fijaron rentas jubilares sobreestimadas, por ingresos errados de valores en
sueldos en la cuenta individual de aportes de los afiliados, utilizando la

transaccion AlF1,

RECOMENDACION

AL DIRECTOR PROVINCIAL DEL IESS DE MANABI

24. Dispondra a la Subdirectora de Servicios al Asegurado, ordenar a los
servidores responsables de ingresar aportes en la cuenta individual con

la transaccion AIFI, que los documentos de sustento de los mismos

déyb%damente legalizados, se archiven en los expedientes de liquidacién
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de las prestaciones de cesantia y de jubilacion. Copia de los mismos
constard en los archivos personales que cada servidor mantendra para

su respaldo.

APLICAR CORRECTIVOS OPORTUNAMENTE MEJORA EJECUCION DE
PROCESOS Y ACTIVIDADES

En el analisis de la muestra de ingresos de aportes utilizando la transaccién
AlFl, realizados por el Oficinista del Departamento de Afiliacion y Control
Patronal con C.C. 1304880659, detectamos errores en el ingreso de valores,
dias y periodos aportados, que posteriormente los corrige eliminandolos e

ingresando lo correcto, accionar que se produce reiteradamente.

Evidenciamos que en los afios 2003 y 2004 se efectuaron por parte de la ex —
Subdirectora de Servicios al Asegurado tres supervisiones al proceso de
ingresos de aportes a través de la transaccion AIFI, a servidores del
departamento de Afiliacion y Control Patronal, cuyo informe con las
novedades encontradas y disposiciones impartidas, se trasladaron al Jefe del
mencionado departamento para su cumplimiento. En estas supervisiones se
detectaron novedades en el trabajo ejecutado por el  Oficinista del
Departamento de Afiliacion y Control Patronal con C.C. 1304880659 tales

como: errores de digitacion, ingresos de pericdos en fechas gue aun

o]
(&)

estaban contabilizados ni se habia enviado el tranfer del mes, documentos de
soporte sin firma y sello de responsabilidad, ingresos del afio 2002 sin
autorizacion del funcionario competente, ingresos en que no se presentaron
los justificativos obteniendo a la fecha nuevos mecanizados y ademas se
manifestaba que ciertas situaciones ya habian sido observadas en

supervisiones anteriores.

/ Sin embargo, los niveles de jefatura no tomaron oportunamente las medidas

correctivas necesarias, permitiendo que el mencionado servidor continuara

' L realizando iguales funciones, hasta la presente, en que persisten las

mismas falencias en cuanto a su trabajo.
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La ex - Subdirectora de Servicios al Asegurado mediante oficio
13201300.0143.TDP.2007 de febrero 27 de 2007 sobre el tema manifesto en
resumen que: “...fue mi preocupacion controlar el uso de estas
transacciones, razon por la cual se dieron disposiciones y delegaron
funciones a los jefes de los departamentos de Fondos de Terceros y Afiliacion
y Control Patronal...ademas realicé supervisiones y dispuse al Jefe
Departamental tome los correctivos pertinentes.....hasta la dltima supervision

se podria decir que las disposiciones se cumplieron parcialmente, ...

El ex. Jefe de Afiliacion y Control Patronal con C.C. 1304039512 sobre el
tema en oficio 015-2007 SSA-ALS de febrero 22 de 2007 manifestd
sucintamente que: “... . Existio y se mantiene hasta la actualidad un recargo de
las labores que el sefior ... realiza en Portoviejo que solo ha disminuido por
la existencia de historia laboral y que cada afiliado pueda obtener por si
mismo el detalle de su cuenta individual. .. ... es evidente que desde inicios del
2004 al sefior ... se le recargdé sus labores habituales y creo que ha
respondido a la medida de lo solicitado, mucho méas que el departamento de
Afiliacion y Control Patronal ha sido y es un érea no dotada de herramientas

de trabajo, espacios fisicos y capacitacion oportuna’.

La NTC 110-10 Control Interno Concurrente manifiesta que: “Losg niveles de
Jjefatura que tengan bajo su mando a un grupo de servidores estableceran y
aplicaran mecanismos y procedimientos de supervision permanente durante
la ejecucion de las operaciones, con el objeto de asegurar la ejecucion
eficiente y econémica de las funciones encomendadas a cada servidor y la

adopcion oportuna de las medidas correctivas necesarias’

La Resolucion C.D. 023 en su Anexo 3 bajo el titulo de Responsabilidades

, Comunes para los puestos de Subdirecciéon establece como una de ellas:

‘La evaluacion del desemperio del personal y de la aplicacion de los procesos

|, @ su cargo, de acuerdo con los indicadores vigentes, y la aplicacién de los

£
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correctivos necesarios para su mejoramiento”.



La causa de estos hechos se debié a que los responsables del control del
uso apropiado de Ila transaccion AIF! llevaron a cabo actividades de control
débiles e insuficientes, toda vez que frente a los resultados obtenidos en las
supervisiones realizadas, no tomaron oportunamente medidas correctivas Y
no redefinieron los controles preventivos y de deteccién, lo que hubiese
garantizado la ejecucién correcta de estas actividades, por lo que la ex -
Subdirectora de Servicios al Asegurado con C.C. 1304266867 y el ex — Jefe
de Afiliacién y Control Patronal con C.C. 1304039512 inobservaron o
dispuesto en las NTC. 110-10 “Control Interno Concurrente” y 120.05
“Actividades de Monitoreo y/o Supervision”.

OPINION DE LOS AUDITADOS

Posterior a la conferencia final de comunicacion de resultados, los siguientes
funcionarios expresaron en resumen: la Ex - Subdirectora de Servicios al
Asegurado con C.C. 1304266867 en comunicacion 13201300.0367. TDP.2007
de mayo 28 de 2007: ... existe documentacion donde se demuestra |a
preocupacion de la suscrita demostrado en los informes de supervisiones
periodicas realizadas...”. “... . las inconsistencias encontradas fueron mas
bien de tipo administrativo y de orden que no ameritaban sanciones...”,

los dos errores o inconsistencias eiicoiltrados no fueron realizados de
mala fe....mas bien considero que fueron errores de digitacion....” . en
dichos listados no se reflejan los diferentes registros de movimientos V0
eliminaciones que se hicieron dentro de las mismas transacciones...” Ej
Ex - Jefe del Departamento de Afiliacion y Control Patronal con C.C.
1304039512 en oficio ALS-042-2007 de mayo 22 de 2007: “El efectivo
control, monitoreo y supervision en el proceso de carga de aportes al HOST
en forma directa no se pudo realizar con mayor prolijidad por la no entrega
oportuna de los listados de movimientos... de los que se concluys en que
solo existan errores de forma y no de fondo.....”
ef Ce“hz‘ro de Computo del IESS ... .no contenian registros de modificaciones

Nﬁjﬁ A yfe eliminaciones que se hicieron mediante las mismas transacciones....” “El
4
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‘Los listados enviados por




no contar con este listado completo....me hizo entender que los errores
encontrados no acarreaban mas alld de un pedido de correccion de
procedimientos....”. El Oficinista del Departamento de Afiliacién y Control
Patronal con C.C. 1304880659 en comunicacion S/N de mayo 30 de 2007
“...recomendacién de cambiarme de puesto de trabajo no la comparto... la
institucion ha egresado dinero para capacitarme....”. “Las autoridades son las
indicadas para que se cumplan con entregar las herramientas de frabajo y
adecuar los ambientes laborales para que los empleados no tengamos

contratiempos....”.
CRITERIO DE AUDITORIA

No se ha aportado con nuevos elementos relacionados con los hechos
revelados en el comentario por lo que las opiniones de la ex - Subdirectora
de Servicios al Asegurado con C.C. 1304266867, ex — Jefe del Departamento
de Afiliacion y Control Patronal con C.C. 1304039512 y Oficinista del
Departamento de Afiliacion y Control Patronal con C.C. 1304880659 no

justifican ni cambian el criterio del equipo de auditoria.
CONCLUSION

No se aplicaron correctivos necesarios en conocimiento de resultados de
supervisiones realizadas al proceso de ingresos de aportes a través de Ia
transaccion AlFI.

RECOMENDACIONES

AL DIRECTOR PROVINCIAL DEL IESS DE MANABI

25. Efectuard en coordinacién  con Ia Unidad de Recursos Humanos las
acciones administrativas y legales previstas, a fin de tramitar el traslado

g administrativo a otra dependencia no adscrita a la Subdireccion de



Servicios al Asegurado, del servidor con C.C. 1304880659, asignando

funciones compatibles a su perfil profesional.

. Dispondra a la Subdirectora de Servicios al Asegurado comunicar los
resultados de las supervisiones realizadas a los servidores autorizados
para el uso de las transacciones AlF1, AICI y AIDI, en base de los cuales
tomara oportunamente las medidas correctivas necesarias de caracter

administrativo y/o disciplinarias.

. Ordenara a la Subdirectora de Servicios al Asegurado evaluar
periddicamente las actividades de control aplicadas en los procesos de
ingresos de informacién a los sistemas informaticos determinando su
propiedad y cumplimiento correcto y aplicar correctivos pertinentes para

“sU mejoramiento.

INETITIY M&%&@?
B S gt Qe%?_?}sgi




