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Ref. Informe aprobado el
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Sefores e

Presidente y Miembros del Consejo Directivo =

Instituto Ecuatoriano de Seguridad Social SROBADO POR:

Presente

De mi consideracion:

La Contraloria General del Estado en uso de sus atribuciones constitucionales y
legales, efectud el examen especial al proceso de entrega y cam bio de claves; registro
de cuentas bancarias; y concesion de prestaciones de fondos de reserva y cesantia a
. nivel nacional, por el periodo comprendido entre el 1 de enero de 2011 y el 31 de
diciembre de 2015.

La accién de control se efectué de acuerdo con las Normas Ecuatorianas de Auditoria
Gubernamental emitidas por la Contraloria General del Estado. Estas normas
requieren que el examen sea planificado y ejecutado para obtener certeza razonable
de que la informacién y la documentacién examinada no contiene exposiciones
erroneas de caracter significativo, igualmente que las operaciones a las cuales
corresponden, se hayan ejecutado de conformidad con las disposiciones legales y
reglamentarias vigentes, politicas y demas normas aplicables. :

Debido a la naturaleza de la accion de control efectuada, los resultados se encuentran
expresados en los comentarios, conclusiones Y recomendaciones que constan en el
presente informe.

De conformidad con lo dispuesto en el articulo 92 de la Ley Orgénica de la Contraloria
General del Estado, las recomendaciones deben ser aplicadas de manera inmediata y
con el caracter de obligatorio.

Atentamente,
Dios, Patria y Libertad,

Econ. Maria Cristina Orbe Cajiao
AUDITOR INTERNO IESS
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CAPITULO |
INFORMACION INTRODUCTORIA
Motivo del examen

El examen especial en el Instituto Ecuatoriano de Seguridad Social, se efectud en
cumplimiento en cumplimiento de la Orden de Trabajo 0001-IESS-Al-2016 de 19 de
enero de 2016, conforme al Plan de Control 2016 de la Unidad de Auditoria Interna del
IESS, modificacién a la descripcidn de la accidn de control; suspensién de la accién de
control hasta el 18 de febrero de 2016 con reinicio el 19 de febrero de 20186,
modificaciones al tiempo para la ejecucién de la accién de control, cambio de jefe de
equipo y de supervisor con la inclusion de un operativo; avtorizados por la Directora de
Auditorias Internas de la Contraloria General del Estado, mediante oficios 06725-DAI
de 18 de marzo de 2016, 04710-DAI de 23 de febrero de 2016, 18806-DAI, 18947-DAl
y 20159-DAI de 8, 11, y 25 de julio de 2016.

Objetivo del examen

Vetrificar el cumplimiento de las disposiciones vigentes para el proceso de
otorgamiento de claves de fondos de reserva y/o cesantia.

Alcance del examen

El examen comprendié el andlisis de los procesos de entrega y cambio de claves;
proceso de registro y validaciéon de cuentas bancarias, y la concesién de prestaciones
de fondos de reserva y cesantias a nivel nacional por el periodo comprendido entre el
1 de enero del 2011 y el 31 de diciembre de 2015.

Base legal

Con Decreto Supremo 9, publicado en el Registro Oficial 6 de 29 de junic de 1970, se
suprimié el Instituto Nacional de Prevision; y, con Decreto Supremo 40 de 2 de julio de
1970, publicado en el Registro Oficial 15 de 10 de julio de 1970 se transfonn6 la Caja
Nacional del Seguro Social en el Instituto Ecuatoriano de Seguridad Social.
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La Constitucién de la Republica del Ecuador, publicada en el Registro Oficial 449 de
20 de octubre de 2008, en su articulo 370 establece que el Institute Ecuatoriano de
Seguridad Social, es una entidad auténoma regulada por la ley, que sera responsable

de la prestacién de las contingencias del seguro universal obligatorio a sus afiliados.

Reglamento Organico Funcional del Instituto Ecuatoriano de Seguridad Social, en
resolucion C.D. 021, publicado en el Registro Oficial No. 222 de 01 de diciembre de
2003, vigente hasta el 29 de agosto de 2013.

Oficio No. 61200000-2896 de 26 de mayo de 2005, suscrito por el Director econdmico
Financiero a los Directores Provinciales y Jefes de los Departamentos de Fondos de

Terceros, requisitos para validacion y autorizacion de cuentas bancarias registradas

por €l afiliado/pensionista.

El Instructivo Proceso de aprobacién de Datos Bancarios, previa validacion biométrica
(Versién 3) de 11 de noviembre del 2014, expedido por la Directora Nacional de

Afiliacién y Cobertura.

Segun la estructura organica establecida en la Resolucién C.D. 457 de 08 de agosto
de 2013, publicada en la Edicién Especial del Registro Oficial, de 30 de agosto de
2013; y, sus reformas con Resoluciones C.D. 483 de 13 de abril de 2015 y CD 497 de
18 septiembre de 2015, las areas involucradas en los procesos de concesion de
claves y validacion de cuentas bancarias de los afiliados y pensionistas del IESS, son
las Direcciones Provinciales a través de las Unidades Provinciales de Afiliacion y

Cobertura.

Estructura organica

Al 31 de diciembre de 2015, fecha de corte del examen especial, la estructura organica
de las areas involucradas en los procesos de concesion de claves y validacion de

cuentas bancarias de los afiliados y pensionistas del IESS, son:
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Organos de Direccién

2. Direcciéon General
2.3.1 Direccién Nacional de Afiliacion y Cobertura.

2.3.3. Direccion Nacional de Gestion y Supervision de Fondos y Reservas
2.3.3.3Unidad de Fondos de Terceros

2.5.1. Direccion Nagcional de Gestion Financiera.

3. Direccién Provincial
3.5.1 Unidad Provincial de Afiliacion y Cobertura.

Objetivo de la entidad

El Instituto Ecuatoriano de Seguridad Social es una entidad publica descentralizada,
creada por la Constitucion de la Replblica, dotada de autonomia, normativa, técnica,
administrativa, financiera y presupuestaria, con personeria juridica y patrimonio propio,
que tiene por objeto indelegable la prestacién del Seguro General Obligatorio en todo
el territorio nacional.

Fuente: www.less.gob.ec

Monto de recursos examinados

El monto de recursos examinados asciende a 3 037 820,27 USD de acuerdo al
siguiente detalle:

COMPONENTE ANO/MONTOS USD TOTAL
2011 2012 2013 2014 2015
Fondos de Reserva 34 752,11 85 540,96 | 109 576,67 | 278 673,09 357 862,35 866 405,18
Fondos de Cesantia 57 189,46 | 289801,97 | 142 352,21 | 615 223,59 | 1 066 847,86 2171 415,09
TOTALES 91 941,57 | 375342,93 | 251 928,88 | 893 896,68 | 1424710,21| 3037 820,27

Fuente: Unidad de Fondos de Terceros

Anexo de los casos analizados en procesos de entrega y cambio de claves; proceso
de registro y validacién de cuentas bancarias y la concesion de prestaciones de fondos
de reserva y cesantias. Anexo 2.

Servidores relacionados

Constan en Anexo 1.
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CAPITULO NI
RESULTADOS DEL EXAMEN

Seguimiento de recomendaciones

Del seguimiento al cumplimiento de 21 recomendaciones que constan en el informe
DAI-AI-0239-2012, emitido por la Unidad de Auditoria Interna del Institute Ecuatoriano
de Seguridad Scocial, del examen especial: “a los procesos de retiro, utilizacién y
devolucién de Fondos de Reserva, pago y acreditacion a los afiliados y beneficiarios
del IESS, por el periodo comprendido desde 1 de enero de 2007 y el 30 de junio de
2010, que fue aprobado en la Contraloria General del Estado el 13 de diciembre de
2012; vy, puesto en conccimiento por parte de la Directora de Auditorias Internas al
Director General con oficio 5100000-016 de fecha 9 de enero de 2013, se determind
que 13 se cumplieron; 7 no tienen relacién al alcance y objetivo del examen que
cohstan en anexo 3; v, una no se cumplié que se detalla a continuacion:

Titulo del comentario: Devolucion de fondos de reserva a los afiliados que denunciaron
ser victimas de suplantacién de identidad

“Recomendacion.- Al Director General.- 13. Implementara un sistema acorde
con las necesidades actuales para eslablecer la identificacion real de los
affliados que son parte del Instituto Ecuatoriano de Seguridad social, que
incluya el registro vy comprobacion de huellas dactilares, con la finalidad de
precautelar los intereses institucionales.”.

Situacién actual: Incumplida

El Director General del IESS con oficio 12000000-CSS-43 de 11 de enero de 2013,
dispusec al Director de Desarrollo Institucional el cumplimiento de la recomendacion 13,
ante lo cual el Director de Desarrollo Institucional con oficio 63000000-244-2013 de 31
de enero de 2013, informo al Director General Subrogante:

“... ESTADOQ.- Con fecha 21 de enero de 2013, se envid oficio 63000000-98-
2013 a la Subdirectora de Afiliacion y Cobertura, informando que por
disposicion de la Direccion General del IESS, la Direccion de Desarrolio
Institucional con el apoyo de las diferentes unidades de negocio del IESS, se
encuentra en proceso de contratacion el proyecto ‘Implementacién del
Mecanismo biométrico para asegurar fa entrega de claves y aprobacion de la
cuenta bancaria...”
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El Director de Desarrollo Institucional con oficio 63000000-0098-2013 de 21 de enero
de 2013, en relacion a la recomendacion No. 13 de auditoria, a la Subdirectora
Nacional de Afiliacion y Cobertura, sin evidenciar respuesta, informé:

“... que por disposicion de la Direccion General del IESS, la Direccion de
Desarrollo Institucional con el apoyo de las diferentes unidades de negocio del
IESS se encuentran implementando el “Proyecto Implantacion y mejoramiento
de los mecanismos de sequridad de TI” que en su primera fase se efectuara la
“Implantacion del Mecanismo biométrico para asegurar la entrega de claves y
aprobacion de la cuenta bancaria”, que contempla los siguientes aspecios
principales:- Interfaz de usuario que permita certificar fa identidad del usuario
con la consulta de informacion progresiva del Registro Civil, para la verificacion
de la informacion del usuario que se encuentra en ventanilfa.- integracién de un
componente que permita el registro de huellas biométricas y captura de
fotografia en los sistemas especializados de la entrega de claves a usuarios
externos e internos y la aprobacién de la cuenta bancaria.- Seguimiento a
fraudes y registro de rastro de auditoria con sus respectivos procesos y
reportes.- ... se solicita certificar si el mencionado proyecto cumple con lo
solicitado en las disposiciones... y recomendacion 13 de Examen Especial
EXP-A.2011.09, caso conirario en virtud de sus compelencias efectie el
estudio y generacion del requerimiento funcional, fuego de los cual, se
efectuaran las actividades informéticas requeridas, segun las definiciones que
sean dadas (...)".

El Consejo Directivo del IESS mediante C.D 346 de 12 de enero de 2011, reformé el
Reglamento Organico Funcional del IESS, estableciendo en su articulo 4, el agregar |
secciones, entre las que se encuentra en la segunda seccién in numerada, la
Subdirecciéon de Atiliacion y Cobertura, determinando en sus articulos in numerados
sexto y séptimo lo siguiente:

“.. Compelencia.- La Subdireccion de Afiliacién y Cobertura se encarga del
disefio y propuesta, para aprobacion de la Direccion General de programas,
estrategias, acciones e insfrumentos para la ampliacion de cobertura y de
afiliacion;... y, del establecimiento de mecanismos de control y evaluacion de
dichas acciones en las Direcciones Provinciales.- Responsabilidades de la
Subdireccién de Afiliacion y Cobertura.- La Subdireccion de Afiliacion y
Cobertura liene las siguientes responsabilidades.- ... 9. La administracion
eficiente del sistema de informacién y comunicacion dentro del ambito de sus
competencias, con los empleadores, asegurados y beneficiarios en el ambito
nacional {...)"

El mismo cuerpo Directivo con Resolucion C.D. 457 publicada en Registro Oficial
edicion especial 45, de 30 de agosto de 2013, expidid el nuevo Reglamento Organico
Funcional del IESS, estableciendo en su Articulo 4, Organico Funcional, nimere 2.3.1
Direccidon Nacional de Afiliacién y Cobertura, como sus funciones y responsabilidades

entre otras las siguientes:
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“.. h) Supervisar la administracion de los sistemas de informacion,
comunicacion, historia laboral y esladisticas de afifiado, beneficiarios y
empleadores;.- m) Las demds asignadas por la Direccion General, a fravés del
Coordinador General de Aportes, Fondos y Reservas (...)"

El Instituto Ecuatoriano de Seguridad Social, hasta el 31 de diciembre de 2013,
conforme correo electrénico institucional de 29 de abril 2005 de la Direccion de
Desarrollo Institucional, otorgd clave para acceso a servicios en linea del IESS, a
través de las ventanillas de Atencion Universal, receptando del afiliado/pensionista la
solicitud de clave autorizada por el empleador, copia de la cédula de ciudadania y
certificado de votacidén, documentos verificados con sus originales por el servidor de la
ventanilla, previo a la impresion de la clave en sobre cerrado que se entregaba al

afiliado/pensionista.

A partir de 1 de enero de 2014, en cumplimienio a lo establecido en la Primera
Disposicion General de Resolucién CD. 460 de 11 diciembre de 2014, la clave se
obtiene automaticamente de la pagina web de la institucién, para lo cual el sistema
requiere el registro de correo electrénico; nimeros de teléfono celular y convencional;
la seleccién una imagen, y formula 10 preguntas, con respuesta obligatoria de 3 que
quedan grabadas en el mismo; para los casos de recuperacién o cambio de clave,
plantearon preguntas de caracter personal como el nombre de la abuela materna,
color y fruta favorita, nombre de su primera mascota, entre otros.

Con la clave obtenida, el afiliado/pensionista ingresa a través de la pagina web de la
institucion a los servicios en linea, con acceso a varias opciones, entre otras, al
cambio de clave, ingreso a consultas en historia laboral y registro, cambio de datos
personales, cuentas bancarias, y solicitud de retiro de fondos de reserva y cesantia.

La validacion de las cuentas bancarias registradas por el afiliado/pensionista en el
Instituto Ecuatoriano de Seguridad Social IESS, hasta el 25 de marzo de 2014,
conforme lo dispuesto por el Director Econdmico Financiero a los Directores
Provinciales y Jefes de los Departamentos de Fondos de Terceros, con oficio No.
61200000-2896 de 26 de mayo de 2005, se realizo en los siguientes términos:

“

. verificaran el ndmero de cédula ciudadanfa y papelefa de volacion.-
Verificardn el nimero de la cuenta bancaria y ef nombre de la entidad
financiera de acuerdo con la certificacion emitida por el banco en la cual se
indicard que la cuenta corrienfe o de ahorro este activa(...)".
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Desde el 26 de marzo de 2014 al 15 de marzo de 2015, conforme a lo dispuesto a los
directores provinciales por la Directora Nacional de Afiliacién y Cobertura, encargada,
con circular IESS-DNAC-2014-0008-C de 8 de abril 2014, la validacién se realizé con
la recepcién del certificado de cuenta bancaria activa, original y copia de cedula de
ciudadania del afiliado, datos verificados en el sistema informético denominade “Dato
Seguro”, proporcionado por la Direccidn Nacional de Administracién y Registro de
Datos Publicos, de conformidad al Instructivo, “... Gufa de aplicacion de: 3.
Implantacién del Proceso de Validacién a Través del Portal Web Dato seguro Previa a
la Aprobacion de la Cuenta Bancaria de los Asegurados (...)".

A partir del 16 de marzo de 2015, conforme lo dispuesto por la Directora Nacional de
Afiliacién y Cobertura con Memorando [ESS-DNAC-2015-0222-M de 11 de marzo de
2015, se aplicé el instructivo del “Proceso de Aprobacién de datos bancarios previo
Validacion Biométrica (Versién 3)", mediante el cual se implantd el sistema biométrico
de identificacién a través de la lectura electrénica de la cédula de identidad y de las
huellas dactilares del solicitante que porte cédula nueva con chip; seguridades que
permitieron al servidor del Centro de Atencién Universal, comparar la informacién
constante en la cédula original con lo desplegado por la base de datos del Registro
Civil, que incluy¢ la fotografia y firma del afiliado/pensionista, excepto para las cédulas
de papel y sin chip cuya validacién se la efectio manualmente, sin lectura de huellas,
fotografia y firma. Ademds se elimind la presentacion de la copia de la cedula de

ciudadania del certificado bancario, excepto para los extranjeros.

De lo expuesto se establece que para la obtencién y cambios de clave; asi como, para
la validacién de cuentas bancarias de afiliados/pensionistas que poseen cédulas de
pape! 0 sin chip no se ha establecido un medio de verificacién de su identidad a través
de las huella dactilares.

Sin embargo, esto no permitio la comprobacién de la autenticidad de la identificacion
del afiliado/pensionista, al que se validé y autorizé el registro de la cuenta bancaria
aperturadas en instituciones financieras a nivel nacional, a las que por solicitud de los
prasuntos beneficiarios se transfirid fondos de reserva y de cesantia, de los
afiliados/pensionistas, valores retirados por los presuntos beneficiarios, los que
posteriormente fueron reclamados por los titulares, detallados en el siguiente cuadro:

Lo




Fecha de
TIPO DE FONDO Transferenclas
e[ Namerode | PUE® | oornt | Resora | SIS
Reserva Fecha

1 1703508703 X 2011/06/24

2 1702550680 X 201211/02
3 | 0905064911 X X | 2014/01/06 | 2014/01/06
4 ) 0907476097 X 20140721
5 | 1710463363 X 2014/08/26 .
6 | 1706556188 X 2014112i22
7 1705280772 X 2015/01/30
8 1704487022 X X | 2015/04/24 | 201 5/04/16
9 1724316383 X 2015/04/17
10| 1705658944 X X | 2015/05/06 | 2015/5M11
11 ] 0900730508 X 2015/4/28
12 [ 1701074310 X 2015/08/14
13| 1701530014 X 2015/06/30
14 | 1702435353 X 2015/08/22

La Subdirectora de Afiliacion y Cobertura, posteriormente Directora Nacional de
Afiliacion y Cobertura, Encargada, en funciones desde el 15 de abril de 2011 al 31 de
marze de 2014 y del 1 de abril de 2014 al 31 de diciembre de 2015, no coording ni
atendid los requerimientos de la Direccion de Desarrollo Institucional, actual Direccion
Nacional de Tecnologia de la Informacién, para implementar un sistema de obtencién
de claves y validacién de cuentas bancarias registradas por los afiliados/pensionistas
del IESS, que incluya el registro y comprobacién de huellas dactilares para las cédulag
de papel y sin chip, tampoco implementd las herramientas tecnolégicas necesarias
para verificar la identidad de los aflliados/pensionistas que acudieron a las ventanillas
de los Centros de Atencidén Universal, a la validaciéon y autorizacién de las cuentas
bancarias registradas por ellos en la pagina web del IESS, lo que ocasiond la
validacién y autorizacién de 14 cuentas bancarias sin la verificacién de la foto, firma y
huellas dactilares de los afi_liados/pensionistas, quienes solicitaron el pagoe de sus
fondos de reserva y cesantfa; que Iluego fueron reclamados por los
afiliados/pensionistas por haber sido retirades con documentos que no corresponden a
los de ellos, de los cuales las herramientas tecnolégicas tampoco permitieron dispener
de datos para establecer los responsables de estos movimientos; incumplié los
nameros 1. y 8, del articulo 83 de la Constitucion de la Repdblica; 92.-
Recomendaciones de audiorfa, de la Ley Organica de la Contraloria General del
Estado, letras a) b) y e} del articulo 22.- Deberes de las ¢ los servidores publicos, de la
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Ley Organica de Servicio Publico; .el nimero 9 del articulo in numerado séptimo, el
articulo in numerado sexto, de la segunda seccidn in numerada, del articulo 4, de la
Resolucion C.D. 346 de 12 de enero de 2011; las letras ), h), i), y m), del numero
2.3.1, del articulo 4. Organico Funcional, del Reglamento Orgdnico Funcional del
IESS.

El Consejo Directivo del IESS mediante C.D 346 de 12 de enero de 2011, reformd el
Reglamento Organico Funcional del IESS, estableciendo en su articulo 4, el agregar
secciones, entre las que se encuentra en la segunda seccién in numerada, la
Subdireccién de Afiliacién y Cobertura, determinando en sus articulos in numerados
sexto y séptimo lo siguiente:

“.. Competencia.- La Subdireccién de Afiliacién y Cobertura se encarga del
disefio y propuesla, para aprobacion de la Direccion General de programas,
eslrategias, acciones e instrumentos para la ampliacion de cobertura y de
afiliacion,... y, del establecimiento de mecanismos de control y evaluacion de
dichas acciones en las Direcciones Provinciales.- Responsabilidades de la
Subdireccion de Afiliacion y Cobertura.- La Subdireccion de Afiliacién y
Cobertura tiene las siguientes responsabilidades.- ... 9. La administracién
eficiente del sistema de informacién y comunicacion dentro del dmbito de sus
competencias, con los empleadores, asegurados y beneficiarios en el dmbito
nacional (...)"

El mismo cuerpo Directivo con Resolucién C.D. 457 publicada en Registro Oficial
edicion especial 45, de 30 de agosto de 2013, expidié el nuevo Reglamento Organico
Funcional del IESS, estableciendo en su Articulo 4, Organico Funcional, niimero 2.3.1
Direccién Nacional de Afiliacion y Cobertura, como sus funciones y responsabilidades

entre otras las siguientes:

”n

. 8) Proponer y ejecutar politicas, normas, procedimientos, metodologias,
proyectos y disposiciones sujelas a la Ley de Seguridad Social, y las
resoluciones dictadas por el Consejo Directivo del IESS relacionadas con la
afiliacion y cobertura,.- h) Supervisar Ia administracion de los sistemas de
informacion, comunicacién, historia laboral y estadisticas de afifiado,
beneficiarios y empleadores; i) Proponer, formular y presentar proyectos de
convenios con organismos nacionales e intemacionales de afiliacion y
cobertura, para su aprobacion en el Consejo Directivo, a través de la Direccidn
General;,.- m) Las demds asignadas por la Direccion General, a través del
Coordinador General de Aportes, Fondos y Reservas (...)"

Con oficio 51000000.EE.CC.028 y memorando IESS-AI-2016-1438-ME, de 4 de mayo
y de 10 de septiembre de 2016, se comunicaron los resultados provisionales a la
Subdirectora de Afiliacién y Cobertura, y Directora Nacional de Afiliacién y Cobertura,
encargada, por los periodos de actuacion comprendidos entre el 15 de abril de 2011 y
el 31 de marzo de 2014 y desde el 1 de abril de 2014 al 31 de diciembre de 2015, a
.D:e—z%//
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fin de que presenten sus observaciones y puntos de vista; Directora, quien a través de
la Educadora de la Direccion Nacional de Afiliacion, con Memorando IESS-DNAC-
2016-0535-M de 20 de mayo de 20186, informé:

#

Desde que esta Area se encuentra administrando el sistema de
seguridades se han efectuado varias acciones tendientes a fortalecer los
procesos de enirega de claves y valfidacion de datos bancarios del afiliado...-
2.Inserccidn de un canal de seguridad al proceso de entrega de claves el cual
insistia en enviar una notificacion a la direccion de correo registrada por el
asegurado cuando el sistema detectaba el registro de una solicitud de clave...-
3. Desde el 20 de enero de 2012 todos los servidores que integran el Centro de
atencion Universal, pueden acceder al reporte que emite el sistema de manera
automdtica, y desplegar la informacion bancaria del afitiado/pensionista...- 4.
Se llevaron a efecto varias actividades para la implementacion del proceso de
validacion de la identidad de los asegurados y empleadores a traves del portal
de dato seguro...- 5. A través del oficio No. 70000000-0315-2013 del 22 de
marzo de 2013, la ex Subdireccion de Afiliacion y Cobertura... pusc en
consideracion de la Direccion Econdmica Financiéra la implantacion de la
validacion de la identidad a través del portal de dato seguro en los procesos de
fondos de reserva y cesantia...- 8. Luego de la elaboracién y suscripcion de
varios documentos asf como el desarrollo informdtico del proceso de validacion
biométrica, en el mes de octubre de 2014, se implanid el proyecto piloto de
validacion biométrica...- 5. Memorando IESS-DNAC-2015-0008-C del 13 de
mayo del 2015 dirigido a los Directores Provinciales, solicitando se tomen
previsiones en caso de presumir suplantaciones de identidad de asegurados
que se acercan a validar los dalos bancarios.- Sobre el proyecto “Usuario
Nombrado™-... con el fin de fortalecer el proceso de obiencion de fa clave en
linea por parte del asegurado, mantuvo varias reuniones de trabajo conjuntas
con ef personal de la Direccion de Tecnologia del IESS y del banco del IESS
(BIESS), y, se elabora y se suscribe el 14 de julio del 2014, el Caso de Negocio
“Mejoramiento del Sistema de Seguridades Implementacion de Usuatio
Nombrado, Fase I Usuario Exlerno. En este documenio se seflala que ésta
Direccion es la responsable del Proyecto mieniras que la Patrocinadora del
Proyecto es la Gerencia de Riesgos del BIESS...- 4. El Proyecto se ha visto
retrasado debido a cambios incotporados fanto por el BIESS cuanto por la
Direccion Nacional del Tecnologia de la Informacién del IESS. .. desde el inicio
de este Proyecio fue reforzar el proceso de enirega de clave... sin embrago al
ser un Proyecto conjunto IESS/BIESS de alto impacto hasta la presenie fecha
el mismo no ha sido liberado (...)".

Luego de las conferencias finales de comunicacion de resultados, efectuadas el 24 de
mayo y el 12 de septiembre de 2016, a la Subdirectora de Afiliacién y Cobertura, y
Directora Nacional de Afiliacién y Cobertura, en funciones desde el 15 de abril de 2011
y el 31 de marzo de 2014 y desde el 1 de abril de 2014 al 31 de diciembre de 2015:

Con memorando IESS-DNAC-2016-0581-M de 1 de junio de 2016:

it

. Si bien el procedimiento semiautomdlico de validacion de identidad
presenta un margen de riesgo que el IESS intenta mitigar, asimismo se deberd
considerar que el articulo 86 de la Ley Orgdnica de Gestion de la Identidad y
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Datos Civiles dispone lo siguiente: “Articulo 86.- Documento tinico.- La cédula
de identidad conferida por la Direccién General de Registro Civil, identificacién
y Cedulacién, por su naturaleza, tendrd el caracter de tnica en el Ecuador con
validez juridica para todos los actos publicos y privados”. Por lo lanto, el
IESS...esta en la obligacion de prestar servicios a las personas, con la
presentacion de la cédula bien sea que ésta cuente con chip de seguridad o sin
éste, aspecto que impide tomar otro tipo de decisiones o procedimientos para
identificar a los ciudadanos {...)".

Con memorando |ESS-DNAC-2016-1125-M de 19 de septiembre de 2016, hace
referencia a que la cédula de papel es un documento valido, que si bien con los datos
del Registro Civil no permite identificar la fotografia se despliegan datos de carécter

personal de los afiliados/pensionistas.

Lo expuesto por la Directora Nacional de Afiliacion y Cobertura (E), a través de la
Educadora de la Direccion Nacional de Afiliacién, no modifica el comentario, por
cuanto a la fecha de corte del examen especial no se concluyé el requerimiento de la
Direccién de Desarrollo Institucional, para implementar un sistema de obtencién de
claves y validacién de cuentas bancarias registradas por los afiliados/pensionistas del
IESS, dispuesto en la recomendacién 13 del que constaba en informe DADSySS-
0046-2015, emitido por la Direccién de Auditoria de Desarrollo Seccional y Seguridad
Social del examen especial: “a los procesos administrativos y tecnolégicos de historia
laboral en el Instituto Ecuatoriano de Seguridad Social, por el periodo comprendido
entre 1 de enero de 2011 y el 31 de Diciembre de 2013", por lo que no modifica el

comentario.

Conclusion:

La Subdirectora de Afiliacion y Cobertura, y Directora Nacional de Afiliacion y
Cobertura, encargada, en funciones desde el 15 de abril de 2011 y el 31 de marzo de
2014 y desde el 1 de abril de 2014 y el 31 de diciembre de 2015; no coordind ni
atendio los requerimientos de la Direccién de Desarrollo Institucional, actual Direccion
Nacional de Tecnologia de la Informacién, para implementar un sistema de obtencién
de claves y validacion de cuentas bancarias registradas por los afiliados/pensionistas
del IESS, que incluya el registro y camprobacion de huellas dactilares para las cédulas
de papel y sin chip, tampoco implementd las herramientas tecnolégicas necesarias
para verificar la identidad de los afifados/pensionistas que acudieron a las ventanillas

de los Centros de Atencién Universal, a la validacién y autorizacion de las cuentas
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bancarias registradas por ellos en la pagina web del IESS, lo que ocasiond la
validacién y autorizacién de 14 cuentas bancarias sin la verificacion de la foto, firma y
huellas dactilares de los afiliados/pensionistas, quienes solicitaron el pago de sus
fondos de reserva y cesantia, que Iluego fueron reclamados por los
afiliados/pensionistas por haber sido retirados con documentos que no corresponden a
los de ellos, de los cuales las herramientas tecnolégicas tampoco permitieron disponer

de datos para establecer los responsables de estos movimientos.
Recomendacion

Al Director General del IESS

1. Dispondra y vigilara, que la Directora Nacional de Afiliacion y Cobertura
conjuntamente con el Director Nacional de Tecnologia de la Informacion,
implementen un sistema acorde con las necesidades actuales para establecer la
identificacién real de los afiliados que son parte del Institute Ecuatoriano de
Seguridad social, que incluya el registro y comprobacion de huellas dactilares, con

la finalidad de precautelar los intereses institucionales.

Organico Funciona! del IESS, no contemplé unidades administrativas

responsables validacién y autorizacién de cuentas bancarias.

El Consejo Directivo del IESS, mediante Resolucion C.D. 457 publicada en Registro
Oficial en edicidn especial 45 de 30 de agosto de 2013, expidié un nuevo Reglamento
Organico Funcional del IESS, conforme las facultades establecidas en el Art. 25 de la
Ley de Seguridad Social. Reglamento en el que en su articulo 4 se establecen las
atribuciones, deberes, responsabilidades y funciones de los érganos y dependencias

del IESS, entre otras de:

... 2.3.1. Direccién Nacional de Afiliacion y Cobertura.- La Direccion Nacional
de Afiliacién y Cobertura tendrd las siguientes funciones y responsabilidades:.-
h) Supervisar la administracion de Ios sistemas de informacién, comunicacion,
historia laboral y estadisticas de afiliados, beneficiarios y empleadores;.- k)
Evaluar la calidad, oportunidad, eficiencia y equidad en los procesos de
afiliacion y cobertura y aplicar los criterios técnicos para brindar una mejor
atencion a los afiliados y beneficiarios (...)"- “.. 3. DIRECCION
PROVINCIAL.- e) Instrumentar y supervisar la operacion del sistema de gestion
documental de acuerdo a la normativa vigente; h) Cuslodiar el archivo de los
registros y claves de acceso de empleadores y afiliados a los sistemas del
IESS; i) Supervisar la ejecucion de los procesos administrativos de afiliacion al
régimen del seguro social obligatorio y voluntario, registro de la historia laboral
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del afiliado, registro de empleadores, recaudacién de aportes, fondos de
reserva, descuentos, intereses, mullas, liquidacién y cobranza de las
obligaciones a favor del IESS, control patronal y pago de prestaciones al
asegurado, con sujecion a la Ley de Seguridad Social, este Reglamento y las
resoluciones del Consejo Directivo del IESS (...)". - "... 3.5 SUBDIRECCION
PROVINCIAL DE APORTES, FONDOS Y RESERVAS.- funciones y
responsabilidades. - 8) Administrar el sistema de historia laboral y prestacional
de los afiliados y empleadores; f) Supervisar la prestacién de servicios
personalizados, a través de centros y ventanillas de atencidn universal a
asegurados, beneficiarios y empleadores de su circunscripcién para informar
sobre sus obligaciones y derechos, entregar claves de acceso a afiliados y
empleadores, registrar y actualizar cuentas bancarias y otros servicios (...)".

Con Resolucién C.D. 483 de 13 de abril de 2015, se reformé el Organico Funcional,
estableciéndose:

“..Articulo 1.- Suprimir las siguientes unidades, procesos o dependencias..- En
el articulo 4, los pardgrafos contenidos en los numerales: .- 3.5 Subdireccidn
Provincial de Aportes, Fondos y Reservas (...)".

Con Resolucién C.D. 497 de 18 de septiembre de 2015, resuelve entre otros:

“.. Aticulo 3.- Reemplazar el numeral 3.5. del articulo 4 del Reglamento
Orgénico Funcional del IESS, por el siguiente:.- Los procesos de recaudacion,
gestion de cartera y gestion de coactiva en la provincia dependerén del Diractor
Provincial y estardn organizados de la siguiente manera.- 3.5.1. Afifiacion y
Cobertura.- En las provincias de nivel 4 se conformaran Unidades Provinciales
de Afiliacion y Cobertura en las provincias de nivel 3,2 y 1 se conformardn
Grupos Provinciales de Afiliacion y Cobertura.- La Unidad Provincial de
Afifiacion y Cobertura y el Grupo Provincial de Afiliacion y Cobertura, segtin el
caso estaran a cargo del Jefe de la Unidad o Lider do Grupo respectivamentas y
tendran las siguientes funciones y responsabilidades: .- i) Aplicar los sistemas
de documentacion, archivo y custodia de los registros, informes y demds
documentos de respaldo, generados dentro de su dmbito de gestion.- j)
Depurar la informacién de historia laboral, atender los requerimientos y generar
las novedades, de conformidad con las disposiciones legales vigentes {...)"

En el Organico Funcional y sus reformas, no se considerd las unidades responsables
del proceso de validacién y autorizacion de cuentas bancarias, con sus funciones y
responsabilidades, las que hasta el 30 de agosto del 2013, fueron asumidas por el
proceso de Servicios al Asegurado y Subproceso de Fondos de Terceros en las
Direcciones Provinciales; y en adelante por las Unidades y Grupos Provinciales de
Afiliacién y Cobertura, en base a los lineamientos dictados por la Direccién Nacional
de Afiliacién y Cobertura, a falta de un manual de organizacién en el cual se debe
asignar sus responsabilidades y cargos, estableciendo niveles jerarquicos y funciones
para cada uno de sus servidores; lo que origind que no se establezca un responsable
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de esta actividad, ni que se cuente con manuales de funciones que permita un

adecuado control.

Carencias no detectadas a fin de que el Director General pueda proponer al Consejo
Directivo los cambios y complementos requeridos y conforme sus funciones y
responsabilidades establecidas en el Reglamento Organico Funcional:

“..Anticulo 4.- 2. Direccion General.-...tendrd las siguienfes funciones y
responsabilidades:.- e) Proponer politicas, normas y procedimientos para la
administracion de la Institucion; ...f) Dictar la normativa administrativa
secundaria de todos los drganos y dependencias del Instituto, de acuerdo las
necesidades institucionales {...)"- ... DISPOSICIONES GENERALES
PRIMERA.-El Director General estara facultado para expedir la normativa
administrativa secundaria que se requiera para la implementacion del presente
Reglamento Orgdnico Funcional del Instituto {...)".

La Norma Técnica de Control Interno 200-04 Estructura organizativa, determina:

“.. Toda entidad debe complementar su organigrama con un manual de
organizacion actualizado en el cual se deben asignar responsabifidades,
acciones y cargos, a la vez que debe establecer los niveles jerdarquicos y
funciones para cada uno de sus setvidoras y servidores (...)"

Con memorando IESS-DNAC-2016-0581-M de 1 de junio de 2016, la Directora de
Afiliacion y Cobertura {E} en funciones del 1 de abril de 2014 al 31 de diciembre de

2015, expresé:

“.. en la Resolucion Nro. C.D. 457 de 8 de agosto de 2013, la funcidn de
concesion de claves y validacion de cuentas bancarias no son atribuidas a esta
Direccion Nacional,... sin embargo de lo cual, debo mencionar que esta drea
de gestion ha emitido instrucciones sobre este tema, con la finalidad de que los
procesos provinciales se manejen de manera estandarizada y ordenada (...)”

Conclusion

En el Organico Funcional y reformas no se considerd las unidades responsables del
proceso de validacion y autorizacion de cuentas bancarias, con sus funciones y
responsabilidades, las que hasta el 30 de agosto del 2013 fueron asumidas, por el
personal que ejecutd el proceso de Servicios al Asegurado y Subproceso de Fondos
de Terceros en las Direcciones Provinciales; y en adelante por las Unidades y Grupos
Provinciales de Afiliacion y Cobertura, en base a los lineamientos dictados por la
Direccion Nacional de Afiliacion y Cobertura, sin embargo la falta de un manual de
organizacion en el cual se debe asignar sus responsabilidades y cargos, estableciendo
niveles jerarquicos y funciones para cada uno de sus servidores; no permitié
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establezca un responsable de esta actividad, ni que se cuente con manuales de
funciones que permita un adecuado control.

Recomendacién
Al Director General del IESS

2. Dispondra al Director de Nacional de Procesos, que en conjunto con la Directora
Nacional de Afiliacién y Cobertura, y los Directores Provinciales, preparen un
proyecto de estructura de una Unidad de Validacién de cuentas bancarias
registradas en el sistema del IESS por los afiliados/pensionistas, que incluya un
manual de organizacion en el que se asigne responsabilidades acciones, cargos,
que establezca niveles de jerarquia y funciones para cada uno de sus servidores;
el que lo pondran a su consideracién para su autorizacion de aplicacién, o la

proposicién al Consejo Directivo para su aprobacion.

La Institucién no identific6 el riesgo de fraudes en la concesién de las
prestaciones de Fondos de Reserva y Cesantias, por tanto no mitigé sus efectos

El Director Nacional de Gestién Financiera con memorando IESS-DNGF-2015-1101-M
de 28 de septiembre de 2015, ante la Disposicién General del IESS para ia restitucién
de valores por denuncias de suplantacién de identidad y cobro fraudulento de fondos

de reserva y cesantia, requirié al Director Nacional de Adquisiciones, Bienes y
Servicios:

&

. informe a esta Direccion las gestiones que se han realizado ante la
empresa aseguradora con respecto al cobro de la pdliza que mantiene el
Instituto para cubrir estos siniestros y de esta forma resarcir de inmediato los
danos producidos a los afiliados. Adicionalmente, en el siguiente cuadro detallo
el lotal de casos y montos que a la fecha se registran por este conceplo.- No.
Casos 19. Total USD. 368.557,83(...)".

El Director General del IESS con Memorando IESS-DG-2014-1733-M de 27 de octubre
de 2014, dirigido al Director Provincial del Guayas, respecto a la informacién puesta en
su conocimiento del reclamo de 2 afiliados de esa jurisdiccion, de quienes en sus
cuentas individuales del IESS se registrd retiros de fondos de reserva y cesantia,
acciones no realizadas por ellos, manifesté::

“.. La Direccion Provincial deberd remitir a la Direccion General, Procuraduria
General, Direccion Nacional de Bienes y Servicios y Direccion Nacional de
Gestion y Supervision de Fondos y Reservas, el expediente del reclamo
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presentado por los afiliados nombrados, el mismo que coniendra los
documentos foliados que se detallan a continuacion:.- El expediente deberd
enviarse a las dependencias antes mencionadas, particutarmente a la Direccion
Nacional de Bienes y Servicios con el caracter de urgente, para que inicie las
gestiones de recuperacién de valores a fraves de la péliza contratada para el
efecto {...)"

La Directora Nacional de Adquisiciones, Bienes y Servicios, con Memorando IESS-
DNABS-2016-0794-M de 29 de abril de 2016, respecto a la informacidén requerida por
auditoria sobre si las pdlizas contratadas por la institucion para mitigar los riesgos a los
que estd expuesta, cubre siniestros de pérdidas por desembolsos de prestaciones
tramitadas con documentos que no corresponden al afiliado/pensionista y las
gestiones realizadas para la recuperacion de esos valores, respondié:

“.. las pdlizas contratadas por la Institucion son las siguientes:.- Multiriesgo
{Incendio, Equipo Electrénico, Rotura de Maquinaria, Robo y/o Hurto, Dinero
Valores).- Responsabilidad Civil.- Fidelidad.- Vehiculos.- Transporte de Dinero.-
Transporte Interno.- Los reclamos presentados por sustraccion fraudulenta de
fondos a lravés de suplantacion de identidad, son canalizados por esia
Direccion hacia la Compafia de Seguros en forma oportuna, siendo
aperturados bajo la pdliza de fidelidad tipo Blanket, la misma que ampara los
actos dolosos o fraudulentos, cometidos por cualquier funcionario, empleado o
trabajador del Instituto Ecuatoriano de Seguridad Social {...)"

La péliza de fidelidad 10000792, con vigencia del 13 de septiembre de 2015 al 12
septiembre de 2017, establece como modalidad de cobertura:

“.. para amparar lo hechos improbos o doloso de cualquier clase que
perjudiquen al patrono asegurado, por actos comelidos por cualquiera de los
funcionarios, empleados o trabajadores {...}"

El Consejo directivo del IESS, con Resolucién C.D. 483, de 13 de abril de 2015,
reformé el Reglamento Organico del IESS, con el que en su articulo 10 sustituyé en el
articulo 4, el contenido de los numerales 2.53 y 2.5.4 por el 2.5.3, en el que se
establece que la Direccién Nacional de Adquisiciones, Bienes y Servicios, tendra como
funciones y responsabilidades, entre otras:

“.. k) Administrar las pdlizas de seguros de bienes muebles e inmuebles,
valores y equipos del IESS a nivel nacional {...)".

La Directora MNacional de Adquisiciones, Bienes y Servicios en funciones del 1 de
octubre de 2015 al 31 de diciembre de 2015, no evalud, valoré ni presentd un plan
para mitigar este riesgo, sin embargo de contar con casos y montos de reclamos
presentados por retiro de fondos de reserva y cesantia de los afiliados/pensionistas
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con documentos que no les corresponde a ellos, lo que ocasiond que se mantengan
valores que no han sido reconocidos por las pélizas contratadas por cuante no se ha
determinado actos dolosos o fraudulentos, cometidos por cualquier funcionario,
empleado o trabajador del Instituto Ecuatoriane de Seguridad Social que es lo que
cubre la pdliza de fidelidad; y, que se mantengan los reclamos de los
afiliados/pensionistas; incumpliendo lo dispuesto en el articulo 22.-Deberes de las o
los servidores publicos.- letras a), b) y e); e, inobservé la referida la letra k) del numeral
2.5.3 del articulo 10 del Reglamento Orgdnico Funcional emitido con Resolucién CD.
483 de mayo de 2015, y Norma de Control Interno: 300-01 Identificacién de riesgos,
300-02 Plan de mitigacién de riesgos, 300-03 Valoracién de los riesgos, y 300-04
Respuesta al riesgo.

Con oficios 51000000.EE.CC.031 y 039 de 6 y, 15 de mayo de 2016, se comunicaron
los resultados provisionalés a la Directora Nacional de Adquisiciones, Bienes y
Servicios, quien con memorando IESS-DNABS-2016-0911-M de 19 de mayo de 2016,
describié el texto de las coberturas de las pdlizas de Multiriesgo, Responsabilidad
Civil, Fidelidad y Dinero‘y Valores, -que la Institucién tiene contratadas, concluyendo
que la suplantacion de identidad, no se encuentra enmarcada dentro de las coberturas
antes mencionadas, hecho que ratifica lo comentado por Auditoria.

La Directora Nacional de Adquisiciores, Bienes y Servicios, con memorando |ESS-
DNABS-2016-0881-M de 16 de mays de 2016, respecto a los resultados de Auditoria
comunicados con oficio 51000000.EECC.031 de 6 de mayo de 2016, sobre |a falta de
cobertura de las pélizas contratadas vigentes del 13 septiembre de 2015 al 12 de
septiembre de 2017, por siniestms de pago de prestaciones tramitadas con
documentacion que no es de! afiliad/pensionista, riesgos a la que la Institucién esta
expuesta, y de los que se expuso 14casos; manifesto:

“... Los reclamos... fueron renitidos a la Compafiia Seguros Sucre S.A, para el
respectivo andlisis, sin embago hasta la presente fecha no se ha comprobado
la participacién del persondl del IESS en estos hechos, por lo que aun se
encuentra en trdmite. Es #mportante indicar que estos reclamos fueron
canalizados a través de la pdliza de fidelidad. La Direccién Nacional de
Adgquisiciones, Bienes y Swvicios paralelamente se encuentra realizando
acciones para contratar una pdliza que cubra estafas por suplantacidn de
identidad de agentes extermss a la Institucion.- Con estos antecedentes se
concluye e informa que a B presente fecha la Direccién... se encuentra
recopilando informacion pam incluir en los formularios solicitados por la
Companiia Aseguradora, a finde sustentar la cotizacion de la pdliza. (...)".
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La Directora en el Informe, detallé 18 casos (4 mds de los expuestos por auditoria), sin
especificar la fecha en que los recibieron ni fecha en que realizaron los reclamos a la
Cia. de Seguros, de los cuales 3 se encuentran fuera del periodo de alcance del
examen, 2 sus valores fueron devueltos por el Banco del Austro, 3 no han sido
reportados a esa Direccion, 1 tiene sentencia del juez y los 9 restantes se encontraban
en tramite en la Cia. de Seguros.

Sin embargo de contar con casos y montos de reclamos presentados por retiro de
fondos de reserva y cesantia de los afiliados/pensionistas con documentos gue no les
corresponde a ellos, la Direccidén no ha evaluado, valorado ni presentado un plan para
mitigar este riesgo, por lo que se mantienen valores que no han sido reconocidos por
las pélizas contratadas por cuanto no se ha determinado actos dolosos o fraudulentos,
cometidos por cualquier funcionario, empleado o trabajador del Instituto Ecuatoriano
de Seguridad Social que es lo que cubre la pdliza de fidelidad, por lo que se mantienen

los reclamados de los afiliados/pensionistas.

Y con posterioridad a la conferencia final de comunicacion de resultados, con
memorando IESS-DNABS-2016-1909-M de 21 de septiembre de 2016, expuso:

“ .. se solicitd a la Direccion Nacional de Gestion Financiera, con memorandos
|ESS-DNABS-2015-2451-M y 2016-0102-M, de 1 de diciembre de 2015 y 20 de
enero de 2016, respectivamente; Ia informacion para determinar la exposicion
mdxima de valores por concepto de valores de fondos de reserva y cesantia
por afiliado y el valor promedio de dos rubros, para solicitar a la aseguradora
una cotizacion de péliza Cyber Crime que cubra este tipo de eventualidades o
siniestros {...)” ‘

Lo expuesto por la Directora no modifica el criterio de auditoria, por cuanto no ha

demostrado haber identificado, valorado y presentado un plan para mitigar el riesgo.
Conclusién

La Directora Nacional de Adquisiciones, Bienes y Servicios en funciones del 1 de
octubre de 2015 al 31 de diciembre de 2015, no evalud, valoré ni presenté un plan
para mitigar este riesgo, sin embargo de contar con casos y montos de reclamos
presentados por retiro de fondos de reserva y cesantia de los afiliados/pensionistas
con documentos que no les corresponde a ellos, lo que ocasioné que se mantengan
valores gue no han sido reconocidos por las pdlizas contratadas por cuanto no se ha
determinado actos dolosos o fraudulentos, cometidos por cualquier funcionario,
empleado o trabajador del Instituto Ecuatoriano de Seguridad Social que es lo que
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cubre la pdéliza de fidelidad; y, que se mantengan los reclamos de los
afiliados/pensionistas.

Recomendacién
Al Director General del IESS

3. Dispondra y vigilarA que en coordinacién, la Directora Nacional de Afiliacién y
Cobertura, Director Nacional de Gestion Financiera, Director de Nacional de
Planificacién, y Directora Nacional de Adquisiciones, Bienes y Servicios,
identifiquen, valoren y presenten un plan que viabilice la mitigacién del riesgo de
retiros de fondos de reserva y cesantia, que incluya la contratacién de una péliza
de seguros que cubra este tipo de eventos. Plan que lo pondran a su
consideracién para su aprobacién y ejecucion.

Validacién de cuentas bancarias para la concesién de prestaciones de cesantia y
fondos de reserva, con datos que no corresponden a los afiliados/pensionistas
titulares y/o sin documentos.

La validacién y autorizaciébn de las cuentas bancarias, registrados por el
afiliado/pensionista en linea en la pagina web del Instituto Ecuatoriano de Seguridad
Social IESS, se realizé: conforme lo dispuesto en oficio No. 61200000-2896 de 26 de
mayo de 2005, suscrito por el Director econémico Financiero a los Directores
Provinciales y Jefes de los Departamentos de Fondos de Terceros, en los siguientes
términos “verificaran el nudmero de cédula ciudadania y papeleta de votacion.-
Verificardn el nimero de la cuenta bancaria y el nombre de la entidad financiera de
acuerdo con la certificacién emitida por el banco en la cual se indicara que la cuenta
cotriente o de ahorro este activa™ del 26 de marzo de 2014 al 15 de marzo de 2015,
con la recepcidn del certificado de cuenta bancaria activa y original y copia de cedula
de ciudadania del afiliado, datos verificados en el sistema informatico denominado
“Dato Seguro”, proporcionado por la Direccién Nacional de Registro de Datos Publicos,
de conformidad al Instructivo “... Guia de aplicacién de: 3 Implantacién del Proceso de
Validacidn a Través del Portal Web Dato seguro Previa a la Aprobacion de la Cuenta
Bancaria de los Asegurados (...)" ¥, desda & 16 de marzo de 2015, con la verificacién
del contenido de la cédula original del afiliado (foto, firma y datos), con la informacién

desplegada por el sistema biométrico a la lectura de la huella del mismo; y para las
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cedulas de papel y sin chip con la comprobacién de los datos que despliega el sistema
biométrico al ingresar el ¢cédigo dactilar del afiliado, con excepcién de los extranjeros
que tenian que presentar el documento de identificacion y el certificado de cuenta
bancaria activa; a través del sistema informatico denominado “Proceso de Aprobacidn
de datos bancarios previc Validacién Biométrica (Version 3)", remitido por la Directora
de afiliacion y Cobertura, encérgada, a los Directores Provinciales del IESS, con
memorando IESS-DNAC-2015-0222-M de 11 de marzo de 2015, para que difundan al
personal que integran los Centros Universales de Atencién de su jurisdiccion.

La Jefa Provincial de la Unidad de Afiliacién y Cobertura Pichincha, el 2 de agosto de
2016, con memorando IESS-UPACP-2016-7324-M, remitié al equipo de auditoria,
copias referente a los reportes histéricos de: “Datos de la Concesion de Claves”y
“Datos Bancarios del Afillado / Pensionista’ la documentacidn, referente a los reportes
histéricos de: "Datos de la Concesién de Claves” y “Datos Bancarios del Afiliado /
Pensionistd"; y la Unidad de Fondos de Terceros de la Direccion Nacional de Gestign
Financiera remitieron los reportes “Consulta del Estado de Solicitudes de Retiro por
Fondos de Reserva’, “Consulta de Ordenes de Pago”y ‘Reporte Ordenes de Pago en
el SPI* en tanto que la documentacion de soporte de validacién y autorizacion de la
cuenta bancaria registrada en el IESS por el afiliado/pensionista, fue proporcionada
por la Unidad Provincial de Afiliacién y Cobertura de Pichincha, Guayas, &l Oro, Santa
Elena, Los Rios, Azuay, Imbabura, Loja y Santo Domingo de los Tsachilas y sus

respectivas Unidades y Centros de Atencién Universal .

Los reportes y documentacién proporcionada tienen relacién con los cambios de clave,
informacion, registro y validacién de cuentas bancarias, para la concesion de fondos
de reserva y cesantia, entre otros, de los siguientes afiliados/pensionistas:

- E! pensionista con cédula de ciudadania No. 1701888263, conforme reporte
histérico “Datos de la Concesion de Claves” cuadro de “.. historia de cambio ds
estado de las claves (...)", & 24 de noviembre de 2010 a las 07:59:47 horas,
registré en el sistema de la historia laboral el cambié de su clave con autorizacion
del patrono, y segun cuadro “... historia de impresion de claves {...)", el 20 de
diciembre de 2010 a las 09:46:52 horas, obtuvo la impresién de clave en el {ESS
por intermedio del Responsable del Centro de atencidn Universal — Unidad
Provincial de Afiliacion y Cobertura de Pichincha.
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Conforme se desprende del reporte histérico "Datos Bancarios del Afiliado /
Pensionista® cuadro “Historial de cuenta bancaria de Afiliado”, el 6 de enero de
2011 a las 12:10:46 horas, el pensionista registrd en el sistema informatico en
linea del IESS la cuenta de ahorros No. 0020338152 del Banco Nacional de
Fomento en Liquidacién, validada y autorizada por la Oficinista, Asistente de la
Unidad de Afiliacién y Cobertura Loja, desde el IP 192.168.7.10 asignado a la
misma; la documentacion que soporta la validacién de cambio de cuanta bancaria
remitida por la Asistente de la Unidad Provincial de Afiliacién y Cobertura Loja,
contiene la certificacion bancaria de cuenta activa, copias simplas de Ia libreta de
ahorros y cédula de ciudadania del pensionista en la misma gque consta como
fecha de nacimiento el 23 de marzo de 1980 y estado civil divorciado, en tanto que
en la base de datos que poseia el IESS (Consulta de datos personales del afiliado
en el Registro Civil} proporcionada por el Registro Civil a esa fecha se refleja que
sus datos: fecha de nacimiento 28 de julic de 1947 y estado civil casado.

Segun formulario denominado “Consulta del Estado de Solicitudes de Retliro de
Fondos de Reserva”, el 6 da enerc de 2011, el pensionista via internet registré la
salicitud No. 2266552 de retiro por fondos de reserva por un valor de
26 523,35 USD, acreditados el 10 de enero de 2011 a la cuenta de ahorros No.
0020338152 del Banco Nacional de Fomento en Liquidacién, sin poder determinar
que los mismas hayan sido entregados al pensionista.

De la informacion obtenida de la computadora del médulo servicios de informacion
de la Fiscalia General del Estado, consta que el pensionista, presenté ante la
Fiscalia 2 de la provincia de Pichincha la ‘“Denuncia No. 170101812030860" por
usurpacién de nombre; y, adicionalmente presenté ante el Presidente del Consejo
Directivo del IESS la comunicacion CLM-01-07-2015 de 14 de julio de 2015,
mediante la cual hace referencia a sus comunicaciones CLM-02-2012 y CLM-03-
D2012 de 9 de febrero y 8 de marzo de 2012 respectivamente, en las que solicitd

la restitucién de sus fondos de reserva.

Del pensionista con cédula de ciudadania No. 1701888263, se verificé que la
Oficinista, Asistente de la Unidad de Afiliacién y Cobertura Loja, en funciones
desde el 1 de enero de 2011 y el 31 de diciembre de 2015, validé y autorizé desde
yg/ﬁ/?’/bofs
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el IP 192.168.7.10 asignado a la misma, el registro realizado por el pensionista el 6
de enero de 2011 a las 12:10:46 horas en la pagina web del |IESS de la cuenta de
ahorros No. 0020338152 del Banco Nacional de Fomento en liquidacion, con una
copia simple de cédula de ciudadania presentada por el pensionista, en la misma
que consta como fecha de nacimiento el 23 de marzo de 1980 y estado civil
divorciado, en tanto que en la base de datos que poseia el IESS proporcionada por
el Registro Civil a esa fecha, refleja que su fecha de nacimiento fue el 28 de julio
de 1947 y estado civil casado; validacion que permitid que el afiliado solicite a
través del sistema informatico mediante solicitud No, 2266552, el 6 de enero de
2011, el retiro de fondos de reserva por 26 523,35 USD, recursos provenientes del
Instituto Ecuatoriano de Seguridad Social que fueron transferidos a la cuenta de
ahorros anteriormente sefialada, el 10 de enero de 2011, sin poder determinar que

éstos hayan sido entregados al afiliado.

La jefa de equipo, con memorando |[ESS-Al-2016-1340-ME de 29 de agosto de
2016, comunicé los resultados provisionales a la Oficinista, Asistente de la Unidad
de Afiliacién y Cobertura Loja; en funciones desde elr1 de enero de 2011 y el 31 de
diciembre de 2015; quien cdn memorando |ESS-UPACL-2016-0965-M de 30 de
agosto de 2016, y sztérior a la conferencia final de comunicacién de resultados
realizada e! 13 de septiembre de 206, con comunicacion de 14 de septiembre de
2016, remitid documentacién certificada, con la que validé y autorizd la cuenta
registrada por el pensionista, que corresponde a la misma con la que cuenta

auditoria, por lo que no se modifica lo comentado por auditoria.

El pensionista con cédula de ciudadania No. 1711388296, conforme reporte
histarico “Datos de fa Concesion de Claves” cuadro de “.. historia de cambio de
estado de las claves (...)" e “... historia de cambio de estado de la solicitud de
clave (...)", 11 de junio a las 11:44:59 horas al 2 de julio de 2014 a las 16:11:51
horas realizd cuatro cambios de clave, tres a través de internet desde IPs pdblicos,
y otro sin identificacion del IP; cambios activados con cargo a ‘Funcionatio de
Migracion”.

Conforme se desprende del reporte histérico “Datos Bancarios del Afifiado /
Pensionista” cuadro ‘“histérico de Cambios de Informacién”, del 11 de junio a las
11:50:28 al 2 de julio de 2014 a las 23:28:07 horas, el afiliado realizd 1 cambio
namero de teléfono y 1 de direccién, desde direcciones |P publicos, y 2 cambios de
Ve 1071 TRES
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numeros de teléfonos, 1 de correo electronico desde el IP 192.168.244.71
asignado al BIESS, conforme lo seihalado por el Director Nacional de Techologia
de la Informacién con memorando IESS-DNTI-2016-2881-M de 29 de agosto de
2016; y de la informacién que se desprende del cuadro de “Hisforial de cuenta
bancaria de Afiliado”, el 26 de junio de 2014 a las 12:51:04 horas, realizé cambio
de la cuenta de ahorros No. 120053554078 del Banco de la Produccién S. A.
Produbanco, a cuenta corriente No. 0018514770 del Banco Guayaquil S.A,,
validada y autorizada e! 26 de junio de 2014, a las 13:11:49 horas, por el Oficinista
del Departamento de Afiliacién y Control Patronal DPP de la Agencia 3, desde el IP
192.168.15.13 asignado a dicho servidor; en cuya documentacioén de soporte se
encontrd una copia simple de la cedula presentada por el, en la misma que los
nombres y apellidos de los progenitores difieren con los reportados en la base de
datos de “Dato Seguro”, que no fue impreso.

Segun formularic “Consulta del Esta&o de Solicitudes de Retiro de Fondos de
Reserva’, el dia 2 de julio de X214, el afiliado via internet registrd la solicitud
3297471 por el valor' de 10 212,92 USD por conceptd de retiro de fondos de
reserva, mismos que el 4 de juliede 2014 fueron transferidos a la cuenta corriente
No. 0018514770 de! Banco Guayaquil; sin poder determinar que los mismos hayan

sido entregados al afiliado.

Ei afiliado, el 7 de julio de 2014 presentd ante la Fiscalia General del Estado, la
“Denuncia 170101814071223" por el delito de usurpacién de nombre, y con
comunicaciones 9 de julio de 20¥4 dirigida a la Directora de Atencién y Educacion
al Usuario de la Superintendercia de Bancos y Segquros-SBS, y de 26 de
noviembre de 2015 dirigida al Presidente del Consejo Directivo del IESS, solicitd la

restitucion de sus fondos de resewva.

Del afiliado con cédula de ciudad&nia No.1711388296, se verificd el Oficinista, del
Departamento de afiliacién y corrol patronal DPP de la Agencia 3, en funciones
desde el 1 de enero de 2011 y €116 de septiembre de 2014, validé y autorizo el 26
de junio de 2014, a las 13:1149 horas desde el IP No. 192.168.15.13, a él
asignado, el registro en linea en% pagina web del IESS de la cuenta corriente No.
0018514770 del Banco de Guagmquil S.A., con una copia simple de cédula de
ciudadania presentada por el afilgdo, en la misma que los nombres y apellidos de
1/5/1/77&/#—77&07%
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los progenitores difieren de los reportados en la base de datos de “Dato Seguro”,
que no fue impreso; validacion que permitié que el afiliado solicite a través del
sistema informatico, el 2 de julio de 2014, el retiro de sus fondos de reserva por
10 212,92 USD; recursos provenientes del Instituto Ecuatoriane de Seguridad
Social, que fueron transferidos a la cuenta anteriormente descrita el 4 de julio de

2014, sin poder determinar que éstos hayan sido entregados al afiliado.

La jefa de equipo, con oficio 51000000.EE.CC.045 de 26 de julic de 2016,
comunico los resultados provisionales al Oficinista del Departamento de Afiliacion y
Control Patronal DPP, de la Agencia 3 del IESS, sin obtener respuesta.

La afiliada con cédula de ciudadania No. 1710575109, conforme reporte histérico
“Datos de la Concesion de Claves”, cuadro de “.. historia de cambio de estado de
las claves (...)" e “.. historia de cambio de estado de la solicitud de clave (...)", el
12 de agosto de 2014 a las 23:11:30 horas, realizo el cambio de clave a través de
internet desde IP publico, cambio activado con cargo a “Funcionario de Migracion

(proceso automatico)”.

Conforme se desprende del reporte histdrico “Datos Bancarios del Afiliado /
Pensionista” cuadro “histérico de Cambios de Informacién”, el 12 de agosto de
2014 a las 23:16:49 horas al 25 de agosto de 2014 a las 20:41:24 horas, “histérico
de Cambios de Informacion”, la afiliada realizé 1 registro y cambio de ndmero de
teléfono celular, 1 cambio de nimero de teléfono convencional, 1 registro de
correo electrénico, y 1 cambio de direccion, desde direcciones IP plblicas; y de la
informacién se desprende del cuadro denominado “Historial de cuenta bancaria de
Afiliado”, el 12 de agosto de 2014 a las 20:50:19 horas, realizé cambic de la cuenta
corriente No. 2615568 del Banco del Pacifico a cuenta de ahorros No. 4502029943
de la Cooperativa de Ahorro y Crédito 29 de Octubre Lida., Agencia Carapungo,
validada y autorizada el 29 de agosto de 2014 a las 13:28:21 horas, por el
Oficinista del Departamento de Afiliacion y Control Patronal DPP de la Agencia 3,
servidor de la Agencia 3 del IESS, desde el IP 192.168.15.13 asignado al mismo;
sin respaldar la validacion con copia de la cedula del afiliado ni el certificado de
cuenta activa; falta de respaldos que no fueron detectados por la Oficinista,
Responsable de la Agencia 3.
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Segun formulario “Consulta del Estado de Solicitudes de Retiro de Fondos de
Reserva”, el 3 de septiembre de 2014, la afiliada via internst registré la solicitud
No. 3369288 de retiro por Fondos de Reserva por 29 032,71 USD, los que fueron
acreditados a la cuenta de ahorros No. 4502029943 de la Cooperativa de Ahorro y
Crédito 29 de Octubre Lida., el 5 de septiembre de 2014, sin poder determinar que
los mismos hayan sido entregados a la afiliada.

La afiliada con comunicacién de 19 de febrero de 2015, insistié al Director General
del IESS, en su pedido efectuado el 16 de septiembre de 2014, sobre la restitucion
de los valores fraudulentamente debitados de su cuenta de! IESS; y, el 29 de junio
de 2015, presento un reclamo a fa Intendente Nacional de Seguridad Social de la
superintendencia de Bancos y Seguros del Ecuador, solicitando la restitucion de

sus fondos de reserva.

La Oficinista, Responsable Agencia 3, con Memorando IESS-UPACP-2015-5217-
M de 20 de julio de 2015, respecto a lo requerido frente a la denuncia de la afiliada,
informé a la Jefe de la Unidad Pravincial de Afiliacién y Cobertura Pichincha:

“.. luego de revisar los archivos de la Agencia Norte, se llegé a determinar que
de acuerdo con el reporte del 29 de agosto de 2014, que contiene el detalle de
validacion de datos bancarios de afiliados/pensionistas por servidor, es el
sefior... con cédula de identidad 1706850110 quien efectué dicha trahsaccion;
sin embargo, no constan los documentos de respaldo de fa misma en los
archivos de fa Agencia (...)".
De la afiliada con cédula de dudadania No. 1710575109, se verificé que el
Oficinista, del Departamento de dfiliacién y control patronal DPP de la Agencia 3,
en funciones desde el 1 de enerode 2011 y el 16 de septiembre de 2014, servidor
de la Agencia 3 del IESS, validé y autorizé el 29 de agosto de 2014 a las 13:28:21
horas desde el IP No. 192.168.15.13, a él asignado, €l registro en linea en la
pagina web del IESS de la cuerta de ahorros No. 4502029943 de la Cooperativa
de Ahorro y Crédito 29 de Octubre LTDA., sin documentos de respaldo, tales
como: copia de la cédula de ciwladania de la afiliada y el certificado de cuenta
activa; lo que no fue detectado por la oficinista, Responsable de la Agencia 3, en
funciones el entre el 1 de junio de 2014 y el 31 de diciembre de 2015; validacion
que permitié que la afiliada soligte a través del sistema informatico, el retiro de
fondos de reserva mediante soligtud No. 3369288 del 3 de septiembre de 2014,

por el valor de 29 032,71 USD, que tueron transferidos el 5 de septiembre de 2014
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a la cuenta anteriormente descrita, sin poder determinar que los mismos hayan
sido entregados a la afiliada.

La jefa de equipo con oficio 51000000.EE.CC.045 y memorando |IESS-AI-2016-
1348-M de 26 de julio y 30 de agosto de 2016, comunicé los resultados
provisionales al Oficinista del Departamento de Afiliacién y Control Patronal DPP,
de la Agencia 3 y a la Oficinista, Responsable de la Agencia 3.

La Oficinista, Responsable de la Agencia 3, con memorandos IESS-UPACP-2016-
8354-M de 31 de agosto de 2016 y IESS-UPACP-2016-8997-M de 16 de
septiembre de 2016 con posterior a la conferencia final de comunicacién de
resultados realizada el 13 de septiembre de 2016, no presenté sus aclaraciones

sobre los hechos comentados.

El pensionista con cédula de ciudadania No. 1701646430, conforme reporte
historico “Dafos de la Concesion de Claves”, cuadro de “.. historia de cambio de
estado de las claves (...)" e “.. historia de cambio de estadc de la solicitud de
clave {(...)" el 8 de diciembre de 2014 a las 20:42:14 horas hasta el 9 de diciembre
de 2014 a las 14:18:57, realizd cambio de clave a través de internet desde IP
publico, cambio activado con cargo a “Funcionario de Migracion”.

Conforme se desprende del reporte histérico “Datos Bancarios del Afiliado /
Pensionista” cuadro “histdrico de Cambios de Informacion’, el 3 de diciembre de
2014 a las 13:06:43 horas al 28 de enero de 2015 a las 13:15:48 horas, el
pensionista realizé 1 acceso de consulta al sistema informatico en linea del IESS,
registro teléfonos celular y convencional, correo electronico, cambié direccién y
divisién politica de la provincia de Pichincha a la provincia del Azuay, desde
direcciones IP publicas; y de la informacion se desprende del cuadro denominado
“Historial de cuenta bancaria de Afiliado”, el 28 de enero de 2015 a las 13:13:39
horas, registré el cambio de cuenta corriente No. 12011509 del Banco de la
Produccién S. A. Produbanco a cuenta de ahorros No. 1020042899 de la
Asociacion Mutualista de Ahorro y Crédito para la Vivienda Azuay, aperturada en la
ciudad de Cuenca, validada y autorizada el 28 de enero de 2015 a las 13:52:56
horas por la Oficinista, Unidad Provincial de Afiliacion y Cobertura Azuay del IESS,
desde el IP No. 192.168.3.156, asignado a la misma; en cuya documentacion de
soporte se encontrd: certificacion bancaria de cuenta activa y c¢opia simple de la
/E/uf/d le
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cédula de ciudadania del pensionista en la que el nombre de la cényuge difiere del
que consta registrado en la base de datos de “Dato Seguro”, del cual no existe un
archivo digital de la captura de pantalla realizada por la validadora a la fecha.

Segun formulario “Consuita del Estado de Solicitudes de Retiro de Fondos de
Reserva”, el 28 de enero de 2015, el pensionista via internet, segin formulario de
“Reporte Ordenes de Pago en el SPI", solicitd mediante Orden No. 837995, la
entrega de fondos de cesantias por 18 542,61 USD, acreditados a la cuenta de
ahorros No. 1020042899 de la Asociacién Mutualista de Ahorro y Crédito para la
Vivienda Azuay, el 3 de febrero de 2015, sin poder determinar que los mismos

hayan sido entregados al pensionista.

El pensionista con cédula de ciudadania No. 1701646430, se verificd que.la
Oficinista, Unidad de Afiliacién y Cobertura Azuay del IESS, en funciones desde el
1 de enero de 2011 al 31 de diciembre de 2015; validé y autorizo el 28 de enero de
2015 a las 13:52:56 horas desde el IP No. 192.168.3.156, a ella asignado, el
registro en linea en la pagina web del IESS de la cuenta de ahorros No.
1020042899 de la Asociacidon Mutualista de Ahorro y Crédito para la Vivienda
Azuay, con el certificado de cuenta activa, copia simple de cédula de ciudadania,
en la misma que el nombre de su cényuge difiere con lo reportado en la base de
datos qgue poseia el IESS proporcionada por “Dato Seguro”, del cual no existe un
archivo digital de la captura de pantalla realizada por la validadora a la fecha,
validacién que permitid que el pensionista solicite a través del sistema informatico,
el 28 de enero 2015, el retiro de Fondos de Cesantia por 18 542,61 USD; recursos
provenientes del Instituto Ecuatoriano de Seguridad Social, que fueron transferidos

a la cuenta anteriormente descrita el 3 de febrero de 201 5_ éi?bodé; determinar

que éstos hayan sido entregados al pensionista.

La jefa de equipo, con memorando |IESS-Al-2016-1341-ME de 29 de agosto de
2016, comunico los resultados provisionales a la Oficinista, Unidad Provincial de
Afiliacién y Cobertura Azuay en funciones desde el 1 de enero de 2011 al 31 de
diciembre de 2015, la que con memorando IESS-DPA-UPACA-2016-2292-M, de 5
de septiembre de 2016, expuso:

“... De la documentacion adjunta el presente vendré a su conocimiento que la
circular signada con el nimero IESS-DNAC-2014-0008-C mediante el cual se
difundid el Instructivo “Guias de aplicacién de: ... 3. IMPLANTACION DEL
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Al

PROCESO DE VALIDACION A TRAVES DEL PORTAL WEB DATO SEGURO.
PREVIA A LA APROBACION DE CUENTAS BANCARIAS DE LOS
ASEGURADOS...". al que usted hace referencia como incumplido, jamés fue
difundida, consecuentemente al ser disposiciones internas de la institucién ésta
debit publicarse o enviarse a nuestros correos, Situacion en la que en la
especie no sucedio {...)".

Y con posterioridad a la conferencia final de comunicacion de resultados efectuada
el 12 de septiémbre de 2016, con comunicacién de 14 de septiembre de 2016, se
ratificd en lo expuesto y remitié la documentacién en base a la cual validé y
autorizé la cuenta bancaria registrada por el afiliado, que es la misma con la que

cuenta auditoria, por lo que se mantiene lo comentado.

El pensionista con cédula de ciudadania No. 1703599934, conforme reporte
histérico “Datos de la Concesion de Claves” cuadro de “... historia de cambio de
estado de las claves (...)" e "... historia de cambio de estado de la solicitud de
clave (...})", el 30 de enero de 2015 a las 10:28:01 horas, realizé cambio de clave, a
través de internet desde direccién IP publica, cambio registrado en el sistema de la
historia laboral del pensionista, con cargo a “Funcionario de Migracion”.

Conforme se desprende del reporte histérico “Datos Bancarios del Afiliado /
Pensionista" cuadro “histérico de Cambios de Informacion’, el 30 de enero a las
12:07:31 horas al 5 de febrero de 2015 a las 11:59:14 horas, conforme consta en
el reporte histérico “Datos Bancarios del Afiliado Pensionista” con cuadro "histdrico
de Cambios de Informacion”, el pensionista realizé consultas desde direcciones IP
publicas, y de la informacién se desprende del cuadro denominado “Historial de
cuenta bancaria de Afifiado”, el 4 de febrero de 2015 a las 14:20:42 horas, realizé
en la pagina web del IESS el registro de la cuenta de ahorros No. 406059557005
de la Cooperativa de Ahorro y Crédito Juventud Ecuatoriana Progresista Ltda.,
validada y autorizada el 5 de febrero de 2015 a las 11:23:39 horas, por el Asistente
Administrativo, servidor de la Agencia 3, desde el IP No. 192.168.15.24, asignado
a él, sin documentacidén de soporte como copia de la cedula del pensionista ni el
certificado de cuenta activa, por pedido via mensajes de texto del Oficinista,
Departamento de Afiliacién y Control Patronal DPP, con el ofrecimiento de que con
posterioridad le entregaria, hecho que no se dio, falta de documentos de respaldo
gue no fueron detectados por la Oficinista, Responsable de la Agencia 3.
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Segun formularic “Reporte Ordenes de Pago”, el 5 de febrero de 2015, via interet,
registré la Orden No. 943549 de solicitud de entrega de fondos de cesantia por
15 182,14 USD, y el 8 de mayo de 2015, con fermularic “Consulta def Estado .de
Solicitudes de Retiro de Fondos de Reserva”, solicité el retiro de sus fondos de
reserva por 10 964,56 LUSD; mismos que tueron acreditados a la cuenta de ahorros
No. 406059557005 de la Cooperativa de Ahorro y Crédito Juventud Ecuatoriana
Progresista Ltda., el 11 de febrero y 11 de mayo de 2015, respectivamente, sin

poder determinar que los mismos hayan side entregades al pensicnista.

El pensionista, el 2 de junic de 2015, presenté ante la Fiscalia 2 de la provincia de
Pichincha la “Denuncia 090101815062167” por suplantacion de identidad, y el 10
de julio de 2015 otra “Denuncia 170101815071696", solicitando su acumulacion
con la anterior por tratarse del mismo delito, por el retiro de sus fondos de reserva
y cesantia; y el 25 de febrero de 2016 presentd el reclamo al Director General del
IESS, reclamo ingresado con documento No. IESS-DNGD-2016-7942-E, y el 21
de marzo de 2016.

Del pensionista con cédula de ciudania No. 1703599934, se verificd que el
Asistente Administrativo, servidor de la Agencia 3, en funciones desde el 1 de
enero de 2011 al 31 de diciembre de 2015, validé y autorizé desde el IP No.
192.168.15.24, a él asignado, el 5 de febrero de 2015 a las 11:23:39 horas, el
registro en linea en la pagina web del IESS de la cuenta de ahorros No.
406059557005 aperturada por el pensionista en la Cooperativa de Ahoiro y Crédito
Juventud Ecuatoriana Progresista Lida., sin documentacion de soporte, tales
como: copia de la cédula de dudadania y el certificado de cuenta activa, por
pedide via mensajes de texto del Oficinista, Departamento de Afiliacidn y Control
Patronal DPP en funciones desde el 17 de septiembre de 2014 y el 31 de julio de
2015; respaldos que no fueron verificados por la Oficinista, Responsable de la
Agencia 3 del IESS, en funciones desde el 1 de junio de 2014 y el 31 de diciembre
de 2015; validacion que permitid que el pensionista solicite a través del sistema
informatico el retiro de Fondos de Cesantia por 15 182,14 USD, el 5 de febrero de
2015 y Fondos de Reserva por 10 964,56 USD, el 8 de mayo de 2015, recursos
provenientes del Instituto Ecuatariano de Seguridad Social, que fueron transferidos
a la cuenta anteriormente descrita el 11 de febrero vy 11 de mayo de 2015,

respectivamente, sin poder delerminar que éstos hayan sido entregados al
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pensionista, falta de documentos de respaldo que no fueron detectados por la

Oficinista, Responsable de la Agencia 3 del IESS.

La jefa de equipo, con oficios 51000000.EE.CC.044 y 045, y memorando |IESS-
Al-2016-1348-M de 26 de julic y 30 de agosto de 2016, comunico los resultados
provisionales al Asistente Administrativo, servidor de la Agencia 3 del IESS, en
funciones desde el 1 de enero de 2011 al 31 de diciembre de 2015, Oficinista,
Departamento de Afiliacion y Control Patronal DPP, en funciones del7 de
septiembre de 2014 al 31 de julio de 2015, y a la Oficinista, Responsable de la
Agencia 3, en funciones desde 1 de junio de 2014 y el 31 de diciembre de 2015.

La Oficinista, Responsable de la Agencia 3, con memorandos IESS-UPACP-2016-
8354-M de 31 de agosto de 2016 e IESS-UPACP-2016-8997-M de 16 de
septiembre de 2016 con posterior a la conferencia final de comunicacién de
resultados realizada el 13 de septiembre de 2016, no presentd sus aclaraciones

sobre los hechos comentados.

El afiliado sefor con cédula de ciudadania No. 0904795184, conforme reporte
historico “Datos de la Concesidn de Claves”, cuadros de “.. hisforia de cambio de
estado de las claves (...)" e “... historia de cambio deé estado de Ia solicitud de
clave {...)", el 28 de enero de 2015 a las 11:32:24 horas, realizé cambioc de clave, a
través de internet desde IP pdblico, cambio registrado en el sistema de la historia

laboral del afiliado, con cargo a “Funcionario de Migracion”.

Conforme se desprende del reporte histérico “Datos Bancarios del Afiliado
Pensionista’, que contiene el *histérico de Cambios de Informacién”, el 28 de enero
a las 11:24:22 horas al 29 de enerc de 2015 a las 13:45:04 horas, el afiliado realizé
el registro de correo electrdnico, teléfonos celular, convencional y cambio de
direccion, desde direcciones de IP publicas, y de la informacién que se desprende
del mismo reporte en el cuadro de “Historial de cuenta bancaria de Afiliado” el 29
de enero de 2015 a las 13:30:43 horas, realizé el registro de la cuenta de ahorros
No. 406059421901 de la Cooperativa de Ahorro y Crédito Juventud Ecuatoriana
Progresista Ltda., validada y autorizada el 30 de enero de 2015, a las 10:68:12
horas, por el Asistente Administrativo, servidor de la Agencia 3, desde el IP No.
192.168.15.24 asignado a dicho servidor, sin documentacién de soporte como
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copia de la cedula del afiliado ni el certificado de cuenta activa, falta de
documentos de respaldo que no fueron detectados por la Oficinista, Responsable
de la Agencia 3.

Segtin formulario “Reporte Ordenes de Pago”el 3 de febrero de 2015, via internet,
el afiliado solicito la entrega de fondos de cesantia por el monto de 9203,93 USD y
conforme formulario “Consufta del Estado de Solicitudes de Retiro de Fondos de
Reserva’, el 10 de febrero de 2015 registrd la solicitud 3563736 de retiro fondos de
reserva por 1 761,99 USD, acreditados a la cuenta de ahorros No. 406059421901
en la Cooperativa de Ahorro y Crédito Juventud Ecuatoriana Progresista Lida., el 5
y 12 de febrero de 2015, respectivamente, sin poder determinar que los mismos
hayan sido entregados al afiliado.

Del afiliado con cédula de ciudadania No. 0904795184, se verific que el Asistente
Administrativo, servidor de la Agencia 3, en funciones desde el 1 de enero de 2011
al 31 de diciembre de 2015, valido y autorizé desds el IP No. 192.168.15.24, a él
asignado, el 30 de enero de 2015, a las 10:58:12 horas, el registro en linea en la
pagina web del IESS la cuenta de ahorros No. 406059421901, aperturada por el
afiliado en la Cooperativa de Akorro y Crédito Juventud Ecuatoriana Progresista
Ltda., sin documentos de respaldo, tales como: copia de la cédula de ciudadania y
el certificado de cuenta activa; que no fusron detectados por la Oficinista,
Responsable de la Agencia 3 del IESS; validacion que permitid que el afiliado
solicite a través del sistema infomatico del IESS, el 3 de febrero de 2015 el retiro
de fondos de cesantia por 9 203,93 USD; y, el 10 de febrero de 2015, de los
fondos de reserva por 1 764,99 USD, recursos provenientes del Instituto
Ecuatoriano de Seguridad Social, que {ueron transferidos a la cuenta
anteriormente descrita el 5 y 12 de febrero de 2015, sin poder determinar que
éstos hayan sido entregados al afiliado, falta de documentos de respaldo que no
fueron detectados por la Oficinista, Responsable de la Agencia 3, con periodo de
gestién desde el 1 de junio de 2014 y el 31 de diciembre de 2015.

La jefa de equipo, con oficio 51000000.EE.CC.046 y memorando IESS-AI-2016-
1348-M de 15 y 30 de agosto de 2016, comunicé los resultados provisionales al
Asistente Administrativo servidorde |la Agencia 3 y a la Responsable de la Agencia
3, en funciones desde el 1 de junio de 2014 y el 31 de diciembre de 2015,

respectivamente.
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La Oficinista, Responsable de la Agencia 3, con memorandos IESS-UPACP-2016-
8354-M de 31 de agosto de 2016 y IESS-UPACP-2016-8997-M de 16 de
septiembre de 2016 con posterior a la conferencia final de comunicacién de
resultados realizada el 13 de septiembre de 2016, no presenté sus aclaraciones

sobre los hechos comentados, por lo que se mantiene lo comentado por auditoria

El afiliado con cédula de ciudadania No. 1703838597, conforme reporte histérico
“Datos de la Concesion de Claves”, cuadros de “.. historia de cambio de estado
de las claves (...)" e “... historia de cambio de estado de la solicitud de clave {(...)",
el 11 de febrero de 2015 a las 11:39:58 horas, realizé cambio de clave, a través de
internet desde IP publico, cambio activado con cargo a “Funcioharfo de Migracion”.

Conforme se desprende del reporte histérico Datos Bancarios del Afiliado
Pensionista” con cuadro “histdrico de Cambios de Informacion’, del 11 de febrero a
las 11:35:44 horas al 19 de febrero de 2015 a las 13:43:06 horas, el afiliado realizd
registro de direccién, teléfono convencional y celular, correo electrénico y un
acceso a consulta, desde direcciones IP publicas; y de la informacién que se
desprende del cuadro de “Historial de cuenta bancaria de Afiliado” el 19 de febrero
de 2015 a las 10:14:43 horas, registré en linea en la pagina web del IESS, la
cuenta de ahorros No. 406059932701 de la Cooperativa de Ahorro y Crédito
Juventud Ecuatoriana Progresisté Ltda., validada y autorizada el 24 de febrero de
2015, a las 13:51:17 horas, por el Asistente Administrativo, servidor de la Agencia
3, desde el IP No. 192.168.15.24, a 4l asignado, sin documentacidon de soporte
como copia de la cedula del afiliado ni el cerificado de cuenta activa, falta de

documentos de respaldo que no fue detectada por la Oficinista, Responsable de la
Agencia 3 del IESS.

Segln formularic “Reporte Ordenes de Pago”, el 24 de febrero de 2015, via
internet, el afiliado solicitd la entrega de fondos de cesantia por 27 783,61 USD y
conforme formulario “Consulta del Estado de Solicitudes de Retiro de Fondos de
Reserva’, el 9 de marzo de 2015 registrd la solicitud No. 3597367 de retiro fondos
de reserva por 413,13 USD, acreditados a la cuenta de ahorros No. 406059932701
en la Coopérativa de Ahorro y Crédito Juventud Ecuatoriana Progresista Ltda., el
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26 de febrero y 11 de marzo de 2015, respectivamente, sin poder determinar que
los mismos hayan sido entregados al afiliado.

Del afiliado con cédula de ciudadania No. 1703838597, se verificd que el Asistente
Administrativo, servidor de la Agencia 3 en funciones desde el 1 de enero de 2011
al 31 de diciembre de 2015, validd y autorizd el 24 de febrero de 2015, a las
13:51:17 horas, desde el |IP No. 192.168.15.24, a él asignado, el registro, en linea
en la pagina web del IESS, de la cuenta de ahorros N° 406059932701, aperturada
por el afiliado en la Cooperativa de Ahorro y Crédito Juventud Ecuatoriana
Progresista Ltda., sin documentos de respaldo, tales como: copia de la cédula de
ciudadania y el certificado de cuenta activa; respaldos que no fueron verificados
por la Oficinista, Responsable de la Agencia 3, con periodo de gestidn desde 1 de
junio de 2014 y el 31 de diciembre de 2015; validaciéon que permitié que el afiliado
solicite a través del sistema informético el retiro de fondos de Cesantia por la
cantidad de 27 783,61 USD, el 24 de febrero de 2015 y fondos de Reserva por la
cantidad 413,13 USD el 9 de marzo de 2015, recursos provenientes del Instituto
Ecuatoriano de Seguridad Social, que fueron transferidos a la cuenta
anteriormente descrita el 26 de febrero y 11 de marzo de 2015, respectivamente,
sin poder determinar que éstos hayan sido entregados al afitiado.

La jefa de equipo, con oficio 51000000.EE.CC.046 y memorando {ESS-AI-2016-
1348-M de 15 y 30 de agosto de 2016, comunicd los resultados provisionales al
Asistente Administrativo, servider de la Agencia 3 del IESS y a la Oficinista,
Responsable de la Agencia 3, enfunciones desde el 1 de enero de 2011 y el 31 de
diciembre de 2015, respectivamente.

La Oficinista, Responsable de la Agencia 3, con memorandos IESS-UPACP-2016-
8354-M de 31 de agosto de 2016 e IESS-UPACP-2016-8897-M de 16 de
septiembre de 2016 con posterior a la conferencia final de comunicacién de
resultados realizada el 13 de septiembre de 2016, no presentd sus aclaraciones

sobre los hechos comentados, par io que se mantiene lo comentado por auditoria,

El afiliado con cédula de ciudadania No. 1718701004, conforme reporte histérico
"Datos de la Concesién de Claves”, cuadros de “.. historia de cambio de estado
de las claves (...)" e ... historia de cambio de estado de la solicitud de clave {...)",
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el 9 de marzo de 2015 desde las 16:20:56 horas hasta las 16:21:57 horas, realizo
cambio de clave, a través de internet desde IP publico, cambio registrado en el
sistema de historia laboral del afiliado, con cargo a “Funcionario de Migracién”.

Conforme se desprende del reporte histérico “Datos Bancarios del Afiliado
Pensionista” cuadro “histdrico de Cambios de Informacion’, el 9 de marzo a las
16:18:09 horas y 19 de mayo de 2015 a las 03:08:00 horas, el afiliado realizé 2
acceso de consulta al sistema informatico en linea del IESS desde varios IP
publicos, y de la informacidn que se desprende del mismo reporte cuadro “Historial
de cuenta bancaria de Afiliado”, el 21 de mayo de 2015 a las 16:40:40 horas,
realizé cambio de la cuenta de ahorros No. 5001119907 del Banco Bolivariano
C.A. a cuenta de ahcrros No. 0601001184569 de la Cooperativa de Ahorro y
Crédito de la Pequefia Empresa de Cotopaxi Ltda., validada y autorizada el 22 de
mayo de 2015 a las 10:44:54 horas, por la Oficinista, Grupo Provincial de Aportes,
Fondos y Reservas Agencia IESS Quevedo, en funciones desde el entre el 1 de
enero de 2011 y el 31 de diciembre de 2015; desde el IP No. 192.168.35.84,
asignado al drea de Historia Laboral de la Agencia Quevedo, segun lo sefiala la
Oficinista Agencia IESS Quevedo, en correo electrénico de 25 de agosto de 2016,
sin dejar evidencia de los documentos con los que verificé |la identidad del afiliado.

Segun formulario denominado “Consufta de Ordenes de Pago” el 22 de mayo de
2015, el afiliado solicité la entrega de fondos de cesantia por 7 415,95 USD, los
que conforme “Reporte Ordenes de pago en el SPI”, fueron transferidos a la
cuenta de ahorros No. 0601001184569 de la Cooperativa de Ahorro y Crédito de la
Pequena Empresa de Cotopaxi Ltda., e! 28 de mayo de 2015, sin poder determinar

que los mismos hayan sido entregados al afiliado.

Del afiliado cédula de ciudadania No. 1718701004, se verificd que la Oficinista,
Grupo Provincial de Aportes, Fondos y Reservas Agencia IESS Quevedo, en
funciones desde el 1 de enero de 2011 y el 31 de diciembre de 2015; validé y
autorizé el 22 de mayo de 2015 a las 10:44:54 horas desde el IP No.
192.168.35.84 asignado al area de Historia Laboral de la Agencia Quevedo, el
registro en linea en la pagina web del IESS de la cuenta de ahorros No.
0601001184569, aperturada por el afiliado en la Cooperativa de Ahorro y Crédito
de la Pequena Empresa de Cotopaxi Ltda.; sin dejar evidencia de los documentos
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con los que verifico la identidad del afiliado, validacién que permitié que e! afiliado
solicite a través del sistema informdtico, el 22 de mayo de 2015, el retir6 de fondos
de cesantia por 7 415,95 USD, recursos provenientes del Instituto Ecuatoriano de
Seguridad Social, que fueron transferidos a la cuenta anteriormente descrita el 28
de mayo de 2015, sin poder determinar que éstos hayan sido entregados al
afiliado.

La jefa de equipo, con oficio IESS-AI-2016-1345-ME de 29 de agosto de 2016,
comunicé los resultados provisionales a la Oficinista, Grupo Provincial de Aportes,
Fondos y Reservas Agencia IESS Quevedo, en funciones desde el 1 de enero de
2011 y el 31 de diciembre de 2015, quien con comunicacién de 31 de agosto de
2016, sobre estos hechos expresé:

“... No existe en mi poder 0 en los archivos a mi cargo, ninguna documentacion
de respaldo...- de las cuentas bancarias... 0601001184569. Motivo por el cual,
no procedi con el archivo y custodia de ningun documento, por cuanto no los
generé (...)"

Lo expuesto ratifica el criterio de auditoria, por cuanto previo a la validacion no
exigio documentos con los que verificd la identidad del afiliado, validacion que

permitié que e! afiliado solicite a través del sistema informatico.

La afiliada con cédula de ciudadania No. 0909246100, conforme reporte histérico
*Datos de la Concesién de Claves”, cuadros de “.. historia de cambio de estado
de las claves (...)" e °... historia de cambio de estado de la solicitud de clave (...)",
el 11 de agosto de 2014 desde las 16:51:48 horas a las 16:56:54 horas, la afiliada
cambio de clave, a través de internet desde IP publico, cambio registrado en el
sistema de historia laboral del afiliado, con cargo a “Funcionario de Migracién”.

Conforme se desprende del reporte histérico “Datos Bancarios del Afiliado
Pensionista” cuadro “histérico de Cambios de informacién”, el 11 de agosto de
2014 a las 16:46:28 horas hasta el 19 de mayo de 2015 a las 03:35:06 horas, la
afiliada realiz6 4 acceso de consulta del sistema informdtico en linea del IESS
desde direcciones IP publicas, registré nimero de teléfono celular y correo
electronico desde la direccion IP No. 192.168.244.70 asignada al BIESS, seguin lo
informado por el Director Nacional de Tecnologia de la Informacion, encargado,
con memorando |ESS-DNTI-2016-2881-M de 29 de agosto de 2016; y de la
informacion que se desprende del mismo reporte en el cuadro de “Historial de
Tresrd y S€13
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cuenta bancatria de Afiliado”, el 14 de mayo de 2015 a las 07:47:28 horas, realizé
cambio de la cuenta corriente No. 0025003200 del Banco Bolivariano C.A. a
cuenta de ahorros No. 0601001183904 de la Cooperativa de Ahorro y Crédito de la
Pequeiia Empresa de Cotopaxi Ltda., validada y autorizada el 14 de mayo de 2015
a las 07:49:20 horas por la Oficinista, Grupo Provincial de Aportes, fondos y
Reservas Agencia IESS Quevedo, desde el IP No. 192.168.35.84 asignado al area
de Historia Laboral de la Agencia Quevedo, segun lo sefiala la Oficinista, Agencia
IESS Quevedo, en correo electrénico de 25 de agosto de 2016, sin dejar evidencia

de los documentos con los que verific la identidad del afiliado.

Segun formulario “Consulta de Ordenes de Pago”, el 14 de mayo de 2015, via
internet, la afiliada solicitd la entrega de fondos de cesantia por 39 212,90 USD, los
que conforme “Reporte Ordenes de pago en el SPI”, fueron transferidos a la
cuenta de ahorros No. 0601001183904 de la Cooperativa de Ahorro y Crédito de la
Pequefia Empresa de Cotopaxi Lida., el 19 de mayo de 2015, sin poder determinar

que los mismos hayan sido entregados a la afiliada.

De la afiliada con cédula de ciudadania No. 0909246100, se verificé que la
Oficinista, Grupo Provincial de Aportes, fondos y Reservas Agencia |IESS
Quevedo, en funciones desde el 1 de enero de 2011 y el 3t de diciembre de 2015;
validé y autorizé el 14 de mayo de 2015 a las 07:49:20 horas desde el IP No.
192.168.35.84, asignado al drea de Historia Laboral de la Agencia del IESS
Quevedo, el registro en linea en la pagina web del IESS de la cuenta de ahorros
No. 0601001183904 aperturada por el afiliado en la Cooperativa de Ahorro y
Crédito de la Pequefia Empresa de Cotopaxi Ltda.; sin dejar evidencia de los
documentos con los que verificd la identidad del afiliado, validacién que permitié
que el afiliado solicite a traveés del sistema informatico, el 14 de mayo de 2015, el
retiro de fondos de cesantia por 39 212,90 USD, recursos provenientes del
instituto Ecuatoriano de Seguridad Social, que fueron transferidos a la cuenta
anteriormente descrita el 19 de mayo de 2015, sin poder determinar que éstos

hayan sido entregados al afiliado.

La jefa de equipo, oficio IESS-AI-2016-1345-ME de 29 de agosto de 2016,

comunico los resultados provisionales a la Oficinista, Grupo Provincial de Aportes,

Fondos y Reservas Agencia IESS Quevedo, en funciones desde el 1 de enero de
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2011 y el 31 de diciembre de 2015; quien con comunicacién de 31 de agosto de
2016, sobre estos hechos expresé:

“... No existe en mi poder o en los archivos a mi cargo, ninguna documentacioén
de respaldo...- de las cuentas bancarias... 0601001184569. Motivo por el cual,
no procedf con el archivo y custodia de ningtin documento, por cuanto no los
generé (...)".

E! afiliado con cédula de ciudadania No. 1720158847, conforme reporte histérico
“Datos de la Concesién de Claves”, cuadros de “.. historia de cambio de estado
de las claves (...)" e “... historia de cambio de estado de la solicitud de clave (...)",
6l 5 de marzo de 2015 desde las 04:39:49 horas hasta el 19 de mayo de 2015 a
las 01:13:15 horas, realizé 2 cambios de clave a través de internet desde IP
publico, cambios registrado en el sistema de historia laboral del afiliado, con cargo
a “Funcionario de Migracion”, de los que el 18 de mayo de 2015 una clave fue
anulada desde la direccién IP No. 192.168.35.84, asignada al drea de Historia
Laboral de la Agencia |IESS Quevedo, segan lo sefala la Oficinista, Agencia IESS
Quevedo, en correo electrénico de 25 de agosto de 2016.

Conforme se desprende del reporte histérico “Datos Bancarios del Afiliado
Pensionista” cuadro “histérico de Cambios de Informacién”, el 5 de marzo de 2015
a las 04:38:16 horas hasta el 19de mayo de 2015 a las 03:06:19 horas, el afiliado
realizd 3 acceso de consulta del sistema informético en linea del |IESS desde
varios {P publicos, y de la informacién que se desprende del mismo reporte en el
cuadro de “Historial de cuenta bencaria de Afiliado’, el 21 de mayo de 2015 a las
16:02:33 horas, realizé cambio de la cuenta corriente No. 281180 del Banco
internacional S.A. a cuenta de ahorros No. 0601001184579 de la Cooperativa de
Ahorro y Crédito de la PequefiaEmpresa de Cotopaxi Ltda., validada y auterizada
ol 26 de mayo de 2015 a las 0746:12 horas por la Asistente Administrativo, Grupo
Provincial de Aportes, fondos y feservas Agencia IESS Quevedo, desde el IP No.
192.168.35.84 asignado al &reade Historia Labora!l de la Agencia |IESS Quevedo,
segun lo sefaldé la Asistente Afministrativo, Agencia IESS Quevedo, en correo
electrénico de 25 de agosto de 2016, sin dejar evidencia de los documentos con
los que verifico la identidad del affiado.

E! afiliado, via internet solicité deretiro de fondos de cesantia por 14 776,07 USD,
los que el 27 de mayo de 2015 fueron transferidos a la cuenta de ahorros No.
0601001184579 de la Cooperatiwa de Ahorro y Crédito de ia Pequena Empresa de
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Cotopaxi Ltda., conforme se desprende del comprobante contable CO2 de 24 de
julio de 2015 con el que se registrd la devolucién de los fondos al IESS, el 10 de
junio de 2015, por parte de dicha cooperativa, que los bloqued ante el inusual

comportamiento de guien dijo ser el afiliado, en la Agencia de La Mana.

Del afiliado con cédula de ciudadania No. 1720158847, se verificd que la Asistente
Administrativo, Grupo Provincial de Aportes, Fondos y Reservas Agencia IESS
Quevedo en funciones desde el 1 de enero de 2011 y el 31 de diciembre de 2015,
validé y autorizé el 26 de mayo de 2015 a las 07:46:12 horas desde el [P No.
192.168.35.84 asignado al area de Historia Laboral de la Agencia Quevedo, el
registro en linea en la pagina web del IESS de la cuenta de ahorros No.
0601001184579 de la Cooperativa de Ahorro y Crédito de la Pequefia Empresa de
Cotopaxi Ltda., sin dejar evidencia de los documentos con los que verifico la
identidad del afiliado, validacién que permitié que el afiliado solicite a través del
sistema informético del IESS, el retird de sus fondos de cesantia por
14 776, 07 USD, recursos provenientes del Instituto Ecuatoriano de Seguridad
Social, que fueron transferidos a la cuenta anteriormente descrita, el 27 de mayo
de 2015, conforme se desprende del comprobante contable CO2 de 24 de julio de
2015 con el que se registrd la devolucién de los fondos al IESS por parte de dicha
cooperativa, que los bloqued ante el inusual comportamiento de quien dijo ser el
afiliado, en la Agencia de La Mana, con cédula de ciudadania No. 1720158847.

La jefa de equipo, con oficio IESS-AI-2016-1345-ME de 29 de agosto de 2016,
comunicé los resultados provisionales a la Oficinista, Grupo Provincial de Aportes,
Fondos y Reservas Agencia IESS Quevedo, en funciones desde el 1 de enero de
2011 y el 31 de diciembre de 2015, quien con comunicacién de 31 de agosto de
2016, sobre estos hechos expresé:

“.. No existe en mi poder o en los archivos a mi cargo, ninguna documentacion
de respaldo.. .- de las cuentas bancarias... 0601001184568. Mofivo por el cual,
no procedi con el archivo y custodia de ningtin documento, por cuanto no fos
generé (...)".

Con comunicacion de 21 de septiembre de 2016, expresé:

“.. me ratifico en los escritos que he presentado,... nunca autoricé las
cuentas referidas (...)".

Lo expuesto ratifica el criteric de auditoria, por cuanto previc a la validacién no
exigid documentos con los que verificé la identidad del afiliado, validacién que

permitio que el afiliado solicite a través del sistema informatico.
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El afiliado sefior con cédula de ciudadania No. 0904581600, conforme reporte
histérico “Datos de la Concesién de Claves”, cuadros de “.. historia de cambio de
estado de las claves {...)" e "... historia de cambio de estado de la solicitud de
clave {(...)", el 15 de marzo de 2015 desde las 15:16:41 horas hasta las 15:44:12
horas, realizé cambio de clave en linea desde un {P publico, cambio activado con

cargo a “Funcionario de Migracion®.

Conforme se desprende del reporte histdrico “Datos Bancarios del Afiliado
Pensionista” cuadro “histérico de Cambios de Informacién”, del 16 de marzo a las
15:12:11 hasta el 27 de mayo de 2015 a las 23:59:28, el afiliado realiz6 2 accesos
a consulta al sistema informatico en linea del IESS desde varios IP pablicos; y de
la informacién del cuadro “Historial de cuenta bancaria de Afiliado”, se desprende
que el 4 de junio de 2015 a las 14:16:38 horas, realizé cambio de la cuenta
corriente No. 2456893 del Banco del Pacifico a cuenta de ahorros No. 2022121765
de la Cooperativa de Ahorro y Crédito El Sagrario Ltda., validada y autorizada el 4
de junio de 2015 a las 14:33:36, por la Asistente Administrativo, Responsable del
Grupo Provincial de Aportes, Fendos y Reservas, Agencia |IESS Quevedo, sin
dejar evidencia de los documentos con los que verificé la identidad del afiliado,
desde el la direccién IP 192.168.35.11 asignada a otro servidor de la Agencia IESS
Quevedo, segln lo sefiala la Oficinista, Agencia IESS Quevedo, en correo

electrénico de 25 de agosto de 2016.

Segun se desprende del formulatio “Consulta de Ordenes de Pago", el 4 de junio
de 2015, el afiliado reqgistro la -sdicitud No. 1030688 de devolucién de fondos de
cesantia por 29 092,28 USD, que fueron acreditados el 16 de junio de 2014 a la
cuenta de ahorros No. 2022121765 de la Cooperativa de Ahorro y Crédito El
Sagrario Ltda.; valor reintegrade al IESS conforme lo sefialado por Tesorero
Nacional del IESS, con memorando IESS-DNGSFR-2015-1153-M de 24 de junio
de 2015, dirigido a la Jefa de la Unidad de Fondos de Terceros.

Del afiliado con cédula de ciudadania No. 0904581600, se verific que la Asistente
Administrativo, Responsable Grupo Provincial de Aportes, Fondos y Reservas,
Agencia IESS Quevedo, en fundones desde el 1 de enero de 2011 y el 31 de
diciembre de 2015; el 4 de junia de 2015 a las 14:33:36, desde la direccién IP
192.168.35.11 asignada a otro mrvidor de la Agencia IESS Quevedo, segln lo

éwmw%

40

e —— ——

——




S —— o

senala la Oficinista, Agencia IESS Quevedo, en correo electronico de 25 de agosto
de 20186, validd y autorizé la cuenta de ahorros No. 2022121765 de la Cooperativa
de Ahorro y Crédito El Sagrario Ltda., sin dejar evidencia de los documentos con
los que verifico la identidad del afiliado, validacion que permitio que el afiliado
solicite a través del sistema informatico del IESS, el 4 de junio de 2015, el retiro de
sus fondos de cesantia por 29 092,28 USD; recursos provenientes del Instituto
Ecuatoriano de Seguridad Social, que fueron transferidos a la cuenta
anteriormente descrita el 16 de junio de 2015; valor reintegrado al IESS conforme
lo sefalado por el Tesorero Nacional del IESS, con memorando |IESS-DNGSFR-
2015-1153-M de 24 de junio de 2015, dirigido a la Jefa de la Unidad de Fondos de

Terceros.

La jefa de equipo, con memorando IESS-AI-2016-1346-ME de 29 de agosto de
2016, comunicd los resultados provisionales a la Asistente Administrativo,
Responsable del Grupo Provincial de Aportes, Fondos y Reservas, Agencia IESS
Quevedo; en funciones desde el 1 de enero de 2011 y el 31 de diciembre de 2015,
quien con comunicacién de 30 de agosto de 2016, indico:

‘.. no validé el registro de las cuentas bancarias: 734192, como tampoco la
2022121765. Motivo por el cual, no procedf con el archivo y custodia de ningtin
documento, por cuamnto, no lo generé. Mal puedo incurrr con lo que dispone el
numeral 12. ARCHIVO Y CUSTODIA DE LOS DOCUMENTQS del instructivo:
‘Proceso de aprobacion de dalos bancarios, previa validacion biométrica
{version)’ de 11 de noviembre de 2014 (...} '

Lo expuesto no maodifica el comentarioc de auditoria, por cuanto no presento
evidencia documental para que previo a la validacidon no exigié documentos con los
que verificd la identidad del afiliado, validacién que permitié que el afiliado solicite a

través del sistema informatico del IESS.

El afiliado con cédula de ciudadania No. 0902254036, conforme reporte histdrico
“Datos de la Concesidon de Claves”, cuadros de “.. hisloria de cambio de estado
de las claves (...)" e “... historia de cambio de estado de la solicitud de clave (...)"
el 30 de mayo de 2015 desde las 17:36:13 horas hasta 17:39:11 horas, registro el
cambio de clave en el sistema de historia laboral del afiliado, cambio activado con
cargo a “Funcionario de Migracion’.
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Conforme se desprende de! reporte histérico “Datos Bancarios del Afiliado
Pensionista” cuadro "histdrico de Cambios de Informacién’, el 30 de mayo de 2015
a las 17:31:46 horas hasta el 2 de julio de 2015 a las 14:33:35 horas, el afiliado
realizé 1 acceso de consulta del sistema informético en linea del IESS, registré
cambios de direccion, teléfono convencional, division politica y teléfono celular
desde varios |IP publicos; y de la informacién que se desprende del mismo reporte
en el cuadro “Historial de cuenta bancaria de Afiliado”, el 2 de julio de 2015 a las
14:34:21 horas, realizé el cambio de la cuenta corriente No. 1276638 del Banco
Guayaquil S.A. a cuenta de ahorros No. 734192 de la Cooperativa de Ahorro y
Crédito S8an Francisco Lida., validada y autorizada el 3 de julio de 2015 a las
10:08:13 horas, por la Asistente Administrativo, Responsable del Grupo Provincial
de Aportes, fondos y Reservas Agencia |IESS Quevedo, desde el IP No.
192.168.35.84 asignado al drea de Historia Laboral de la Agencia Quevedo, sequn
lo senala la Oficinista, Agencia IESS Quevedo, en correo electrénico de 25 de
agosto de 2016, sin dejar evidencia de los documentos con los que verifico la
identidad del afiliado.

El afiliado, via internet solicité sus fondos de cesantia por 199 844,86 USD, los que
segun correos electrénicos institucionales del IESS de 3 y 4 de julio de 2015, del
Jefe de la Unidad de Afiliacion y Cobertura Tungurahua y la Jefe de la Unidad de
Fondos de Terceros, respectivamente, ante la consulta de empleadas de la
Cooperativa San Francisco de la ciudad de Ambato, por sospechas de
suplantacién de identidad, han solicitado a la Direccién Nacional de Tecnologia de

la Informacién detener el pago con la anulacién de la concesion.

Del afiliado con cédula de ciudadania No. 0902254036, se verifico que la Asistente
Administrativo, Responsable del Grupo Provincial de Aportes, Fondos y Reservas
Agencia IESS Quevedo, en funciones desde el 1 de enero de 2011 y el 31 de
diciembre de 2015; validé y autorizé el 3 de julio de 2015 a las 10:08:13 horas
desde sl IP No. 192.168.35.84 asignado al 4rea de Historia Laboral de la Agencia
Quevedo, seguln lo seiala la Oficinista, Agencia IESS Quevedo, el registro en linea
en la pagina web del IESS de la cuenta de ahorros No. 734192 de la Cooperativa
de Ahorro y Crédito San Francisco Ltda., sin dejar evidencia de los documentos
con los que verificd la identidad del afiliado, validacién que pemitié que el afiliado

solicite a través del sistema informatico del IESS, el retiré de fondos de cesantia
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por 199 844,86 USD, cantidad que sobre la que el afiliado, via internet solicité sus
fondos de cesantia, los que segln correos electrénicos institucionales del IES de 3
y 4 de julio de 2015, del Jefe de la Unidad de Afiliacion y Cobertura Tungurahua y
la Jefe de la Unidad de Fondos de Terceros, respectivamerite, ante la consulta de
empleadas de la Cooperativa San Francisco de la ciudad de Ambato, por
sospechas de suplantacién de identidad, solicitaron a la Direccion Nacional de

Tecnologia de la Informacioén detener el pago con la anulacién de la concesion.

La jefa de equipo, con memorando IESS-AI-2016-1346-ME de 29 de agosto de
2016, comunicd los resultados provisionales a la Asistente administrativo,
Responsable del Grupo Provincial de Aportes, Fondos y Reservas Agencia IESS
Quevedo, en funciones desde el 1 de enero de 2011 y el 31 de diciembre de 2015,
servidora quien con comunicacion de 30 de agosto de 2016, a la que adjunté una
denuncia presentada ante el Fiscal Distrito de los Rios en Quevedo por los hechos
suscitados, y sin justificar los hechos, sefialé:

“... Molivo por el cual, no procedl con el archive y custodia de ningun
documento, por cuanto no lo generé (...)".

Lo expuesto no modifica el comentario de auditoria, por cuanto no presento
evidencia documental para que previo a la validacién no exigio documentos con los
que verificd la identidad del afiliado, validacion que permitié que el afiliado solicite a
través del sistema informatico del IESS.

La Jefa de la Unidad Provincial de Afiliacion y Cobertura de Pichincha, con
memorando IESS-UPACP-2015-0513-M, de 22 de enero de 2015, dirigido a los
coordinadores y responsables de Agencias, dispuso:

“1. {...) que se asigne la responsabilidad de organizar los documentos que
respaldan los procesos de historia laboral, a servidores ajenos a las funciones
de venltanifla, para garantizar que estén debidamente archivados. Identificados,
cuslodiados, y con las seguridades que garanticen su integridad, ello permitira
que la entidad cuente con informacion documental integra y confiable para fines
de control interno y externo...- 4. Implementardn medidas de control para
garantizar que los servidores de los Ceniros de Atencion Universal,
comprueben la veracidad de los documentos que sustentan la validacion de
claves y auforizacién de cuenfas bancarias, exigiendo la presentacion de
informes escritos que permitan mitigar ¢l riesgo de acredifar recursos en
cuentas que no pertenecen a afiliados o pensionistas (...)"

La Oficinista, Asistente de la Unidad de Afiliacion y Cobertura Loja, que actud en el
periodo del 1 de eneyo de 2011 y 31 de diciembre de 2015, incumplid, lo dispuesto en
Coarersnh - Tres L
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los nimeros 1 y 8, del articulo 83.- Son deberes y responsabilidades de las
ecuatorianas y los ecuatorianos, de la Constitucién de la Republica; letras a) b) y e)
del articulo 22.- Deberes de las o los servidores publicos; de la Ley Organica de
Servicio Publico; los numeros 5, 6 y 7 del articulo 23.- Responsabilidades del proceso
de servicios al asegurado, del Reglamento Organico Funcional del IESS, emitido con
resolucién C.D. 021, publicado en el Registro Oficial No. 222 de 01 de diciembre de
2003, vigente hasta el 29 de agosto de 2013; y las Normas de Control Interno: 100-01
Control Intemno, y 100-02 Objetivos del Control Interno, 300-03 Actuacién y honestidad

de los funcionarios.

Los nimeros 5, 6 y 7 del articulo 23.- Responsabilidades dsl proceso de servicios al
asegurado, del Reglamento Organico Funcional del IESS, emitido con resolucion C.D.
021, vigente hasta el 29 de agosto de 2013, disponian:

".. Art. 23.- RESPONSABILIDADES DEL PROCESO DE SERVICIOS AL
ASEGURADO.- Son responsabilidades del proceso de servicios al asegurado,
de cada Direccion Provincial:- 5. La supervision y el control de las actividades
de recaudacién, contabilizacién individual, utilizacion, retiro y devolucion de fos
fondos de reserva del trabajador y del sequro de cesantia.- 6. La organizacion y
control de las cuentas individuales y de la recaudacion y del registro conlable
de los aportes de los empleadores, privados y publicos, al Fondo de Reserva
de los afitiados.- 7. La aplicacion estricta de los sistemas de documentacion,
archivo y custodia de los registros, informes y demds documenlos de respaldo
de las cuentas individuales y de los fondos de Reserva y del Seguro de
Cesantia de los afiliados (...)".
El Asistente Administrativo, servidor de la Agencia 3, en funciones entre el 1 de enero
de 2011 y el 31 de diciembre de 2015; Oficinista, Departamento de Afiliacién y Control
Patronal DPP, servidor de la Agencia 3 del IESS, que actué en los periodo del 1 de
enero de 2011 y el 16 de septiembre de 2014, y del 17 de septiembre de 2014 y el 31
de julio de 2015, la Oficinista, Responsable de la Agencia 3 en funciones desde el 1
de junio de 2014 y el 31 de diciembre de 2015, incumplieron lo dispuesto en los
numeros 1. y 8, del articulo 83 de la Constitucién de la Republica; letras a) b) y e) del
articulo 22.- Deberes de las o los servidores publicos de la Ley Organica de Servicio
Publico; el nimero 3 de la “Guia de aplicacion implantacién del proceso de validacién
a través del portal web Datoseguro, previa a la aprobacion de cuentas bancarias de los
asegurados, del 26 de marzo de 2014; y las Normas de Control Interno: 100-01
Control Interno, 100-02 Objetivos del Control Interno; y, 300-03 Actuacion y honestidad

de los funcionarios. .
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La Oficinista, Unidad Provincial de Afiliacién y Cobertura Azuay, que actué en el
periodo del 1 de enero de 2011 al 31 de diciembre de 2015, el Asistente
Administrativo, servidor de la Agencia 3; incumplié lo dispuesto en los numeros 1. y 8,
del articulo 83 de la Constitucién de la Republica; letras a) b) y e) del articulo 22.-
Deberes de las o los servidores plblicos, de la Ley Organica de Servicio Publico; el
numero 3 de la “Guia de aplicacién implantacidn del proceso de validacién a través del
portal web Datoseguro, previa a la aprobacidn de cuentas bancarias de los
asegurados, del 26 de marzo de 2014; y las Normas de Control Interno: 100-01
Control Interno, 100-02 Objetivos del Control Interno; y, 300-03 Actuacion y honestidad

de los funcionarios.

La Oficinista, Grupo Provincial de Aportes, Fondos y Reservas Agencia IESS
Quevedo, que actud en el periodo del 1 de enero de 2011 al 31 de diciembre de 2015
y la Asistente Administrativo, Responsable, Grupo Provincial de Aportes, Fondos vy
Reservas, Agencia IESS Quevedo, que actud en el periodo del 1 de enero de 2011 al
31 de diciembre de 2015, incumplieron lo dispuesto en los nimeros 1. y 8, del articulo
83 de la Cohstitucidn de la Republica; letras a) b) y e) del articulo 22.- Deberes de las
o los servidores publicos, de la Ley Organica de Servicio Publico; el nimero 12.
Archivo y custodia de los documentos el Instructivo Proceso de aprobacidn de Datos
Bancarios, previa validaciéon biométrica (Versién 3) aplicable desde el de 16 de marzo
del 2015; y las Normas de Control Interno: 100-01 Control Interno, 100-02 Objetivos
del Control Interno, y, 300-03 Actuacion y honestidad de los funcionarios.

Conclusiones

- La Oficinista, Asistente de la Unidad de Afiliacion y Cobertura Loja, validé y
autorizd desde &l IP No. 192.168.7.10, a ella asignado, &! registro en la pagina web
de! IESS de la cuenta de ahorros No. 0020338152 del Banco Nacional de Fomento
en liquidacién, con una copia simple de cédula de ciudadania presentada por el
pensionista con cédula de ciudadania No. 170188263, en que consta como fecha

- de nacimiento el 23 de marzo de 1980 y estado civil divorciado, en tanto que en la
base de datos que poseia el IESS proporcionada por el Registro Civil a esa fecha,
se refleja que su fecha de nacimiento fue e! 28 de julio de 1947 y estado civil
casado; validacion que permitié que el afiliado solicite a través del sistema
informatico del IESS mediante solicitud No. 2266552, el 6 de enero de 2011, el
retiro de sus fondos de reserva por 26 523,35 USD, recursos provenhientes del
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Instituto Ecuatoriano de Seguridad Social que fueron transferidos a la cuenta de
ahorros anteriormente senalada, el 10 de enero de 2011, sin poder determinar que

éstos hayan sido entregados al pensionista.

El Oficinista, Departamento de Afiliacion y Control Patronal DPP, servidor de la
Agencia 3, validé y autorizé el 26 de junio de 2014 a las 13:11:49 y el 29 de agosto
de 2014 a las 13:28:21 horas, desde la direccion IP No. 192.168.15.13, a él
asignada, el registro en linea en la pagina web del |IESS de las cuentas corriente
No. 0018514770 del Banco de Guayaquil S.A. y de ahorros N° 4502029943 de la
Cooperativa de Ahorro y Crédito 28 de Octubre Ltda., realizado por los afiliados
con cedulas de ciudadania No.1711388296 y No. 1710575109 , sin verificar en el
primer caso que los datos en copia simple de cédula presentada por el afiliado los
nombres y apellidos de los progenitores diferian de los reportados en la base de
datos de “Dato Segurc”, que no fue impreso; y, en el segundo caso sin
documentos; validaciones que permitieron a los afiliados solicitar la devolucion de
sus fondos de reserva a través del sistema informético del IESS, el 2 de julio de
2014 por 10 212,92 USD vy el 28 de enero 2015 por 18 542,61 USD; recursos
provenientes del Instituto Ecuatoriano de Seguridad Social, que fueron transferidos
a las cuentas descritas, el 4 de julioc de 2014 y el 5 de septiembre de 2014,
respectivamente, por un total de 28 755,53 USD; sin poder determinar que éstos

hayan sido entregados a los afiliados.

La Oficinista, Unidad Provincial de Afiliacién y Cobertura Azuay del IESS, sin
verificar los datos del pensionista con cédula de ciudadania No. 1701646430,
validé y autorizé desde el IP No. IP 192.168.3.156, a ella asignado, el registro en
linea en la pagina web del IESS de la cuenta de ahorros No. 1020042899 de la
Asociacién Mutualista de Ahorro y Crédito para la Vivienda Azuay, con el
certificado de cuenta activa, copia simple de cédula de ciudadania, en la misma
que los nombres de su conyuge difieren de los reportados en la base de datos
proporcionada por “Dato Seguro”, validacion que permitid que el afiliado solicite a
través del sistema informatico del IESS, el 28 de enero 2015, el retiro de Fondos
de Cesantia por 18 542,61 USD; recursos provenientes del Instituto Ecuatoriano
de Seguridad Social, que fueron transferidos a la cuenta anteriormente descrita el
3 de febrero de 2015, sin poder determinar que éstos hayan sido entregados al
pensionista.

Crpens ot /54-75 Z

46




El Asistente Administrativo, servidor de la Agencia 3 del IESS, validé y autorizo
desde la direccion IP No. 192.168.15.24, a él asignada, el registro en linea en la
pagina web del IESS de las cuentas de ahorros: No. 406058557005 del
pensionista con cédula de ciudadania No. 1703599934, No. 406059421901 del
afiliado con cédula de ciudadania No. 0904795184, y No. 406059932701 del
afiliado con cédula de ciudadania No. 1703838597, aperturadas en la Cooperativa
de Ahorro y Crédito Juventud Ecuatoriana Progresista Ltda., sin documentacién de
respaldo como: copia de la cédula de ciudadania y el certificado de cuenta activa,
por pedido via mensajes de texto del Oficinista, Departamento de Afiliacién y
Control Patronal DPP del |IESS, en el primer caso; falta de respaldos no detectada
por la Oficinista, Rresponsable de la Agencia 3 del IESS; validacion que permitié
que a través del sistema informatico del IESS, soliciten el retiro de: en el primer
caso de sus fondos de cesantfa por 15 182,14 USD, el 5 de febrero de 201_5 y
fondos de reserva por 10 964,56 USD, el 8 de mayo de 2015; en el segundo caso
de fondos de cesantia por 9 203,93 USD; el 3 de febrero de 2015, y los fondos de
reserva por 1 761,99 USD, el 10 de febrero de 2015; y, en el tercer caso fondos de
cesantia por 27 783,61 USD, el 24 de febrero de 2015 y fondos de reserva por
413,13 USD el 9 de marzo de 2015; recursos provenientes del Instituto
Ecuatoriano de Seguridad Social, que fueron transferidos a las cuentas
anteriormente descrita el 11 de febrero y 11 de mayo de 2015; el 5 y 12 de febrero
de 2015; y el 26 de febrero vy 11 de marzo de 2015, respectivamente, por un total
de 61 404,92 USD, sin poder determinar que éstos hayan sido entregados a los
afiliados/pensionistas.

La Oficinista, Grupo Provincial de Apoties, fondos y Reservas Agencia |ESS
Quevedo, valido y autorizé desde la direccion IP No. 192.168.35.84 asignada al
area de Historia Laboral Agencia Quevedo, el registro en linea en la pagina web
del IESS de las cuentas de ahorros: No. 0601001184569 del afiliado con cédula de
ciudadania No. 1718701004; No. 0601001183904 de la afiliada con cédula de
ciudadania No. 0909246100, y No. 0601001184579, aperturadas en la Cooperativa
de Ahorro y Crédito de la Pequefia Empresa de Cotopaxi Ltda., sin dejar evidencia
de los documentos con los que verifico la identidad de los afiliados; validacion que
permitid que los mismos soliciten a través del sistema informatico del IESS, la
devolucién de sus fondos de cesantia por 7 415,95 USD el 22 de mayo de 2015,
por 39 212,90 USD el 14 de mayo de 2015, y por 14 776,07 USD, recursos
provenientes del Instituto Ecuatoriano de Seguridad Social, que en el primero y
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segundo caso fueron transfetidos a las cuentas anteriormente descritas, el 28 y 19
de mayo de 2015, respectivamente, para un total de 46 628,85 USD, sin poder
determinar que éstos hayan sido entregados a dichos &filiados; en tanto que del
tercer caso fueron transferidos a la cuenta descrita, el 27 de mayo de 2015,
conforme se desprende del comprobante contable CO2 de 24 de julio de 2015 con
el que se registrd la devolucion de los fondos al IESS por parte de dicha
Cooperativa, quien los bloqueé ante el inusual comportamiento de quien dijo ser el
afiliado con cédula de ciudadania No. 1720158847.

La Asistente Administrativo, Responsable, Grupo Provincial de Aportes, Fondos y
Reservas, Agencia IESS Quevedo, validé y autorizé desde las direcciones IP No.
192.168.35.11, a ella asignada, e IP No. 192.168.35.84 asignado al area de
Historia Laboral de la Agencia Quevedo, el registro en la pagina web del IESS de
la cuentas de ahorros No. 2022121765 en la Cooperativa de Ahorro y Crédito El
Sagrario Ltda. del afiliado con cédula de ciudadanfa No. 0904581600, y No.
734192 de la Cooperativa de Ahorro y Crédito San Francisco Ltda., del afiliado con
cédula de ciudadania No. 0902254036, sin dejar evidencia de los documentos con
los que verificé la identidad de los afiliados; validaciones que permitieron a los
afiliados solicitar la devolucién de sus fondos de cesantia a través del sistema
informatico por 29 092,28 USD, el 4 de junio de 2015, y por 199 844,86 USD, el 2
de julio de 2015, recursos provenientes del Instituto Ecuatoriano de Seguridad
Social, de los que en el primer caso fueron transferidos a la cuenta descrita el 16
de junio de 2015, sin poder detemminar que éstos hayan sido entregados al afiliado;
y, del segundo caso la Unidad de Fondos de Terceros, ante la consulta de
empleadas de la cooperativa San Francisco de la ciudad de Ambato por
sospechas de suplantacién de identidad, ha solicitado a la Direccién Nacional de

tecnologia detener el pago con la anulacién de la concesion.

Hechos Subsecuentes

El 25 de febrero de 2016, el pensionista con cédula de ciudadania 1703599934 con
comunicacion dirigida al Director General del IESS, ingresada como Documento IESS-
DNGD- 2016-7492-E, expuso:

“.. Un ciudadano cuya ideniad que hasta a presente se desconoce, ef dia 3
de febrero del 2015, a las 12H36, con cédula de ciudadania y papelela de
votacion falsificadas, ha procedido a aperturar una cuenta de ahorros vista, No.
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406059557005, de la Cooperativa de Ahorro y Crédito Juventud Progresista, en
la ciudad de Guayaquil...-... este delincuente haciendo uso de la transferencia
a través del sistema de pagos interbancarios, ha procedido a acreditar en dicha
cuenta, mis fondos de reserva...- Este hecho delictivo ya ha sido puesto en
conocimiento de la Fiscalia General del Estado...-... ademaés el dfa 15 de junio
del 2015 recibi la Hamada de la sefiorita... Jefe de Operaciones de la
Cooperativa quien me manifesté: “que revisando la cuenta ha descubierto que
este delincuente en Febrero a cobrado sus Fondo de Cesantia por
aproximadamente $ 15.000 ddlares y que es urgente que hagamos el tramite al
IESS para poner en conocimiento y que delengan estos traspasos”.- Al
respeclo solicito a usted se sirva disponer a quien corresponda se proceda a
bloguear todo tipo de transaccién o actividad que tenga que ver con mi
persona...- En consecuencia sefior Director General acudo con esta denuncia
a fin de que disponga se investigue esfos procedimientos ilicitos y me sean
restituldos todos y cada uno de los valores que han sido dolosamente retirados

(..)

Ei 21 de marzo de 2018, el Asistente Administrativo, servidor de la Agencia 3, con
memorando IESS-UPACP-2016-2512-M, dirigido a la Jefe de la Unidad Provinciai
de Afiliacion y cobertura Pichincha, sefiald:

“.. La validacién de la cuenta bancaria del ingeniero... con cédula de
ciudadania 1703599934, se origina por el pedido del sefior... antiguo servidor
de la agencia Nro. 3 — Quito (Norte) quien se enconitraba con cambio
administrativo en el Proceso de Inventarios de la Subdireccion de Servicios
Corporativos por disposiciones superiores. Este y olros pedidos anteriores
sobre validaciones de cuenias bancaras, claves patronales senalando el
numero del RUC, clave doméstica remitiendo el niimero de la cédula, etc. lo
hacia via mensajes de texto por su celular y posteriormente me enviaba por
correo institucional o me enfregaba personalmente los documentos de
respaldo, cuando contaba con ellos procedia a atender dichos pedidos, de lo
cual para prueba adjunto un CD con las peticiones desctitas. (fotocopia correo
institucional). El 5 de febrero de 2015, a las 11:05 el sefior... me pone un texto
que dice: Flaco este es el numero de cédulas 170359994...". El 4 de marzo de
2015 a las 12:43, en mensaje de texto el sefior... me dice: “Flaquito por fa
Ayudame fe juro que son gente que conozco amigos y foven con esto de las
cuentas para aprobar yo soy incapaz de hacerte dafio y ademds lienes mis
mensajes y los correos de respaldo que son enviados desde mi correo y de
aqui del IESS mismo”. En algunos mensajes se puede comprobar la insistencia
del sefior... para las aprobaciones de algunas cédulas, solicitando le indique si
mi correo esia bien. Sobre el caso del sefior... el 18 de junio de 2015 a las
17:57, el sefor... sefiala: “Recién me envian los documentos si deseas ven
para dédrtelos o mafana a eso de las once paso a dejarte ya tengo todos”, Ese
dia ante la falta de documentos del sefior... mantuvimos el siguiente dialogo
via mensajes de texto: 1.V.: 17:58"Si te faltan mds por fa me haces saber para
pedirios.” M.Y.: 18:01 le contesto: “Ese es el que falta.. No hay mds..."Tienes
en tu casa? |.C.: 18:02 “Si en la casa el sujelo mismo me envia” M.Y.: 18:03
“Ya voy” 1.C.. 20:00 “Flaco el certificado del banco ei original te he dado a ti en
tus manos dice el sujeto que el no ha guardado copia ya me jodiste si eso no
asoma” M.Y.: 20:01 “No lo tengo” 20:02 “Nunca me entregaste un certificado
personalmente” |.C.: 20:16 “Se hizo” 20:17 “En todo caso van a decirle a la
secretaria de la empresa si elfa tiene en sus archivos.” 20:17 “Amiguito haz

Codpary 7 Moevs,

49



oot —

memoria dos veces fui a la agencia a dejarte los papeles la copia de cedula
tengo porque me enviaron para desbloguear los fondos pero eso no”. Es por

eso que adjunto la copia de la cédula de Identidad 1703599934 del supuesto

seftor..., documento en el cual consta también la respectiva papeleta de
votacion del citado ciudadano. Lo anolado y descrito en lineas anleriores, es
todo cuanto puedo decir en honor a la verdad, debiendo sefialar ademés que el
inconveniente en el cual me encuentro comprometido, es decir la validacion de
la cuenta del sefior... es por confiado y por hacerle un supuesto favor a un ex
compafiero de labores de la Agencia el sefior... (...)".

El Asistente Administrativo, servidor de la Agencia 3, con memorando IESS-UPACP-
2016-2512-M de 21 de marzo de 2016, entregé a la Jefe de la Unidad Provincial de
Afiliacidn y cobertura Pichincha, copia de la cédula de ciudadania del pensionista con
cédula de ciudadania No. 1703599934 la que contiene datos que no concuerdan con

los del pensionista.

El pensionista de cédula de ciudadania 1701646430, el 15 de abril de 2016 a las
16:05:22 horas, presenté al Director Nacional de Gestidn Financiera del IESS, su

reclamo por fraude electrénico.

Recomendacion

Al Director General del IESS

4. Dispondra y vigilara, que la Directora Nacional de Afiliacion y Cobertura, en
coordinacion con la Directora Nacional de Adquisiciones, Bienes y Servicios,
agiliten el trdmite para la restitucion de valores por parte de la Compafia

Aseguradora.

~ < .
3 & B
e L
Econ. Mari jst e Cajiao
AUDITOR INTERNO IESS
Cowevcurit-
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