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RELACION DE SIGLAS Y ABREVIATURAS UTILIZADAS

Articulo

Auditoria Interna

(Advanced Interactive eXecutive), es un sistema operativo UNIX
System V propiedad de IBM.

Por sus siglas en inglés, significa (Brtish Thermal Unit), BTu, es una
unidad de energia.

Compaiia

Consejo Directivo

Direccion de Auditorias de Tecnologia de la Informacion
Direccién de Desarrollo Institucional
Direccién Nacional de Tecnologia de la Informacién

Instituto Ecuatoriano de Seguridad Social
Sistema de Proteccion de Intrusos. Es un dispositivo de seguridad de red

que monitoriza el trafico de red y/o las actividades de un sistema, en busca
de actividad maliciosa ’

Impuesto al Valor agregado
Kilovoltioamperio (potencia)

Limitada

Ley Organica del Sistema Nacional de Contratacion Publica

Procedimiento por el que un sistema operativo o aplicacién graba eventos
mientras ocurren y los guarda para un examen posterior.

Norma de Control Interno

Plan Anual de Contratacion




Protocolo

SICAF

Servidor

Seguridad
Perimetral

Switch

SSH

Telnet
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Router
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Un protocolo de red designa el conjunto de reglas que rigen el
intercambio de informacién a través de una red de computadoras.

Sistema Contingente de Activos Fijos

Es un ordenador o maquina informética que estd al “servicio” de otras
maquinas, ordenadores o personas llamadas clientes y que e
suministran a estos, todo tipo de informacion.

Es el establecimiento de un perimetro de seguridad que proteja y aisle
la red local interna y la red local de servicios de las entradas externas

Es un dispositivo de propdsito especial disefiado para resolver
problemas de rendimiento en la red, debido a anchos de banda
pequerios y embotellamientos.

SSH (Secure SHell, en espafiol: intérprete de érdenes seguro) es el
nombre de un protocolo y del programa que lo implementa, y sirve para
acceder a maquinas remotas a través de una red.

Telnet (Telecommunication Network) es el nombre de un protocolo de
red que nos permite viajar a otra maquina para manejarla remotamente
como si estuviéramos sentados delante de ella. También es el nombre
del programa informatico que implementa el cliente

Reglamento General de la Ley Organica del Sistema Nacional de
Contratacién Publica

Un router es un dispositivo de red que permite el enrutamiento de
paquetes entre redes independientes. Este enrutamiento se realiza de
acuerdo a un conjunto de reglas que forman la tabla de enrutamiento

El UPS es una sigla que inglés significa “Uninterruptible Power Supply”
y el significado en espaiiol es “Sistema de Alimentacion ininterrumpida
(SAl)".

Es una fuente de energia eléctrica que suministra 0 abastece al
computador, estd contiene una baterla que seguird emergiendo
electricidad en el caso que haya un corte de luz o un problema eléctrico
en la infraestructura.

Linea de Mainframe IBM
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Ref. Informe aprobado el
Quito, D.M.

Sefiores

Presidente y Miembros del Consejo Directivo
Instituto Ecuatoriano de Seguridad Social ‘
Presente

De mi consideracién: 1

La Contraloria General del Estado en uso de sus atribuciones constitucionales y legales, |
por intermedio de la Unidad de Auditoria Interna del Instituto Ecuatoriano de Seguridad
Social, efectus el examen especial a la asistencia técnica y mantenimiento de las
plataformas e infraestructuras tecnolégicas en los Centros de Cémputo de la Direccién de
Desarrollo Institucional, actual Direccién Nacional de Tecnologia de la Informacién en el
INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL IESS, ubicadofa en el cantn '

Quito, provincia de Pichincha, por el periodo comprendido entre el 1 de enero de 2012 y el ‘
31 de diciembre de 2015. :

La accién de control se efectué de acuerdo con las Normas Ecuatorianas de Auditoria |
Gubernamental emitidas por la Contraloria General del Estado. Estas normas requieren
que el examen sea planificado y ejecutado para obtener certeza razonable de que la §
informacién y la documentacién examinada no contiene exposiciones erréneas de 4
caracter significativo, igualmente que las operaciones a las cuales corresponden, se 1
hayan ejecutado de conformidad con las disposiciones legales y reglamentarias vigentes, ‘
politicas y demas normas aplicables. !
{
!
|

Debido a la naturaleza de la accién de control efectuada, los resultados se encuentran

expresados en los comentarios, conclusiones y recomendaciones que constan en el
presente informe.

De conformidad con lo dispuesto en el articulo 92 de la Ley Orgénica de la Contraloria
General del Estado, las recomendaciones deben ser aplicadas de manera inmediata y con
el caracter de obligatorio.

\@)\cwo

Atentamente,
Dios, Patria y Libertad,
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CAPITULO I

INFORMACION INTRODUCTORIA

Motivo del examen

El examen especial en la Direccion de Desarrollo Institucional, actual Direccion
Nacional-de Tecnologia de la informacién, se realizé con cargo al Plan Operativo de
Control del 2016; y, de conformidad a la Orden de Trabajo 0003-IESS-AI-2016 de 19

de enero de 2016, suscrita por la Auditora Interna del IESS.

Objetivos del examen

¢ Verificar la aplicacién de la asistencia técnica y procedimientos de mantenimiento
de las plataformas e infraestructura tecnolégica.

o Evaluar el cumplimiento de los servicios de mantenimiento y asistencia adquiridos
con terceros, para la ejecuciéon de operaciones de mantenimiento preventivo,
detectivo o correctivo de las plataformas e infraestructura tecnoldgica del IESS.

s Evaluar el cumplimiento de las disposiciones legales, reglamentarias y demas

normativa vigente aplicables a los procesos de asistencia técnica y mantenimiento
de las plataformas e infraestructura tecnolégica.

Alcance del examen

El examen especial comprendié la asistencia técnica y mantenimiento de las
plataformas e infraestructuras tecnolégicas en los Centros de Cémputo, por el periodo
comprendido entre el 1 de enero de 2012 y el 31 de diciembre de 2015.

Se analizé la identificacion de la organizacién, planes operativos anuales, proyectos y
programas de asistencia técnica y mantenimiento interno y/o contratado de las
plataformas e infraestructuras tecnolégicas en los Centros del Computo que mantiene

en Quito y Guayaquil, asi como la verificacién de las operaciones ejecutadas y
confirmacién de cronogramas de actividades.
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No se analizaron las fases preparatoria, precontractual, liquidacién de los contratos de

mantenimiento analizados durante la ejecucion de este examen.

La Direccién de Auditoria de Tecnologia de la informacién de {a Contraloria General
del Estado, efectud el examen especial “a los procesos de seguridad en los servidores
de correo, bases de datos y sistema operativo de la plalaforma del Instituto
Ecuatoriano de Seguridad Social”, por el periodo comprendido entre el 1 de enero de
2013 y el 31 de diciembre de 2014, informe que fue aprobado el 25 de agosto de 2015;
en este documento consta el comentario con el titulo: “No existen procedimientos para
el mantenimijento y control de infraestructura tecnolégica”, observacién que se
enmarcéd en el mantenimiento y actualizacion de los procesos de seguridad sobre las
plataformas tecnolégicas; cuyo ambito de accion y periodo analizado, se consideraron

para la planificacién y desarrollo del presente examen.

El examen especial “a los sistemas de informacién para la administracién y control de
los bienes de larga duracién del IESS”, por el periodo comprendido entre el 1 de julio
de 2010 y el 30 de junio de 2014, efectuado por la auditoria interna del IESS, fue
aprobado por la Contraloria General del Estado el 18 de marzo de 2015; dentro del
comentario “Aplicativo informético puesto en produccion sin considerar aspecfos
funcionales y técnicos” llegb a la conclusion que el Sistema Contingente de Activos
Fijos (SICAF) “... no es una solucién informética efectiva, eficiente y segura, y, que no

responde a los requerimientos inslitucionales...”

Con oficio 024-IESS.001-DATI-2016 de 1 de febrero de 2016, la Contraloria General
del Estado, hizo conocer que dentro del examen especial que esté ejecutando “a los
procesos de coniratacion, ejecucion, entrega recepcion y utilizacion de los bienes y
servicios de los contralos suscritos en el INSTITUTO ECUATORIANO DE
SEGURIDAD SOCIAL, ubicado/a en el cantén Quito, provincia de Pichincha”, por el
periodo comprendido entre el 1 de enero de 2010 y 31 de diciembre de 2013,
consider6 para andlisis el proceso de contratacion con cédigo PE-DDI-IESS-001 cuyo
objeto fue el ‘MANTENIMIENTO SOPORTE Y ACTUALIZACION DE
LICENCIAMIENTO DEL EQUIPO IBM Y SYSTEM Z SERIES”, por lo fue parte de la

presenta accién de control.
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Limitacion al Alcance

El Sistema Contingente de Activos Fijos SICAF utilizado en la Direccién de Desarrollo
Institucional, actual Direccion Nacional de Tecnologia de la Informacién, fue analizado
en el examen especial “a fos sistemas de informacion para la administracion y controf
de los bienes de larga duracion del IESS”, por el periodo comprendido entre el 1 de
julio de 2010 y el 30 de junio de 2014, efectuado por la Direccién de Auditoria Interna
del IESS, segun costa en el informe DAI-AI-0054-2015, aprobado por la Contraloria
General del Estado con oficio 06237 DAl de 18 de marzo de 2015 y fue difundido para
su aplicacién el 24 de marzo de 2015; en el que se estableci6é que: “... e/ SICAF no es
una solucién informética efectiva, eficiente y segura; y, que no responda a los
requerimientos institucionales...”, sistema que mantuvo las condiciones de operacién
observadas en dicho examen durante nuestro periodo de analisis.

Base legal

Con Decreto Supremo 9, de 23 de junio de 1970, publicado en el Registro Oficial 6, de
29 de junio de 1970, se suprimié el Instituto Nacional de Prevision; y, con Decreto 40,
de 2 de julio de 1970, se transformé la Caja Naciona! de! Seguro Social en el Instituto
Ecuatoriano de Seguridad Social, que continda vigente con la Ley de Seguridad Social
publicada en Suplemento de Registro Oficial 465, de 30 de noviembre de 2001.

El articulo 16 de la Ley de Seguridad Social establecié la naturaleza juridica del IESS
como una entidad publica descentralizada, creada por la Constitucién Politica de la
Republica, dotada de autonomia normativa, técnica, administrativa, financiera y
presupuestaria, con personeria juridica y patrimonio propio, que tiene por objeto
indelegable |a prestacién del Seguro General Obligatorio en todo el territorio nacional.

La Constitucién de la Republica del Ecuador, publicada en el Registro Oficial 449 de
20 de octubre de 2008, en su articulo 370 establece que el Instituto Ecuatoriano de
Seguridad Social, es una entidad auténoma regulada por la Ley, que sera responsable
de la prestacién de ias contingencias del seguro universal obligatorio a sus afiliados.

Entre el 13 de octubre de 2003 y el 7 de agosto de 2013, las direcciones
especializadas para el desarrollo de sus actividades contaron con el apoyo de
dependencias responsables en los ambitos de Reclamacién Administrativa, de Nivel
Técnico Auxiliar, de Control, de Asistencia Técnica Administrativa, en esta Ultima
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dependencia, se ubicé a la Direccién de Desarrollo Institucional (DDi), la que de
conformidad a lo dispuesto en el articulo 85 la Resolucion CD 021, establecid sus
competencias en la administracién del sistema informatico de la Institucion y para su
operatividad cont6 bajo su mando a la Subdireccion de Servicios [nformaticos.

Estructura Organica

El Consejo Directivo del IESS, con Resolucién CD 021 de 13 de octubre de 2003,
aproboé la estructura organica funcional del IESS, en la que se incluyé cinco Unidades
de Negocio especializadas, Direccion General, Riesgos de Trabajo, Salud, Seguro
Social Campesino y Prestaciones; resolucion que estuvo vigente hasta el 7 de agosto

de 2013.

El Consejo Directivo del IESS, con Resolucién CD 457 de 8 de agosto de 2013,
publicada en la Edicién Especial del Registro Oficial 45 de 30 de agosto de 2013,
establecio la nueva estructura organizacional para la Institucion, en la que dividié a las
dependencias del IESS en areas que desarrollan procesos operativos y de apoyo
administrativos; y, cambi6 los nombres a varias dependencias, asi por ejemplo a la
Direccion de Desarrollo Institucional (DDI), la denominé Direccién Nacional de
Tecnologia de la Informacion (DNTI), y la ubicé en la estructura organizacional dentro
de los Procesos de Apoyo y que junto a las Direcciones Naciones de Planificacion y de
Procesos son dependientes de la Coordinacion General de Gestién Estratégica, la
que responde de manera directa a la Direccién General, segun se describe:

Nivel Directivo: 1. Consejo Directivo
Nivel Ejecutivo: 2. Direccién General
Nivel de Apoyo: 2.4 Coordinacion General de Gestion Estratégica
2.4.1 Direccién Nacional de Planificacién
2.4.2 Direccion Nacional de Procesos
2.4.3 Direccién Nacional de Tecnologia de la Informacion

Objetivos Estratégicos IESS

El Concejo Directivo con Resolucién CD.474 de 10 de diciembre de 2014, aprobé el
Plan Estratégico del Instituto Ecuatoriano de Seguridad Social para el periodo 2014-
2017, en el que constan los objetivos estratégicos de [a Institucion, en los siguientes
términos:

(P oo



- Incrementar la calidad, calidez y oportunidad en el acceso y entrega de las

prestaciones y servicios Institucionales a nivel nacional.

- Incrementar el acceso al aseguramiento universal obligatorio de la poblacion
urbana, rural y en el exterior.

- Incrementar la eficiencia del Instituto Ecuatoriano de Seguridad Social.
- Incrementar el desarrollo del talento humano del IESS
- Mantener el equilibric financiero actuarial.

- Incrementar los ingresos financieros del IESS.

- Incrementar el uso eficiente de los recursos financieros y fondos de prestaciones

Monto de recursos examinados

Los contratos de servicios prestados para asistencia técnica y mantenimiento de las

plataformas institucionales realizados por terceros y analizados, suman
892 380,35 USD, segun se detalla: '
Valor dei
. Fecha
Contrato Objeto del Proceso Suscripcién Contrato
usD
) ) Mantenimiento preventivo correctivo y soporte | . .
012-SBSG-2012 plataforma Power y almacenamiento DS 4700 2012-03-09 | 308 935,00
. ) Mantenimiento preventivo, correctivo y A&
030-5BSG-2012 soporte técnico plataforma SUN DDI 2012-05-21 | 1184 30,60
049-SBSG-2012 | Soporte técnico local de base de datos Oracle | 2012-10-02 29 999,00
Mantenimiento preventivo, correctivo y
065-SBSG-2012 | soporte técnico de plataforma de Switchs de 2012-11-15 72704,08
contenido cisco 6500
) ] Mantenimiento preventivo, correctivo y soporte .00
046-SBSG-2012 | 4cnico plataforma hp BLADE bl460g1 2012-0912 | 6509907
IESS-PG-2014- | Mantenimiento y actualizacién de vacunas
250-C | para los IPS centro de datos principal y alterno| 2014-11-28 | 138 382,00
IESS-PG-2014- | Servicio de mantenimiento y soporte técnico
0013-C de aires de precisién 2014-07-21 42 416,00
IESS-PG-2014- | Servicio de mantenimiento y soporte técnico
0041-C  |del UPS EATON centro de datos 2014-07-28 | 99 860,60
IESS-PG-2014- | Servicio de mantenimiento y soporte técnico
0062-C del grupo electrégeno 2014-07-28 16 554,00
TOTAL USD: 892 380,35

Servidores relacionados

Consta en Anexo

Dees
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CAPITULO Il

RESULTADOS DEL EXAMEN

Seguimiento de recomendaciones

No se ha realizado acciones de control sobre la asistencia técnica y mantenimiento de
las plataformas e infraestructuras tecnoldégicas en los Centros de Computo de la
Direccién de Desarrollo Institucional, actual Direccion Nacional de Tecnologia de la

Informacidn, por parte de la Auditoria interna y la Contraloria General del Estado.

No se mantuvo actualizado el inventario y expedientes documentales de los
activos y/lo componentes informaticos de la infraestructura tecnolégica de los

Centros de Cémputo

La Direccién de Desarrollo institucional (DDI), actual Direccién Nacional de Tecnologia
de la informacién (DNTI), dispone de tres Centros de Coémputo ubicados en la ciudad
de Quito: dos en el edificio de Riesgos del Trabajo (subsuelo y segundo piso) y uno en
la Matriz del IESS; y, uno alterno en la ciudad de Guayaquil, equipados con la
infraestructura tecnolégica necesaria para su operacion, los que requieren de acciones

de mantenimiento preventivo y correctivo para su buen funcionamiento.

Respecto del inventario de equipos que conforman la infraestructura tecnoldgica de los
Centros de Cémputo, se remitieron dos reportes: uno elaborado por el Coordinador de
Infraestructura, enviado con memorando IESS-DNTI-2016-0503-M de 10 de febrero de
2016, por el Director Nacional de Tecnologia de la Informacion, encargado; y, otro
obtenido del Sistema Informatico Contingente de Activos Fijos (SICAF}, por el
Programador 5, Responsable de la Unidad de Inventarios, constante en Informe-DNTI-
INV-001-2016 de 1 de marzo de 2016, en estos documentos se presentaron
diferencias en la denominacién de los bienes, vida util y sus caracteristicas técnicas
estan incompletas pues no se registrd datos como: unidades de expansion de
procesamiento y almacenamiento, equipamiento de red para comunicaciones y
seguridad perimetral, no contenian identificacion ni fueron ingresados al Sistema
Informatico Contingente de Activos Fijos (SICAF), conforme se presenta a

continuacion:
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En el caso del contrato 065-SBSG-2012, suscrito e! 15 de noviembre de 2012, para
el mantenimiento preventivo, correctivo y soporte técnico de plataforma ‘de
“Switchs de contenido” Cisco 6500, con el proveedor ANDEANTRADE S.A; de los
cuatro componentes informaticos cubiertos por el contrato, uno de ellos constd en
el inventario entregado por el Coordinador de Infraestructura de la DNTI y los tres
restantes no estuvieron identificados en el Inventario, ni en el archivo de activos
dados de baja registrados y presentados por el Programador 5, Responsable de la
Unidad de Inventarios, conforme se describe en el siguiente cuadro:

Modeaio Seorie Dascripcién Ublcaclén AF |BA[IF
Cisco Catalyst 65F06|SAL13431VKT Switch Quito - Segundo X
Piso
Clsco 3745 JMXD745L2KH Router Quito - Segundo
. Guayaquii -
CISCO 6506 SAL10403KD7 Switch Centro Alterno x
. Guayaquil -
Cisco 3845 FTX0917A02F Router Centro Alterno

Constaron en:

AF Activos Filos o o T
BA Dado de Baja
iF Infraestructura

Fuente: Contrato y Pliegos 065-SBSG-2012; constatacion fisica e inventarios DNTI.

Del contrato IESS-PG-2014-0250-C, Mantenimiento y actualizacién de vacunas
para los IPS, suscrito el 28 de noviembre de 2014, con el proveedor RADICAL CIA.
LTDA; de los siete activos objeto del contrato; dos no se constaron en el listado de
Inventario presentado por el Programador Informatico 5, Responsable de la Unidad
de Inventarios, ni formaron parte de los listados entregados por el Coordinador de
Infraestructura. Cabe sefialar que estas unidades fueron verificadas fisicamente

por Auditoria, los que se detalla:

MODELC SERIE Descripcidn AF |BA |tF
ZPHA 1 SULPF2109000337 JIPS HPZero Power
ZPHAZ SUPP2102000268 [IPS HPZero Power

Constaron en;

AF A.ctives Fljos o
BA Dado de Baja i
IF Infraestructura .

Fuente: Contrato y Pliegos |IESS-PG-2014-0250-C; constatacion fisica e inventarios DNTI.
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Del contrato 030-SBSG-2012 Mantenimiento Preventivo Correctivo y Soporte
Plataforma SUN DDI, suscrito el 21 de mayo de 2012 con CONWARE S.A: el
equipo SUN FIRE V880 con numero de serie 209V01D1, no fue registrado, ni
ubicado en la constatacion fisica efectuada el 14, 15 y 16 de marzo de 2016.

En el inventario remitido por el Programador informatico 5, Responsable de la

Unidad de Inventarios de la DNTI, no se registré los traslados y ubicacién actual de

los activos informéticos que mantienen las unidades responsables de la

infraestructura tecnolégica, tampoco se evidencié la designacién de los

responsables de su custodia y uso de los equipos.

El Programador 5, Responsable de la Unidad de Inventarios, no presenté informes
de la realizacién de constataciones fisicas periodicas a la infraestructura de los
Centros de Cémputo que mantuvo la DDI, actual DNTI durante el periodo
comprendido entre el 1 de enero de 2012 y el 31 de diciembre de 2015, tal es el
caso de seis routers Cisco PIX Firewall verificados en el Centro de Cédmputo
Alterno de Guayaquil, gue no se encontraban operativos, ni constaron en el listado

de inventarios de activos fijos y sin iniciar el proceso de baja.

En el contrato IESS-PG-2014-0013-C del servicio de mantenimiento y soporte
técnico de aires de precisién de Centros de Datos, suscrito el 21 de julio de 2014
con PROTECOMPU, registrado en el inventario de 24 de febrero de 2016 en el
Centro de Computo de la ciudad de Guayaquil, no se documentd su ingreso con
sustento en acta entrega recepcion de los equipos; por o que se desconoce el

historial del bien, éstos son:

INVENTARIO DESCRIPCION MARCA/MODELO SERIE Ubicacion
Centro de
AIRE EMERSON
147000058938 CO9LBEC183 Cémputo
ACONDICIONADO LIERBERT Guayaquil
’ Centro de
AIRE EMERTON
117000058939 ACONDICIONADO LIERBERT CO9L8E0182 gﬁ:;algﬁii

Fuente: Contrato y Pliegos |IESS-PG-2014-0013-C; inventarios activos de fa DNTI.

El numeral 7, del articulo 33, letras a y b) de la Resolucién CD 315 del Reglamento
Interno para la Administracién y Control de Activos Fijos del Instituto Ecuatoriano de

Seguridad Social — [ESS de 21 de abril de 2010, sefiala:
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"

. a)... El Director de Desarrollo Institucional, o su delegado en el Nivel
Central, en los Seguros Especializados y en las Direcciones Provinciales,
informaré en el plazo de cuarenta y ocho (48) horas cualquier cambio, adicion o
disminucién de accesorios a los equipos informéticos, al Director General
Directores Nacionales, Directores de los Seguros Especializados y Directores
Provinciales, con copia a fa Unidad de Activos Fijos o quien haga sus veces,
quien deberd actualizar la hoja de vida y registro contable del bien.- b)
Corresponde a la Direccién de Desarroflo Institucional o quienes hagan sus
veces, independientemente del inventario que posea cada dependencia del
IESS y su unidad de control de activos, mantener una lista actualizada del
conjunto de equipos informéticos de la institucion. El registro deberé contener
las especificaciones técnicas del equipo”

El Director de Desarrollo Institucional, que actué durante el periodo comprendido entre
el 1 de enero de 2012 y el 5 de junio de 2013; y, los Directores Nacionales de
Tecnologia de la Informacién, encargados, con periodos de actuacion entre el 25 de
junio de 2014 y el 7 de enero de 2015; y, el 18 de mayo de 2015 y el 31 de diciembre
de 2015; no coordinaron con el Responsable de Activos Fijos Institucional, la emision
de directrices sobre los procesos relacionados con la actualizacién de inventarios de
los equipos que conformaron la infraestructura tecnolégica de los Centros de Computo
del IESS en las ciudades de Quito y Guayaquil, es decir: registro, documentacién de
soporte (actas), reemplazos, traslado y baja de activos, originando que no se
mantenga actualizado el inventario ni los expedientes documentales de los activos y/o
componentes informaticos de la infraestructura tecnologica de los Centros de
Cémputo; no se designen custodios, ni se controle los equipos; dificultando la
verificacién del mantenimiento histérico, contratado y ejecutado; incrementando el
riesgo de pérdida, dafio y deterioro de su infraestructura tecnolégica y plataformas,
inobservando las Normas de Control Interno: 200-07 Coordinacién de acciones
organizacionales; 401-03 Supervision; 410-09 Mantenimiento y control de la

Infraestructura Tecnolégica; 410-04 Politicas y procedimientos; y, el articulo 33, Del
Control, letras a) segundo inciso y b) del Reglamento para la Administracién y Control
de Activos Fijos del Instituto Ecuatoriano de Seguridad Social emitido en Resolucion
CD 315 de 21 de abril de 2010.

El Subdirector de Servicios Informaticos, que actio durante el periodo comprendido
entre el 1 de enero de 2012 y el 31 de marzo de 2013, no supervisd los procesos
relacionados con la actualizaciéon de inventarios de los equipos que conformaron la
infraestructura tecnoldgica de los Centros de Cémputo, registro, documentacion de

soporte (actas), reemplazos, traslado y baja de activos informaticos; lo que originé que
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no se mantengan actualizados el inventario y los expedientes documentales de los
activos y/o componentes informaticos; no se designen custodios, ni se controle los
equipos; dificultando la verificacion del mantenimiento historico, contratado y
ejecutado; incrementando el riesgo de su pérdida, daro y deterioro, inobservando las
Normas de Control Interno: 401-03 Supervisién; 410-09 Mantenimiento y control de la
Infraestructura Tecnoldgica; 410-04 Politicas y procedimientos; y el articulo. 33.- Del
Control.- letras a) segundo inciso y b) del Reglamento para la Administracion y Control
de Activos Fijos del Instituto Ecuatoriano de Seguridad Social emitido en Resolucion

CD 315 de 21 de abril de 2010.

El Programador Informatico 5, Responsable de la Unidad de Inventarios, durante su
periodo de actuacion comprendido entre el 5 de octubre de 2012 y el 31 de diciembre
de 2015, no realizd ni mantuvo el inventario completo y actualizado de la
infraestructura tecnoldgica de los Centros de Computo de la Direccion de Desarrollo
Institucional, actual Direccién Nacional de Tecnologia de la Informacion; ni registrd la
descripcion de las caracteristicas generales y particulares, la vida dtil y ubicacion de
los equipos en el Sistema Contingente de Activos Fijos (SICAF) a su cargo, tampoco
documento: el ingreso, traslado y procesos de baja de los activos y/o componentes de
la infraestructura, ni informéd los reemplazos de partes o componentes de la
infraestructura, no suscribid actas de entrega de recepcion con los custodios de todos
los equipos y tampoco efectud constataciones fisicas anuales de los activos
informéticos de los Centros de Computo en las ciudades de Quito y Guayaquil, origino
que no se mantenga actualizado el inventario y los expedientes documentales de los
activos y/o componentes informaticos de la infraestructura tecnolégica de los Centros
de Cémputo; no se designen custodios, ni se controle los equipos; dificultando la
verificacion del mantenimiento historico, contratado y ejecutado; incrementando el
riesgo de su pérdida, dafio y deterioro; inobservando lo dispuesto, las Normas de
Control Intemo: 406-07 Custodia; 406-10 Constatacion fisica de existencias y bienes
de larga duracién; 410-09 Mantenimiento y control de infraestructura tecnologica, asf
como el articulo 33 letras a) y b) del Reglamento pai'a la Administracidén y Control de
Activos Fijos del Instituto Ecuatoriano de Seguridad Social emitido en Resolucion CD
315 de 21 de abril de 2010 y lo dispuesto por el Subdirector de Servicios Informaticos
en comunicacion 63100000-110-2012 de 5 de octubre de 2012, en la designacion al
Programador Informatico 5 como Responsable de la Unidad de Inventarios, en la que

constaron las siguientes responsabilidades:
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“... 1. Control general y registro individual de (...) equipos de la Direccién de
Desarrollo Institucional y sus Dependencias, con los datos de caracteristicas
generales y particulares (...).- 2. Constatacién fisica de la existencia de los
bienes en forma anual (.. ).- 3. La supervisién de la entrega de los bienes al
custodio personal mediante actas de entrega recepcidn debidamente
legalizadas (...).- 4. La participacién en los trédmites de recepcion, traspaso,
baja de activos de la DDI {...).- 5.- El controf permanente sobre traslado intemo
o externo de los bienes de una Unidad a otra (...).- 6. Ef cumplimiento de las
disposiciones legales, reglamentanas y demds normas establecidas para el
sistema de control y custodia fisica de los bienes (CD-315)... "

Conforme a lo establecido en el articulo 90 de la Ley Organica de la Contraloria
General del Estado, se comunicaron los resultados provisionales al Director de
Desarrollo Institucional, que actué durante el periodo comprendido entre el 1 de enero
de 2012 y el 5 de junio de 2013; a los Directores Nacionales de Tecnologia de la
Informacion encargados en funciones desde el 25 de junio de 2014 y el 7 de enero de
2015; y, entre el 18 de mayo de 2015 y el 31 de diciembre de 2015; con oficios
51000000.ATMP.036, 51000000.ATMP.037, 51000000.ATMP.035 de 23 de marzo de
2016, respectivamente; al Programador Informatico 5, Responsable de Activos Fijos
por el periodo de actuacion comprendido entre el 5 de octubre de 2012 y el 31 de
diciembre de 2015 con oficios 51000000.ATMP.039, 51000000.ATMP.040 de 23 de
marzo de 2016 y al Subdirector de Servicios Informaticos con periodo comprendido

entre 1 de enero de 2012 y el 31 de marzo de 2013 con oficio 51000000.ATMP.042 de
30 de marzo de 20186, sin recibir respuesta.

Posterior a la conferencia final de comunicacion de resultados efectuada el 5 de abril
de 2016, se obtuvieron los siguientes puntos de vista:

E! Subdirector de Servicios Informaticos, con el periodo de actuacibén comprendido

entre el 1 de enero de 2012 y el 31 de marzo de 2013, con comunicacién 14 de abril
de 2016, expuso:

i

. Para poder ejercer la supervision de los activos fijos a cargo de la
ExDireccién (sic) de Desarrollo Institucional y exSubdireccion (sic) de Servicios
Informaticos, se requerfa del cumplimiento de las siguientes acciones: 1)
Conformar un equipo de trabajo con personal idéneo encargado del
levantamiento de los activos fijos, con la informacién descrita en la Resolucién
CD.315. Lo cual se cumplié...2) Capacitar al personal respecto a la
metodologia a utilizar para un correcto levantamiento de la informacién de los
activos fijos...3) Desarrollar una herramienta informaética o utilizar una existente
para proceder con el registro de la informacién minima necesaria los activos

S e
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fiios, considerando informacién complementaria principalmente en los equipos
de computacion afines. Esta accion se cumplié con la adopcion del sistema

contingente de activos fijos (SICAF}... ”

Lo manifestado por el servidor, ratificé el comentario de auditoria, por cuanto no
supervisé que los registros realizados por el Responsable de la Unidad de Inventarios

en el sistema permitan el control y mantenimiento de los equipos informaticos.

El Programador Informatico 5, en comunicacién de 14 de abril de 2016, sobre la

designacién como Responsable de la Unidad de Inventarios, indicé:

“ .. El 5 de octubre de 2012, mediante oficio N° 63100000-110-2012 el
Subdirector de Servicios Informéticos de aquella época, me dispone a partir del
8 de octubre de 2012, que pasa (sic) a integrar fa Unidad de Inventarios... por
otra parte no tenia experiencia requerida para el manegjo del proceso de
administracion de activos fijos... El 25 de octubre de 2012, a través de Acta de
Entrega- Recepcion el sefior (...} entrega los bienes ubicados en las bodegas
del tercer piso de la matriz y el subsuelo del edificio de Riesgos del Trabajo...
Conforme consta en el Acta mencionada (...) no constan desctitos los equipos
instalados en los Centros de Datos de la Mafriz, DDI-Quito o el Alfemo
Guayaquil... Cuando se me designo como apoyo de la gestion de.la Unidad de
Inventario de la Subdireccién de Servicios Informéticos, en ese entonces ni (...}
informaron que dicha unidad también estaba a cargo del Centro de Datos
Alterno de Guayaquil, conforme se desprende el oficio N° 631000000-110-2012
(...) De igual manera, cuando fa Subdireccion paso a formar parte de la DNTI,
en el 2013, tampoco se me informd que debia responsabilizarse de los bienes

del indicado centro...”

Lo indicado, por el Responsable de la Unidad de Inventarios, no modifico el
comentario de auditoria, por cuanto las inquietudes acerca de su ambito de accioén no

fueron comunicadas a la Subdireccién de Servicios Informaticos.

En la misma comunicacion hizo referencia a la coordinacion sobre las actividades de

mantenimiento, traslado, cambio, reposicion, actas de baja de los inventarios y sefiald:

“ . Es necesario hacer notar que, desde que asumi las actividades de
inventarios, ningtn servidor o servidora en su calidad de Administrador de
Contrato, puso en mi conocimiento contrato, actas de entrega recepcién de
ningin tipo de los instalados en los Centros de Datos, a fin de ingresarios en el
sistema y actualizar los inventarios de fa DDI actual DNTI,; tampoco me hicieron
conocer los mantenimientos realizados en virtud de los instrumentos
contractuales celebrados.- El 5 de diciembre de 2012, se celebro el Acta de
entrega-recepcioén entre ef Ing.(...) del Area de Infraestructura y el sefior (..},
de! Area de Inventarios, con lo que se demuestra lo siguiente: El equipo
SUNFIRE V880 con serie 209V01D1, con nota manuscrita del sefior {...)
registra la serie 3316V0248B con codigo 3187, evidenciando que a esa fecha ya
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se habia realizado el cambio del equipo, no siendo de mi responsabilidad la

formalidad de las actas de salida del equipo antiguo e ingreso del nuevo
equipo..."

Lo expuesto, ratifico el criterio de auditoria y |a falta de directrices para el desarrollo de
las tareas designadas; asi también evidencié la falta de registros y generacion de
documentacién oportuna que evidencien los procesos desarrollados, lo que dificulté
conocer las actividades de mantenimiento ejecutadas sobre los activos informaticos
objeto de los contratos suscritos. Por otro lado, acerca de la afirmacién de que “... E/
equipo SUNFIRE V880 con serie 209V01D1, con nota manuscrita del sefior (...)
registra la serie 3316V0248B (sic) con cédigo 3187, evidenciando que a esa fecha ya se
habia realizado el cambio del equipo (...) las actas de salida del equipo antiguo e
ingreso del nuevo equipo...”, determiné la falta de identificacion del bien, asi como
ausencia de verificaciones posteriores permitiéndose de esta forma mantener
inconsistencias y/o errores de registro que no fueron superadas, pues segun, la
afirmacién del servidor, el bien motivo de mantenimiento habria sido sustituido por

otro, del que tampoco existieron registros en el Sistema Contingente de Activos Fijos,
ni documentacién de su ingreso.

El Director Nacional de Tecnologia de la Informacién, con periodo de actuacién
comprendido entre el 18 de mayo de 2015 y el 31 de diciembre de 2015; en
memorando |[ESS-DNTI-2016-1452-M de 15 de abril de 2016, sedald:

“... Con el propé6sito de cumplir con las funciones y responsabilidad constantes
en el Reglamento Orgénico Funcional del IESS (Resolucibn N°457), entre
otras: “h) Administrar el inventario de recursos de tecnologia de informacion del
Instituto;”, en el mes de junio de 2015, conocf de las disposiciones contenidas
en los memorandos N° IESS-DG-2014-1219-M de 28 de julio de 2014 y N°
IESS-CGGE-2015-0111-M de 7 de abril de 2015 para las unidades
administrativas y médicas a nivel nacional, remitan el levantamiento de
hardware, software y licencias para consolidar el inventaric de recursos
tecnolbgicos del IESS.- En el mes de junio de 2015, por falta de atencion de los
requerimientos sefialados(...) y con la finalidad de evaluar y determinar el
potencial tecnolbgico propio del IESS, dispuse de manera verbal via video
conferencia a los Subdirectores Provinciales de Apoyo a la Gestibn Estratégica

y a los informéaticos de cada jurisdiccién, la implantacién de un formulario web
con definiciones béasicas para el registro de activos informaticos.- En noviembre

de 2015, dispuse de manera verbal, que se presenten los inventarios de cada

drea de la DNT! (...).- El 28 de diciembre de 2015, a través de memorando
N°IESS-DNTI-2015-2435-M solicite a la Direclora Nacional de Adquisiciones,
Bienes y Servicios, envié formalmente el proceso levantado con la Direccion
Nacional de Procesos, la necesidad, el alcance y el requerimiento funcional
explicité para la implementacion de la solucibn informélica para la
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administracién y el control de bienes de larga duracion del IESS...Con fecha 13
de enero de 2016 se realiza el requerimiento funcional para el disefio del
formulario auxiliar para la administracién del inventario tecnolégico que la DNTI
debe consolidad a nivel nacional.- Mediante memorando IESS-DNTI-2016-
1245-M de 29 de marzo de 2016, dirigido a los integrantes del Proceso de
Inventarios, se emite y se formaliza sus responsabilidades como tales{...} asi
mismo se dispone: Mantener un registros; Conservar un historial; Actualizar las
actas de entrega... adicionalmente se dispone el plan para que su equipo de
trabajo realice la constatacion fisica de los activos tecnolégicos que administra

la DNTI...”
Lo indicado por el Director Nacional de Tecnologia de la Informacién encargado,
ratificé el comentario der auditoria; por cuanto la falta de formalidad de las directrices
emitidas, no permitié la constancia de estas aseveraciones, ni que las acciones
correctivas con respecto de la actualizacidén del inventario tecnolégico y sustento
documental, en especial el correépondiente a las plataformas e infraestructura
tecnolégicas de los Centros de Computo, sean evaluadas y aplicadas como resultado

de procedimientos establecidos y aceptados durante el periodo analizado.

Conclusiones

El Director de Desarrollo Institucional, con el periodo de actuacién comprendido
entre el 1 de enero de 2012 y el 5 de junio de 2013; y, los Directores Nacionales de
Tecnologia de la Informacidn encargados con periodos de actuacién entre el 25 de
junio de 2014 y el 7 de enero de 2015; entre el 18 de mayo de 2015 y el 31 de
diciembre de 2015: no coordinaron con el Responsable Activos Fijos Institucional,
la emisién de directrices sobre los procesos relacionados con la actualizacion de
inventarios de los equipos que conformaron la infraestructura tecnologica de los
Centros de Cémputo del IESS en las ciudades de Quito y Guayaquil, registro,

documentacién de soporte (actas), reemplazos, traslado y baja de activos.

- El Subdirector de Servicios Informaticos; no supervisé los procesos relacionados
con la actualizacién de inventarios de la infraestructura tecnoldgica de los Centros

de Cémputo, registro, documentacion de soporte (actas), reemplazos, traslado y

baja de activos.

El Programador Informético 5, Responsable de la Unidad de Inventarios, no realizé
ni mantuvo el inventario completo y actualizado de la infraestructura tecnoldgica de
los Centros de Cémputo de la DDI actual DNTI; ni registré la descripcién de las
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caracteristicas generales y particulares, la vida Util y ubicacién de los equipos en el
Sistema Contingente de Activos Fijos (SICAF) a su cargo, tampoco documento: el
ingreso, traslado y procesos de baja de los activos ylo componentes de la
infraestructura, ni informé los }eemplazos de partes o componentes de la
infraestructura, no suscribié actas de entrega de recepcidén con los custodios de
todos los equipos, ni efectué constataciones fisicas anuales de los activos
informaticos de los Centros de Computo en las ciudades de Quito y Guayaquil.

Los hechos descritos originaron que no se mantenga actualizado el inventario y los
expedientes documentales de los activos y/o componentes informaticos de la
infraestructura tecnolégica de los Centros de Computo; no se designen custodios, ni
se controle los equipos; dificultando la verificacion del mantenimiento histérico,
contratado y ejecutado; incrementando el riesgo de pérdida, dafio y deterioro de la
infraestructura tecnologica y plataformas de los Centros de Cémputo Institucionales

Hecho Subsecuente

El Programador Informatico 5, Responsable de la Unidad de Inventarios, en su periodo
de actuacién comprendido entre el 5 de octubre de 2012 y el 31 de diciembre de 2015,
en comunicacion de 14 de abril de 20186, indicé que los equipos cubiertos en el
contrato 065-SBSG-2012, Mantenimiento preventivo, correctivo y soporte técnico de
plataforma de “Switchs de contenido” Cisco 6500, suscrito el 15 de noviembre de
2012, con el proveedor ANDEANTRADE S.A; fueron registrados en el inventario,

conforme, expresé:

“... El Switch Cisco serie SAL13431VKT modelo Catalyst 65F06; el Router
Cisco serie FTX0917A02F modelo 3845 con fecha 8 de abril de 2016 fueron
ingresados en el sistema de Activos Fijos SICAF con cédigos 59199 y 59202,
acompano aclas entrega como respaldo.- EI Switch serie SAL10403KD7
modelo cisco 6506, se encuentra inventanado con fecha 8 de abril de 2016 en
el Data centro Alterno Guayaquil.- Los dos(2) componentes (...) IPS HPZero
Power modelo ZPHA1 serie 8UPP2109000337, IPS HPZero Power modelo
ZPHA?2 serie 8UPP2109000268, con 08 de abril de 2016 fueron ingresados al
sistema contingente SICAF de la DNTI con cédigos 59200 y 59201.- *
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Recomendaciones
Al Director Nacional de Tecnologia de la Informacion

1. Coordinara con la Directora Nacional de Adquisiciones, Bienes y Servicios, la
emision de lineamientos para registrar y documentar las actividades de ingreso,
reemplazo, traslado de activos del area informética, considerando la descripcion
particular e identificacion de estos bienes; designacion de responsables y
custodios, procedimientos para la constatacion fisica periédica de equipos y bajas
de los activos informéaticos que forman parte de! inventario de las plataformas e
infraestructura tecnolégica de la DNTI y en general del |ESS, su estado de
funcionamiento, es decir, las condiciones de operatividad, vida util, ubicacién,

entre otros aspectos.

2. Establecera los procedimientos y responsabilidades de los servidores en los
ambitos operativos de la direccidén a su cargo para el registro y documentacion de:
ingreso, reemplazo, traslado de activos del area informética, considerando la
descri'pcién particular e identificacion ‘de estos bienes; designacion de
responsables y custodios, la constatacién fisica anual de equipos y bajas de los
activos informaticos que forman parte del inventario de las plataformas e

infraestructura tecnolégica de la DNTIL.

No se conformé el historial de los trabajos efectuados sobre la plataforma e

infraestructura tecnolégica de los Centros de Cémputo

En la DDI, actual DNTI, no se conformé el historial de los trabajos efectuados en los
equipos que contengan los documentos de sustento antes, durante y a la finalizacién
de la ejecucion de las acciones de mantenimiento y asistencia técnica realizada en los
Centros de Computé principales y alterno, ubicados en las ciudades de Quito y
Guayaquil, donde se identificaron los siguientes hechos:
- Los informes técnicos resultantes de las actividades de mantenimiento contratado,
. no mostraron el cumplimiento de las clausulas contractuales establecidas en los
pliegos y el contrato, asi por ejemplo en el contrato 012-SBSG-12, Mantenimiento
Preventivo Correctivo y Soporte Plataforma Power y Almacenamiento DS 4700
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suscrito el 9 de marzo de 2012 con el proveedor IBM del Ecuador; en los pliegos
se requirié la presentacion de “REPORTES DE SOPORTE TECNICO” que debian
contener la siguiente informacion: fecha y hora de mantenimiento, duracién,
trabajos realizados, recomendaciones de ser necesarias, contenido adicional que
considere relevante, resumen de horas contenidas de hardware y software; sin

embargo, en los informes presentados por el proveedor no constaron estos datos.

En los expedientes de los activos informaticos yfo componentes de la
infraestructura tecnolégica no se encontraron las hojas de atencion yfo servicio de
actividades ejecutadas en sitio del mantenimiento y soporte realizado por las

contratistas, segun se detalla:

o Del contrato 012-SBSG-12 Mantenimiento Preventivo Correctivo y Soporte
Plataforma Power y Almacenamiento DS 4700 suscrito el 9 de marzo de 2012
con el proveedor IBM del Ecuador, para las localidades de Quito y Guayaquil,
se present6 los informes de mantenimiento, sin adjuntar las hojas de servicios

recibidos.

e En el contrato 065-SBS(G-2012 Mantenimiento preventivo, correctivo y soporte
técnico de plataforma de Switchs de contenido Cisco 6500, suscrito el 15 de
noviembre de 2012, con la empresa ANDEANTRADE S.A, no se encontraron
los reportes de atencién (hojas de servicio) de las visitas de Mantenimiento
Mensual, realizadas en sitio y que correspondian al analisis de logs de los

equipos de esta plataforma.

+ En el contrato 030-SBSG-2012 Mantenimiento Preventivo Correctivo y Soporte
Plataforma SUN DDI suscrito el 21 de mayo de 2012 con CONWARE S.A; se
presentaron registros de atencién (hojas de servicio), registros de visitas en
fechas diferentes, sin que en ninguno de estos casos consten detalladas los
trabajos realizados; asi como tampoco se encontraron los registros de
atenciones (hojas de servicio) que sustenten los siguientes informes
presentados por el administrador del contrato: PMAT-2012-371; PMAT-2012-
588, PMAT-2013-32; PMAT-2013-62; DDI-OP-182-2013; DDI-OP-191-2013;
DDI-OP-261-2013.
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s Del contrato 046-SBSG-2012 Mantenimiento Preventivo-Correctivo y Soporte
Técnico Plataforma HP Blade BL460G1, suscrito el 12 de septiembre de 2012
con MAINT CIA.LTDA, no se presentaron las hojas de servicio que sustenten el
informe del administrador DNTI-PROD-514 de 9 de diciembre de 2013,
correspondientes a los dias 25y 28 de noviembre de 2013, y que tiene relacién
al traslado de los equipos descritos en el contrato desde el Centro de Cémputo
Principal en Quito hacia el Centro de Cémputo Alterno en la ciudad de
Guayaquil; tampoco constd en el expediente el informe de atencién de la
empresa contratista, que sustenté el oficio PMAT-2013-30 de 22 de enero de
2013, del Administrador del contrato, ni se ubico en el reporte técnico de la
empresa, los nimeros de tickets que muestren el orden y coordinacion de las
atenciones recibidas e informadas por el Administrador del Contrato, en oficio
PMAT-2012-545 de 13 de noviembre de 2012.

Respecto, del historial de los trabajos efectuados en los equipos, la letra ¢) del articulo
33 de la Resolucién CD 315 de 21 de abril de 2010, del Reglamento para la
Administracién y Control de Activos Fijos del Instituto Ecuatoriano de Seguridad

Social, que sefala:

“ __ La Direccién de Desarrollo institucional o quien hagan sus veces, debera
mantener un historial de los frabajos efectuados en los equipos...”

La DDI, actual DNTI, no conté con documentacion que evidencie la emisién de
instrucciones, directrices, lineamientos y supervision en la entrega de la informacién
requerida y derivada de la ejecucion de los contratos de servicios de mantenimiento
preventivo-correctivo y soporte tecnoldgico contratados; para la conformacion del
historial de los trabajos de mantenimiento efectuados en la infraestructura tecnolégica
del IESS; por lo que la Entidad no conté con un expediente consolidado y completo
que refleje y contenga los documentos de la recepcion de los servicios y bienes; antes,

durante y a la finalizacion de su ejecucion.

El Director de Desarrollo Institucional, que actué durante el pericdo comprendido entre
el 1 de enero de 2012 y el 5 de junio de 2013; los Directores Nacionales de Tecnologia
de ia Informacion, encargados con periodos de actuacién comprendidos entre el 29 de
enero de 2014 y el 31 de marzo de 2014; entre el 25 de junio de 2014 y el 7 de enero
de 2015; y, entre el 18 de mayo de 2015 y el 31 de diciembre de 2015; no emitieron
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instrucciones, directrices y lineamientos, ni supervisaron los procesos de entrega de la
informacién requerida y derivada de la ejecucién de los contratos de servicios de
mantenimiento preventivo, correctivo y soporte tecnologico contratados, ocasionando
que no se conforme el historial de los trabajos de mantenimiento efectuados en la
infraestructura tecnolégica del IESS que contengan documentacién que sustente la
recepcion de los servicios de mantenimiento y asistencia técnica de las plataformas e
infraestructura tecnolégica de los Centros de Cémputo, lo que increment6 el riesgo de
errores en la planificacién y de desconocimiento del estado de las acciones de
mantenimiento de la infraestructura tecnolégica; por lo que inobservaron las Normas
de Control Interno: 401-03 Supervisién; 410-04 Politicas y Procedimientos; vy, el
articulo 33 letra ¢) de la Resolucién CD 315 de 21 de abril de 2010, que contiene el
Reglamento para la Administracién y Control de Activos Fijos del Instituto Ecuatoriano

de Seguridad Social.

El Analista Informéatico, Administrador del Contrato 012-SBSG-2012 Mantenimiento
Preventivo-Correctivo y Soporte Técnico de la Plataforma Power y almacenamiento
DS4700, suscrito el 9 de marzo de 2012 con la empresa IBM del Ecuador, durante el
periodo comprendido entre el 9 de marzo de 2012 y el 13 de febrero de 2014; no
observé que los informes presentados por la empresa se encuentren conforme al
formato de Reportes Técnicos establecido en las CARACTERISTICAS Y
ESPECIFICACIONES TECNICAS de los Pliegos del contrato, ni entregé a la DNTI la
documentacién de respaldo de las actividades de mantenimiento y soporte efectuadas;
ocasionando que el contenido de los informe técnicos presentados por la contratista no
reflejen el detalle pormenorizado de los trabajos realizados, dificultando la verificacion
de la documentacién de soporte de estas actividades y la conformacién del historial de
mantenimiento de la infraestructura tecnoldgica; inobservando el articulo 121 del
Reglamento de la Ley Organica del Sistema Nacional de Contratacion Publica; lo
establecido en la Norma de Control Interno: 100-03 Responsables del Control Interno y
el articulo 33, letra ¢) de la Resolucién CD 315 de 21 de abril de 2010, que contiene el
Reglamento para la Administracién y Control de Activos Fijos del IESS.

El Analista Informatico, Administrador de los contratos: 030-SBSG-2012
Mantenimiento Preventivo-Correctivo y Soporte Técnico Plataforma SUN DDI suscrito
con la empresa CONWARE S.A, en el periodo de actuacién comprendido entre 21 de
mayo de 2012 y el 11 de junio de 2013; y, 046-SBSG-2012 Mantenimiento Preventivo,
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Correctivo y Plataforma HP BLADE BL460G1, suscrito con MAINT CIALTDA, con
periodo comprendido entre el 12 de septiembre de 2012 hasta el 2 de marzo de 2014
y, el Analista Informatico, Administrador del Contrato 065-SBSG-2012 Mantenimiento,
preventivo, correctivo y soporte técnico de plataforma de Switchs de contenido CISCO
6500, suscrito con la empresa ANDEANTRADE S.A; con periodo de actuacion
comprendido entre el 15 de noviembre de 2012 y el 30 de octubre de 2014; no
mantuvieron, ni generaron la informacién de respaldo de las actividades de
mantenimiento y soporte contratado, efectuado sobre la plataforma e infraestructura
tecnolégica, ocasionando que no se cuente con la documentacion de soporte completa
de las actividades de mantenimiento para su posterior verificacion y utilizacion como
parte del historial de mantenimiento de la infraestructura tecnoldgica; por lo que
inobservaron lo establecido en la Norma de Control Interno: 100-03 Responsables del
Control Interno; vy, el articulo 33 letra ¢) de la Resolucién CD 315 de 21 de abril de
2010, que contiene el Reglamento para la Administracién y Control de Activos Fijos del
Instituto Ecuatoriano de Seguridad Social.

Conforme a lo establecido en el articulo 80 de la Ley Organica de la Contraloria
General del Estado, se comunicaron los resultados provisionales al Director de
Desarrollo Institucional con periodo de actuacién comprendido entre el 1 de enero de
2012 y el 5 de junio de 2013; a los Directores Nacionales de Tecnologia de la
Informacién, encargados, en funciones desde el 29 de enero de 2014 y el 31 de marzo
de 2014; entre el 25 de junio de 2014 y el 7 de enero de 2015, y entre el 18 de mayo
de 2015 y el 31 de diciembre de 2015, con oficios 51000000.ATMP.036,
51000000.ATMP.038, 51000000.ATMP.037; con oficios 51000000.ATMP.035 de 24 de
marzo de 2016, respectivamente; a los Analistas Informaticos, Administradores de los
contratos, actuantes durante los periodos comprendidos: entre el 9 de marzo de 2012
y el 13 de febrero de 2014 entre el 21 de mayo de 2012 y el 11 de junio de 2013;
entre el 15 de noviembre de 2012 y el 30 de octubre de 2014; y entre el 12 de
septiembre de 2012 y el 2 de marzo de 2014, de los contratos: 012-SBSG-2012
Mantenimiento Preventivo-Correctivo y Soporte Técnico de la Plataforma Power y
almacenamiento DS4700, suscrito el 9 de marzo de 2012 con la empresa IBM del
Ecuador: 030-SBSG-2012 Mantenimiento Preventivo-Correctivo y Soporte Técnico
Plataforma SUN DDl suscrito con la empresa CONWARE S.A; 065-SBSG-2012
Mantenimiento, Preventivo, Correctivo y Soporte Técnico de Plataforma de Switchs de
contenido CISCOQ 6500, suscrito con la empresa ANDEANTRADE S.A; y 046-SBSG-
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2012 Mantenimiento Preventivo-Correctivo y Plataforma HP BLADE BL460G1, suscrito
con MAINT CIALTDA; con oficios 51000000.ATMP.025, 51000000.ATMP.026,
51000000.ATMP.028, 51000000.ATMP.029 de 23 de marzo de 2016 respectivamente,

obteniéndose las siguientes respuestas:

El Director Nacional de Tecnologia de la Informacién, actuante durante el periodo
comprendido entre el 18 de mayo de 2015 y el 31 de diciembre de 2015; en respuesta
constante en comunicacion de 30 de marzo de 2016, no hizo referencia sobre este

comentario.

El Analista Informatico, Administrador del Contrato 012-SBSG-2012 Mantenimiento
Preventivo Correctivo y Plataforma Power y Almacenamiento DS4700, suscrito con
iBM del Ecuador, con periodo de actuacion entre el 9 de marzo de 2012 y el 13 de
febrero de 2014, en comunicacion de 4 de abril de 2018, indicé:

“... En referencia a las planillas de servicio de mantenimiento, las mismas se
encuentran en mis archivos... adjunto una copia de los comprobantes que han
sido entregados al momento de realizar el servicio...”

Lo indicado, ratificé lo comentado por el equipo de auditoria, al sefialar que la
documentacion de soporte (hojas de servicio e informes, resimenes ejecutivos) esta
en su archivo personal, mas no en el expediente Institucional, ni hizo referencia sobre

el contenido de los informes presentados por la empresa contratista.

El Analista Informético, Administrador del Contrato 030-SBSG-2012 Mantenimiento
Preventivo-Correctivo y Soporte Técnico Plataforma SUN DD suscrito con la empresa
CONWARE S.A, con periodo de actuacion entre el 21 de mayo de 2012 y el 11 de
junio de 2013, en comunicacion de 31 de marzo de 20186, indicé:

“... Para la elaboracion de los informes mensuales presentados en mi calidad
de Administrador de conitrato me base(sic) en los siguientes insumos.- La orden
de servicio que enfrega el conlratista luego de realizar los trabajos, la cual era
receptada por los servidores publicos de la Institucion que administraban la
infraestructura SUN mismo que(sic) validaban el cumplimiento del servicio
detallado en dicha orden.- El informe que presentaba el contratista, el cual
detalla las actividades realizadas durante el periodo del mantenimiento, dicho
informe estaba deacuerdo(sic) a /a orden de servicio anteriormente citada.- Se
solicité a la empresa (...} copia de las ordenes(sic) de servicio que se
presentaron durante la vigencia del contrato...”
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Lo comentado por €l servidor, no modificé el comentario de auditoria, en razén de que
no presento documentos que sustenten sus afirmaciones; asi también sefalo que
solicité a la empresa contratista copia de las érdenes de servicio, las que no se

encontraron en el expediente Institucional.

El Analista Informatico, Administrador del Contrato 065-SBSG-2012 Mantenimiento,
preventivo, correctivo y soporte técnico de plataforma de Switchs de contenido CISCO
6500, suscrito con la empresa ANDEANTRADE S.A, con periodo de actuacién entre el
15 de noviembre de 2012 y el 30 de octubre de 2014, en comunicaciéon de 31 de

marzo de 20186, sefiald:

“ .. Para obtener los logs de los equipos, no es necesario conectarse
fisicamente al equipo, sino que existe acceso remoto (con protocolos como
telnet o ssh) y de ahi se obtiene informacion.- La empresa Andeanirade realiza
la visita en sitio a la ciudad de Quito, se realiza la conexién remota a los
dispositivos de Quito y Guayaquil y en base a la informacion obtenida la
empresa efabora los informes.- Mi persona como parte del personal operativo
de los equipos es quien se conecta remotamente a los mismos para poner los
comandos que la empresa indique, la informacion obtenida se entrega a la
empresa.- No se considerd necesaria que se entregue una hoja de servicio por
parte de la empresa ya quien manipula los equipos para esta actividad fue mi
persona...”

Lo indicado, por el servidor, no modificé el comentario de auditoria, por cuanto no se
observaron las especificaciones del Anexo 1 del contrato, que disponia la realizacion
de mantenimientos mensuales en sitio, sin embargo, sefialé que estas actividades no
generaron sustento documental registrado en sitio, por lo que no constan hojas de
servicio de las visitas efectuadas por la empresa contratista y que su participacion

remota “operativa” ayudé a la empresa a prestar el servicio.

El Analista Informatico, Administrador del Contrato 046-SBSG-2012 Mantenimiento
Preventivo-Correctivo y Plataforma HP BLADE BL460G1, suscrito con MAINT
CIA.LTDA, actuante durante el periodo comprendido entre el 12 de septiembre de
2012 y el 2 de marzo de 2014, en comunicacién de 30 de marzo de 2016, indico:

“ .. Para la elaboracién de los informes mensuales presentados en mi calidad
de Administrador de contrato me base(sic) en los siguientes insumos: .- La
orden de servicio que entrega el contratista luego de realizar los trabajos, la
cual era receptada por el Ing. (...) ex servidor de la Institucion el mismo que
validaba el cumplimiento del servicio detallado en dicha orden.- El informe que
presentaba el contratista, el cual detallaba las actividades realizadas durante el
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periodo del mantenimiento, dicho informe estaba de acuerdo a la orden de
servicio anteriormente citada.- Anexo la orden de servicio del dia 10 de
noviembre de 2012 en el cual se detalla el nimero de ticket 48298 entregado
por el contratista y validado por el delegado técnico de la institucion.- Anexo ef
informe de atencién adjunto al oficio PMAT-2013-30.- En referencia a lo
solicitado debo indicar que los trabajos realizados los dias 25 y 28 de
noviembre de 2013 y los cuales se detallan como incidentes 57313, 57418 en
el informe presentado por el contratista no se entregaron ordenes(sic) de
servicio dado que no se cumplié ningin mantenimiento o incidente reportado, el
trabajo realizado fue mas enfocado a dejar todo listo para la movilizacién de los
equipos desde la ciudad de Quito a la ciudad de Guayaquil...”

Lo indicado, no modificé el comentario de auditoria, por cuanto no presentd

documentacion de todas las actividades de mantenimiento efectuadas.

Posterior a la conferencia final de comunicacion de resultados efectuada el 5 de abril

de 2016, se obtuvieron los siguientes puntos de vista:

El Analista Informéatico, Administrador del Contrato 012-SBSG-2012 Mantenimiento
Preventivo Correctivo y Plataforma Power y Almacenamiento DS4700, suscrito con
IBM del Ecuador, con periodo de actuacién comprendido entre el 9 de marzo de 2012
y el 13 de febrero de 2014, en comunicacidn de 12 de abril de 2016, indicd:

®... la informacién generada por la administracion de contrato se encuentran en
mis archivos mismos que adjunto en este documento para su revision de
acuerdo a lo solicitado...”

Por lo expuesto, no modificd el criterio de auditoria, por cuanto, el servidor ya no se
encontraba laborando en la Entidad, e indicé que estos archivos se encontraron en su

archivo personal.

El Director Nacional de Tecnologia de la Informaciéon encargado, con periodo de
actuacion comprendido entre el 18 de mayo de 2015 y el 31 de diciembre de 2015; con
memorando IESS-DNTI-2016-1452-M de 15 de abril de 2016, sefialé:

*... Al inicio de mi gestién el 18 de mayo de 2015, ya se encontraban en
ejecucion varios contratos de mantenimiento que se habian efecutado durante
el afo 2014 hasta el 17 de mayo de 2015, cuyos administradores de confrato
designados ya venian actuando en base a las responsabilidades asignadas no
solo de la Direccion Nacional de Adquisiciones, sino también de los
Directores(SIC) de la DNT! de ese entonces, siendo estos responsables por las
acciones u omisiones por el debido control y seguimienfo de los
mantenimientos(...) A pesar de que no se oficiaron directrices de
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mantenimiento via memorando o correo electrénico se solicité en reuniones de
trabajo que se informe a la Direccion sobre la ejecucion o problemas de los
contratos de mantenimiento que posee la direccidn{sic).- Actualmente, se ha
dado directrices a los Coordinadores de cada una de las areas que integran la
DNTI{...) a fin de que informe a los/as Servidores/as designados/as como
administradores/as de contratos, su obligacién de entregar al Responsable de
Activos Fijos de la DNTI, las actas de entrega-recepcion parciales o definitivas
que hayan generado hasta el momento, asi como el historial de los
mantenimientos preventivos y correctivos ejecutados por contratos u érdenes
de servicio o por garantia técnica...”
Lo expuesto, no modificé el comentario de auditoria, en razén de que pese a fas
acciones desarrolladas, éstas no fueron documentadas, tampoco se tomaron acciones
frente a las actividades de mantenimiento como la planificacién y normativa para el
control y documentacién de los contrato de soporte y mantenimiento ejecutados, por lo
que no se dieron las directrices para la organizacion, conformacion y actualizacién del

historial de mantenimiento, antes, durante y después de su ejecucion.

El Analista Informatico, Administrador del Contrato 030-SBSG-2012 Mantenimiento
Preventivo-Correctivo y Soporte Técnico Plataforma SUN DDI suscrito con la empresa
CONWARE S.A, con periodo de actuacién comprendido entre el 21 de mayo de 2012
y el 11 de junio de 2013, en comunicacion s/n de 22 de abril de 2016, indico:

* .. Para dar contestacion a lo solicitado se anexa los reportes de cada uno de
los informes presentados, adicional debo aclarar que el detalle del trabajo mas
extenso eran presentados en los informes que presentaba el proveedor previo
el pago de la factura de cada mes...”
Lo indicado, no modifico el criterio del equipo de auditoria, pues el servidor presento la
documentacién de sustento de los trabajos de mantenimiento, posterior a la
comunicacién resultados; tampoco estos fueron consolidados y organizados para el
respaldo de las actividades de mantenimiento; ni las 6rdenes de servicio recogieron el

detalle de los trabajos realizados por la empresa contratista.

El Analista Informatico, Administrador del Contrato 046-SBSG-2012 Mantenimiento
Preventivo, Correctivo y Plataforma HP BLADE BL460G1, suscrito con MAINT
CIA.LTDA, con periodo de actuacion comprendido entre el 12 de septiembre de 2012 y
el 2 de marzo de 2014, en comunicacién s/n de 22 de abril de 2016, sefiald:

° .. los trabajos realizados los dias 25 y 28 de noviembre de 2013 y los cuales
se detallan como incidentes 57313, 57418 en el informe presentado por el

25



contratista no se entregaron ordenes de servicio dado que no se cumplio
ningiin mantenimiento o incidente reportado... "

Lo indicado, ratificd el comentario de auditoria; por cuanto no se dejé constancia de
todas las actividades efectuadas en sitio por parte de la contratista y su conformidad
por la contraparte técnica del IESS, acerca del informe de atencién correspondiente al
oficio PMAT-2013-30 y el reporte técnico correspondiente al oficio del Administrador
del Contrato PMAT-2012-545, adjunt6 las ordenes de servicio, sin que se comente

nada sobre {os documentos requeridos y faltantes.
Conclusiones

- El Director de Desarrollo Institucional, con el periodo de actuacion comprendido
entre el 1 de enero de 2012 y el 5 de junio de 2013; los Directores Nacionales de
Tecnologia de la Informacion encargados con periodos de actuacién comprendidos
entre el 29 de enero de 2014 y el 31 de marzo de 2014; entre el 25 de junio de
2014 y el 7 de enero de 2015; desde e! 18 de mayo de 2015 y el 31 de diciembre
de 2015; no emitieron instrucciones, directrices y lineamientos, ni supervisaron los
procesos de entrega de la informacién requerida y derivada de la ejecucién de los
contratos de servicios de mantenimiento preventivo, correctivo y soporte
tecnolégico contratados, lo que no permitié la conformacion del historial de trabajos
de mantenimiento de los equipos que conformaron la infraestructura tecnologica de

los Centros de Computo.

- El Analista Informatico, Administrador del Contrato 012-SBSG-2012 Mantenimiento
Preventivo-Correctivo y Soporte Técnico de la Plataforma Power y almacenamiento
DS4700, suscrito el 9 de marzo de 2012 con la empresa IBM del Ecuador), durante
el periodo de actuacién comprendido: entre el 9 de marzo de 2012 y el 13 de
febrero de 2014; no observd que los informes presentados por la empresa se
encuentren conforme al formato de Reportes Técnicos establecido en las
CARACTERISTICAS Y ESPECIFICACIONES TECNICAS de los Pliegos del
contrato, ni entregd a la Direccién Nacional de Tecnologia de la Informacion, la
documentacién de respaldo de las actividades de mantenimiento y soporte

efectuadas.
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- El Analista Informatico, Administrador de los Contratos 030-SBSG-2012
Mantenimiento Preventivo-Correctivo y Soporte Técnico Plataforma SUN DDI
suscrito con la empresa CONWARE S.A, en el periodo de actuacion comprendido
entre 21 de mayo de 2012 y el 11 de junio de 2013; y, 046-SBSG-2012
Mantenimiento Preventivo, Correctivo y Plataforma HP BLADE BL460G1, suscrito
con MAINT CIA.LTDA, con periodo comprendido entre el 12 de septiembre de
2012 y el 2 de marzo de 2014 y el Analista Informatico, Administrador del Contrato
065-SBSG-2012 Mantenimiento, preventivo, correctivo y soporte técnico de
plataforma de Switchs de contenido CISCO 6500, suscrito con la empresa
ANDEANTRADE S.A; con periodo comprendido entre el 15 de noviembre de 2012
y el 30 de octubre de 2014; no mantuvieron, ni generaron la informacion integra de
respaldo de las actividades de mantenimiento y soporte contratado, efectuado
sobre la plataforma e infraestructura tecnologica para su posterior verificacion y
utilizacién como parte del historial de mantenimiento de la infraestructura

tecnologica.

Lo que origind que la DDI, actual DNTI no cuente con el historial de los trabajos de
mantenimiento efectuados en la infraestructura tecnolégica del IESS que contengan
documentacién que sustente la recepcién de los servicios de mantenimiento vy
asistencia técnica de las plataformas e infraestructura tecnoldgica de los Centros de
Computo, incrementado el riesgo de errores en la planificacion y de desconocimiento
del estado de las acciones de mantenimiento de la infraestructura tecnologica.

Recomendacion
Al Director Nacional de Tecnologias de la Informacioén

3. Emitira instrucciones, directrices y lineamientos para los procesos de entrega de la
informacién requerida y derivada de la ejecucion de los contratos de servicios de
mantenimiento preventivo, correctivo y soporte tecnolégico contratados; asi como
supervisara la conformacion del historial de los trabajos de mantenimiento
efectuados en la infraestructura tecnolégica del IESS y que contengan
documentacién que sustente la recepcién de los servicios de mantenimiento y
asistencia técnica de las plataformas e infraestructura tecnologica de los Centros

de Cémputo.
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No se formalizaron ni justificaron los cambios realizados a la calendarizacién

para la ejecucién de trabajos de mantenimiento y soporte técnico

Los servicios de mantenimiento y soporte técnico contratados no se ajustaron a la

calendarizacién acordada entre la empresa y la confraparte técnica del IESS como lo

establecieron las clausulas contractuales; sin que los Administradores de Contrato

justifiqguen documentadamente los cambios realizados, segun se detalla:

En el contrato 012-SBSG-12 Mantenimiento Preventivo Correctivo y Soporte
Plataforma Power y Almacenamiento DS 4700 suscrito el 9 de marzo de 2012 con
la empresa |BM dei Ecuador, en las Caracteristicas y Especificaciones Tecnicas de
los Pliegos, se establecié la realizacion de cuatro mantenimientos preventivos
planificados y 200 horas de Soporte Técnico; sin embargo el Contratista present6
informes mensuales en los que incluyd el mantenimiento preventivo; sin que el
Analista informatico, Administrador del Contrato, formalice la calendarizacion y

justifique los cambios en la planificacion de las visitas a efectuarse por la empresa.

En el contrato 030-SBSG-2012 Mantenimiento Preventivo Correctivo y Soporte
Plataforma SUN DDI suscrito el 21 de mayo de 2012 con CONWARE S.A, la
planificacién y calendarizacién de los dos mantenimientos preventivos establecidos
en los Pliegos; asi como los resultados constantes en el informe Tecnico Mensual

de Junio-Julio 2012, se determiné que:

o No se evidencié documentacion de la ejecucion de los mantenimientos
programados para los dias sabados: 1, 8 y 22 de septiembre de 2012.
Unicamente se comprobé la ejecucién del mantenimiento programado para el
29 de septiembre de 2012; sin embargo, en el informe presentado por el
Administrador del Contrato, se observé que los equipos atendidos difirieron de
los equipos considerados en la planificacién. Tampoco de la ejecucion y
cumplimiento de los mantenimientos programados para los dias sabados 2, 9,
23, 30 de marzo de 2013; en tanto que, el reporte de actividades presentado
por esta empresa correspondiente al periodo 21 de marzo al 20 de abril de
2013, mencioné que se efectlio el mantenimiento preventivo de hardware el 27
de abril de 2013; sin que describa el detalle de los equipos sobre los cuales se

efectlio este mantenimiento, ni documentacion que sustente los cambios de las
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fechas programadas; asi como de los equipos considerados para cada una de

las actividades de mantenimiento.

o No se evidencid documentacidén de la planificacion de las actividades de
soporte y actualizacion de software, conforme lo establecido en los
Requerimientos Técnicos.- Soporte y Actualizacion de software de los pliegos.

- Del contrato 046-SBSG-2012 Mantenimiento Preventivo-Correctivo y Soporte
Técnico Plataforma HP Blade BL460G1, suscrito el 12 de septiembre de 2012 con
MAINT CIA.LTDA, no se localizd la calendarizacion previa a la ejecucion de los
trabajos efectuados al mantenimiento preventivo ofrecido por la empresa, en este
caso los pliegos del contrato dispusieron su realizacion dos veces por afio en

coordinacién con el Administrador del Contrato o Delegado Técnico de la DD,

Lo comentado se presentd debido a que el Analista Informatico, Administrador del
Contrato 012-SBSG-2012 Mantenimiento Preventivo-Correctivo y Soporte Técnico de
la Plataforma Power y almacenamiento DS4700, suscrito con la empresa IBM del
Ecuador, con periodo de actuacién comprendido entre el 9 de marzo de 2012y el 13
de febrero de 2014; y, el Analista Informatico, Administrador de los Contratos; 030-
SBSG-2012 Mantenimiento Preventivo-Correctivo y Soporte Técnico de la Plataforma
SUN DDI! suscrito con la empresa CONWARE S.A, con periodo de actuacion
comprendido entre el 21 de mayo de 2012 y el 11 de junio de 2013; y, del 046-SBSG-
2012 Mantenimiento Preventivo-Correctivo y Soporte Técnico de la Plataforma HP
Blade BL460G1, suscrito con la empresa MAINT CIA.LTDA, que actio durante el
periodo comprendido entre el 12 de septiembre de 2012 y el 2 de marzo de 2014, no
solicitaron ni verificaron la formalizacidon de la organizacién, coordinacion y
calendarizacién del mantenimiento y soporte técnico entre la Contratista y la
contraparte técnica Institucional; ni justificaron los cambios realizados en la
planificacion, lo que incrementd el riesgo de interrupcion de los servicios tecnoldgicos;
asi como el desconocimiento de las causas que generaron los cambios; afectando la
organizacién de acciones correctivas como: inspeccion periédica de las plataformas e
infraestructura tecnoldgica, evaluacion, funcionamiento, e identificacion de potenciales
fallas, inobservando lo éstablecido en el articulo 121 del Reglamento de la Ley
Orgénica del Sistema Nacional de Contratacién Publica y en las Normas de Control
Interno: 100-03 Responsables del Control interno; y, la 410-09 Mantenimiento y control

de la Infraestructura Tecnoldgica, nimero 2; en la que se sefiala:
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* .. Los cambios que se realicen en procedimientos, procesos, sisfemas y
acuerdos de servicios serén registrados, evaluados y autorizados de forma
previa a su implantacion (...) El detalle e informacién de estas modificaciones
serdn registrados en su comrespondiente bitdcora e informados a todos los
actores y wusuarios finales relacionados, adjuntando las respectivas
evidencias...”

Conforme a lo establecido en el articulo 90 de la Ley Organica de la Contraloria
General del Estado, fueron comunicados los resultados provisionales al Analista
Informatico, Administrador del Contrato 012-SBSG-2012 Mantenimiento Preventivo-
Correctivo y Soporte Técnico de [a Plataforma Power y almacenamiento DS4700,
suscrito con la empresa IBM del Ecuador, con periodo de actuacién comprendido entre
el 9 de marzo de 2012 y el 13 de febrero de 2014, con oficio 51000000.ATMP.025 de
23 de marzo de 2016, al Analista Informatico, Administrador del Contrato: 030-SBSG-
2012 Mantenimiento Preventivo-Correctivo y Soporte Técnico de la Plataforma SUN
DDI suscrito con [a empresa CONWARE S.A, con periodo de actuacidn comprendido
entre el 21 de mayo de 2012 y el 11 de junio de 2013; y, del contrato 046-SBSG-2012
Mantenimiento Preventivo-Correctivo y Soporte Técnico de la Plataforma HP Blade
BL460G1, suscrito con la empresa MAINT CIA LTDA, durante el periodo comprendido
entre el 12 de septiembre de 2012 y el 2 de marzo de 2014, con oficios
51000000.ATMP.026 y 51000000.ATMP.029 de 23 de marzo de 2016, recibiéndose
las siguientes respuestas:

El Analista Informatico, Administrador del Contrato 012-SBSG-2012 Mantenimiento
Preventivo Correctivo y Plataforma Power y Almacenamiento DS4700, suscrito con
IBM del Ecuador, con periodo de gestién entre el 9 de marzo de 2012 y el 13 de
febrero de 2014, en comunicacién de 4 de abril de 2016, informé:

“... de acuerdo al alcance del mantenimiento preventivo definido en el acta de
trabajo 0001 adjunta a este documento se informa que en lugar de 4
mantenimiento preventivo programados, estos se realizaron mensualmente y
no solo los 4 establecidos en los pliegos (...) Los mantenimientos en especial
preventivos se lo realizaban, desde donde operaban tanto el hardware de Quito
y Guayaquil y las atenciones Sse las realizaban en coordinacion del
administrador del contrato... salvo ef caso de mantenimiento preventivo
programado o se puede establecer un cronograma para visitas del proveedor,
estas se realizaban de acuerdo a los requerimientos o necesidades de la
Institucion...”
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Lo indicado, no modificd el criterio de auditoria; por cuanto el contenido del acta 0001
"Planificar las tareas técnicas a realizarse en los mantenimientos preventivos”, no
menciond el cambio de la planificacién de los mantenimientos preventivos
programados, de otra parte, lo indicado por el Administrador del Contrato, es contrario
a lo establecido en los términos de referencia y el contrato; los que en opinidén de
auditoria, son elaborados técnicamente y respondieron a las necesidades

Institucionales, que fueron previamente establecidas.

E| Administrador del Contrato 030-SBSG-2012 Mantenimiento Preventivo-Correctivo y
Soporte Técnico Plataforma SUN DDI suscrito con la empresa CONWARE S.A, con
periodo de actuacion desde el 21 de mayo de 2012 hasta el 11 de junio de 2013, en
comunicacién de 31 de marzo de 2016, indicé:

"... Se puede evidenciar que dichos mantenimientos fueron realizados los dias
29 de Septiembre de 2012 y 27 de Abnl de 2013.- durante la vigencia del
mismo no se determiné por parte de ningtin servidor publico de la Institucién
que administraban la plataforma la necesidad de actualizar el software de los
equipos...”

Lo expuesto, ratificd el comentario de auditoria, ya que no se formalizaron los criterios
técnicos ni se presentd la autorizacion de los cambios de la planificacién establecida;

ni la decisién de no actualizar el software de los equipos.

El Administrador de! Contrato 046-SBSG-2012 Mantenimiento Preventivo-Correctivo y
Plataforma HP BLADE BL460G1, suscrito con MAINT CIA.LTDA, con periodo de
actuacién desde el 12 de septiembre de 2012 hasta el 2 de marzo de 2014, en
comunicacion de 30 de marzo de 2016, indico:

“.. a nivel de calendarizacion de los trabajos la empresa MAINT efectivamente
no entregoé...”

Sobre lo indicado, ratifica la afirmacién de auditoria, dado que pese a efectuarse los
trabajos de mantenimiento, el Administrador del Contrato no requirié la formalizacién

del calendario de los trabajos a efectuarse por la empresa contratista.

Posterior a la conferencia final de comunicacién de resultados efectuada el 5 de abril
de 2016, se obtuvieron los siguientes puntos de vista:
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El Analista Informatico, Administrador del Contrato 012-SBSG-2012 Mantenimiento
Preventivo Correctivo y Plataforma Power y Aimacenamiento DS4700, suscrito con
IBM del Ecuador, con periodo de gestion éntre el 9 de marzo de 2012 y el 13 de
febrero de 2014, en comunicacién de 12 de abril de 2016, informé:

“.. Con respecto a los mantenimiento preventivos programados estos si se
gjecutaron mensualmente y no solo en numero de 4, la evidencia de la
ejecucion mensual se adjunta en el anexo 1 que contiene el resumen ejecutivo
y el informe del proveedor de las actividades preventivas realizadas a la
plataforma del IESS de acuerdo al contenido del acta N°0001, firmada el 15 de
marzo de 2012, en donde se definen las actividades que se realizaran en cada
mantenimiento preventivo..."”

Lo manifestado, no modifica el comentario de auditoria, en razdn de que, pese a que
se efectuaron las actividades de mantenimiento, no existié la formalidad del cambio y
justificacion técnica documentada con relacién a ia necesidad expresada en los
términos contractuales, de los pliegos que sefala:

“ .. Objeto de Contratacién (...) 4 mantenimientos preventivos planificados en
sitio  (Quito — Guayaquil) durante el tiempo de duracién del contrato.- 4.11.1
Especificaciones técnicas (...) Los servicios de mantenimiento preventivo
seran dos veces por afio en coordinacién con el Administrador del contrato o el
delegado técnico de la Direccién de Desarrollo Institucional...”

El Analista Informatico, Administrador del Contrato 030-SBSG-2012 Mantenimiento
Preventivo-Correctivo y Soporte Técnico Plataforma SUN DDI suscrito con la empresa
CONWARE S.A, con periodo de actuacién comprendido entre el 21 de mayo de 2012
y el 11 de junio de 2013, en comunicacién s/n de 22 de abril de 2016, indico:

“ .. Referente a los 2 mantenimientos preventivos programados, estos fueron
realizados los dias 29 de septiembre de 2012 y 27 de abril de 2013, en comun
acuerdo, referente a la propuesta de planificacion de los mantenimientos
realizados por el proveedor se determiné que por lratarse de equipos
sumamente criticos y el volumen de los mismos no era mucho no se podia
realizar muchas paras en la infraestructura es por ello que en comin acuerdo
se deferminé que los mantenimientos se los realice los dias 29 de septiembre
2012y 27 de abril 2013... "7

Lo indicado, no modificé el criterio de auditoria, en razén de que, no adjuntd los
criterios técnicos documentados que respalden los cambios efectuados a la

planificacién inicialmente planteada, ni formalizé la nueva planificaciéon acordada.
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El Administrador del Contrato 046-SBSG-2012 Mantenimiento Preventivo-Correctivo y
Plataforma HP BLADE BL460G1, suscrito con MAINT CIALTDA, con periodo de
gestion desde el 12 de septiembre de 2012 hasta el 2 de marzo de 2014, en
comunicacion s/n de 22 de abril de 2016, sefialé:

“ .. Referente a los mantenimientos preventivos programados se anexa los
documentos DNTI-PROD-512-2013, DNTI-OP-386-2013 en el cual se detallan
los mantenimientos realizados los dias 23 de noviembre de 2013 y 20 de

Agosto de 2013..."

Lo expuesto, no cambio el criterio de auditoria, debido a que, no se formalizé la
planificacién de mantenimiento preventivo programado, por lo que no se establecieron

parametros de evaluacién de piazo de entrega del servicio.

Conclusidon

Los Analistas Informaticos, Administradores de los Contratos: 012-SBSG-2012
Mantenimiento Preventivo Correctivo y Plataforma Power y Almacenamiento DS4700,
030-SBSG-2012 Mantenimiento Preventivo-Correctivo y Soporte Técnico Plataforma
SUN DDI y 046-SBSG-2012 Mantenimiento Preventivo-Correctivo y Plataforma HP
BLADE BL460G1, no solicitaron ni verificaron la formalizacién de la organizacion,
coordinacién y calendarizacion del mantenimiento y soporte técnico entre la
Contratista y la contraparte técnica Institucional; ni justificaron los cambios realizados
en la planificacién, lo que incrementd el riesgo de interrupcion de los servicios
tecnolégicos; asi como el desconocimiento de las causas que generaron los cambios;
afectando la organizacién de acciones correctivas como: inspeccion periédica de las
plataformas e infraestructura tecnoldgica, evaluacién, funcionamiento, e identificacion

de potenciales fallas.

Recomendacion

Al Director Nacional de Tecnologia de la Informacién

4. Dictara lineamientos para que los servidores responsables de la Administracion de
contratos de mantenimiento preventivo — correctivo y soporte técnico; para que
coordinen la ejecucién de los trabajos con los responsables de la administracién de
la plataforma e infraestructura tecnolégica y documenten las actividades de las
etapas de planificacién, ejecucion y resultados de estos procesos, asi también los
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justificativos técnicos que pudieren motivar los cambios y/o novedades de la
programacién (calendarizacion) acordada, observando el interés Institucional, en
caso de identificarse inconsistencias o novedades en la realizacion de estos
procedimientos deberan ser informados a la autoridad correspondiente para la
toma de decisiones, acciones que deberan adjuntarse al historial del equipo.

Se suscribieron actas de entrega recepcién sin observar lo dispuesto en los

contratos de mantenimiento

Las actas parciales y/o definitivas suscritas en los contratos: 030-SBSG-2012
Mantenimiento Preventivo-Correctivo y Soporte Técnico de la Plataforma SUN DDI
suscrito con la empresa CONWARE S.A; y, 046-SBSG-2012 Mantenimiento
Preventivo-Correctivo y Soporte Técnico de la Plataforma HP Blade BL460G1, suscrito
con la empresa MAINT CIA.LTDA; no observaron lo establecido en los articulos 124,
Contenido de las actas y 125, Liquidacion del contrato del Reglamento de la LOSNCP,
en cuanto a la participaciéon del Delegado Técnico para la recepcién mensual; y, el
contenido de las actas definitivas, segun se detalla a continuacion:

- En la cldusula 13.01 del contrato 030-SBSG-2012 Mantenimiento Preventivo
Correctivo y Soporte Plataforma SUN DDI suscrito el 21 de mayo de 2012, suscrito
con CONWARE S.A, se establecio la presentacion mensual de informes y/o actas
para la recepcién provisional de servicios, en los siguientes términos:

“... 13.01.- La recepcién PROVISIONAL se realizara (SIC} a entera satisfaccion
de la CONTRATATANTE de forma mensual, y serd necesario el informe y/o
acta del Administrador de haber recibido el servicio a entera satisfaccion de la
Institucioén, y el reporte y/o acta suscrito por el CONTRATISTA de haber
realizado el servicio, en los términos del articulo 124 del Reglamento General
de la LOSCNP. La liquidacién final del contrato se realizard en los terminos
previstos por el articulo 125 del reglamento mencionado, y formaré parte del
acta...” '

El Analista Informatico, Administrador de! Contrato, presenté informes mensuales
de los trabajos realizados por la Contratista, sin solicitar la participacion de un
Delegado Técnico, que valide las recepciones provisionales del servicio, tampoco
en el acta entrega recepcion definitiva suscrita el 7 de junio de 2013, constaron las

condiciones operativas, liquidacion econémica y de plazos.
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Cabe sefalar que en el ultimo informe Técnico Mensual, presentado por la
empresa CONWARE S.A, correspondiente al periodo de 21 de abril al 20 de mayo
de 2013; informdé que: “... se defecta que también estd daflada una de las
controladoras, por fo que se actualiza el caso en Oracle para que nos envien la
parte.- En cuanto tengamos el repuesto en stock se procedera a coordinar una
fecha para el cambio...”, sin que en el acta de recepcion definitiva, se haga constar
las acciones correctivas de solucién tomadas y que debid efectuarlas la empresa

contratista.

- Del contrato 046-SBSG-2012 Mantenimiento Preventivo-Correctivo y Soporte
Técnico Plataforma HP Blade BL460G1, suscrito el 12 de septiembre de 2012 con
MAINT CIA.LTDA, los informes del Administrador del Contrato, a mas de no
ajustarse a lo establecido en la Clausula Décima Tercera.- Recepcion Provisional y
Definitiva; el acta de entrega recepcion definitiva de 23 de enero de 2014, no
describieron las condiciones operativas y en el nimero 5, de la liquidacion
econdmica se hizo constar el valor del contrato y forma de pago, sin anotar los

pagos efectuados y pendientes de pago en caso de existir.

Lo comentado se presenté debido a que el Analista Informatico, Administrador de los
Contratos: 030-SBSG-2012 Mantenimiento Preventivo-Correctivo y Soporte Técnico
de la Plataforma SUN DDI suscrito con la empresa CONWARE S.A, con periodo de
actuacién comprendido entre el 21 de mayo de 2012 y el 11 de junio de 2013; y, 046-
SBSG-2012 Mantenimiento Preventivo-Correctivo y Soporte Técnico de |la Plataforma
HP Blade BL460G1, suscrito con la empresa MAINT CIA.LTDA, dentro del periodo de
actuacion comprendido entre el 12 de septiembre de 2012 y el 2 de marzo de 2014; no
solicité la participacién de un Delegado Técnico, que valide las recepciones
provisionales de los contratos 030-SBSG-2012 y 046-SBSG-2012, tampoco en el acta
entrega recepcién definitiva del primer contrato, suscrita el 7 de junio de 2013, no
constaron las condiciones operativas, liquidacion econdmica y de plazos, ni en el acta
de entrega recepcién definitiva del contrato 046-SBSG-2012, firmada el 23 de enero
de 2014, no describié las condiciones operativas y en el numero 5, de la liquidacion
econdmica se hizo constar el valor del contrato y forma de pago, sin anotar el detalle
de desembolsos efectuados y pendientes de realizar, en caso de existir, lo que
ocasiond que las actas suscritas no contengan la informacién que refleje el

cumplimiento del servicio prestado durante las entregas parciales y definitivas, como
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son las condiciones operativas iniciales y finales de la plataforma tecnol6gica, es decir,
el desarrollo de actividades, informacion relacionada con la liquidacion econdmica y
de plazos, inobservando lo establecido en los articulos 124 y 125 del Reglamento
General de la Ley Orgénica del Sistema Nacional de Contratacién Publica.

Conforme a lo establecido en el articulo 90 de la Ley Orgénica de la Contraloria
General del Estado, fueron comunicados los resuitados provisionales al Analista
Informatico que actud como Administrador del Contrato: 030-SBSG-2012
Mantenimiento Preventivo-Correctivo y Soporte Técnico de la Plataforma SUN DD!
suscrito con la empresa CONWARE S.A, con periodo comprendido entre el 21 de
mayo de 2012 y el 11 de junio de 2013; y como Administrador del contrato: 046-SBSG-
2012 Mantenimiento Preventivo-Correctivo y Soporte Técnico de la Plataforma HP
Blade BL460G1, suscrito con la empresa MAINT CIALTDA, dentro del periodo
comprendido entre el 12 de septiembre de 2012 y el 2 de marzo de 2014, con oficios
51000000.ATMP.026 y 51000000.ATMP.029 de 23 de marzo de 2016, recibiendo las

siguientes respuestas:

El Analista Informatico, Administrador de los Contratos: 046-SBSG-2012
Mantenimiento Preventivo-Correctivo y Plataforma HP BLADE BL460G1, suscrito con
MAINT CIA.LTDA, con periodo de actuacién comprendido entre el 12 de septiembre
de 2012 y el 2 de marzo de 2014 y del contrato 030-SBSG-2012 Mantenimiento
Preventivo-Correctivo y Soporte Técnico Plataforma SUN DDI suscrito con la empresa
CONWARE S.A, con perfodo de actuacion comprendido entre el 21 de mayo de 2012
y el 11 de junio de 2013, en comunicaciones del 30 y 31 de marzo de 2016,

respectivamente, indicd:

“... Para la elaboracién de los informes mensuales presentados en mi calidad
de Administrador de contrato me base(SIC) en los siguientes insumos.- La
orden de servicio que entrega el contratista luego de realizar los frabajos, la
cual era receptada por los servidores publicos de la Institucion que
administraban la infraestructura (...) mismo que validaban el cumplimiento del
servicio detallado en dicha orden.- Respecto de que el Acta... no se ha
redactado conforme a los pardmetros establecidos en el art.124 del
Reglamento ibidem, debo indicar que pese a haberse(sic) por un error
involuntario, eximido de esta formalidad, cuando el parrafo segundo del art. 124
dice (...), pese a ello, si se observa el expediente toda esta informacion existe
y sirvié de fundamento para proceder a efectuar la entrega recepcion del bien,
objeto del contrato... ”
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Lo expuesto, indica que su labor fue desarrollada con documentacién relacionada; sin
embargo, no sefiala si verificé su contenido en sitio, trasladando su competencia a
otras instancias, la informalidad en el cumplimiento del requisito expresado, ratific6 el
comentario de auditoria, por lo tanto no se modifica el contenido del comentario.

Posterior a la conferencia final de comunicacién de resultados efectuada el 5 de abril

de 2016, se obtuvieron los siguientes puntos de vista:

El Analista Informatico, Administrador del Contrato 030-SBSG-2012 Mantenimiento
Preventivo-Correctivo y Soporte Técnico Plataforma SUN DDI suscrito con la empresa
CONWARE S.A, con periodo de actuacién desde el 21 de mayo de 2012 hasta el 11
de junio de 2013, en comunicacién s/n de 22 de Abril de 2018, dijo:

« en el contrato en su Clausula Sexta FOMA(sic) DE PAGO, NUMERAL 6.1
“L a forma de pagos se realizaran(sic) mensualmente durante los primeros 10
dias de cada mes, previa entrega de factura, informe del Administrador de
haber recibido el servicio a entera satisfaccién de la Institucién y reporte del
servicio realizado por el proveedor durante ese mes”.- en el contrato indica en
la clausula décima tercera -recepcién provisional y definitiva del contrato
establece: “... 13.01 La recepcién PROVISIONAL se realizara a entera
satisfaccion de la CONTRATANTE...” Esto hago notar que el contrato 030-
SBSG-2012 era por servicios y en la clédusula antes mencionada hace
referencia a un contrato de obras, a pesar de lo anteriormente indicado si se
suscribié las actas entrega recepcion final con el técnico que no participo (sic)
en el proceso de contratacion... ”
Lo indicado, no modificé el criterio de auditoria, por cuanto no cumplié con la
formalidad establecida constante en el contrato y sus documentos integrantes y de
cumplimiento obligatorio para la suscripcion de las actas de entrega recepcion final, la
que no cumplié con lo establecido en el articulo 124 Contenido de las actas ni la
presentacion de la liquidacién del contrato, tampoco presenté informacién en el cambio
de la controladora que se detecté dafada, durante el Gltimo soporte efectuado el 1 de

junio de 2013, por parte de la empresa.

Conclusién

El Analista Informatico, Administrador de los Contratos: 030-SBSG-2012
Mantenimiento Preventivo-Correctivo y Soporte Técnico de la Plataforma SUN DDI
suscrito con la empresa CONWARE S.A; y, 046-SBSG-2012 Mantenimiento
Preventivo-Correctivo y Soporte Técnico de la Plataforma HP Blade BL460G1, suscrito
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con la empresa MAINT CIA LTDA, no solicité la participacién de un Delegado Técnico,
que valide las recepciones provisionales de los contratos 030-SBSG-2012 y 046-
SBSG-2012, tampoco en el acta entrega recepcién definitiva del primer contrato
suscrita el 7 de junio de 2013, no constaron las condiciones operativas, liquidacidén
econdémica y de plazos, ni en el acta de entrega recepcion definitiva del contrato 046-
SBSG-2012, firmada el 23 de enero de 2014, no describié las condiciones operativas y
en el nimero 5, de la liquidacién econdmica se hizo constar el valor del contrato y
forma de pago, sin anotar el detalle de desembolsos efectuados y pendientes de
realizar, en caso de existir, o que ocasiond que las actas suscritas no contengén la
informacién que refleje el cumplimiento del servicio prestado durante las entregas
parciales y definitivas, como son las condiciones operativas iniciales y finales de la
plataforma tecnoldgica, es decir, el desarrollo de actividades, informacion relacionada
con la liquidacién econémica y de plazos.

Recomendacion
Al Director Nacional de Tecnologia de la Informacién

5. Dispondra a los servidores responsables de la Administracién de Contratos que
soliciten la participacion de un Delegado Técnico, que valide las recepciones
provisionales y definitivas de los contratos; asi como que hagan constan en el acta
entrega recepcion definitiva las condiciones operativas, liquidacion econémica y de
plazos, entre otros, lo que permitira contar con informacién que refleje el

cumplimiento del servicio prestado.

No se informaron cambios en las condiciones operativas de la plataforma e
infraestructura tecnolégica bajo contrato de mantenimiento

Los Administradores de los Contratos: IESS-PG-2014-0041-C Servicio de
Mantenimiento y Soporte Técnico del UPS EATON de Centro de Datos, suscrito el 28
de julio de 2014 con la empresa FIRMESA INDUSTRIAL CIA. LTDA,; y, 030-SBSG-
2012 Mantenimiento Preventivo Correctivo y Soporte Plataforma SUN DD! suscrito el
21 de mayo de 2012 con CONWARE S.A, en los informes presentados, no reportaron
los cambios las condiciones operativas de los activos informaticos objetos de contrato
por servicios de mantenimiento y soporte técnico, por lo que el servicio ofertado por la
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presa contratista no fue modificado para la optimizacién de los recursos

contratados, segun se describe:

@)

Los Analistas Informaticos, Administradores del Contrato IESS-PG-2014-0041-C
Servicio de Mantenimiento y Soporte Técnico del UPS EATON del Centro de
Datos, suscrito el 28 de julio de 2014 con la empresa FIRMESA INDUSTRIAL CIA.
LTDA, no reportaron el cambio de las condiciones operativas del equipamiento del
UPS EATON 9315 serie ET092ZBA02 con capacidad de 50 KVA del Centro de
Datos (Edificio Matriz del IESS) sujeto a mantenimiento, al no haberse hecho
referencia sobre la desconexion de este equipo en sus informes, que se efectuaron
entre el 7 de octubre de 2014 y el 31 de diciembre de 2015; en los que indicaron:

“ .. La empresa FIRMESA, present6 la respectiva hoja de frabajo efecutado en
los equipos sefialados posteriormente a la visita de mantenimiento realizada y
los equipos se encuentran normalmente operativos y en funcionamiento...”

En tanto que en los informes presentados por la empresa FIRMESA, entre el 21
de julio de 2014 y el 31 de diciembre de 2015, sefialaron que “... se encontro el
equipo fuera de servicio y apagado...”, inconsistencia que no fue superada,
debido a que durante la ejecucidn de este examen, en el mes de marzo de 2016,
el equipo de auditoria constatd que el UPS en cuestion se mantuvo apagado.

El informe que la empresa realizé también anoté recomendaciones como:
reempiazo de 40 baterias, reemplazo de breaker de 63 amperios, modificaciones
al sistema de suministro eléctrico, mejoramiento de las condiciones ambientales
por presentar temperaturas elevadas; este Ultimo factor, en opinion de esta unidad
fue el origen de la paralizacién del equipo. Sobre este contrato, citamos la

siguiente informacion:

En correos electronicos institucionales de 24 y 31 de julio de 2014, el
Responsable del area técnica y plataforma IBM Z10 informo al Director Nacional

de Tecnologia de ese entonces, informé lo siguiente:

*... 2014-07-24.- Las baterfas del UPS, comenzaron a reventarse y exista un
olor a quemado en el data center.- Al no contar con un UPS gque protejan eslos
equipos, al existir un corte de energia o baja tension los equipos se apagaran
bruscamente, comiendo el riesgo que se dafien...” y “... de acuerdo a lo
conversado (..) Propuesta urgente: ... Ejecutar la compra del aire

TR As ) % U

39



acondicionado o una solucién para la climatizacién.- 2014-07-31.- Los equipos
conectados al UPS del Datacenter, se habilitaron a la red estabilizada del
edificio (UPS’s del edificio), poniendo en modo by pass el UPS del Datacenter
(SIC), quedando protegidos los equipos de la plataforma Z10 y servidores. El
UPS quedo apagado... "

Con memorando IESS-DNTI-2014-2187-M de 3 de diciembre de 2014, el Analista
Informatico, Administrador de! Contrato de ese entonces, en relacién al UPS

informé al Director Nacional de Tecnologia de informacién e indicé:

“ .. Posterior a la firma del contrato, se solicité a la empresa adjudicada realizar
trabajos de desconexién y reconexién del equipo hacia un tablero de
distribucién nuevo para tener un sistema de redundancia con el UPS del
edificio matriz... pero al momento ef equipo ya no se encuentra operativo.- Con
estos antecedentes, molesto su gentil ayuda sefialando las acciones a tomar
sobre los servicios adquiridos con el presente contrato para este equipo... "

En el Acta Entrega Recepcién Parcial de 21 agosto de 2015, para el cambio de
Administrador del Contrato, se hizo constar la condicién del UPS EATON 8315
serie ET092ZBA02 con capacidad de 50 KVA.

Sobre los hechos descritos, se evidencid que el Responsable del area técnica y
Plataforma Z10 y Administrador del Contrato saliente; sefialaron mediante correo
electrdnico e informes respectivamente, la condicién operativa del UPS, sin que se
los Directores Nacionales de Tecnologia de la Informacidén encargados, tomaran
acciones respecto del contrato de mantenimiento que entre otros contemplaba a
este equipo, asi mismo, la documentacién descrita muestra que desde el nivel
operativo, tomaron soluciones temporales para tratar de mantener la continuidad
de las operaciones del Centro de Codmputo (Matriz — Quito), acciones paliativas
como el re direccionamiento de la carga del Centro de Cémputo al UPS general
del Edificio Matriz del IESS, manteniéndose el riesgo latente.

Con la finalidad de que se tomen las acciones correctivas, con relacién al UPS
EATON 9315 del Centro de Cémputo Matriz IESS, con memorado IESS-Al-2016-
0373-ME de 10 de marzo de 2016, el equipo de auditoria informé al Director
Nacional de Tecnologia de la Informacidn, encargado, de los siguientes hechos:

*... 1. El UPS EATON 9315 del Centro de Cémputo del Edificio Matrz, con No.
Serie: ETZ092ZBA02, que se encuentra con cobertura de mantenimiento... no
se encuentra operativo.- 2. Los equipos... se habilitaron a la red estabilizada
del Edificio (UPS de uso general del Edificio Matnz).- 3. La climatizacion del
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CDP de la Matriz, se encuentra de manera temporal abastecida por el aire
acondicionado portatil de contingencia Movincool...”

En su respuesta constante en memorando IESS-DNTI-2016-1263 de 30 de marzo
de 2016, el Director Nacional de Tecnologia de la Informacién, encargado, indicé:

“.. el 21 de septiembre de 2015, se procedié a trasladar desde el edificio
Riesgos del Trabajo, el equipo de A.A (aire acondicionado) Movincool, modelo
OFFICE-PRQO 60 Capacidad 60,000 Btu/hrs, con esta accién se solvento de
manera temporal el problema de calentamiento.- Mediante memorando Nro.
JESS-DNTI-2016-1085-M de 14 de marzo de 2016, solicité a la Directora
Nacional de Adquisiciones, se sirva a realizar las gestiones pertinentes para
proceder con la contratacion del trabajo de la instalacion de la acometida
eléctrica, trabajo que fue realizado el dfa sabado 19 de marzo de 2016.- en
fecha 21 de marzo del afio en curso, se solicita a la Contratista proceda con la
verificacion e instalacion de instalacion al UPS EATON 9315.- Ejecutadas estas
actividades, en fecha 24 de marzo de 2016 se procedié a encender el UPS
EATON 9315 dejandolo operativo, e inmediatamente el Contratista procedio al
cambio de baterias por parte de la Contratista y continua su mantenimiento.-
Finalmente me permito indicar, que conforme consta en el PAC 2016, se tiene
programado para este afio la adquisicion de un equipo de aire acondicionado
de precision para el Centro de Cémputo de la Matriz...”

La exposicién del Director Nacional de Tecnologia de la Informacion, encargado
con periodo de actuacién comprendido entre el 18 de mayo de 2015 y el 31 de
diciembre de 2015, a pesar de sefialar que se corrigié el funcionamiento del UPS,
es decir, ponerlo operativo, no menciond nada respecto del tiempo transcurrido en
buscar solucién a la falta de operatividad del UPS, lo que motivé que no se haya

aprovechado los recursos contratados con la empresa.

La letra q), del nimero 2.4.3 de la Resolucién C.D 457 sobre las
responsabilidades y funciones de la Direccién Nacional de Tecnologia de la

informacion, sefialé:

“.. q) Emitir informes técnicos para la adquisicién y mantenimiento de
hardware y software, de acuerdo a las necesidades institucionales...”

- En el caso del contrato 030-SBSG-2012 Mantenimiento Preventivo Correctivo y
Soporte Plataforma SUN DDI suscrito el 21 de mayo de 2012 con CONWARE
S.A, se determiné que los servidores de produccion, que fueron parte de este
contrato; Modelo SUN FIRE V880 serie 312V031E; SUN FIRE V4800 serie:
315H2379, destinados a brindar los servicios tecnolégicos de Préstamos
Hipotecarios - TATA. y, para Historia Laboral de Afiliados; segun el acta de
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“Entrega Recepcién de Activos-Bajas” del 18 de enero de 2013; constaron como
“INACTIVOS”, por lo que se verificaron en la bodega de Chimbacalle, espacio
asignado para custodiar todo tipo de bienes y activos. Sin embargo, en los
informes del Administrador del Confrato, asi como en los presentados
mensualmente por la empresa por el servicio entregado se reporto que fueron
objeto de mantenimiento preventivo programado, como se manifesto en el informe
de CONWARE S.A, correspondiente al periodo 21 de abril de 2013 al 20 de Mayo
de 2013.

El Director Nacional de Tecnologia de la Informacion, encargado, con periodo de
actuacion comprendido entre el 25 de junio de 2014 y el 7 de enero de 2015, no
supervis6 la implementacién de acciones para mitigar el riesgo de operacion del
Centro de Cémputo, ubicado en el Edificio Matriz del IESS, situacion que le fue
informada por el Responsable del area técnica y Plataforma Z10, respecto del
funcionamiento del UPS EATON 9315 serie ET092ZBA02 con capacidad de 50 KVA
del Centro de Cémputo, equipo que entre otros, fue objeto del contratado IESS-PG-
2014-0041-C Servicio de Mantenimiento y Soporte Técnico del UPS EATON de Centro
de Datos suscrito el 28 de julio de 2014 con la empresa FIRMESA INDUSTRIAL
CIA.LTDA, tampoco el Director Nacional de Tecnologia de la Informacion encargado
con periodo de actuacién comprendido entre el 18 de mayo de 2015 y el 31 de
diciembre de 2015, supervisé las condiciones operativas de los Centros de Cémputo,
ni identifico los riesgos de interrupcion de las operaciones por cortes de energia
eléctrica imprevistos; debido a que no dispusieron la ejecucién de constataciones
fisicas periédicas del estado operativo de los equipos que conformaron la
infraestructura tecnolégica de los Centros de Cémputo, lo que ocasion¢ el incremento
del riesgo de interrupcién por fallas en el suministro eléctrico de contingencia del
Centro de Cémputo de la Plataforma Z10 y que no se optimicen los servicios de
mantenimiento contratados; inobservando lo establecido en las Normas de Control
Interno: 401-03 Supervisién; 410-09 Mantenimiento y Control de la infraestructura;
410-10 Seguridad de tecnologia de informacién; y el numeral 2.4.3 de las Funciones y
Responsabilidades de la Direccién Nacional de Tecnologia de la Informacion, letra q)
de la Resoluciéon C.D 457.

Los Analistas Informaticos, Administradores de fos Contratos: IESS-PG-2014-0041-C
Servicio de Mantenimiento y Soporte Técnico del UPS EATON de Centro de Datos
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suscrito el 28 de julio de 2014 con la empresa FIRMESA INDUSTRIAL CIA.LTDA, con
periodos de actuacién comprendidos: entre el 2 de septiembre de 2014 y el 20 de
agosto de 2015; y, entre el 21 de agosto de 2015 y el 31 de diciembre de 2015;
durante la vigencia del contrato, no verificaron los informes de la empresa contratista
respecto del estado y condicion operativa del equipo UPS 9315 serie ET092ZBA02
coh capacidad de 50 KVA del Centro de Cémputo de la Plataforma Z10, por io que los
informes generados no reflejaron los inconvenientes presentados para hacer cumplir el
contrato suscrito; ocasionando que los Directores Nacionales de Tecnologia de la
Informacién encargados, no cuenten con informacién sobre las actividades de
mantenimiento desarrolladas, lo que limité la toma de decisiones e incremento el
riesgo de interrupcion de las operaciones por cortes de energia eléctrica imprevistos;
inobservando lo establecido en la Norma de Control Interno 410-10 Seguridad de
tecnologia de informacién y el articulo 121 del Reglamento General de la Ley Organica
del Sistema Nacional de Contratacién Publica.

El Analista Informéatico, Administrador del Contrato: 030-SBSG-2012 Mantenimiento
Preventivo-Correctivo y Soporte Técnico de la Plataforma SUN DDI suscrito con la
empresa CONWARE S A, durante el periodo de actuacién comprendido entre el 21 de
mayo de 2012 y el 11 de junio de 2013, no objeté que en el informe presentado por la
Contratista sobre el mantenimiento preventivo efectuado el 27 de abril de 2013, se
incluyan los servidores modelo SUN FIRE V880 serie 312V031E y SUN FIRE V4800
serie 315H2379, que segln e acta de “Entrega Recepcién de Activos-Bajas” de 18 de
enero de 2013, constaron como “INACTIVOS” y que se verificaron en las bodegas de
Chimbacalle, tampoco informd los cambios de las condiciones operativas de los
equipos objeto ‘del contrato, lo que originé el desconocimiento del estado de los
equipos y potenciales acciones a tomar frente |a ejecucion del contrato; inobservando
lo establecido en el articulo 121 del Reglamento General de la Ley Organica del
Sistema Nacional de Contratacién Publica, en la Norma de Control Interno 410-09

Mantenimiento y control de |a infraestructura tecnologica.

Conforme a lo establecido en el articulo 90 de la Ley Organica de la Contraloria
General del Estado, se comunicaron los resultados provisionales al Director Nacional
de Tecnologia de la Informacién encargado, con periodo de actuacion comprendido
entre el 25 de junio de 2014 y el 7 de enero de 2015, con oficio 51000000.ATMP.037
de 23 marzo de 2016, al Director Nacional de Tecnologia de la Informacién encargado
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con periodo de actuacién comprendido entre el 18 de mayo de 2015 y el 31 de
diciembre de 2015, con oficio 51000000.ATMP.035 de 23 de marzo de 2016, a los
Analistas Informéticos, Administradores del Contrato: IESS-PG-2014-0041-C Servicio
de Mantenimiento y Soporte Técnico del UPS EATON de Centro de Datos suscrito el
28 de julio de 2014 con la empresa FIRMESA INDUSTRIAL CIA.LTDA, con periodos
de actuacién comprendidos: entre el 2 de septiembre de 2014 y el 20 de agosto de
2015; y, entre el 21 de agosto de 2015 y el 31 de diciembre de 2015, con
51000000.ATMP.032 y 51000000.ATMP.033 de 23 de marzo de 2016 y al Analista
Informatico, Administrador del Contrato: 030-SBSG-2012 Mantenimiento Preventivo-
Correctivo y Soporte Técnico de la Plataforma SUN DDI suscrito con la empresa
CONWARE S.A, durante el periodo de actuacion comprendido entre el 21 de rriayo de
2012 y el 11 de junio de 2013, con oficio 51000000.ATMP.026 de 23 de marzo de

2016, se obtuvieron las siguientes respuestas:

El Director Nacional de Tecnologia de |a Informacién, encargado, con periodo de
actuacion entre el 18 de mayo de 2015 y el 31 de diciembre de 2015, en comunicacién
de 30 de marzo de 2016, indicé:

"... A través de Memorando No. IESS-DNTI-2014-2187-M de 03 de diciembre
de 2014, el Ing. (...), en su calidad de Administrador del Contrato IESS-PG-
2014-0041-C, pone en conocimiento del entonces Director de la DNT! {...), que
la UPS EATON 9315 del Edificio Matriz, no se encontraba operalivo, y a la vez
solicita se sefiale acciones a tomar, teniendo en cuenta que se encontraba
pendiente realizar el cambio total de bateria. Al respecto, no se evidencia
actividades ejecutadas por el Administrador de entonces, sea en forma de
insistidos o mediante informes a mi persona, desde el inicio de mi gestion
como Titular de la DNTI, a fin de dar solucién a esta situacién.- Con fecha 17
de agosto de 2015, esto es, aproximadamente hace 8 meses después, el
anterior administrador (...) reasigna el referido memorando NolESS-DNTI-
2014-187-M al Coordinador del Area de infraestructura, a fin de que tome las
medidas necesarias al respecto.- A continuacién dentro de las acciones
ejecutadas, conforme lo indica el Administrador actual en su informe, con el fin
de solucionar el problema de calentamiento que existia en el centro de
computo, ubicado en el edificio Matriz del IESS, el 21 de septiembre de 2015,
se procedié a frasladar desde el edificio de Riesgos del Trabajo, el equipo de
A.A (aire acondicionado) Movincool, modelo OFFICE- PRO60 capacidad 60000
Btushrs, con esta accién se solvento de manera temporal el problema del
calentamiento.- a través de comunicacion via correo electrénico de 8 de marzo
de 2016, se consulta a la contratista FIRMESA (...) la contratista verbalmente
indica que las conexiones eléctricas no son las adecuadas para el encendido
del equipo, y solicita se instale una acometida eléctrica (...) en fecha 24 de
marzo de 2016 se ha procedido a encender el UPS EATON 9315.- Debo
recalcar, que pese a no haber sido informado por el anterior administrador, en
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cuanto se me comunicl, dispuse las acciones y medidas correctivas
pertinentes...”

Lo indicado, por el Director Nacional de Tecnologia de la Informacién, encargado, no
modificé el comentario de auditoria, en razén de que las acciones correctivas para el
encendido del UPS EATON 9315 efectuadas fueron posteriores a la comunicacion
realizada, quedando pendiente la solucion definitiva del problema de climatizacién a
precisién en el Centro de Computo de la Plataforma Z10 del Edificio Matriz del IESS.

La falta de informes técnicos, sustentados en la inspeccién fisica y de las condiciones
operativas de las plataformas e infraestructuras tecnolégicas cubiertas por actividades
de mantenimiento y soporte técnico contratado, ocasioné que los recursos inmersos
en estas actividades no hayan sido optimizados, evidencié de una parte, la carencia de
supervisién y de ofra, la no atencién a los reportes de condiciones operativas; como
sucedid con el equipo (UPS), lo que incrementé en este caso el riesgos existente y
expuso a la infraestructura tecnolégica a una contingencia previsible y no garantizé la

continuidad de las operaciones y servicios tecnolégicos.

Por ofra parte, en el caso del mantenimiento a los servidores SUN; no se refiejaron los
cambios en la operatividad conforme lo registrado en el acta de baja de 18 de enero
de 2013, tampoco este documento conté con la informacion de sustento de este

procedimiento.

Posterior a la conferencia final de comunicacién de resultados efectuada el 5 de abril

de 20186, se obtuvieron los siguientes puntos de vista:

Con memorando IESS-DNTI-2016-1452-M de 15 de abril de 20186, el Director Nacional
de Tecnologia de la informacién, encargado, con periodo de actuacién comprendido
entre el 18 de mayo de 2015 y el 31 de diciembre de 2015, sefialé:

= Por comunicacién verbal del Coordinador de Infraestructura, (...) llega a mi
conocimiento lo siguiente: a través de Memorando No. IESS-DNTI-2014-2187-
M. (..) en su calidad de Administrador del contrato IESS-PG-2014-0041-C,
pone en conocimiento del entonces Director de la DNTI (...) que la UPS
EATON 9315 del Edificio Matnz, no se encontraba pendiente realizar el cambio
total de bateria... no se evidencia actividades ejecutadas por el Administrador
de entonces, sea en forma de insistidos o mediante informes a mi persona... a
fin de dar solucién a esta situacién (...).- Debo recalcar, que pese a no haber
sido informado por el anterior administrador, en cuanto se me comunico,
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dispuse las acciones y medidas correctivas pertinente. Al momento el equipo
UPS EATON 9315 se encuentra operativo, en funcionamiento, ha recibido el
cambio de bateria por parte de la Contratista y continia su mantenimiento.-
Finalmente me permito indicar, que conforme consta en el PAC 2016, se tiene
programado para este afo la adquisicion de un equipo de aire acondicionado
de Precisién 210...”

Lo indicado, no modificé el comentario de auditoria, al exponer el desconocimiento de
las condiciones operativas de los Centros de Cémputo que soportaron los servicios
tecnolégicos; sin que los riesgos fueran gestionados oportunamente, afectando {a
optimizacion de los servicios de mantenimiento contratado y la continuidad de las

operaciones de la Plataforma Z10.

El Analista Informatico, Administrador del Contrato IESS-PG-2014-0041-C Servicio de
Mantenimiento y Soporte Técnico del UPS EATON de Centro de Datos, con periodo
de actuacion comprendido entre el 2 de septiembre de 2014 y el 20 de agosto de
2015, en comunicacién s/n de 12 de abril de 2016, sefalé:

“ .. considerando el alcance de mis funciones y las de administrador del
contrato, mediante oficio (SIC) IESS-DNTI-2014-2187-M dirigido al (...) Director
Nacional de Tecnologfa de la informacién (E) informo la novedad que el equipo
se encontraba operativo y que al momento de realizar el mantenimiento se lo
validaba que est4 apagado... se dio seguimiento (...) el 17/08/2015 segun lo
referido en la hoja de ruta del oficio (...) se sefialaba. “... Segun lo referido en
el recorrido del presente documento, en las fechas del mail adjunto se tomd la
decisién por parte de las autoridades de turno en apagar el ups sefalado en
este oficio y pegarse al ups del edificio matriz dejando a un lado la
independencia eléctrica del centro de datos de la matriz, favor tomar las
acciones pertinentes ya que sobre este equipo se deben instala (sic) baterlas
nuevas que se contrataron y el equipo no esté operativo...” ”

Lo sefialado, no modificc el comentario de auditoria pues los informes del
Administrador del Contrato, no advirtieron de las condiciones operativas del equipo del
equipo UPS 9315 serie ET092ZBA02 con capacidad de 50 KVA del Centro de
Cémputo de la Plataforma Z10, que conforme estos informes se encontré encendido y
operativo sin novedades; a pesar de que en el memorando IESS-DNT!-2014-2187-M,
el Administrador del Contrato saliente, expresé lo contrario. Hecho que no permiti¢
contar con informacién consistente acerca de la ejecucion de actividades de
mantenimiento, lo que limité la toma de acciones sobre los servicios contratados y

acerca del equipo en cuestion.
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Conclusiones

- Los Directores Nacionales de Tecnologia de la Informacién, encargados, durante
los periodos de actuacién comprendidos: entre el 25 de junio de 2014 y el 7 de
enero de 2015; y, el 18 de mayo de 2015 y el 31 de diciembre de 2015; no
supervisaron las condiciones operativas del Centro de Cémputo de la Plataforma
210 y los servicios de mantenimiento contratados, ni identificaron los riesgos de
interrupcién de las operaciones por cortes de energia eléctrica imprevisto, tampoco
tomaron acciones respecto al funcionamiento operativo del UPS EATON 9315
serie ET092ZBA02 con capacidad de 50 KVA del Centro de Cémputo, que se
encontré apagado durante la ejecucién del contrato |ESS-PG-2014-0041-C,
Servicio de Mantenimiento y Soporte Técnico del UPS EATON de Centro de Datos
suscrito el 28 de julio de 2014 con la empresa FIRMESA INDUSTRIAL CIA LTDA;
debido a que no dispusieron la ejecucion de constataciones fisicas periddicas del
estado operativo de los equipos que conforman la infraestructura tecnolégica de
los Centros de Cémputo, lo que ocasioné el incremento del riesgo de interrupcién

por fallas en el suministro eléctrico de contingencia.

- Los Analistas Informaticos, Administradores de los Contratos: IESS-PG-2014-
0041-C Servicio de Mantenimiento y Soporte Técnico del UPS EATON de Centro
de Datos suscrito el 28 de julio de 2014 con la empresa FIRMESA INDUSTRIAL
CIA.LTDA, con periodos de actuaciéon comprendidos: entre el 2 de septiembre de
2014 y el 20 de agosto de 2015; y, entre el 21 de agosto de 2015 y el 31 de
diciembre de 2015; durante la vigencia del contrato, no verificaron los informes de
la empresa confratista respecto del estado y condicion operativa del equipo UPS
9315 serie ET092ZBA02 con capacidad de 50 KVA del Centro de Computo de la
Plataforma 210, por lo que los informes generados no reflejaron los inconvenientes
presentados para hacer cumplir el contrato suscrito; ocasionando que [os
Directores Nacionales de Tecnologia de la Informacién encargados, no cuenten
con informacién sobre las actividades de mantenimiento desarrolladas, lo que
limité la toma de decisiones e incrementd el riesgo de interrupcion de las
operaciones por cortes de energia eléctrica imprevistos y entrega de servicios
tecnolégicos respaldados en el buen funcionamiento de la fuente de energia de

contingencia y operatividad de las plataformas informaticas Institucionales.

w O T Qe R

47



- El Analista Informatico, Administrador del Contrato: 030-SBSG-2012
Mantenimiento Preventivo-Correctivo y Soporte Técnico de la Plataforma SUN DDI
suscrito con la empresa CONWARE S.A, durante e! periodo comprendido entre el
21 de mayo de 2012 y el 11 de junio de 2013, no objeté que en el informe
presentado por la Contratista sobre el mantenimiento preventivo efectuado el 27 de
abril de 2013, se incluyan los servidores modelo SUN FIRE V880 serie 312V031E
y SUN FIRE V4800 serie 315H2379, que segun el acta de “Entrega Recepcion de
Activos-Bajas” de 18 de enero de 2013, constaron como “INACTIVOS® y que se
verificaron en las bodegas de Chimbacalle, tampoco informé los cambios de las
condiciones operativas de los equipos objeto del contrato, lo que originé el
desconocimiento del estado de los equipos y potenciales acciones a tomar frente la

ejecucion del contrato.

Recomendaciones
Al Director Nacional de Tecnologia de la Informacién

6. Dispondra al servidor responsables de la Administracién de los Contratos que en
coordinacién con los servidores responsables Infraestructura Tecnolégica de los
Centros de Coémputo, planifiquen y ejecuten inspecciones fisicas periédicas del
estado operativo de los equipos que conforman la infraestructura tecnologica de
los Centros de Cémputo, lo que permitird reducir el riesgo de interrupcion de

servicios tecnolégicos.

7. Incluird en la designacién de responsabilidades de los Administradores de
Contratos de mantenimiento y soporte tecnoldgico y que los informes técnicos
documentados, indiquen las condiciones y entorno de operacién a desarrollar, en
el caso de proveedores externos, las posibles afectaciones en el cumplimiento de

contratos.
No se renovaron garantias de fiel cumplimiento

Existieron contratos de mantenimiento y soporte, en los que las garantias de fiel
cumplimiento no fueron renovadas, durante el plazo de las obligaciones contractuales,
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adquiridas por el Instituto Ecuatoriano de Seguridad Social, como se describe en los

siguientes casos:

- Del contrato 049-SBSG-2012 de soporte técnico local de bases de datos Oracle,
suscrito el 2 de octubre de 2012, con la empresa REFUNDATION CONSULTING
ASESORIA INFORMATICA CIA.LTDA, con vigencia por 24 meses, se presentd
como garantia de fiel cumplimiento la péliza 1050896 con vigencia desde el 24 de
septiembre de 2012 al 24 de septiembre de 2013; sin embargo, no presentd ni fue
renovada esta garantia para el periodo 25 de septiembre de 2013 a 2 de octubre

de 2014, correspondiente a la vigencia del contrato.

- En el caso del contrato 065-SBSG-2012 Mantenimiento preventivo, correctivo y
soporte técnico de plataforma de Switchs de contenido Cisco 6500, suscrito el 15
de noviembre de 2012, segln la cliusula del contrato “Plazos”, con vigencia de 45
dias, contados desde la fecha de su suscripcion; sin embargo la clausula Objeto

del Contrato sefalé:

“ . 4.01.- El contratista se obliga con el Instituto Ecuatorianc de Seguridad
Social a brindar el "MANTENIMIENTO PREVENTIVO, CORRECTIVO Y
SOPORTE TECNICO DE PLATAFORMA DE SWITCH DE CONTENIDO
CISCO 6500 DE LOS CENTROS DE DATOS PRINCIPAL Y ALTERNO®, a
entera satisfaccién de la Contratante, conforme las caracteristicas y
especificaciones técnicas constantes en la oferta presentada por el Contratista
en base a los pliegos elaborados por la Contratante, que se agregan en
ANEXO 1y forman parte integrante de este contrato. ”

La garantia de fiel cumplimiento de contrato se presenté con péliza CC-130057
por los periodos de 29 de octubre de 2012 al 13 de diciembre de 2012 y renovada
a partir del 14 de diciembre de 2012 hasta el 28 de enero de 2013, cubriendo un
total de 74 dias, contados a partir del 15 de noviembre de 2012, cuando se

suscribié el contrato.

En la parte correspondiente a ESPECIFICACIONES TECNICAS, del ANEXO 1,
sefald:

“ .. Andeantrade incluye en su propuesta un contrato de soporte por dos (2)
afios para los dos Switch de contenidos... y el tipo de contrato de soporte por
un (1) afio para los routers principales de Quito y Guayaquil...” '
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Adicionalmente, la Clausula Sexta del contrato, Forma de Pago, que sefial6:

" 6.01.- La contratante cancelaré al Contratista, mediante un pago del 100%
contra entrega del servicio, previo el informe satisfactorio por parte del
administrador del contrato y la presentacién de la correspondiente factura...”

Con el documento “FORMATO ACTA -RECEPCION DEFINITIVA", suscrito el 8
de enero de 2013; por la empresa y el Administrador del Contrato; recibiendo la
suscripcion al servicio, por lo que se solicitd el pago del 100% del valor del

contrato, de acuerdo a lo dispuesto en el contrato.

Lo descrito, muestra inconsistencias de! contrato, entre lo sefialado en el Anexo 1
en el apartado Especificaciones Técnicas, donde se sefialaron 2 afios de vigencia
del contrato; y la garantia de fiel cumplimiento presentada que cubrié unicamente
los 45 dias hasta la suscripcién de la referida acta, a pesar de que las
obligaciones contractuales de la empresa con el IESS se mantuvieron por el plazo

sefialado en el Anexo 1, es decir, 2 afios.

La participacion del Analista Informatico, Administrador del Contrato, se limité a
realizar las validaciones de recepcion del servicio entregado por la proveedora y el
delegado técnico; hasta el mes de agosto de 2014, sin que se haya solicitado la
renovacion de la vigencia de la garantia de fiel cumplimiento ni haya informado
sobre la contradiccion existente entre lo establecido en el contrato y el Anexo 1
con respecto al plazo de las obligaciones contractuales. En el mes de octubre de
2014, renuncié a la Institucién, el Administrador designado, sin que se haya
efectuado la entrega recepcién a un nuevo servidor nominado para estas
funciones, por lo que no se encontré documentacién de las validaciones del
servicio entregado por la empresa contratista durante los meses de septiembre,
octubre y diciembre de 2014 al IESS. Situacién, que en opinién del equipo de
auditoria, se origind por las inconsistencias descritas sobre los plazos y sin que

desde la Administracién del Contrato fueran advertidas

Los hechos descritos ocasionaron que la Institucion no tenga la posibilidad de ejecutar
las garantias en caso de posibles incumplimientos de las obligaciones contractuales

comprometidas por las empresas contratistas.
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La Ingeniera Nivel 3, Administradora dei C-ontrato: 049-SBSG-2012 Soporte Técnico
Local de Base de Datos Oracle suscrito con la empresa REFUNDATION
CONSULTING ASESORIA INFORMATICA CIALTDA, con periodo de actuacion
comprendido entre el 2 de octubre de 2012 y el 2 de octubre de 2014; no requirié la
renovacién de la garantia de fiel cumplimiento por el periodo comprendido entre el 25
de septiembre de 2013 y el 2 de octubre de 2014, ocasionando ia imposibilidad de
ejecutar la garantia de fiel cumpiimiento por parte de la Entidad, en caso de posibles
incumplimientos durante la vigencia del contrato por parte de la empresa contratista;
por 1o que inobservé lo dispuesto en los articulos 74, 121 del Reglamento de la Ley
Organica del Sistema Nacional de Contratacién Publica y la Clausula Séptima

“Garantias " del contrato.

El Analista Informatico, Administrador del Contrato: 065-SBSG-2012 el Mantenimiento
preventivo, correctivo y soporte técnico de plataforma de Switchs de contenide CISCO
6500, suscrito con la empresa ANDEANTRADE S.A, con periodo comprendido entre el
15 de noviembre de 2012 y el 30 de octubre de 2014; no solicité la renovacion de la
garantia de fiel cumplimiento, no informé de las inconsistencias constantes en el
contrato y los documentos que lo conformaron (Anexo 1) sobre el plazo de las
obligaciones contractuales; tampoco realizé la entrega recepcion de documentos
relacionados con la Administracion del Contrato referido, a causa de su desvinculacion
del Institucion; lo mencionado, ocasiond la imposibilidad de ejecutar la garantia de fiel
cumplimiento por parte del |ESS, en caso de posibles incumplimientos por parte de la
empresa contratista, ni de contar con informes histéricos del avance y cumplimiento
del contrato durante los meses de septiembre, octubre, noviembre de 2014; por lo que;
inobservé lo establecide en los articulos 74, 121 del Reglamento de la Ley Organica
del Sistema Nacional de Contratacién Publica; los articulos 76, 77, 78 del Reglamento
General Sustitutivo para el Manejo y Administracién de Bienes del Sector Publico de
25 de agosto de 2006 y lo establecido en las “Especificaciones Técnicas” el Anexo 1

de los Pliegos de! Contrato.

Conforme a lo establecido en el articulo 90 de la Ley Organica de la Contraloria
General del Estado, fueron comunicados los resultados provisionales a la ingeniera
Nive! 3, Administradora del contrato: 049-SBSG-2012 Soporte Técnico Local de Base
de Datos Oracle suscrito con la empresa REFUNDATION CONSULTING ASESORIA

INFORMATICA CIALTDA, con periodo de actuacién comprendido entre el 2 de
@jwm y o>
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octubre de 2012 y el 2 de octubre de 2014, con oficio 51000000.ATMP.027 de 23 de
marzo de 2016; al Analista Informatico que actué como Administrador del Contrato:
065-SBSG-2012 el Mantenimiento preventivo, correctivo y soporte técnico de
plataforma de Switchs de contenido CISCO 6500, suscrito el 15 de noviembre de 2012
con fa empresa ANDEANTRADE S.A con periodo de actuacion comprendido entre el
15 de noviembre de 2012 y el 30 de octubre de 2014, con oficio 51000000.ATMP.028
de 23 de marzo de 2016, al Representante Legal de ANDEANTRADE S.A con periodo
de actuacion comprendido entre el 15 de noviembre de 2012 y el 14 de noviembre de
2014, con oficio 51000000.ATMP.041 de 30 de marzo de 2016, se obtuvieron las

siguientes respuestas:

La Ingeniera Nivel 3, Administradora del Contrato 049-SBSG-2012 Soporte Técnico
Local de Base de Datos Oracle suscrito con la empresa REFUNDATION
CONSULTING ASESORIA INFORMATICA CIALTDA, con periodo de actuacion
desde el 2 de octubre de 2012 hasta el 2 de octubre de 2014, en comunicacién de 30
de marzo de 2016, senald:

“... a Con fecha 5 de octubre de 2012, (...) Analista de Contratacién Publica,
me envla por mail el contrato, los anexos y garantia técnica del contrato 049-
SBSG-2012. La garantia técnica esta por 24 meses cumpliendo con lo
requerido. No me han entregado ninguna pdéliza de Seguros Colonial en los
documentos enviados. Las pélizas se quedaron en las oficinas de contratacion
publica, ya que ellos son los encargados de tenerlas y tampoco me han
informado de las fechas de las mismas...”

Lo sefialado, no modific6 el comentario de auditoria; en razén de que la referida
servidora, no verificé el plazo de vigencia de la garantia de fiel cumplimiento, ni
informoé su caducidad; lo que no permiti6 advertir posibles riesgos que asumié la

fnstitucion al no contar con esta garantia.

El Analista Informatico, Administrador del Contrato 065-SBSG-2012 Mantenimiento,
preventivo, correctivo y soporte técnico de plataforma de Switchs de contenido CISCO
6500, suscrito con la empresa ANDEANTRADE S.A, con periodo de gestion desde el
15 de noviembre de 2012 hasta el 30 de octubre de 2014, en comunicacién de 31 de

marzo de 2016, sefald:

“... Con memorando Nro IESS-DNTI-2014-1668-M de 19 de octubre de 2014
presenté mi renuncia irevocable, en razén (sic) por la que no recibl Ilos
informes faltantes.- El acta entrega recepcién definitiva se firna con fecha 8 de
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enero de 2013, por lo que existe una renovacién de la péliza de fiel
cumplimiento hasta el 28 de enero de 2013.- Con memorando Nro. IESS-DNTI-
2014-1169-M se realiza la entrega de documentos durante el periodo de labor
en ef drea de Redes y Comunicaciones...”

Lo mencionado, confirma lo sefialado por auditoria, y a pesar de su afirmacion de
haber realizado la entrega recepcién de documentos, no los adjuntd, tampoco hizo
referencia a los documentos que como Administrador entreg6 al nuevo servidor para el
ejercicio de estas funciones, ni sefald nada sobre la vigencia de las polizas de fiel
cumplimiento del contrato, ni sobre las inconsistencias constantes en el contrato y los

documentos que lo conformaron {Anexo 1).

Posterior a la conferencia final de comunicacion de resultados efectuada el 5 de abril

de 2016, se obtuvieron los siguientes puntos de vista:

La empresé ANDEANTRADE S.A a través de su Representante Legal, con oficio No.
ANT-018-2016 de 11 de abril de 2016, sefialo:

“.. el punto relacionado a la garantia de fiel cumplimiento del contrato del
periodo 14 de diciembre de 2013 al 15 de noviembre de 2014, debo manifestar
y recalcar que mi representado en ningun momento fue notificada que debia
realizar la entrega de la garantia en mencién, motivo por el cual es imposible
que podamos enviar una copia de lo solicitado...”

Lo indicado, ratifico la inexistencia de la garantia de fiel cumplimiento por el periodo

completo de obligaciones contractuales (2 afios).

Asi también, la empresa ANDEANTRADE S.A, con respecto de los informes faltantes,

sefialo:

v En lo relacionado a los informes de los servicios prestados por los meses
de septiembre, octubre y noviembre de 2014, los mismos fueron enviados al
responsable a cargo del Contrato, lamentablemente por problemas con
nuestros archivos fisicos no disponemos de la copia del recibido del oficio en el
cual se evidencia la entrega de dichos informes, pero hacemos la entrega los
informes de cada uno de los meses requerndos en los cuales se cumplié con los
servicios contratados...”

Lo expuesto, no modificé el criterio de auditoria, en razén que no se presentd
documentacién formal de los informes de los servicios prestados durante los meses de
septiembre, octubre y noviembre de 2014 y se contrapuso a la afirmacién del
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Administrador del Contrato, constante en comunicacion sin nimero de 31 de marzo de

2016, que sefiald:

“_..Con memorando Nro IESS-DNTI-2014-1668-M de 19 de octubre de 2014
presenté mi renuncia irrevocable, en razén (sic) por la que no recibi los
informes faltantes...”

Conclusiones

- La Ingeniera Nivel 3, Administradora del Contrato: 049-SBSG-2012 Soporte
Técnico Local de Base de Datos Oracle suscrito con la empresa REFUNDATION
CONSULTING ASESORIA INFORMATICA CIA.LTDA, con periodo de actuacién
comprendido entre el 2 de octubre de 2012 y el 2 de octubre de 2014; no requiri6
la renovacién de la péliza 1050896 presentada como garantia de Fiel
Cumplimiento por el periodo comprendido entre el 25 de septiembre de 2013 y el 2
de octubre de 2014.

- El Analista Informatico, Administrador del Contrato: 065-SBSG-2012 el
Mantenimiento preventivo, correctivo y soporte técnico de plataforma de Switchs
de contenido CISCO 6500, suscrito con la empresa ANDEANTRADE S.A, con
periodo de actuacion comprendido entre el 15 de noviembre de 2012 y el 30 de
octubre de 2014; no solicitd la renovacion de la pdliza CC-130057 presentada
como garantia de fiel cumplimiento, ni informé de las inconsistencias constantes en
el contrato y los documentos que lo conformaron (Anexo 1) sobre el plazo de las
obligaciones contractuales; tampoco realiz6 la entrega recepcién de documentos
relacionados con la Administracién del Contrato referido, a causa de su

desvinculacién del Institucion.

Lo comentado dificulté la ejecucién de las garantia de fiel cumplimiento por parte de |a
Entidad, en caso de posibles incumplimientos durante la vigencia de! contrato por
parte de la empresa contratista y por otra parte no contar con la documentacién
relacionada a la Administracién del Contrato de servidores desvinculados,
incrementando el riesgo de incumplimiento de las clausulas contractuales, como en el
caso del contrato 065-SBSG-2012 el Mantenimiento preventivo, correctivo y soporte
técnico de plataforma de Switchs de contenido CISCO 6500, suscrito con la empresa
ANDEANTRADE S.A, en el que no se solicitaron los informes histéricos del avance y
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cumplimiento del contrato durante los meses de septiembre, octubre, noviembre de
2014,

Recomendacioén
Al Director Nacional de Tecnologia de la Informacion

8. Incluird en la designacion de responsabilidades a los Administradores de los
Contratos, la constatacion de la vigencia de las garantias, la observaciéon de
posibles inconsistencias de clausulas con los términos de referencia y obligacion
que tiene de entregar los expedientes que de la Administracion del Contrato se
informen en caso de cambio de Administradores a los nuevos servidores. Por lo
que designara un servidor responsable de la supervisiéon y evaluacion de estos
procesos de lo que dejard constancia en el mismo expediente para seguimiento

posterior.
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