CONTRALORIA GENERAL DEL ESTADO

DIRECCION NACIONAL DE AUDITORIAS INTERNAS

DNAIi-AI-0050-2017

INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL IESS

INFORME GENERAL

ala confidencialidad del Sistema de Informacion Médica AS400

TIPO DE EXAMEN : EE PERIODO DESDE :  2014-01-01 HASTA:  2016-12-31

R e b b S M NP b
u




INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL
/‘

i

Examen especial a la confidencialidad del Sistema de informacién Médica AS400, por
el periodo comprendido entre el 1 de enero de 2014 y el 31 de diciembre de 2016

DIRECCION DE AUDITORIA INTERNA

Quito-Ecuador

rr

jawh

[amg)




RELACION DE SIGLAS Y ABREVIATURAS UTILIZADAS

Al

AS/400

0S/400 V7IR1MO

CONTRO

cD
CGTH
CGTIC

ENABLED
EGSI

DISABLED
DNTI
HCAM
HJCA
HTMC
IESS
INVCL001

MIS
MEDI11

ISO/IEC 27002

Auditoria Interna

El sistema AS/400 es un equipo de IBM de gama
media y alta, para todo tipo de empresas y grandes
departamentos. Se trata de un sistema multiusuario,
con una interfaz controlada mediante menus y
comandos CL (Control Language) intuitivos que
utiliza terminales y un sistema operativo basado en
objetos y bibliotecas, denominado OS/400.

Sistema Operativo del |1BM AS/400

Nombre de programa inicial para menu “Control
General de Sistema”

Consejo Directivo

Coordinacién General de Talento Humano
Coordinacién General de Tecnologia y
Comunicaciones

Activo, habilitado del Sistema Operativo

Esquema Gubernamental de Seguridad de la
Informacién

Inactivo, Deshabilitado de! Sistema Operativo
Direccién Nacional de Tecnologia de la informacién
Hospital Carlos Andrade Marin

Hospital José Carrasco Arteaga

Hospital Teodoro Maldonado Carbo

Instituto Ecuatoriano de Seguridad Social

Nombre de programa inicial para menu “Confrol
General del Sistema de Inventarios”

Medical Information System

Nombre de programa inicial para ment “Sistema de
Gestion Hospitalaria”

Estandar para la seguridad de la informacion
publicado por la Organizacién Intemacional de
Normalizacién y la Comisién Electrotécnica
Internacional.
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QINACTITV

QDSCJOBITV

' QSECURITY

QPWDMAXLEN
QPWDMINLEN
QPWDLMTCHR

QPWDLMTREP
QPWDLVL
QPWDPOSDIF
QPWDRQDDGT
QUERY

UATH
UM

VPN

SaL

Tl
TIC

Intervalo tiempo espera en minutos, para el cierre
de sesion inactiva ‘

Tiempo antes de finalizar trabajos desconectados
Nivel de Seguridad Generél del Sistema 05/400
V7R1MO

Longitud méaxima de contrasefia

Longitud minima de contrasefia

Limitar caracteres en contrasefia

Limite para caracteres repetidos
Nivel de contrasefia

Limite para posiciones de caracteres en contrasefia
|

Digito requerido en contrasefia

Consulta que se realiza para extraer informacion de

una base de datos
Unidad Administrativa dq Talento Humano
Unidades Medicas

\
Unared privada virtual (RPV), eninglés: Virtual
Private Network (VPN) es una tecnologia de red de
computadoras que permite una extension segura de
la red de area local (LAN) sobre una red publica o no

controlada como Internet.
|

SQL (por sus siglas en inglés Structured Query

Language; en espafiol lenguaje de consulta

estructurada) ‘

Tecnologia de la Informacion

Tecnologia de la Informacién y Comunicaciones
|

Talento Humano
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CAPITULO Il
RESULTADOS DEL EXAMEN

Seguimiento de recomendaciones

No se establecieron procedimientos para la administracién de usuarios,

configuracion de seguridad y parametrizacién del Sistema de Informacioén
Médica MIS AS400 :

No se establecieron procedimientos para el otorgamiento de una

Identificacién Unica a los usuarios del Sistema de Informacién Médica
MIS AS400

Cuentas de usuario del personal desvinculado de la Institucién,

se mantuvieron activas en el Sistema de Informacion Médica
MIS AS400

Acceso irrestricto a la informacién del Sistema MIS AS400
sin acuerdos de confidencialidad suscritos

Falta de formalizacién de procedimientos para acceso de usuarios
VPN IESS AS400

Pistas de auditoria generadas para e! Sistema MIS AS400, no permiten
identificar el equipo desde el cual se generd la transaccion

ANEXOS

Anexo 1
7Servidores Relacionados
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Ref. Informe aprobado el

Quito, D.M.

Sefiores

Presidente y Miembros del Consejo Directivo
Instituto Ecuatoriano de Seguridad Social
Presente

De mi consideracion:

La Contraloria General del Estado en uso de sus atribuciones constitucionales y legales,
por intermedio de la Unidad de Auditoria Interna del Instituto Ecuatoriano de Seguridad
Social, efectud el examen especial a confidencialidad del Sistema de Informacién Médica
AS400, por el periodo comprendido entre el 1 de enero de 2014 y el 31 de diciembre de
2016.

La accién de control se efectué de acuerdo con las Normas Ecuatorianas de Auditoria
Gubemamental emitidas por la Contraloria Gerieral del Estado. Estas normas requieren
que el examen sea planificado y ejecutado para obterier certeza razonable de que la
informacién y la documentacién examinada no contiene exposiciones efréneas de
caracter significativo, igualmente que las operaciones a las cuales corresponden, se
hayan ejecutado de conformidad cor las disposiciones legales y reglamentarias vigentes,
politicas y demas normas aplicables.

Debido a la naturaleza de la accién de control efectuada, ios resultados se encuentran
expresados en los comentarios, conclusiones y recomendaciones que constan en el
presente informe.

De conformidad con lo dispuesto en el articulo 92 de la Ley Organica de la Contraloria
General del Estado, las recomendaciones deben ser aplicadas de manera inmediata y con
el caracter de obligatorio. )

Atentamente,
Dios, Patria y Libertad,

W)y Ty,
Eco. Mari stina Orbe Cajiao

AUDITOR INTERNO DEL IESS
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CAPITULO {

INFORMACION INTRODUCTORIA

Motivo del examen

El examen especial practicado en el Instituio Ecuatoriano de Seguridad Social se
realizé de conformidad a la Orden de Trabajo 0010-IESS-AI-2017 de 14 de febrero de
2017 suscrita por |a Auditora Interna del IESS y en cumplimiento al Plan Operativo de

Control 2017 de la Unidad de Auditoria Interna del IESS, que fue modificada con

oficios 12976-DAl y 13367-DAl de 27 de abril y 3 de mayo de 2017.
Objetivos del examen:

operacion y uso de claves del Sistema de Informacion Médica AS400.

manejo y retiro de claves del Sistema de Informacion Médica AS400.

Verificar el cumplimiento de las disposiciones legales, reglamentarias y demas

normativa vigente aplicables a la confidencialidad del Sistema de Informacion
Médica AS400.

Alcance del examen

El examen especial se realizé a la confidencialidad del Sistema de Informacion Medica

AS400, por el periodo comprendido entre el 1 de enero de 2014 y el 31 de diciembre
de 2016.

El analisis comprendid los procedimientos de control implementados en los procesos
de administracién, operacion y uso del Sistema de Informacion Médica MIS AS400; asi
como la comprobacion de las caracteristicas de seguridad del referido sistema y de los

procedimientos establecidos para la solicitud, autorizacién, creacion de perfiles,
otorgamiento, ma

nejo; bloqueo retiro de claves, y perfiles de usuarios, a fin de
Das 2 :

Identificar los procedimientos de confidencialidad implantados en la administracion,

Comprobar los procesos establecidos en la solicitud, autorizacion, otorgamiento,
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determinar si ofrecen seguridad razonable a las operacioneé realizadas en el sistema,
en las Unidades Médicas de Nivel ill del IESS: Hospital Carlos Andrade Marin,
Hospital Teodoro Maldonado Carbo y Hospital José Carrasco Arteaga, durante el
periodo comprendido entre el 1 de enero de 2014 y el 31 de diciembre de 2016.

Base Legal

Con Decreto Supremo 9, de 23 de junio de 1970, publicado en el Registro Oficial 6, de
29 de junio de 1970, se suprimi6 el Instituto Nacional de Previsién; y, con Decreto 40,
de 2 de julioc de 1970, se transformé la Caja Nacional del Seguro Social en el Instituto
Ecuatoriano de Seguridad Social, que continlia vigente con la Ley de Seguridad
Social, publicada en Suplemento de Registro Oficial 465 de 30 de noviembre de 2001.

El articulo 16 de la Ley de Seguridad Social establecit la naturaleza juridica del IESS
como una entidad publica descentralizada, creada por la Constitucion Politica de la
Republica, dotada de autonomia normativa, técnica, administrativa, financiera y
presupuestaria, con personeria juridica y patrimonio propio, que tiene por objeto
indelegable la prestacion del Seguro General Obligatorio en todo el territorio nacional.

La Constitucion de la Replblica del Ecuador, publicada en el Registro Oficial 449 de
20 de octubre de 2008, en su articulo 370 establece que e! Instituto Ecuatoriano de
Seguridad Social, es una entidad auténoma regulada por la Ley, que sera responsable

de la prestacion de las contingencias del seguro universal obligatorio a sus afiliados.

El Consejo Directivo del IESS, con Resolucién C.D. 457 de 8 de agosto de 2013,
publicada en la Edicién Especial del Registro Oficial 45 de 30 de agosio de 2013,
establecié la nueva estructura organizacional para la Insﬁtucién, en la que dividio a las
dependencias de! IESS en dreas que desarrollan prdcesos operativos y de apoyo
administrativos; y, cambié los nombres a varias depeﬁdencias, asi por ejemplo a la
Direccion de Desarrollo Institucional (DDI), la denéminc’) Direccién Nacional de
Tecnologia de la Informacién (DNTI), y la ubico en la estructura organizacional dentro
de los Procesos de Apoyo como parte de la Coordihacidn General de la Gestion
Estratégica; la Direccion del Seguro General de Salud Individual y Familiar bajo la
Coordinacion General de Prestaciones y las Unidades Médicas y Dispensarios bajo la
Direccion General del IESS; reformada con las Resoluciones C.D.483, de 6 de mayo

de 2015; en donde se suprimen algunas Coordinaciones, entre ellas la Coordinacién
THLS



General de Prestaciones y la Direccién General de Salud Individual y Familiar pasa a
depender directamente del Consejo Directivo del IESS; y con C.D 509 de 18 de
febrero de 2016; esta Direccion de nuevo se encuentra bajo la Direccion General del

IESS.

Por otra parte, el Consejo Directivo emitié la C.D 468 de 30 de mayo de 2014, en
donde se emiti6 el Reglamento Interno para la creacién de la nueva estructura
organica de las Unidades Médicas de Nivel lll del IESS, en donde entre los 6rganos de
gestién se encontré la Coordinacion General de Talento Humano y la Coordinacién
General de Tecnologias de Informacion y Comunicacion dependiendo de la Gerencia

General de la Unidad Médica.

Con Resolucién C.D. 535 de 8 de septiembre de 2016, el Consejo Directivo del I[ESS
aprobo la reforma integral al Reglamento Orgénico Funcional del Instituto Ecuatoriano
de Seguridad Social y derogd las Resoluciones C.D 457, C.D 483, C.D. 509
mencionadas en parrafos anteriores, conforme memorando IESS-PCD-0134-ME de 8
de mayo de 2017, del Prosecretario del Consejo Directivo al Director Nacional de
Gestion Documental, entro en vigencia el 6 de mayo de 2017; considerando la
Direccion Nacional de Tecnologia de la Informaciéon forma parte de los Procesos
Adijetivos de Apoyo a cargo de la Gestion Nacional de Tecnologias de la Informacion y
que cuenta con 4 Subdirecciones Nacionales de: Infraestructura de Tecnologia de la
Informacién, de Desarrollo Informatico, de Arquitectura y Soluciones, Seguridad
Informatica: asi mismo como parte de los Procesos Sustantivos se encontré a la
Direccion del Seguro General de Salud Individual y Familiar; y se agregdé como parte
de los Procesos Adjetivos de Asesoria del Consejo Directivo al Director Nacional de
Riesgos Institucionales; en la que se determinaron atribuciones y responsabilidades
para estas dependencias, por lo que las recomendaciones que se emiten en el

presente informe van dirigidas a su cumplimiento.

Estructura organica

En el ambito nacional

El Consejo Directivo del IESS, con Resolucidon C.D. 457 de 8 de agosto de 2013,
publicada en la Edicion Especial del Registro Oficial 45 de 30 de agosto de 2013,

estableci6 la nueva estructura organizacional para el IESS, en los siguientes terminos:
watno 2y
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Nivel Directivo: 2. Direccion General
Nivel de Apoyo: 2.4. CoBrdinacién General de Gestion Estratégica
\ !
2.4.3 Direccion Nacional de Tecnologia de la Informacién
2.2 qurdinacién General de Prestaciones
2.2.1 Direccion del Seguro General de Salud Individual y

Familiar !

Conforme la Resolucién emitida por Consejo Directivo C.D. 483 de 13 de abril de
2015, la Direccién del Seguro General de Salud Indmdual y Familiar, pasé de
depender de la Direccién General del IESS al Consejo Dlrectlvo del Instituto, segun
consta en el articulo 5.- de este instrumento. Asi también se elimind entre otras, a la
Coordinacién General de Prestaciones, establecidas en la Resolucion C.D. 457.
\

Con la Resolucion C.D. 509 de 18 de febrero de 2016 se realizo la reforma parcial al
Estatuto Organico Funcional del Instituto Ecuatoriano de Seguridad Social, emitido con
Resolucién C.D. 457 de 8 de agosto de 2013, en lo referente a la estructura de la
Direcciéon del Seguro General de Salud Individual y Familiar, se conformé por las
Subdirecciones de: Aseguramrento del Seguro de Salud, Provisiéon de Servicios,
Garantia de la Calidad de los Servicios de Salud, \Ilgllanc;la y Gestion de la
Informacion de! Seguro de Salud, Financiera del Seguro de Salud y paso a depender
de la Direccién General del [ESS.

k
En el ambito Nacional:

\

Nivel Directivo: 2. Direccion General
| 2.1.1 Gestion del Seghro de Salud Individual y
Familiar ]
Direccion del Seguro General de Salud Individual y

Familiar |

Cinven Ocy



En los Hospitales Nivel Il

El Consejo Directivo del IESS, con Resolucién C.D. 468 de 30 de mayo de 2014,
expidio el Reglamento Interno para la creacién de la nueva estructura de las Unidades
Médicas de Nivel Ill del IESS, con los siguientes niveles:

Nivel Directivo:  Gerencia General
Nivel de Apoyo: Coordinacién General de Tecnologias de la Informacion
y Cornunicacion.

Monto de recursos examinados

Por la naturaleza del examen especial el monto de los recursos financieros a
examinar, no aplica.

Servidores relaciohados

Anexo 1
Scl 50




CAPITULO Il
RESULTADOS DEL EXAMEN
Seguimiento de recomendaciones

Respecto de la confidencialidad del Sistema de Informacién Médica MIS AS400, ja
Auditoria Interna del IESS y la Contraloria General del Estado, emitieron 4
recomendaciones constantés en los informes: DAI-AI-0391-2015, DAI-Al-0109-2016 y
DADSyYSS-0058-2016, aprobados el 21 de abril de 2015, 1 de febrero de 2016 y 17 de
junio de 2016, respectivanﬁente, las que se encuentran en estado de no cumplidas,

segun se detalla a continuacion:

Informe: DAI-AI-0391-2015 del examen especial “a los procesos precontractual,
contractual y de ejecucion de las adquisiciones de bienes y servicios y gestion
de farmacia en el IESS, Hospital Regional José Carrasco Arteaga”; por €l periodo
comprendido entre el 1 de enero de 2010 y el 31 de diciembre de 2013, aprobado el
21 de abril de 2015 y distribuido con memorandos IESS-AI-2015-1806 y 1807-ME de
22 de diciembre de 2015, del cual una no se encuentra cumplida y que se cita a

continuacion: | |

“Comentario: No se han definido las competencias en los niveles de
acceso al sistema informatico de la gestion de Farmacia.-...
Recomendacién 7. Al Director del Seguro General de Salud Individual y
Familiar.- Dispondré a los Directores Medicos ‘de la Unidades de Salud
establezcan, de acuerdo a los niveles de complejidad de las mismas, los
niveles de acceso a las funcionalidades def Sistema AS400, considerando que
no existan servidores que desempefien funciones incompatibles relacionadas
con la emisién de recetas, su despacho y registro. De no existir las condiciones
apropiadas para esta separacion de funciones, se deberan implementar
procedimientos de supervision y control oportunos sobre la veracidad de las
mismas...".

Situacién actual: No cumplida

|
La Analista Administrativa de la Coordinacion de la Comisién de Seguimiento de
Recomendaciones de la Direccién General puso en c¢onocimiento al Director del

Hospital José Carrasco Arteaga el memorando IESS-DG-2016-0053-M de 15 de enero
Siery =y : |



de 2016, sobre los resultados de este examen especial, para conocimiento e

implementacién inmediata.

El Director del Seguro General de Salud Individual y Familiar encargado vy titular, en
funciones desde el 8 de enero de 2016 hasta el 18 de febrero de 2016; y, desde el 19
de febrero de 2016 hasta el 26 julio de 2016, respectivamente, con memorando |[ESS-
DSGSIF-2016-0370-M de 26 de enero de 2016, dispuso a los Directores Médicos y

Gerentes Generales de las Unidades Médicas, el cumplimiento de la recomendacion a

nivel nacional, en los hospitaies de tercer nivel Carlos Andrade Marin, Teodoro

Maidonado Carbo y José Carrasco Arteaga, determinandose que en estas unidades

meédicas efectuaron las siguientes acciones:

En el Hospital Carlos Andrade Marin: el Gerente General del HCAM, del pericdo
comprendido entre el 8 de junio de 2015 y 31 de diciembre de 2016, con
memorando |ESS-HCAM-GG-2016-0133-M de 2 de febrero 2016, dirigido al
Director Técnico, Coordinadora General de Diagnédstico y Tratamiento, encargada,
Coordinador General de Talento Humano, encargado y Jefe de la Unidad Farmacia
Hospitalaria instruyd sobre el cumplimiento de la recomendacion 7; para tal efecto,
se modifico el acceso a la opcién 2 “Dispensarios Anexos/Subrogados” del menu de
“Despacho de érdenes de farmacia”, que corresponde en e! sistema al perfil de
grupo “CFARMA” y programa “‘FARMOO", el cual, fue restringido, mediante la
parametrizacién de las ‘opciones asignadas a usuarios’, en el programa
“CONTROU”, por consiguiente, en esta Unidad Médica, para hacer uso de la opcién
“Dispensarios Anexos/Subrogados’, es necesario contar con la solicitud y
autorizacion de la Jefa de la Unidad de Farmacia Hospitalaria, conforme consto en
memorando 1ESS-CGDT-UFH-2016-0306-M de 5 de febrero de 2016, remitido al
Coordinador Genera! de T!Cs del HCAM, en cumplimiento de esta recomendacion.

En el Hospitai Teodoro Maldonado Carbo: el Gerente General del HTMC,
encargado, con periodo de actuacion comprendido entre el 17 de julio de 2015 y el
7 de marzo de 2016, con memorando |ESS-HTMC-GG-2016-0228-M de 10 de
febrero de 2016, informé al Director del Seguro General de Saiud individua! y

Familiar, encargado, |o siguiente:

“ .. Traslado memorando Nro. IESS-HTMC-CGTINFCOM-381-M, enviado por
el... Coordinador General de Tecnologias Informacién y Comunicacién, el
O¢ HO A4



mismo que dando atencion al Memorando IESS-DSGSIF-2016-0370 del 26 de
enero de 2016; sobre el cumplimiento de la recomendacion N°7...- Los
auxiliares de Farmacia poseen en el Sistema AS/400 usuarios para realizar
gestiones corespondientes a su &rea: estos usuarios son: Usuario de
despacho... CFARMA FARMO00...Usuario de bodega INVBODUM
INVCL0002.. INVCLO04...".

La informacién trasladada, por el Gerente General del Hospital Teodoro
Maldonado Carbo, fue de caracter informativo, sin embargo no se realizd un
analisis de los accesos asignados a las opciones asignadas a los usuarios de
despacho del hospital, que permita determinar la implementacion de controles
para el caso de servidores que desempefien funciones incompatibles relacionadas
con la emisién de recetas, su despacho y registro, en el Sistema de Informacién
Médica MIS AS400.

En e! Hospital José Carrasco Arteaga: el Gerente General del HJCA, encargado,
con periodo de actuacién comprendido entre el 20 de mayo de 2015 y el 29 de
abril de 2016, no remitid respuesta al requerimiento realizado el Director del
Seguro Genera! de Salud Individua! y Familiar, por lo cual el Coordinador de la
Comision de Seguimiento de Recomendaciones y la Directora General del IESS
con memorandos; |[ESS-DG-2016-1499 y 1550-M de 29 de agosto de 2016 y 8 de
septiembre de 2016, solicitaron al Gerente General de!l HJCA, actuante en el
periodo comprendido entre el 2 de mayo de 2016 y el 27 de octubre de 2016, un
informe detallado de las actividades ejecutadas para su cumplimiento con plazo
hasta el 14 de septiembre de 2016, mismos que se contestaron con memorandos:
IESS-HJCA-GG-2016-1721-M, |ESS-HJCA-GG-2016-1933-M y como alcance
[ESS-HJCA-GG-2016-2070-M de 1, 16 y 27 de septi;embre de 2016, en los que
adjunt6 e! memorando IESS-HJCA-DT-2016-2452-M de 27 de junio de 2016 del
Director Técnico del hospital, remitido al Coordinador de la Comision de
Seguimiento de la Direccion General, que respecto de la recomendacién 7,

menciond:

«  Mediante memorando N° I[ESS-HJCA-DIRTEC-2016-0316-M, del 1 de
febrero de 2016,... para dar cumplimiento a la Recomendacion Nro. 7 ya
mencionada, recomendamos: 1.- La emisién desde la Direccion Médica como
autoridad competente, de la disposicién para el bloqueo inmediato del acceso
al descargo de farmacos de especialidad en'el MIS AS400, a médicos
generales, basado en el nivel de prescripcion establecido en el CNMB. 2.- La
emisién desde la Direccion Médica como autoridad competente, de la
disposicion escrita a los médicos generales, a los que se les ha asignado la
NUEV & 2r
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funcion de descargo de la medicacion continua, esto, con la finalidad de que su
actividad en la institucion tenga respaldo legal... 4. La emisién desde la
Direccion Médica como autoridad competente, de la disposicion a la
Coordinacion General de Hospitalizacion y Ambulatorio para que, en trabajo
conjunto con la Jefatura de Farmacia o su delegado y el Comiteé de
Farmacoterapia, se estructuren perfiles de prescripcién que se autorizaran a las
diferentes especialidades en Consulta Externa...”.

El Gerente General de HIJCA del 2 de mayo de 2016 y el 27 de octubre de 2016,
no evidencié la supervisién para la ejecucion de acciones recomendadas por el
Director Técnico del hospital, en cuanto del bloqueo inmediato del acceso al
descargo de farmacos de especialidad y la asignacién escrita de las funciones de

descargo de medicacion continua, a los médicos generales.

Por lo expuesto, las actividades efectuadas en las Unidades Médicés no fueron
coordinadas para la implementacion de restricciones de acceso a las opciones del
Sistema de Informacién Médica MIS AS400, tampoco se efectud un analisis, que
permita la generacién de un plan de accién a nivel nacional, pues en los Hospitales
Teodoro Maldonado Carbo y José Carrasco Arteaga; existen 21 y 46 usuarios activos
que en el sistema tienen perfiles de grupo “CFARMA” y programa ‘FARMOO",
asignados a los servidores que realizaron tareas de descargo de farmacos con acceso
al men( de “Despacho de 6rdenes de farmacia”, que tuvieron habilitada por defecto la
opcién 2 “Dispensarios Anexos/ Subrogados”, para la generacion recetas como

dispensarios anexos.

informe: DAI-Al-0109-2016 del examen especial “a la contratacion y pago de
prestadores privados por servicios de salud a los afiliados y pensionistas, en la
Direccion Provincial del IESS Chimborazo”, por ¢! periodo comprendido entre el 1
de enero de 2011 y el 30 de abril de 2015, aprobado el 1 de febrero de 2016 y
distribuido con memorandos IESS-AI-2016- 0924-ME y 0925 de 21 de junio de 2016.

“Comentario:Prestadores privados concedieron citas a su propio
establecimiento y/o clinica sin conocimiento de la Unidad Provincial de
Prestaciones del Seguro de Salud del Chimborazo.- ... Recomendacién 5.-
A la Directora del Seguro General de Salud Individual y Familiar.- Dictara
fos lineamientos y politicas para que la Coordinacién General de Tecnologia de
Informacion y Comunicacion del HCAM, limite el uso y acceso al aplicativo
informético que tienen los médicos privados como usuarios de la plataforma
AS400, en los procesos de agendamiento de citas, a pacientes que requieren

atencion subsecuente... .- Recomendacién 6.- A la Directora del Seguro
General de Salud Individual y Familiar.- Solicitara la revision inmediata del
Disz 2
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aplicativo informético desarrollado en la plataforma AS400, para delimitar el
acceso que tiene los prestadores privados para direccionar consultas hacia otra
especialidad diferente a la que fue denvado el paciente, asi como a si
mismos...”. ‘

Situacion actual: No cumplidas

1
El Coordinador de la Comisién de Seguimiento de Recomendaciones de la Direccion
General con memorando 1ESS-DG-2016-1138-M de 1 dc-[z julio de 2016, remitié al
Director de! Seguro General de Salud Individual y Familiar, del periodo comprendido
entre el 8 de enero de 2016 y el 26 de julio de 2016, las ‘recomendaciones 5y 6 del
informe DAI-Al-0109-2016, disponiendo su implementacién inmediata.

I
E! Director del Seguro General de Salud Individual y Familiar encargado vy titular, en
funciones durante el periodo comprendido el 8 de enero de 2016 y el 18 de febrero de
2016; y, desde el 19 de febrero de 2016 y el 26 julio de 2b16, respectivamente; y los
Directores de! Seguro General de Salud Individual y Familiar encargados, actuantes de
los periodos comprendidos entre el 27 de julio de 2016 y gl 27 de septiembre de 2016;
y, entre el 28 de septiembre de 2016 y el 31 de diciembre de 2016; no dictaron los
lineamientos y politicas para que la Coordinacion General de Tecnologia de
informacién y Comunicacién del HCAM, limite el uso y acceso al aplicativo informatico
que tienen los médicos privados como usuarios de la plataforma AS/400, en los
procesos de agendamiento de citas, a pacientes que reqﬂieren atencién subsecuente,
ni solicitaron la revision inmediata del aplicativo informatico desarrollado en la
plataforma AS/400, para delimitar el acceso que tiene Igs prestadores privados para
direccionar consultas hacia otra especialidad diferente a la que fue derivado el

paciente, asi como a si mismos.

Informe: DADSYSS-0058-2016 del examen especial “a la contratacion y pago a
prestadores privados por servicios de salud para los afiliados y pensionistas de
la Provincia de Pichincha en la Direccion del Seguro General de Salud Individual
y Familiar |IESS”, por el periodo comprendido entre el 91 de enero de 2012 al 31 de
diciembre de 2014 aprobado el 17 de junio de 2016

“Comentario; Prestadores privados acreditados via web con informe
negativo, no fueron suspendidos.- ... Recomendacién 8.- A la Director del
Seguro General de Salud Individual y Familiar.- Dispondré al Subdirector
Nacional de Garantia de la Calidad de fos Servicios del Seguro de Salud, que
oOrceny
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conjuntamente con el Subdirector Provincial de Prestaciones del Seguro de
Salud, Pichincha, realicen controles sobre las acreditaciones realizadas via
web, con el fin de que estos prestadores culminen con el proceso de
acreditacién y que se deshabiliten del sistema AS-400 a los prestadores gue no
cumplan con los requisitos establecidos en la normmativa vigente, en
conocimiento del Director del Seguro General de Salud Individual y Familiar’”.

Situacioén actual: No cumplida

El Coordinador de la Comisién de Seguimiento de Recomendaciones de la Direccion
General con memorando IESS-DG-2016-1320-M de 29 de julic de 2016, remitié al
Director del Seguro General de Salud Individual y Familiar encargado del periodo
comprendido entre el 27 de julio de 2016 y el 27 de septiembre de 2016, la
recomendacion 8 del informe DADSySS-0058-2016, disponiendo su implementacion

inmediata y solicité se comunique documentadamente su avance.

El Director del Seguro General de Salud Individual y Familiar encargado del periodo
comprendido entre el 27 de julic de 2016 y el 27 de septiembre de 2016, con
memorando |ESS-DSGIF-2016-2709-M de 3 de agosto de 2016, dispusc a los
siguientes servidores: Subdirector Nacional de Garantia de la Calidad de los Servicios
de Salud, Subdirector Nacional de Aseguramiento del Seguro de Salud y Subdirectora
Provincial de Prestaciones del Seguro de Salud Pichinéha, encargada, el cumplimiento
de la recomendacion 8 y solicité que en el plazo de 5 dias se remita la documentacion
de su implementacién.

Al respecto, la Subdirectora Provincial de Prestaciones del Seguro Salud Pichincha,
encargada con periodo de actuacién comprendido entre el 1 de enero de 2016 y el 16
de septiembre de 2016, con memorandos |IESS-SDPSSP-2016-8024-M y IESS-
SDPSSP-2016-8106 de 4 y 5 de agosto de 2016, remitié al Subdirector Nacional de
Garantia de la Calidad de los Servicios del Seguro de Salud con periodo de actuacion
comprendido entre el 18 de abril de 2016 y el 6 de octubre de 2016, el listado de
Prestadores Externos activos a los cuales se realizé la acreditacién via web.

El Coordinador de la Comisién de Seguimiento de Recomendaciones de la Direccion
General con memorando: |IESS-DG-2016-2059-M de 8 de noviembre de 2018, insistid
al Director del Seguro General de Salud Individual y Familiar del periodo comprendido

entre el 28 de septiembre de 2016 y el 31 de diciembre de 2016, de cumplimiento a la
doc e 4
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recomendacion 8 del Informe DADSySS-0058-2016, solicitd que se tome en
consideracion la posible existencia de recomendaciones no aplicables, como por
ejemplo al presentarse “Cambio de Normativa’, en las que se debia justificar
documentadamente la no aplicabilidad, para el respectivo ahalisis; sin embargo, no se
evidencié la respuesta a este pedido ni las acciones adoptadas para realizar la

inactivacion de los prestadores que no cumplieron los requisitos.

El equipo de auditoria solicito con memorandos |IESS-AI-2017-0411-ME 'y IESS-AIl-
2017-0461-ME de 16 y 24 de marzo de 2017, al Subdirecfor Nacional de Garantia de
la Calidad de los Servicios del Seguro Salud, por el periodo comprendido entre el 13
de octubre de 2016 y el 31 de diciembre de 2016, informacién al respecto del
cumplimiento de la recomendacién 8, sin embargo, en las contestaciones realizadas
con memorandos IESS-SNGCSSS-2017-0263 y 303-M de 21 de marzo y 3 de abril de
2017, hizo referencia a la existencia de un cambio de normativa con Acuerdo
Ministerial 5310 de 15 de diciembre de 2015 del IVIinislterio de Salud Pdblica, no
obstante, no evidencié las acciones realizadas que permitan la implementacion de la
recomendacion namero 8, por lo que las inobservancias persisten; sin que se
identifiquen a los prestadores de salud que no cumplieroh los requisitos establecidos
en la normativa vigente, tampoco su inactivacion del Sistema de Informacion Médica
MIS AS400.

El Acuerdo Ministerial 5310 de 15 de diciembre de 2015 del Ministerio de Salud
Publica, determiné un cambio en la normativa del IESS y sefiald, que la competencia
para la calificacion de prestadores externos correspondié a la Autoridad Sanitaria
Nacional (Ministerio de Salud Publica), sin embargo, los Subdirectores Nacionales de
Garantia de la Calidad de los Servicios del Seguro Salud y los Subdirectores
Provinciales de Prestaciones del Seguro de Salud Pichincha, no solicitaron los
lineamientos a los Directores del Seguro General de Sglud Individual y Familiar, en
relacién a este cambio, para la ejecucién de los procesos de acreditacion de
prestadores externos y su deshabilitacién en el Sistema de Informacion Médica MIS
AS400, en caso de no calificarse, tampoco estos Ultimos supervisaron el cumplimiento
de ia recomendacion 8. |

[
El Director del Seguro General de Salud Individual y Familiar encargado y Director del

Seguro General de Salud Individual y Familiar, en funciones desde el 8 de enero de
TEE(;(-,'J;/
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2016 y el 18 de febrero de 2016; y, desde el 19 de febrero de 2016 y el 26 julio de
2016, respectivamente; no emitid lineamientos, ni supervisd la implementacion de las
recomendaciones 7, 5, 6 de los informes del DAI-AI-0391-2015, DAI-Al-0109-2016, no
dispuso la coordinacion de actividades para que en las Unidades Medicas se
implementen restricciones de acceso a las opciones del Sistema de Informacion
Médica AS400, tampoco efectud un analisis, que permita la generacién de un plan de
accion a nivel nacional, pues en los Hospitales Teodoro Maldonado Carbo y José
Carrasco Arteaga; existen 21 y 46 usuarios activos que en el sistema tienen perfiles de
grupo “CFARMA” y programa ‘FARMO0’, asignados a los servidores que realizaron
tareas de descargo de farmacos con acceso al ment de “Despacho de Ordenes de
farmacia”, que tuvieron habilitada por defecto la opcién 2 “Dispensarios Anexos/
Subrogados”, para la generacion recetas como dispensarios anexos, ni emitid los
lineamientos y politicas para que el Coordinador General de Tecnologia de
Informacion y Comunicacién del HCAM, limite el uso y acceso al aplicativo informatico
de los prestadores privados como usuarios de la plataforma AS/400, en los procesos
de agendamiento de citas, a pacientes que requieren atencion subsecuente, ni solicitd
la revision inmediata del sistema; lo que ocasiond que persistan las debilidades
identificadas, incrementando el riesgo de ejecucidén de funciones incompatibles en el
Sistema de Informacién Médica MIS AS400 tanto para el caso de despacho y
prescripcion de farmacos en los hospitales, como para el caso de la generacion de

citas realizadas por prestadores privados del servicio de salud.

Los Directores del Seguro General de Salud Individual y Familiar encargados desde el
27 de julio de 2016 y el 27 de septiembre de 20186; del 28 de septiembre de 2016 y el
31 de diciembre de 2016, respectivamente; no emitieron lineamientos, ni supervisaron
la implementacién de las recomendaciones 7, 5, 6 y 8 de los informes DAI-AI-0391-
2015, DAI-AI-0109-2016 y DADSySS-0058-2016, no dispusieron la coordinacion de
actividades para que en las Unidades Médicas se implementen restricciones de
acceso a las opciones del Sistema de Informacion Médica MIS AS400, tampoco
efectuaron un analisis, que permita la generacion de un plan de accion a nivel
nacional, pues en los Hospitales Teodoro Maldonado Carbo y José Carrasco Arteaga;
existieron 21 y 46 usuarios activos que en el sistema tuvieron perfiles de grupo
“CFARMA” y programa “FARMO0", asignados a los servidores que realizaron tareas
de descargo de farmacos con acceso al menu de “Despacho de érdenes de farmacia”,

que tuvieron habilitada por defecto la opcion 2 “Dispensarios Anexos/ Subrogados’,
CATOCE =
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para la generacion recetas como dispensarios anexos; ni emitieron los lineamientos y
politicas para que el Coordinador General de TIC'’s del HCAM, limite el uso y acceso al
aplicativo informatico de los prestadores privados como usuarios de la plataforma
AS/400, en los procesos de agendamiento de citas, a pacientes que requieren
atencién subsecuente, ni solicitaron la revisién inmediata del sistema ademas, no se
deshabilitaron los prestadores externos que no cumplieron los requisitos establecidos
en la normativa vigente, lo que ocasioné que persistan las debilidades identificadas e
incrementd el riesgo de ejecucion de funciones incompatibles en el Sistema de
Informacion Médica MIS AS400 tanto para el caso de dgspacho y prescripcion de
farmacos en los hospitales, como para el caso de la generabién de citas realizadas por
prestadores privados del servicio de salud; y, del acceéso no autorizado por parte de
prestadores externos no calificados y que no fueron deshabilitados del sistema.
‘

Los citados Directores de! Seguro General de Salud Individ‘ual y Familiar, inobservaron
lo establecido en el articulo 92.- Recomendaciones de auditoria de la Ley Organica de
la Contraloria General del Estado; y, las Normas de Contro! Interno 401-03

Supervisién y 600-02 Evaluaciones periodicas.

Los Subdirectores Nacionales de Garantia de la Calidad ‘de los Servicios del Seguro
de Salud, titular y encargado, que actuaron durante los periodos comprendidos entre
el: 18 de abril de 2016 y el 6 de octubre de 2016; 13 de octubre de 2016 y el 31 de
diciembre de 2016; y, los Subdirectores Provinciales de Prestaciones de! Seguro Salud
Pichincha, por los periodos comprendidos entre el 1 de enero de 2016 y el 16 de
septiembre de 2016; y, el 19 de septiembre de 2016 y el 31 de diciembre de 2016, no
solicitaron lineamientos al Director del Seguro General dé Salud Individua! y Familiar,
relacionados con el cambio de las competencias respecto de las acreditaciones de
prestadores y consultorios privados segun lo dispuesto con Acuerdo Ministerial 56310
de 15 de diciembre de 2015 del Ministerio de Salud Publica, lo que ocasiond que no se
deshabiliten del Sistema de Informacién Médica MIS AS400 a los prestadores de salud
que no fueron calficados; incumpliendo o establecido en el articulo 92.-
Recomendaciones de auditoria de fa Ley Organica de la Contraloria General de!
Estado; e inobservando las Normas de Control Interno 401-03 Supervision y 600-02

Evaluaciones periodicas.
Quince A’
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Los Gerentes Generales del HTMC, encargados, actuantes en los periodos
comprendidos entre el: 17 de julio de 2015 y el 7 de marzo de 2016, y, 8 de marzo de
2016 y el 13 de octubre de 2016; ni el Gerente General del HJCA, encargado por los
periodos comprendidos entre el: 20 de mayo de 2015 y el 29 de abril de 2016; no
supervisaron el cumplimiento de la recomendacién 7 en la Unidad Médica a su cargo,
ni dispusieron el bloqueo inmediato del acceso de las opciones incompatibles en el
perfil de despacho de farmacos, tampoco establecieron los controles y mecanismos de
supervision para la ejecucion de estas actividades, lo que ocasiond que no se
establezcan los niveles de acceso a las funcionalidades del Sistema de Informacién
Médica MIS AS400; pues existieron usuarios con perfiles de despacho de farmacos
con acceso al menl de “Despacho de 6rdenes de farmacia® y habilitada por defecto la
opcidn 2 “Dispensarios Anexos/Subrogados’, que permite generar recetas como
dispensarios anexos; sin que en el sistema se evidencien la restriccion del acceso de
la opcién 2, ni se definieron los procedimientos para que el personal autorizado
supervise y controle los registros de despacho y emision de recetas realizados en el

sistema.

El Gerente General del HICA en funciones desde el 2 de mayo de 2016 y el 27 de
octubre de 2016; no dio seguimiento a la ejecucion de lo establecido en memorando
IESS-HJCA-DT-2016-2452-M de 27 de junio de 20186; al no disponer que se realice el
bloqueo inmediato de las opciones incompatibles en el perfil de despacho de
farmacos; lo que ocasiondé que no se establecieran los niveles de acceso a las
funcionalidades del Sistema de Informacion Médica MIS AS400; pues existieron
usuarios con perfiles de despacho de farmacos con acceso al menu de “Despacho de
ordenes de farmacia” y habilitada por defecto la opcién 2 "Dispensarios
Anexos/Subrogados”, que permite generar recetas como dispensarios anexos; sin que
en el sistema se evidencien la restriccion del acceso de la opcion 2, ni se establecieron
los procedimientos para que el personal autorizado supervise y controle los registros
de despacho y emisién de recetas realizados en el sistema.

Los referidos servidores inobservaron lo establecido en el articulo 92.-
Recomendaciones de auditoria de la Ley Organica de la Contraloria General del
Estado; y, las Normas de Control Interno 401-03 Supervision y 600-02 Evaluaciones

periodicas.
PiEC sEi8 w7
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De conformidad con lo dispuesto en el articulo 90 de la Ley Organica de la Contraloria
General del Estado y 22 de su Reglamento, se comunicd ios resultados provisionales,
con oficios: 0074, 0075, 0076, 06077, 06078, 0079, 0080, 0092, 0093, 0095, 0108-0010-
IESS-AI-2017 de 9 de mayo de 2017 a los Directores del Seguro General de Salud
individual y Familiar, Subdirectores Nacional de Garantia de la Calidad de los
Servicios del Seguro de Salud, a la Subdirectora Provincial de Prestaciones del
Seguro Salud de Pichincha, encargada y Subdirector Provincial de Prestaciones del
Seguro Salud de Pichincha, y a los Gerentes Generales de los Hospitales Teodoro
Maidonado Carbo y José Carrasco Arteaga titulares y encargados, obteniendo las

siguientes respuestas:

El Director de! Seguro General de Salud Individual y Familiér encargado y Director del
Seguro General de Salud Individual y Familiar, en funciones desde el 8 de enero de
2016 y el 18 de febrero de 2016; y, desde el 19 de febrero de 2016 y el 26 julio de
2016, respectivamente, en respuesta al oficio 0074-0010-IESS-AI-2017 de 9 de mayo
de 2017: con comunicacién de 19 de mayo de 2016, respecto del cumplimiento de ias

recomendaciones 7, 5, 6; sefialé:

“  Recomendacién 7 (...) Mediante memorando Nro. IESS-DSGSIF-2016.-
1802-M del 14 de junio de 2016, se pone en conocimiento de fa... Directora
General del Instituto Ecuatoriano de Seguridad Social el Manual de procesos
para la Gestion Farmacéutica... Memorando IESS-DSGIF-2016-1802-M. ..
toda vez que la Direccién General de Salud Individual y Familiar se encuentra
en el proceso de implementacion del modelo de gestion en el servicio
farmacéutico de los establecimientos de salud. Pongo en su conocimiento el
“Manual de Procesos para la Gestion Farmacéutica”.- Memorando IESS-
DSGSIF-2016-1816-M... Se requiere que en el Sistema MIS/AS400, se
implemente la opcion para registrar el codigo CIE 10 que viene en la solicitud
correspondiente en la pantalla de generacion de pedidos de auxiliares de
diagnéstico y recetas de farmacia, generados desde los dispensarios Anexos y
Establecimientos de Salud de la Red Pablica y Complementaria, con la
finalidad de que las unidades de pertinencia médica de las Subdirecciones
Provinciales de Prestaciones de Salud, puedan verificar la correlacion entre los
estudios pedidos y los estudios realizados al ' paciente con diagnésticos
presuntivos y diferenciales.- Con respecto... memorando IESS-DSGSIF-2016-
0370-M de 26 de enero de 2016.- informo que los Hospitales... mencionados
generar (sic) mediante memorando No. IESS-HCAM-GG-201 6-0071-M, IESS-
HTMC-GG-2016-0228-M y IESS-CAA304-DM-2016-0032-M respectivamente
... Recomendacion 5 y 6 (...) Mediante memorando IESS-DSGSIF-2076-
1352-M del 10 de mayo de 2016, mediante el cual se pone en conocimiento
a... la Directora General del Instituto Ecuatoriano de Seguridad Social, el
Manual de Procesos de Derivaciones que se orienta a estandarizar los
procedimientos para los procesos de derivacion,, referencia/contra referencia,
entre las unidades médicas de salud del IESS.- Con memorando IESS-
Di & i KETE A’
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DSGSIF-2016-1676-M del 3 de junio de 2016 se socializa el Manual de
Procesos de Derivaciones con los Directores Provinciales, Subdirectores
Provinciales y Nacionales para el cumplimiento e implementacion...”.

(S

Lo comentado, por el Director del Seguro General de Salud Individual y Familiar, no -

modifica el criterio de auditorfa, por cuanto las acciones realizadas y reportadas por
parte de las Unidades Médicas a nivel nacional, no fueron coordinadas, y no se
cumplié con lo dispuesto en la recomendacién 7, puesto que no se implementaron los
controles en los niveles de acceso a las funcionalidades del Sistema de Informacién
Médica MIS AS400 en los hospitales Teodoro Maldonade Carbo y José Carrasco
Arteaga, no obstante se aplicaron los correctivos en la parametrizacion del sistema, en
el Hospital Carlos Andrade Marin; tampoco, pese a la generacién del “Manual de
procesos para la Gestion Farmacéutica”, se evidencié en los hospitales HTMC y
HJCA, la implantacién de procedimientos de supervision y control oportunos de las
actividades de los servidores autorizados para el despacho de medicamentos y la
generacion de recetas como dispensarios anexos; al respecto del cumplimiento de la
recomendaciones 5 y 6; ademas de la generacion del “Manual de Procesos de
derivacién, referencia/contra referencia” no se evidencié politicas y lineamientos para
la implementacién de controles para la restriccién del acceso para el uso de medicos
y prestadores privados al Sistema de Informacion Médica AS400, para el

direccionamiento de consultas.

El Gerente General de!l HICA, actuante en periodo comprendido entre el 2 de mayo de
2016 y el 27 de octubre de 2016, en respuesta al oficio 0108-0010-IESS-Al-2017 de 9
de mayo de 2017, con comunicacion de 19 de mayo de 2017, sefiald:

“ .. envié el informe solicitado, el cual incluye como anexo el informe de
cumplimiento de la recomendacion N°7, y se realizaron varias acciones para
dar cumplimiento.- a) El anexo que consta el cumplimiento de la
recomendacion N° 7 y estd como memorando Nro. IESS-HJCA-DT-2016-2452-
M de fecha 27 de junio de 2016, suscrifo por el Dr..., Director Técnico del
HJCA.- b) Se coordinaron entre los Gerentes y Coordinadores de TICs de los
Hospitales José Carrasco Arteaga y Carlos Andrade Marin para que se
capaciten nuestros funcionatios...”.

Lo mencionado, no modifica el criteric de auditoria por cuanto, no se evidenciaron las
acciones ejecutadas conforme lo expresado el memorando |ESS-HJCA-DT-2016-
2452-M de fecha 27 de junio de 2016; por lo que no se implemento la recomendacion

Nro.7 del informe DAI-Al-0391-2015 del examen especial “a Jos procesos
Dircioc RO wy
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precontractual, contractual y de ejecucion de las adquisiciones de bienes y servicios y
gestion de farmacia en el IESS, Hospital Regional José Carrasco Arteaga”; por el
periodo comprendido entre el 1 de enero de 2010 y el 31 de diciembre de 2013.

El Subdirector Nacional de Garantia de la Calidad de los Servicios de Salud, actuante
por el periodo comprendido entre el 13 de octubre de 2016 y el 31 de diciembre de
2016; en respuesta al oficio 0078-0010-IESS-Al-2017 de 9 de mayo de 2017, con
memorando IESS-SDNGCSSS-2017-0586-M de 17 de mayo de 2017, al respecto del
cumplimiento de la recomendacion 8.- del informe DADSySS-0058-2016 del examen
especial “a Ja contratacion y pago a prestadores privados por servicios de salud para
Jos afiliados y pensionistas de la Provincia de Pichincha en la Direccion del Seguro
General de Salud Individual y Familiar IESS”, por el periodo comprendido entre el 1 de
enero de 2012 al 31 de diciembre de 2014, sefiald: |

« . Conforme me compete las funciones como Subdirector Nacional de
Garantia de la Calidad de los Servicios de salud, desde el 13 de octubre de
2016, al 31 de diciembre del 2016, me ratifico en el contenido del memorando
IESS-SNGCSSS-2017-303-M de 3 de abril de 2017, mediante el cual se
informa y se adjunta los diferentes requerimientos formulados... al Coordinador
Institucional de Calidad, para que gestione el cumplimiento de las
recomendacion (SIC).- Una vez mas mediante memorando IESS-SDNGCSSS-
2017-0374-M, requiero el seguimiento de las recomendaciones, a lo cual el
Ing... informa lo actuando mediante memorando No. IESS-CCA-2017-0094-M
de 27 de abril de 2017, acorde a las competencias. de esa Coordinacion, en fo
que compete a la Recomendacion 8...Al respecto, la acreditacion a los
prestadores y consulforios externos via web, se realizd a partir de la resolucion
C.D 378 de 24 de agosto de 2011, y estuvo vigente hasta la emision del
Acuerdo Ministerial 5310 del 15 de diciembre de 2015, emitido por el Ministerio
de Salud Publica.- En este sentido, una vez que han transcurrido mas de
quince meses desde la vigencia del Acuerdo Ministerial 5310, y por
consiguiente la suspension del procedimiento de acreditacion realizada via
web, la Coordinacion Institucional de Calidad, una vez que el Ministerio de
Salud Publica culmine el proceso de calificacion de prestadores de salud
emitira los respectivos informes...".

La Subdirectora Provincial de Prestaciones del Seguro Salud de Pichincha, encargada,
actuante durante el periodo comprendido entre el 1 de enero de 2016 vy el 16 de
septiembre de 2016, en respuesta al oficio 0079-0010-IESS-AI-2017 de 9 de mayo de
2017, con comunicacion de 18 de mayo de 2017, al respecto del cumplimiento de la
recomendacion 8.- del informe DADSySS-0058-2016 del examen especial ‘a /a
contratacién y pago a prestadores privados por servicios de salud para los afiliados y

pensionistas de la Provincia de Pichincha en la Direccion del Seguro General de Salud
Difciwveve 2” :
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Individual y Familiar IESS®, por el periodo comprendido entre el 1 de enero de 2012y
el 31 de diciembre de 2014; sefiald: '

“... La recomendacion dice que se haga una visita para continuar con el
proceso de acreditacion, pero este proceso de acreditacion ya no es
competencia del IESS, desde diciembre de 2015, sino del Ministerio de salud
Publica en acuerdo 5310 del MSP, por lo tanto al ser de cumplimiento
obligatorio por ser el ente rector, el {ESS, no puede hacer el proceso de
acreditacion para emitir un certificado de acreditacion y ademas porque la
misma contraloria realizé observaciones a la CD 020 que es la que mantiene
los formatos para Acreditacion.- Por lo tanto lo referente a directrices para
poder realizar lo requerido por contraloria nunca nos fueron dados de parte de
la Direccion General ni de la Subdireccion Nacional de Aseguramiento.- En
cuanto a que porque no se inactivaron es porque fa misma Resolucion 378
indica que sf no se realizé la visita seis meses posteriores al registro en la web
(que es cuando el mismo sistema emitia la acreditacion condicionada), se
entenderia visita realizada...”.

El Subdirector Nacional de Garantia de la Calidad de los Servicios de Salud, que actud
durante los periodos comprendidos entre el: 18 de abril de 2016 y el 6 de octubre de
2016; en respuesta al oficio 0077-0010-IESS-AI-2017 de 9 de mayo de 2017, con

comunicacion de 25 de mayo de 2017, sefiald:

“ .. Conforme el Acuerdo Ministerial N° 00005310, publicado con Registro
Oficial Edicion Especial 439 de 31-dic.-2015, en el cual establece el NORMA
PROCEDIMIENTO EVALUACION Y ADQUISICION DE SERVICIOS DE
SALUD.- Art 2.- Disponer que la Norma Técnica denominada “Procedimiento
de evaluacion, seleccién, Calificacién y adquisicion de servicios de salud de la
Red Publica Integral de Salud y de la Red Privada Complementaria’, sea
aplicada a nivel nacional como una normativa del Ministerio de Salud Publica
de carécter obligatorio para el Sistema Nacional de Salud... DISPOSICION
DEROGATORIA... En tal vitud, lo expuesto en la resolucién del Consejo
Directivo CD20 y CD40 quedan derogadas con sus procedimientos de
(acreditacion) calificacién de proveedores.- Ante fa recomendacion 8 mediante
fa cual el Director del Seguro de Salud Individual y Famifiar del periodo
comprendido entre ef 27 de julio del 2016 y el 19 de septiembre de 2016, con
memorando IESS-DSGIF-2016-2709-M, del 03 de agosto del 2016 dispuso:...
se solicita que en el plazo de 5 dias se remita la documentacion de su
implementacion.- La Subdireccion de Garantia de Calidad, cumpliendo con la
recomendacion antes citada ejecutd las siguientes actividades: Con
Memorando [ESS-SDNGCSSS8-2016-0215-M del 03 de agosto del 2016 se
solicita a la... Subdirectora Provincial de Prestaciones del Seguro de Salud
Pichincha, encargada: remita el Listado de Acreditaciones realizadas via Web
de Prestadores Externos (...).- mediante memorando IESS-SDNGCSSS-2016-
0224-M del 05 de Agosto del 2016 se solicita... se analice ef listado que remite
la Subdireccion Provincial de Salud de Pichincha y se verifique si dichos
proveedores prestan servicios de salud y mantienen el contrato vigente, y asi
verificar que los mismos se encuentren activos y verdaderamente estan
prestando servicios de salud, caso contrario se eliminen de la base de datos.-
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Esta peticion se realiza ya que la Subdireccion de Garantia de Calidad no
contaba con acceso al AS-400 para evidenciar dicha informacion y esta era
manejada por la Subdireccién Aseguramiento.- (...} con Memorando IESS-
SDNGCSSS-2016-0225-M de 05 de agosto de 2016, se da a conocer al ...
Director del Seguro de Salud, las acciones tomadas frente a Ja
recomendacion.- con Memorando IESS-SDNGCSSS-2016-0226-M del 05 de
agosto de 2016 se convoca a la !l reunion para continuar con la gfecucion de
lineamientos de calidad para la calificacion de prestadores externos... Ante la
dificutad del IESS de trazar lineamientos para la calificacion de proveedores
externos, que vayan en contra de las directrices y normativas dadas por el MSP
como Autoridad Sanitaria Nacional, la Coordinacién de Articulacion de la Red,
lleva estas inquietudes al seno de la comision técnica de la RPIS; para lo cual
el MSP socializa la Norma Técnica y sugiere se emita sugerencias de
mejoramiento...”.
Lo mencionado, por los Subdirectores Nacionales de Garantia de la Calidad de los
Servicios de Salud y la Subdirectores Provinciales de Prestaciones del Seguro Salud
de Pichincha, no modifica el criterio de auditoria, debido a que con Acuerdo Ministerial
5310 de 15 de diciembre de 2015, se establecieron cambios en la normativa que
modificaron los procedimientos establecidos para la acreditacion web, sin embargo, no
se dictaron lineamientos por parte de los Directores del Seguro General de Salud
Individual y Familiar, para el cumplimiento de la recomendacién Nro.8, ni los
Subdirectores Nacionales de Garantia de la Calidad de los Servicios de Salud y la
Subdirectores Provinciales de Prestaciones del Seguro Salud de Pichincha, sefialaron
la ausencia de estas directrices, por lo que no se establecieron los procedimientos que
permitan realizar la inactivacion en el Sistema de Informacion Médica MIS AS400 de
los prestadores privados que no mantienen relacion con el Instituto Ecuatoriano de

Seguridad Social.

Posterior a las conferencias finales de comunicacién de resultados, realizada los dias
23, 24, 25 de mayo y 9 de junio de 2017, se presentaron los siguientes puntos de

vista:

El Subdirector Provincial de Prestaciones del Seguro Salud Pichincha, actuante en el
periodo comprendido entre el: 19 de septiembre de 2016 y el 31 de diciembre de 2016;

con comunicacién de 25 de mayo de 2017, sefialé:

«  La Subdireccién de Pichincha es un ente operativo que se rige por las
disposiciones que constan en el Reglamento Organico Funcional del Instituto
Ecuatoriano de Seguridad Social... En virtud de lo manifestado corresponde a
la Direccién Nacional de Salud y a la Subdireccion de Aseguramiento emifir las
politicas necesarias para realizar los controles que permitan brindar calificar y
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acreditar a los prestadores externos de los servicios de salud, con el objeto de
contar con un servicio adecuado de salud para los afiliados.- Debo dejar
constancia que la Contraloria General del Estado, en las observaciones
realizadas dentro del examen especial que motiva esta comunicacion, sefiala
que la Resolucién CD20, que es el instrumento que permite acreditar a los
proveedores extemos de los servicios de salud, es una herramienta obsoleta y
debe ser actualizada. Esta accion, la de actualizacién, corresponde, de acuerdo
con la Ley y el Estatuto, al Consejo Directivo del IESS, por ser la autoridad
competente para emitir las regulaciones en la Institucion, y las instancias
administrativas debemos cumplir con esas disposiciones. Hasta tanto las
direcciones han tenido que trabajar con esta herramienta que no responde a
las necesidades actuales del IESS.- Por su parte, es pertinente sefialar que e/
Acuerdo 5310 de diciembre 2015 determina que la competencia para las
acreditaciones le corresponde al Ministerio de Salud Publica y que, mediante
Memo IESS-SDCSS-2014-0467-M, se prorroga el tiempo de duracion de la
acreditacién de prestadores extemos de los servicios de salud, hasta que se
emita la nueva normativa...".

Lo comentado por el Subdirector Provincial de Prestaciones del Seguro Salud
Pichincha, actuante en el periodo comprendido entre el: 19 de septiembre de 2016 y el
31 de diciembre de 2016, no modifica el criterio de auditoria, en razén de que no
adjunté, la documentacion citada en su punto de vista, ni presento alternativas para el
cumplimiento de la recomendacion, tampoco advirtié al Director del Seguro General
Individual y Familiar, sobre la afectacion de las actividades con relacion al cambio de

normativa para la acreditacion y validacion de prestadores externos.

El Director del Seguro General de Salud Individual y Familiar encargado y Director del
Seguro General de Salud Individual y Familiar, en funciones desde e! 8 de enero de
2016 y el 18 de febrero de 2016; y, desde el 19 de febrero de 2016 y el 26 julio de
20186, respectivamente, con comunicacion IPBR-2017-004 de 28 de mayo de 2016, no

acoto puntos de vista adicionales a este comentario.

El Director del Seguro General de Salud Individual y Familiar, encargado, actuante en
el periodo comprendido entre el 28 de septiembre de 2016 y el 31 de diciembre de
2016, con memorando IESS-DSGIF-2017-1581-M de 30 de mayo de 2017, seiialo:

“... he tomado las siguientes acciones para dar cumplimiento a la normativa
reguladora de la confidencialidad de los datos del Sistema Nacional de Salud
de la siguiente manera: 1. Mediante Memorando Nro. IESS-DSGSIF-2017-
0528-M de 11 de febrero de 2017, el Director del Seguro de Safud Individual y
Familiar encargo al Analista Administrativo DSGSIF la funcion como; “analista
funcional del sistema de Gestion Hospitalaria MIS AS-400 (...) siendo fa
contraparte de la Coordinacion Nacional (sic) de Tecnologia de la Informacion
del HCAM unidad que se encarga de administrar y desarrollar mejoras en el
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Sistema del AS400".- 2. Mediante Memorando Nro IESS-DSGSIF-2017-0589-M
de 16 de febrero de 2017... puso en conocimiento de fos Subdirectores(as)
Provinciales de Prestaciones del Seguro de Salud, el Memorando IESS-
DSGSIF-2017-0528-M de 11 de febrero de 2017, mediante el cual se designo
un funcionario que atenderd los requerimientos funcionales del Sistema AS-
400.- 3. Mediante Memorando Nro. IESS-DSGSIF-2017-1135-M de 12 de abril
de 2017, el Analista Administrativo designado como contraparte de la
DSGSIF... reemitié para su aprobacién al Director del Seguro General de Salud
Individual y Familiar el instrumento denominado: “Aceptacion del Acuerdo de
Confidencialidad en el Acceso al Sistema Informético MIS AS400".- 4. Mediante
firma inserta de 13 de abril de 2017, (...} el Director del Seguro General de
Salud individual y Familiar aprobé el instrumento antes citado... 5. Mediante
comentario de 13 de abril inserto en hoja de ruta del Memorando Nro. IESS-
DSGSIF-2017-1135-M de 12 de abril de 2017, el Director del Seguro General
de Salud Individual y Familiar autorizé al Analista Funcional del Sistema AS400
el requerimiento realizado, a su vez dispuso “proceder conforme a la normativa
legal vigente’.- 6. Mediante Memorando Nro. IESS-DSGSIF-201 7-1146-M de
13 de abril de 2017, el Analista Funcional del Sistema AS400, remitio el
requerimiento al Coordinador General de TIC-HCAM el Requerimiento
Funcional...7. Mediante Memorando Nro. IESS-DSGSIF-2017-1146-M de 13 de
abril de 2017, el Director del Seguro General de Salud Individual y Familiar
Encargado a la fecha, dispuso a los Subdirectores Provinciales de Prestaciones
del Seguro de Salud la implementacion del instrumento denominado:
“Aceptacion del Acuerdo de Confidencialidad en el Acceso al Sistema
Informético MIS-AS400, mismo que en su parte electronica entraré en vigencia
a partir def lunes 1 de mayo de 2017 8. Mediante Memorando Nro. IESS-
DSGSIF-2017-1364-M de 04 de mayo de 2017, el Director del Seguro de Salud
Individual y Familiar, solicité a los Subdirectores Nacionales del Seguro de
Salud y Subdirectores Provinciales de Prestaciones del Seguro de Salud la
gestién correspondiente para proceder con la actualizacion de la informacion
de usuarios activos del Sistema MIS-AS400, documento al que adjunto los
formularios actualizados de: “creacion de usuarios” y ‘acuerdos de
confidencialidad” 9. Mediante Memorando Nro. IESS-DSGSIF-2017-1576-M de
30 de mayo de 2017, el Director del Seguro General de Salud Individual y
Familiar, remitio al Coordinador General de TIC-HCAM, el pedido de validacion
e inactivacién de usuarios del Sistema MIS-AS400, en las dependencias
administrativas del Seguro de Salud. 10. Mediante Memorando Nro. |ESS-
DSGSIF-2017-1580-M de 30 de mayo de 2017, el Director del Seguro de Salud
Individual y Familiar, dispuso al Analista Funcional de la DSGSIF y
Subdirectores Nacionales de Garantia de la Calidad de los Servicios de Salud,
Provision de Servicios Aseguramiento de! Seguro de Salud realicen los
lineamientos necesarios para la concesion de acceso a las historias clinicas de
fos pacientes atendidos en las unidades médicas del IESS, por parte del
personal médico y administrativo de las casas de salud.- Los documentos antes
mencionados evidencian las acciones efecutadas por la Direccion del Seguro
General de Salud Individual y Familiar emitié los lineamientos y directrices
necesarias para la elaboracion y suscripcion de acuerdos de confidencialidad
por parte de los usuarios que tienen acceso al Sistema AS400..."

Lo comentado por el Director del Seguro General de Salud Individual y Familiar,
encargado, actuante en el periodo comprendido entre el 28 de septiembre de 2016 y el

31 de diciembre de 2016, no modifica el comentario de auditoria, debido a que las
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acciones correctivas presentadas, se efectuaron posterior a la fecha de corte del

examen especial, esto es, 31 de diciembre de 2016.

El Gerente General del HJCA, actuante en el periodo comprendido entre el 2 de mayo
de 2016 y el 27 de octubre de 2016, con comunicacioén de 30 de mayo de 2017, acoto:

“.a) Desde la Gerencia General del HJCA, se coordiné... para dar
cumplimiento al memorando IESS-HJCA-DT-20162452-M (sic}, y la
recomendacion 7. Luego de varias reuniones se acordd que los médicos
generales que tenian acceso a atender pacientes y recetar en Consulta Externa
del Hospital José Carrasco Arteaga, se realice el traspaso de puestos al Centro
de Atencion Ambulatoria Central de Cuenca. Por ello, se envio el memorando
de Gerencia Nro. IESS-HJCA-GG-2016-1784-M, de fecha 07 de septiembre de
2016, al... Director Administrativo del Centro de Atencion Ambulatoria para
iniciar el traspaso de los médicos.- b) Al mismo tiempo... desde la Coordinacion
General de Hospitalizacion y Ambulatorio del HJCA, se solicité a traves de
memorando Nro. IESS-HJCA-CGHA-2016-1272-M, de fecha 07 de septiembre
de 2016 a la Coordinacién General de Tecnologias de la Informacion y
Comunicacion(TICs) del HJCA, el cierre de las agendas de los dos médicos
generales, para que ya no tengan acceso a la atencion y prescripcion desde
consulta externa.- c¢) Con memorando Nro. IESS-CE-CC-2016-3209-M, de
fecha 12 de septiembre de 2016, suscrito por el... Director Administrativo del
Centro de Atencion Ambulatoria, se informa al HJCA, que se ha procedido con
la consulta de traspaso de puestos a la Direccion de Talento Humano, de los
Médicos Generales... d) A través de memorando Nro. IESS-DNGTH-2016-
5286-M, de fecha 20 de septiembre de 2016, el Director Nacional de Talento
Humano, autoriza el traspaso... al Centro de Atencion Ambulatoria Central de
Cuenca. Al momento los dos médicos generales, no son parte del Hospital
José Carrasco Arteaga... "

Lo expuesto, por el Gerente General del HJCA, actuante en el periodo comprendido
entre el 2 de mayo de 2016 y el 27 de octubre de 2016, evidencio las acciones
administrativas tomadas, en relacién al personal médico que realizé prescripcion y
despacho de farmacos, sin embargo, el traslado de los médicos generales
mencionados, no mitigé el riesgo en el Sistema de Informacién Médica MIS AS400,
debido a la existencia de opciones por defecto habilitadas para el area de farmacia,
quienes también hacen uso del menu “Despacho de 6rdenes de farmacia’, con perfil
de grupo °“CFARMA” y programa ‘FARMOO”, que continuo con la opcién 2
"Dispensarios Anexos/Subrogados”, habilitada por defecto, persistiendo el riesgo de la
ejecucion de funciones incompatibles por parte de los servidores que laboran esta

area de servicio.
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Conclusiones

- E! Director del Seguro General de Salud Individual y Familiar encargado y titular no
emitié lineamientos, ni supervisé la implementacion de las recomendaciones 7, 5, 6
de los informes del DAI-AI-0391-2015, DAI-AI-0109-2016, ni dispuso la
coordinacion de actividades para que en las Unidades Médicas se implementen
restricciones de acceso a las opciones del Sistema de Informacion Medica MIS
AS400, tampoco efectud un andlisis, que permita la generacion de un plan de
accién a nivel nacional, pues en los Hospitales Teodoro Maldonado Carbo y José
Carrasco Arteaga; existen 21 y 46 usuarios activos que en el sistema tienen
perfiles de grupo “CFARMA” y programa "‘FARMOO’, asignados a los servidores
que realizaron tareas de descargo de farmacos con acceso al ment de “Despacho
de drdenes de farmacia” que tuvieron habilitada por defecto la opcién 2
“Dispensarios Anexos/ Subrogados”, para la generacion recetas como dispensarios
anexos; tampoco emitid los lineamientos y politicas para que el Coordinador
General de Tecnologia de Informacién y Comunicacion del HCAM, limite el uso y
acceso al aplicativo informatico de los prestadores privados como usuarios de la
plataforma AS/400, en los procesos de agendamiento de citas, a pacientes que
requieren atencion subsecuente, ni solicité la revisidén inmediata de! sistema; lo que
ocasion6 que persistan las debilidades identificadas, incrementando el riesgo de
ejecucion de funciones incompatibles en el Sistema de Informacién Médica MIS
AS400 tanto para el caso de despacho y prescripcién de farmacos en los
hospitales, como para el caso de la generacion de citas realizadas por prestadores

privados del servicio de salud.

- Los Directores del Segurb General de Salud Individual y Familiar titulares y
encargados, ho emitieron lineamientos, ni supervisaron la implementacion de las
recomendaciones 7, 5, 6 y 8 de los informes DAI-AI-0391-2015, DAI-AI-0109-2016
y DADSySS-0058-2016, ni dispusieron la coordinacion de actividades para que en
las Unidades Médicas se implementen restricciones de acceso a las opciones de!
Sistema de Informacion Médica MIS AS400, tampoco efectuaron un analisis, que
permita la generacion de un plan de accion a nivel nacional, pues en los Hospitales
Teodoro Maldonado Carbo y José Carrasco Arteaga; existieron 21 y 46 usuarios
activos que en el sistema tuvieron perfiles de grupo ‘CFARMA” y programa

“FARMOQ”, asignados a los servidores que realizaron tareas de descargo de
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farmacos con acceso al menu de “Despacho de 6rdenes de farmacia’, que tuvieron
habilitada por defecto la opcién 2 “Dispensarios Anexos/ Subrogados”, para la
generacién recetas como dispensarios anexos; ni emitieron los lineamientos y
politicas para que el Coordinador General de TIC's del HCAM, limite el uso y
acceso al aplicativo informatico de los prestadores privados como usuarios de la
plataforma AS/400, en los procesos de agendamiento de citas, a pacientes que
requieren atencién subsecuente, ni solicitaron la revisidn inmediata del sistema

ademas, no se deshabilitaron los prestadores externos que no cumplieron los |
requisitos establecidos en la normativa vigente, lo que ocasiond que persistan fas
debilidades identificadas e incrementé el riesgo de ejecucion de funciones
incompatibles en el Sistema de Informacién Médica MIS AS400 tanto para el caso
de despacho y prescripcion de farmacos en los hospitales, como para el caso de la
generacion de citas realizadas por prestadores privados del servicio de salud; v,
del acceso no autorizado por parte de prestadores externos no calificados y que no

fueron deshabilitados del sistema.

- Los Subdirectores Nacionales de Garantia de la Calidad de los Servicios del
Seguro de Salud, titulares y encargados; y, los Subdirectores Provinciales de
Prestaciones del Seguro Salud Pichincha, no solicitaron lineamientos al Director
del Seguro General de Salud Individual y Familiar, relacionados con el cambio de
las competencias respecto de las acreditaciones de prestadores y consultorios '
privados segun lo dispuesto con Acuerdo Ministerial 5310 de 15 de diciembre de i
2015 del Ministerio de Salud Publica, lo que ocasiond que no se deshabiliten dei ;
Sistema de Informacién Médica MIS AS400 a los prestadores de salud que no

fueron calificados

- Los Gerentes Generales del HTMC, encargados; ni el Gerente General del HJCA,

encargado no supervisaron el cumplimiento de la recomendacion 7 en la Unidad ' '
Médica a su cargo, ni dispusieron el bloqueo inmediato del acceso de las opciones
incompatibles en el perfil de despacho de farmacos, tampoco establecieron los
controles y mecanismos de supervisién para la ejecucion de estas actividades, lo
que ocasiond que no se establezcan los niveles de acceso a las funcicnalidades
del Sistema de Informacion Médica MIS AS400; pues existieron usuarios con l |

perfiles de despacho de farmacos con acceso al menu de “Despacho de ordenes

de farmacia” y habilitada por defecto la opcibn 2 “Dispensarios

Anexos/Subrogados”, que permite generar recetas como dispensarios anexos; sin
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que en el sistema se evidencien la restriccién del acceso de la opcion 2, ni se
definieron los procedimientos para que el personal autorizado supervise y controle

los registros de despacho y emision de recetas realizados en el sistema.

|
El Gerente General del HICA no dio seguimiento a la ejecucion de lo establecido

en memorando IESS-HJCA-DT-2016-2452-M de 27 de junio de 2016; al no
disponer que se realice el bloqueo inmediato de las opciones incompatibles en el
perfil de despacho de farmacos; lo que ocasiond que no se establecieran los
niveles de acceso a las funcionalidades del Sistema de Informacién Médica MIS
AS400; pues existieron usuarios con perfiles de despacho de farmacos con acceso
al ment de “Despacho de 6rdenes de farmacia” y habilitada por defecto la opcién 2
“Dispensarios Anexos/Subrogados”, que permite generar recetas como
dispensarios anexos; sin que en el sistema se evidencien la restriccién del acceso
de la opcién 2, ni se establecieron los procedimienfos para que el personal
autorizado supervise y controle los registros de despacho y emision de recetas

realizados en el sistema.

Recomendaciones

A la Directora General del IESS

Dispondra al Director del Seguro General de Salud Individual y Familiar,
responsable de la observancia de las recomendaciones emitidas en los informes
de auditoria interna y externa, que una vez comunicadés a la institucion, disponga
a los servidores responsables de su cumplimiento que éstas deben ser aplicadas

de manera inmediata y con el caracter de obligatorio.

Al Director del Seguro General de Salud Individual y Familiar

2. Dispondra a los Directores Médicos de la Unidades de Salud establezcan, de

acuerdo a los niveles de complejidad de las mismas, los niveles de acceso a las
funcionalidades del Sistema de Informacion Médica MIS AS400, considerando
que no existan servidores que desemperfien funciones incompatibles relacionadas
con la emisién de recetas, su despacho y registro. De no existir ias condiciones

apropiadas para esta separacion de funciones, se deberan implementar
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procedimientos de supervision y control oportunos sobre la veracidad de las

mismas.

Dispondra al Coordinador General de Tecnologias de la Informacion vy
Comunicaciones del HCAM, coordiné con los administradores de la
parametrizacién del Sistema de Informacion Médica MIS AS400 de las Unidades
Médicas a nivel nacional, el andlisis para la implementacion de las restricciones de
acceso aplicadas en ese hospital, de manera de limitar el acceso a la opcién 2
“Dispensarios Anexos/Subrogados” del menu “Despacho de érdenes de farmacia”
para los usuarios con perfil de grupo “CFARMA” y programa ‘FARMO0O’, no
obstante, se implementaran los procedimientos para que este acceso sea
autorizado y bajo la responsabilidad de los jefes de area requirentes.

Dictara los lineamientos y politicas para que la Coordinacién General de
Tecnologia de Informacién y Comunicacién del HCAM, limite el uso y acceso al
aplicativo informatico que tienen los médicos privados como usuarios de la
plataforma AS/400, en los procesos de agendamiento de citas, a pacientes que

requieren atencion subsecuente..

Solicitara la revisién inmediata del aplicativo informatico desarrollado en la
plataforma AS/400, para delimitar el acceso que tiene los prestadores privados
para direccionar consultas hacia otra especialidad diferente a la que fue derivado
el paciente, asi como a si mismos.

Dispondra al Subdirector Nacional de Garantia de la Calidad de los Servicios del
Seguro de Salud, que conjuntamente con el Coordinador Provincial de
Prestaciones del Seguro de Salud, Pichincha, coordinen con los responsabies de
las Direcciones Nacionales de Riesgos Institucionales y de Tecnologias de ia
Informacién emitan lineamientos y procedimientos para que los Administradores
del Sistema de Informacion Médica MIS AS400, que gestionan los accesos de los
prestadores externos a nivel nacional, ejecuten la inactivacion periddica de
aquellos no acreditados y/o calificados para la prestacién de sus servicios al
Instituto Ecuatoriano de Seguridad Social; ademas establecera las instrucciones
necesarias para que en la Direccidn a su cargo se realice el reporte regular de
estos prestadores externos para su deshabilitacién del sistema, base legal que

sera remita al Director General para su aprobacién y cumplimiento obligatorio.
VEIOTE ¥y o o HOR”

28

o)

o

b=

[



No se establecieron procedimientos para la administracién de usuarios,
configuraciéon de seguridad y parametrizacion del Sistema de Informacién
Médica MIS AS400

El Sistema de Informacién Médica MIS AS400, es utilizado ‘por las Unidades Medicas
del IESS a nivel nacional, la plataforma e infraestructura relacionada, como equipos
servidores y base de datos se encontraron alojados en el Centro de Computo ubicado
en el Hospital Carlos Andrade Marin. Este sistema estuvo conformado de los
siguientes modulos: Admision Consulta Externa, Admisién Hospitalaria, Manejo de
Historia Clinica Médica, Enfermeria, Farmacia, Bodegas, Facturacion, Agendamiento

Contact Center, Administracién de Parametros de la unidad.i

Las actividades de administracién, configuracién, desarrollo y mantenimiento del
Sisterna de Informacion MIS AS400 estuvieron a cargo del Coordinador General de
TIC’s del HCAM; no obstante para la implementacion, operacion y control del sistema
en cada Unidad Médica a nive! nacional, se otorgaron usuarios administradores para
realizar actividades de parametrizacién, gestion de usuarios y soporte del area a la

que pertenecieron.

En la base de datos del Sistema de Informacién Médica MIS AS400, constd que a
nivel nacional existieron 581 perfiles de administradores activos, en las Unidades
Médicas de estos: 220 correspondieron a Administradores de “Control General de
Sistema” 162 tuvieron perfiles de “Médico Maestro” con permiso de efectuar la
parametrizacion en el aplicativo de dependencias, agendamientos, salas; y, 199 fueron

“Administradores de Control de Bodegas”.

A nivel de los hospitales de nivel lll, se mantuvieron en general 36 usuarios
administradores, asignados al personal que trabaj en el area de TIC's, con los
siguientes programas: ‘CONTRO", “MEDI11" e “INVCLOO1", correspondientes a
perfiles de administracién: “Control General del Sistema” “Sistema de Gestion
Hospitalaria” y “Control General del Sistema de Inventarios’; con capacidad de
creacién de usuarios y parametrizacién de la Unidad Médica, agendamiento,
asignacién de médicos a dependencias, creacién de bodegas, autorizacion de

farmacos, entre otros, que se detallan:
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Perfiles de Administracién
Control . Sdper
General Slétem.a de Con;rol usuario Observaciones
estién General . Total
Hospital del Hospitalaria [Sist. Invent utilizado
Sistema P : | HCAM
Los wusuarios; MTHOSPIT,
ADMIN, BD9999001, no
HCAM - 2 2 4 registran el nombre y cédula
de ciudadania
HTMC 6 (") 2 2 10
Los usuarios con programa
CONTRO: AM(1030186,
. AM0103021, no laboran en el
H.CA °() 8 5 22 area de informatica y fueron
trasladas a Docencia vy
Planificacién.
TOTAL; 36

(") Creados en el Sistema de Informacién Médica MIS AS400, en la Unidad Meédica
denominada "SUPERUSUARIO??"

En las Unidades Médicas de nivel Ill, se presentaron las siguientes novedades:

El proceso de la solicitud, autorizacidon y entrega de claves a los usuarios en las
Unidades Médicas de Nive! lll, inicid con el memorando de pedido realizado por
Quipux, documento due no se mantuvo impreso o en medios magnéticos del area
de TIC's, ademas se presentaron formularios de creacioén de usuarios suscritos por
la jefatura de servicios solicitante, el usuario responsable, y el servidor responsable
de la entrega de usuario y clave; sin embargo, los datos y documentos solicitados
no guardaron consistencia en cada uno de los hospitales, pues, en el caso del
HTMC se solicité copias de la cédula y del contrato de considerarlo necesario; se
pidi6 la situacion laboral, funciones, moédulos que se requirieron del sistema, perfil
de acceso; mientras que el HCAM y HJCA no se los requiri6; asi también, para la
entrega de los usuarios y claves en el HCAM y HJCA se enviaron por correo

Institucional y en el HTMC se entregaron con oficio.

Los administradores de usuarios en los hospitales HCAM, HTMC y HJCA, no
documentaron las opciones del sistema con acceso autorizado y asignado a los
usuarios, ni las pusieron en conocimiento del Responsable de la Unidad que
solicit6 y autorizd el acceso; asi como las solicitudes de cambio en la
parametrizacion del sistema enviadas por Quipux, ni el estado anterior al cambio ni

los resultados en el sistema.
VREIMTA, A
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E! archivo de los respaldos de las solicitudes en el HTMC, se encontr6 organizado
y conformade por documentos tales como: solicitud, autorizacién, entrega de
claves y pedido de activacién de usuarios bloqueados, a diferencia del HCAM vy
HJCA que no contaron con documentos completos y organizados de estas

actividades.

En el HCAM, se parametrizo el sistema para que la clave de usuario inicialmente
creada se caduque y se solicite su cambio obligatorio en el primer ingreso; no
obstante, en el HTMC y HJCA no se realizd este procedimiento, por lo que la clave
asignada inicialmente, podia mantenerse activa por 40 dias, siendo vulnerable
debido a que la primera clave asignada fue el nombre del usuario entregado; lo

que incrementd el riesgo de accesos no autorizados.

En el HCAM, se realizd la administracién de seguridad general del Sistema de
Informacién Médica MIS AS400, mediante la configuraciones en el sistema
operativo OS/400 V7R1MO de los valores de sistema, que permitieron controlar,
entre otros la complejidad de las contrasefias y los bloqueos automaticos de
usuarios, sesiones y claves, el nivel de seguridad general del sistema, configurado
en el valor “QSECURITY” se establecid en 40, ademds, para la creacion de
contrasefias de los usuarios, en el sistema se especificaron los valores para los
parametros: “QPWDMINLEN”, “QPWDLMTCHR?, “QPWDLMTREP”,
“QPWDPOSDIF’, “QPWDRQDDGT” que admitieron la creacion de contrasefias
débiles, que presentaron riesgo de ser vulneradas, pues su longitud minima fue de
4 caracteres, conformadas con solo letras o solo nimeros, claves que permitieron
patrones con palabras comunes y con caracteres y digitos repetidos, segun se

demuestra a continuacion:
TREMT?S Y U D Y
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VALOR DEL
SISTEMA

DESCRIPCION

VALOR
ASIGNADO

COMPORTAMIENTO

Se admiten las contrasefas de usuario

QPWDLVL Nivel de contrasefia 0 con una longitud de 1 a 10 caracteres
Longitud maxima La contrasefia permite hasta 10 digitos o
QPWDMAXLEN de contrasefia 10 caracteres
Longitud minima La contrasefia no puede contener menos
QPWDMINLEN de contrasefia 4 de 4 digitos y caracteres.
Limitar caracteres Permite que la contrasefia contenga todo
QPWDLMTCHR  en contrasefia *none tipo O patrones de caracteres; palabras
comunes ¢como por ejemplo IESS.
Limite para
QPWDLMTREP caracteres 0 Pueden repetirse
repetidos
Limite para No obliga a cambio de posicién de los
posiciones de caracteres en la contrasefia, permite
QPWDPOSDIF caracteres en 0 patrones de contrasefia, como par
contrasefia _ ejemplo: iess1, iess2, iess3.
QPWDRQDDGT Digito  requerido 0 No requerido

en contrasefa

Al respecto, el Consejo Directivo del IESS con Resolucién C.D. 521 de 28 de abril de
2016, emitid las “Pollticas que regulan las actividades relacionadas con el uso de
Tecnologias de la Informacién y Comunicaciones”, en los articulos 11 y 12,
referentes a Generales y Administracion del Titulo lil Contrasefias, establecié:

“ .. Art.- 11 Generales.- E/ cumplimiento de la politica de contrasefias por parte
de fas y los usuarios internos (funcionarios, servidores y trabajadores) del IESS,
es extremadamente importante ya que constituyen la primera linea de defensa
para garantizar que el acceso a los aplicativos informéticos s6lo sea efecutado
por personal autorizado. Tanto equipos, sistemas y datos utilizan mecanismos de
contrasefias para controlar acceso, como al inicio de sesién en la computadora,
ingreso a la red institucional, para utilizar sistemas internos y externos, etc. No
existe ninguna tecnologia que pueda prevenir el acceso no autorizado.- Art.- 12
Administracién.- Se acatara lo siquiente: ... 7.- Las contrasefas de los usuarios
deben cumplir con ciertos requerimientos de seguridad los cuales definira la
Direccién Nacional de Tecnologia de la Informacién con el objeto de evitar que
fos usuarios elijan contrasefias débiles. No se utilizarén contraserias que resulten
obvias, faciles de adivinar o descubrir, o predecibles para un atacante: (el mismo
identificador de usuario, palabras de diccionario, fechas o nombres de personas
allegadas, secuencias de nimeros repetidos o consecutivos)...”

Los blogueos autométicos de sesion inactiva del Sistema de Informacion Médica

MIS AS400, que se encontraron configurados en los valores de sistema:
TERE/INT v Dp& Ar”
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"QINACTITY” y “QDSCJOBITV”, dieron al usuario la posibilidad de mantener
abierta la sesién sin actividad por el lapso de 25 minutos.

Adicionalmente, en la Coordinacion de TIC's del HCAM, se desarrolld el programa
“SRRELOJ”, que se encontrdé en ambiente de produccién a partir de 18 de enero
de 2014, este programa fue asignado a los usuarios médicos, la funcionalidad de
un reloj denominado “TEMPORIZADOR ATENCION MEDICA’, permitié extender,
sin limite, el tiempo de 25 minutos establecido enE los valores de sistema
“QINACTITV" y “QDSCJOBITV’, evitando el control de tiempo de blogueo de
sesion inactiva del sistema, pues se mantiene la sesién activa hasta que cualquier
usuario lo desactive, incidiendo en el consumo de recursos del servidor de
aplicaciones donde se encuentra instalado el sistema, en caso de permanecer
activo; sin embargo, no se realizé un analisis por dependencia y especialidad, de
los valores establecidos para el tiempo de blogqueo de sesién inactiva en el Sistema
de Informacion Médica MIS AS400; ya que también, este sistema fue utilizado por
las areas administrativas de las Unidades Médicas, tales como: farmacia y bodega.

Al respecto, la Administradora del sistema de la Coordinacion General de TIC del
HCAM, explicé que esta configuracién obedecid al tiempo requerido por el personal
médico del hospital, quienes segun lo establecido por el IESS, deben realizar el
registro médico en el Sistema de Informacion Medica MIS AS400 y los
procedimientos para la atencién médica de los pacientes, también menciond que
en el caso de otras especialidades existentes en hospftales de nivel Ill, como por
ejemplo: odontologia y sicologia requirieron de tiempos mayores al maximo

establecido en el sistema de 25 minutos.

Como referencia. citamos el Esquema Gubernamental de Seguridad de la
Informacién EGSI, que consté en el Acuerdo Ministerial 166 publicado en el
Suplemento de! Registro Oficial 88 de 25 de septiembre de 2013, elaborado en
base a la norma NTE INEN-ISO/NEC 27002 "Cédigo de Préactica para fa Gestion de
la Seguridad de la Informacion”, que establece controles al respecto del tiempo de

inactividad de la sesion, en los siguientes terminos:

“ . 7.20. Tiempo de inactividad de la sesion a) Suspender las sesiones inactivas
después de un perfodo definido de inactividad sin consideracion de lugar

VEGINTA Y TRES v
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dispositivo de acceso b) Parametnzar el tiempo de inactividad en Ios sistemas de
procesamiento de informacién para suspender y cerrar sesiones .

Ademas, el Consejo Directivo del IESS con Resolucién C.D 521 de 28 de abril de
2016, emitic las “Politicas que regulan las actividades relacionadas con el uso de
Tecnologias de la Informacion y Comunicaciones”, en el articulo 33.- Generales,
del Titulo “Politica de Desarrolio de Software’, establecio:

“ .. 1.- Toda solicitud de desarrollo, evaluacién o modificacion de programas
informdéticos deberd empezar con el pedido formal a la Direccion Nacional de
Tecnologia de la Informacion, para su anélisis y aprobacion...”.

Por lo que este desarrollo, no ha sido analizado ni aprobado por la Direccion

Nacional de Tecnologia de la Informacion.

- Para el bloqueo automatico de usuarios y multiple sesiones del Sistema de
Informacién Médica MIS AS400, a través de! software OS400 conté con los
valores de sistema “USREXPDATE" “USREXPITV"y "LMTDEVSSN’, en los dos
primeros no se establecio la fecha e intervalo de caducidad de usuario y en el
Ultimo no se limité el namero de sesiones de los dispositivos; lo que indico que no
se aplicaroh controles de expiracion automatica de inactivacion de usuarios, tal es
el caso de los contratos de servicios ocasionales, de médicos practicantes
(internado y externado), pasantes, proveedores, entre otros casos en los que se
conocio el plazo de finalizacion de actividades por parte de estos servidores,
trabajadores o terceros que prestaron sus servicios a la entidad; asi también se
establecieron valores entre 1 y 5 sesiones por dispositivo, permitiendo el ingreso
multiple al sistema desde el mismo computador o diferentes computadores, segun

se describe:

I OMB RE S O L D
FECHA DE USREXPDATE Especn” ca la fecha en que el perF il de usuario
CADUCIDAD caduca y se inhabilita automaticamente.

DEL USUARIO _

INTERVALODE USREXPITV Especifica el intervalo de caducidad (en dlas) que
CADUCIDAD debe transcurrir antes de que el perfil de usuario
USUARIO _ se inhabilite automaticamente.

LIMITAR LMTDEVSSN Especifica si el niumero de sesiones de dispositivo
SESIONES permitidas a un usuario esta limitado.

Lo comentado se presenté debido a que los Directores Nacionales de Tecnologia de la

Informacién encargados con periodos de actuacion comprendidos entre el: 25 de junio
TREINTR Y owsiiD Y~
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de 2014 y el 7 de enero de 2015; 18 de mayo de 2015 y el 31 de diciembre de 2016;
no emitieron directrices para la elaboracion y aplicaciéon de procedimientos para
regular las actividades y responsabilidades de los administradores del Sistema de
Informacién Médica MIS AS400, asi como, de los servidores de las areas requirentes,
con respecto de la solicitud, autorizacion, documentacion de soporte, para la creacion,
usuarios, entrega de claves, asignacion de perfiles, reseteo de claves, activacion e
inactivacion de usuarios, tampoco dieron lineamientos a losiCoordinadores Generales
de TIC’s del HCAM para la administracion de las seguridadés a nivel de software; ya
que no revisaron las configuraciones realizadas a través del sistema operativo OS/400
V7R1MO, en relacion a seguridad de contrasefias y blogqueos automaticos de usuario y

sesion.

La Coordinadora de la Unidad Informatica del HCAM, encargada; los Coordinadores
Generales de TIC’s del HCAM titulares y encargados, de los periodos de actuacion
comprendidos entre el. 1 de enero de 2014 y el 10 de agosto de 2014 11 de agosto de
2014 y el 16 de diciembre de 2015; 18 de diciembre de 2015y el 31 de diciembre de
2016; no propusieron, ni solicitaron al Director Nacional de Tecnologia de la
Informacién, la elaboracién de los estandares y politicas que permitan generar los
procedimientos para regular las actividades vy responsabilidades de los
administradores del Sistema de Informacion Médicas MIS AS400, asi como, de los
servidores de las areas requirentes, con respecto de la solicitud, autorizacion,
documentacion de soporte, para la creacion, usuarios, entrega de claves, asignacion
de perfiles, reseteo de claves, activacion e inactivacion de uSuarios, tampoco revisaron
las seguridades a nivel de software, ni las configuraciones realizadas a través del
sistema operativo OS400 V7R1MO, pues los valores del sistema: “QPWDMINLEN",
“QPWDLMTCHR”, “QPWDLMTREP", “QPWDPOSDIF’, "QPWDRQDDG?” permitieron
la creacién de contrasefias débiles e incrementaron el riesgo de ser vulneradas
(faciles de adivinar), debido a que su longitud minima fue de 4 caracteres,
conformadas por letras o nimeros, que pueden ser palabras comunes, letras o digitos
repetidos, tampoco parametrizaron basados en un analisis de los tiempos establecidos
para el bloquec de sesién inactiva del sistema por dependencia y especialidad, tanto
para dreas médicas como administrativas, tales como: farmacia y bodega, pues el reloj
denominado “TEMPORIZADOR ATENCION MEDICA’, evitd el control de bloqueo de
sesién inactiva, manteniéndola activa hasta que cuaiquier persona la desactive,

incidiendo en el consumo de recursos del servidor de aplicaciones donde se encuentra
TREI 7 v eicD “s”
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instalado el sistema, en caso de mantenerse en ejecucién; desarrollo que no fue
analizado y aprobado por la DNTI, por lo gue no se ajusté a las necesidades de las
dependencias de las Unidades Médicas del |IESS; ni configuraron los bloqueos
automaticos de los usuarios en el caso de accesos temporales de los contratos de
servicios ocasionales, de médicos practicantes (internado y externado), pasantes,
proveedores, entre otros casos en los que se conocid el plazo de finalizacion de
actividades por parte de estos servidores, trabajadores o terceros que prestaron sus
servicios a la entidad a través de la aplicacion de los valores del sistema operativo
"USREXPDATE”, "USREXPITV" y “LMTDEVSSN’; asi también se establecieron
valores entre 1y 5 sesiones por dispositivo, permitiendo el ingreso multiple al sistema

desde el mismo computador o diferentes computadores.

Los Coordinadores Generales de TIC’s del HICA, de los periodos comprendidos entre
el: 1 de septiembre de 2014 y el 30 de junio de 2015; y, 1 de julio de 2015 al 31 de
diciembre de 2016, no propusieron ni solicitaron al Director Nacional de Tecnologia de
la Informacion la elaboracién de los estandares y politicas que permitan generar |os
procedimientos para regular las actividades y responsabilidades de los
administradores del Sistema de Informacion Médica MIS AS400, asi como, de los
servidores de las areas requirentes, con respecto de la solicitud, autorizacion,
documentacién de soporte, para la creacion, usuarios, entrega de claves, asignacion
de peffiles, reseteo de claves, activacion e inactivacion de usuarios, entre otros.

Lo mencionado, ocasiond que las actividades de parametrizaciéon y administracion de
usuarios en el Sistema de Informacion Médica MIS AS400 no cumplan con requisitos
estandares de informacién en el contenido de formularios, documentacion de soporte,
modulos solicitados, funciones, entre otros; para conceder el acceso a los usuarios, ni
se hayan establecido las responsabilidades de los servidores que ejercieron
actividades de administracién a nivel nacional; que no se mantengan los expedientes
completos y organizados del sustento de las autorizaciones de las acciones realizadas
por los administradores del sistema en los Hospitales Carlos Andrade Marin y Jose
Carrasco Arteaga; y que la configuracion de seguridad aplicada incremente el riesgo

de acceso no autorizados al sistema.

Por lo que los citados servidores, incumplieron lo dispuesto en los articulos 22.-

Deberes de las o los servidores pUblicos letras a} y b} de la Ley Organica del Servicio
TREIN I Y Sgis %’
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Publico: letra e), del nimero 2.4.3, del Reglamento Organico Funcional del Instituto
Ecuatoriano de Seguridad Social, expedido por el Consejo Directivo del IESS,
mediante Resolucién C.D.457, publicada en la Edicién Especial del Registro Oficial 45
de 30 de agosto de 2013, referentes a las atribuciones, deberes, responsabilidades y
funciones de la Direccion Nacional de Tecnologia de la Informacion; el articulo 41
ndmeros 1 y 7 del Reglamento Intemo para la creacién de la nueva estructura
organica de las Unidades Médicas de Nivel Ili del IESS expedido por el Consejo
Directivo del IESS, mediante Resolucién C.D. 468 de 30 de mayo de 2014, en
referencia a las funciones y perfiles de los 6rganos de gestién y dependencias que
integran las Unidades Médicas de Nivel IIl; las Normas de Control Interno 200-07
Coordinacién de acciones organizaciones; 401-03 Supervision, 410-04 Politicas, y
procedimientos ; y, 410-10 Seguridad de tecnologia de informacion, y, articulos 1y 2
de las “Politicas que requlan las actividades refacionadas con el uso de Tecnologias
y Comunicaciones” emitidas con Resolucién C.D. 521 de 28 de abril de 2016, que

establecen:

« C.D.457... Art. 2.4.3 Direccién Nacional de Techologia de la Informacion

. sera responsable de la planificacion, coordinacion y direccién de las
actividades referentes a los procesos de Gestion de Tecnologica de
Informacion y Comunicaciones y tendré las siguientes funciones y
responsabifidades ... ) Generar lineamientos y directrices para la gestion de
infraestructura de la tecnologia de informacion, bases de datos, redes y
sistemas, desarroflo y mantenimiento de aplicaciones y soporte técnico a
usuarios ...".

“.. CD. 521... Art. 1.- Finalidad.- Las Politicas de Tecnologia de la
Informacion y Comunicacion tienen como finalidad el proteger la informacion, a
la Institucion y buscar un aumento en la seguridad y aprovechamiento de fa
tecnologia, fo que contribuye de manera determinante a aumentar la eficiencia
en el trabajo y garantizar la continuidad de las operaciones de la Institucion...
Art. 2.- Ambito.- Las Politicas de Tecnologia de fa informacion y Comunicacion
seran aplicadas de manera obligatoria por las y los funcionarios, servidores y
trabajadores que integran el IESS a nivel nacional, que utiticen ef hardware,
software y comunicaciones, para el cumplimiento de sus actividades diarias. La
Direccion Nacional de Tecnologia de la Informacién seré fa encargada de
administrar y ejecutar estas politicas a través de procedimientos, asimismo las
politicas deben cumplirse a nivel nacional por las dependencias que tienen a su
cargo el uso de recursos tecnologicos de forma desconcentrada...”.

“ . CD. 468.... Art. 41.- De la Coordinacién General de Tecnologia de la
Informacién y Comunicacién.-... 1. Proponer las pollticas para el acceso,
manejo, y procesamiento de la informacion y de los servicios de red, a través
de las herramientas de Tecnologfa de Informacién y Comunicacion (TIC),... 7.

TRE/NTQ ] STE1 2"
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Controlar la seguridad, integridad y proteger el carécter institucional de la
informacién manefada por los usuarios...".

De conformidad con lo dispuesto en el articulo 90 de la Ley Orgéanica de la Contraloria
General del Estado y 22 de su Reglamento, se comunicd los resultados provisionales,
con oficios: 0081, 0082, 0083, 0084, 0085, 0096; y, 0097-0010-IESS-AI-2017 de 9 de
mayo de 2017 a los Directores Nacionales de Tecnologia de la Informacion
encargados; y, Coordinadores Generales de TIC’s de los Hospitales: Carlos Andrade

Marin; y, José Carrasco Arteaga, obteniendo las siguientes respuestas:

El Coordinador General de TIC's del HICA, del periodo comprendido entre el 1 de
septiembre de 2014 y 30 de junio de 2015, en respuesta al oficio 0096-0010-IESS-Al-

2017, remitié la comunicacion de 17 de mayo de 2017, en la que sefialo:

* . Una vez realizada una visién general de la infraestructura informatica y
procesos que se llevaba dentro del (sic) Coordinacion General de TIC’s del HJCA
emite un documento denominade “INFORME EJECUTIVO DE LA SITUACION
ACTUAL DE LA COORDINACION DE TICS”, donde se hace constatar en otros
la falta de procesos que estén acordes a la resolucion 468 .... y que garanticen el
correcto uso y resguardo de la informacién que se genera en la parte
administrativa... se han realizado las acciones necesarias para establecer
politicas institucionales que deberian ser emitidas por la DNTI, las cuales como se
puede observar no se tenian aprobadas y estandarizadas para las unidades
médicas en el periodo de tiempo en el cual preste mis servicios a la institucion ...".

El Coordinador General de TIC's del HCAM, del periodo comprendido entre el 11 de
agosto de 2014 y el 16 de diciembre de 2015, en respuesta al oficio 0082-0010-IESS-

Al-2017, remitié la comunicacion de 22 de mayo de 2017, en la que manifesto:

“ .. Es preciso sefialar que, durante mi periodo de gestién se implemento una
"Mesa de Ayuda” oficializada a través de Quipux y correo electrénico; razoén por
la cual, era de conocimiento y uso de los funcionarios de la Institucion, la
misma que se encuentra activa hasta la presente fecha, en la que se realizan
los tramites que garantizan el cumplimiento de procedimientos y estandares de
seguridad en la creacion y desactivacion de usuarios, lo cual demuestra la
gestién efectuada para garantizar el cumplimiento de criterios de seguridad de
acceso al Sistema... es preciso sefialar que durante mi periodo de gestion no
existié normativa legal o técnica emitida por autoridad competente mediante Ia
cual se establezcan los pardmetros o directrices de cumplimiento sobre los
controles que deberian ser aplicados.- Por otra parte, debido a la cantidad de
funcionarios y el poco numero de computadores con los que cuenta la
Institucion existia la necesidad de que mas de un usuario utilice el mismo
dispositivo para iniciar su sesion, razén por fa cual se establecieron ingresos
multiples por cada equipo conforme se indica en su observacion...”.
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El Coordinador Genera! de TIC's del HJCA, encargado, actuante en el periodo
comprendido entre el 1 de julio de 2015 y el 31 de diciembre de 2016; en respuesta al
oficio 0097-0010-IESS-AI-2017, remitié el memorando IESS-HJCA-CGTIC-2017-0148-
M de 24 de mayo de 2017, en el que manifestd:

“ . En base a la resolucion CD 468 se establecen las actividades y directrices
al personal de TIC incluidas la gestion de usuarios MIS-AS400... puesto que
como politica local todo el personal de TIC realiza el soporte a cada una de las
dreas Médicas y Administrativas de HJCA, por lo que necesitan acceso
respectivo al sistema para cumplir esta actividad asi como la respectiva
capacitacion... En la coordinacion General de TIC HJCA se dispone de un
archivo fisico de: Requerimiento de Usuario, Asignacion de Clave y formulario
de datos... .

Lo mencionado por los Coordinadores Generales de TIC's del HCAM y HJCA; no
modifica el comentario de auditoria debido a que no propusieron ni coordinaron el
establecimiento de procedimientos para la atencién de solicitudes, autorizacion,
entrega de claves, inactivacion de usuarios, soporte; asi como su documentacion y
archivo; tampoco sobre la implementacion de mejores practicas para la aplicacién de
controles de seguridad en la construccion de contrasefias, bloqueos automatico,

control de acceso y sesiones inactivas.

El Director Nacional de Tecnologia de la Informacién, encargado, con periodo
comprendido entre el 18 de mayo de 2015 y el 31 de diciembre de 2016; en respuesta
al oficio 0085-0010-IESS-AI-2017, remitié el memorando IESS-SDNS!-2017-0004-M

de 22 de mayo de 2017, en el que sefialo:

“ .. En mi periodo de gestién... como Director Nacional de Tecnologia de la
Informacién a partir de Julio de 2015, se prepard e impulsé una propuesta de
politicas hasta legar a su aprobacion por parte del Consejo Directivo, lo que no
fue efectuado por administraciones que me precedieron.- La Resolucion Nro.
C.D. 521 fue difundida por la Direccion Nacional de Gestion Documental, a
fravés del sistema de gestion documental Quipux, para conocimiento y su
aplicacién a los titulares de las unidades administrativas y médicas del IESS a
nivel nacional... segun consta en memorando N° IESS-CD-2016-0178-ME de
28 de junio de 2016... Cabe indicar que, las directrices sobre los controles de
contrasefas, se encuentran descritas en el Titulo lll, articulo 12 de citada
Resolucion.- Ademas en razén de la gestion descentralizada del IESS, por
seguros especializados, circunscripcion territorial o jurisdiccion, mediante
memorando N° IESS-DNTI-2017-1520-M de 7 de abril de 2017, se solicité e
insistio a los titulares de las unidades administrativas y medicas a nivel
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nacional, hacer cumplir y aplicar las politicas por parte del personal a su
cargo... Esta estructura auténoma que le concedio la Resolucion N° C.D. 468 a
la Coordinacién de Tecnologias de la Informacién y Comunicacion, ha traido
contratiempo en la gestién de la Direccion Nacional de Tecnologia de la
informacién — DNTI ... Por lo expuesto, considero que para poder supervisar y
controlar mejor manera a la Coordinacién de Tecnologias de la Informacion y
Comunicacion de los hospitales de nivel llf, con el propdsito que se alineen a
las disposiciones, procedimientos, procesos, directrices y demas lineamientos
que sefale la DNTI, y no continuar al margen de consolidar las seguridades de
la plataforma tecnoldgica institucional, se deberia proceder a la revision de la
Resolucion N° C.D. 468 con relacién a las responsabifidades de dichas
coordinaciones, puesto que deben ser definidas como unidades de apoyo
tecnolégico... y ho con competencias y funciones similares o equivalentes a la
Direccion Nacional de Tecnologia de la Informacion... ",

Lo mencionado, por el Director Nacional de Tecnologia de la Informacién, encargado,
no modifica lo comentado de auditoria, en razén de que no presenté un proyecto de
reforma a la normativa vigente para organizar las actividades, funciones y
responsabilidades de las Coordinaciones Generales de Tecnologia y Comunicaciones
en los hospitales de tercer nivel, tampoco evidencié directrices emitidas para gestién,
documentacién y actividades de administracion de usuarios y parametrizacion del
Sistema de Informacién Médica AS400, ni dio lineamientos para la aplicacion de
mejores practicas para la configuracién de seguridad de contrasefias, inactivacion de

sesiones, bloqueos automaticos entre otros.

Posterior a las conferencias finales de comunicaciéon de resultados, realizada los dias
23, 24, 25 de mayo vy 9 de junio de 2017, se presentaron los siguientes puntos de

vista:

El Coordinador General de TIC's del HICA, que actué durante el periodo comprendido
entre el 1 de septiembre de 2014 y 30 de junio de 2015, con comunicacion de 29 de

mayo de 2017, acotd:

“ .. Existe falta de interpretacién en el establecimiento de las funciones del
Coordinador de TICs de fos Hospitales de Nivel Ill, lo que conffeva a seguir
manteniendo mi postura al decir que es DNTI es la encargada de realizar y
difundir politicas del manejo de este sistema ya que las mismas deberia ser
reflejadas a toda la institucién.- Es importante indicar que no se pueden emitir
politicas para el manejo de sistemas que no son administrados de manera
directa por las unidades médicas ya que no se conoce de manera adecuada ef
desarroffo del mismo y al emitir documentos diferentes e individuales no se
logra solventar de ninguna manera la correcta estandarizacion de fas mismas a
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nivel institucional, pudiéndose producir vacios que afecten el uso del
sistema...”. ?

Lo comentado por el Coordinador General de TIC's del HJCA, evidencid la falta de
procedimientos estadndares para la administracion del Sistema de informacion Médica

AS400, gestion de usuarios, seguridad y parametrizacion.

El Coordinador General de TIC’s del HCAM, actuante con periodo comprendido entre
el 18 de diciembre de 2015 y el 31 de diciembre de 2016, en respuesta a lo expresado
en la conferencia final de resultados, con memorando IESS-HCAM-CGTIC-2017-1125-
M de 5 de junio de 2017, sefialé: |

“ .. me permito indicar que ésta Coordinacion cuenta con una herramienta de
gestion JTRAC, a través de la cual se registra las solicitudes de cambios, de
parametrizacion del sistema la misma que se solicito de manera formal a la
Direccién Nacional de Tecnologia de la Informacion Memorando Nro. IESS-
HCAM-CGTIC-2016-0419-M con fecha 23 de marzo de 2016, y fue atenida
(sic) mediante Memorando Nro. IESS-DNTI-2016-1329-M. En el cual se leva la
documentacion del cambio a implementarse y aprobacion de los requerimientos
previa la puesta produccion.- Mediante Memorando Nro. IESS-DSGSIF-2017-
0528-M de fecha 11 de febrero de 2017 la Direccion Nacional de Salud-IESS,
nombra un analista funcional del sistema de Gestion Hospitalaria MIS-AS400
que actiia como la contraparte de la Coordinacion General de Tecnologlas de
la Informacién y Comunicacion —HCAM a través del cual se esta canalizando
los pedidos y se esta gestionando la atencion de los requerimientos y gestion
de cambios en el sistema MIS-AS400.- (...) con el fin de atender, esta
observacion y que a su vez acatando lo indicado en la Resolucion C.D 521 de
28 de abril de 2016, emitio las “Politicas que regulan las actividades
relacionadas con el uso de Tecnologias de la informacion y Comunicaciones’,
en los articulos 11y 12... Se realizé el andlisis de la configuracion de seguridad
del Sistema Operativo OS/400 V7R1MO el mismo que fue presentado al
Director de Direccién Nacional de Tecnologia de la Informacion y mediante acta
de reunion adjunta se implementaron mejoras en la seguridad a partir del 01 de
junio de 2017, las mismas que contemplan: Se establece tener una clave de 8
a 10 caracteres.- Debe contener digitos la contrasefia.- Cambiar el pardmetro
para que no repita las Ultimas 10 contrasefias.- Las mismas que fueron
comunicadas mediante la Direccion Nacional de Salud-IESS mediante
memorandos IESS-DSGIF-2017-1592-M a nivel nacional- (...) me permito
adjuntar el anélisis realizado del uso del temporizador que se encuentra
actualmente implementado en el sistema médico AS400, el documento se
encuentra en pruebas para enviar a la aprobacion de la Direccion Nacional de
Salud, una vez aprobado pueda serimplementado en produccion y comunicado
a nivel nacional a los usuarios del sistema...”.

Lo comentado, por el Coordinador General de TIC's del HCAM, encargado, actuante

con periodo comprendido entre el 18 de diciembre de 2015 y el 31 de diciembre de
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2016, no modifica el comentaric de auditoria, por cuanto, presenté las acciones
correctivas realizadas, posteriormente al corte del examen especial, conforme las
observaciones determinadas en este comentario, tampoco demostrd la supervision en
la ejecucion y documentacién de los procedimientos realizados para la solicitud,
autorizacion, atencion para las actividades de creacion, reseteo, inactivacién y gestion
de usuarios y opciones asignadas en el Sistema de Informacion Médica MIS AS400,
no obstante la implementacién de la herramienta JTRAC se refirié a una parte de ia

atencién de cambios en el sistema, como es el desarrollo y mantenimiento del

aplicativo.

El Director Nacional de Tecnologia de la Informaciéon, encargado, con periodo
comprendido entre el 18 de mayo de 2015 y el 31 de diciembre de 2016, con
memorando IESS-SDNSI-2017-0017-M de 2 de junio de 2017, senalo:

*..La Subdireccion Nacional de Seguridad Informética, en aras del
cumplimiento del robustecimiento de las claves de los equipos y sistemas en
general de la Institucién ha emitido ef documento "ADMINISTRACION
CONFIDENCIAL Y SEGURA DE CLAVES DE ACCESO.- Directriz” cuyo
objetivo es instrumentar la aplicacion del numeral 7 del articulo CD 521... y ha
entregado en reunion de trabajo a la Coordinacion de TICS del HCAM dicho
documento para su revision y andlisis de la viabilidad de aplicacion sobre el
sistema AS400... ",

Lo comentado, no modifica el comentario de auditoria, por cuanto las acciones
correctivas se presentaron. posteriores a la fecha de corte del examen especial, ni
evidencié propuestas para la revisién de la normativa expresada en la Resolucién C.D
468 acerca de las funciones y responsabilidades de la Coordinacién General de

Tecnologia y Comunicaciones de los Hospitales de tercer nivel.

Conclusiones

- Los Directores Nacionales de Tecnologia de la Informacién encargados no
emitieron directrices para la elaboracion y aplicacién de procedimientos para
regular las actividades y responsabilidades de los administradores del Sistema de
Informacién Médica MIS AS400, asi como, de los servidores de las areas
requirentes, con respecto de la solicitud, autorizacién, documentacién de soporte,
para la creacién, usuarios, entrega de claves, asignacion de perfiles, reseteo de

claves, activacion e inactivacion de usuarios, tampoco dieron lineamientos a los
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Coordinadores Generaies de TIC's del HCAM para {a administracion de las
seguridades a nivel de software; ya que no revisaron las configuraciones
realizadas a través del sistema operativo 0S/400 V7R1MO en relacién a seguridad
de contrasefias y blogueos automaticos de usuario y sesion, lo que ocasiontd que
las actividades de parametrizacion y administracién de usuarios en el Sistema de
informacién Médica MIS AS400 no cumplan con requisitos estandares de
informacién en el contenido de formularios, documentacién de soporte, modulos
solicitados, funciones, entre otros; para conceder el acceso a los usuarios, ni se
hayan establecido las responsabilidades de los servidores que ejercieron
actividades de administracion a nivel nacional, qué no se mantengan [os
expedientes compietos y organizados del sustento de las autorizaciones de las
acciones realizadas por los administradores del sistema en los Hospitales Carlos
Andrade Marin y José Carrasco Arteaga; y que la configuracion de seguridad

aplicada incremente el riesgo de acceso no autorizados.

La Coordinadora de la Unidad Informatica del HCAM, encargada, los
Coordinadores Generales de TIC's del HCAM, encargados, no propusieron, ni
solicitaron al Director Nacional de Tecnologia de la Informacién la elaboracion de
los estandares y politicas que permitan generar los procedimientos para reguiar ias
actividades y responsabilidades de los administradores del Sistema de Informacion
Médica MIS AS400, asi como, de los servidores de las areas requirentes, con
respecto de la solicitud, autorizacién, documentacion de soporte, para la creacion,
usuarios, entrega de claves, asignacion de perfiles, reseteo de claves, activacion e
inactivacion de usuarios, tampoco revisaron las seguridades a nivel de software, ni
las configuraciones realizadas a través de! sistema oberativo 0S/400 V7TR1MO,
pues los valores del sistema: “QPWDMINLEN"  "QPWDLMTCHR",
“QPWDLMTREP”, “QPWDPOSDIF’, “QPWDRQDDGT" permitieron ia creacion de
contrasefias débiles e incrementaron el riesgo de ser vuineradas (faciles de
adivinar), debido a que su longitud minima fue de 4 caracteres, conformadas por
letras 0 numeros, que pueden ser palabras comunes, letras o digitos repetidos,
tampoco parametrizaron basados en un andlisis de los tiempos establecidos para
el biogueo de sesion inactiva del sistema por dependencia y especialidad, tanto
para areas meédicas como administrativas, tales como: farmacia y bodega, pues el
reloj denominado ‘“TEMPORIZADOR ATENCION MEDICA’, evité el control de

bloqueo de sesion inactiva, manteniéndola activa hasta que cualquier persona la
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desactive, incidiendo en el consumo de recursos del servidor de aplicaciones
donde se encuentra instalado el sistema, en caso de mantenerse en ejecucion;
desarrollo que no fue analizado y aprobado por la DNTI, por lo que no se ajusté a
las necesidades de las dependencias de las Unidades Médicas del IESS; ni
configuraron los blogueos automaticos de los usuarios en el caso de accesos
temporales de los contratos de servicios ocasionales, de médicos practicantes
(internado y externado), pasantes, proveedores, entre ofros casos en los que se
conocid el plazo de finalizacién de actividades por parte de estos servidores,
trabajadores o terceros que prestaron sus servicios a la entidad a través de la
aplicacion de los valores del sistema operativo “USREXPDATE", “USREXPITV"y
“l MTDEVSSN”: asi también se establecieron valores entre 1 y 5 sesiones por
dispositivo, permitiendo el ingreso multiple al sistema desde el mismo computador
o diferentes computadores, lo que ocasioné que las actividades de parametrizacidn
y administracién de usuarios en el Sistema de Informacion Médica MIS AS400 no
cumplan con requisitos estandares de informacion en el contenido de formularios,
documentacién de soporte, médulos solicitados, funciones, entre ofros; para
conceder el acceso a los usuarios, ni se hayan establecido las responsabilidades
de los servidores que ejercieron actividades de administracién a nivel nacional; que
no se mantengan los expedientes completos y organizados del sustento de las
autorizaciones de las acciones realizadas por los administradores del sistema en el
Hdspital Carlos Andrade Marin; y que la configuracion de seguridad aplicada
incremente el riesgo de acceso no autorizados al sistema.

El Coordinador General de TIC’s del HICA y el Coordinador General de TIC's del
HJCA, encargado, no propusieron ni solicitaron al Director Nacional de Tecnologia
de la Informacion la elaboracion de los estandares y politicas que permitan generar
los procedimientos para regular las actividades y responsabilidades de los
administradores del Sistema de Informacion Médica MIS AS400, asi como, de los
servidores de las areas requirentes, con respecto de la solicitud, autorizacion,
documentacion de soporte, para la creacién, usuarios, enirega de claves,
asignacion de perfiles, reseteo de claves, activacion e inactivacion de usuarios,
entre otros, lo que ocasioné que las actividades de parametrizacion y
administracién de usuarios en el Sistema de Informacién Médica MIS AS400 no
cumplan con requisitos estandares de informacion en el contenido de formularios,

documentacion de soporte, modulos solicitados, funciones, entre otros; para
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conceder el acceso a los usuarios, ni se hayan establecido las responsabilidades
de los servidores que ejercieron actividades de administracion a nivel nacional; que
no se mantengan los expedientes completos y organizados del sustento de las
autorizaciones de las acciones realizadas por los administradores del sistema en el

Hospital José Carrasco Arteaga.

Recomendaciones

Al Director Nacional de Tecnologias de la Informacion

7. Coordinard con los Directores Nacionales de Procesos y de Riesgos

Institucionales, la elaboracion de los estandares y politicas que permitan generar
los procedimientos para fegular las actividades y responsabilidades de los
administradores del Sistema de Informacion Médicas MIS AS400, asi como, de los
servidores de las areas requirentes, con respecto de la solicitud, autorizacién,
documentacion de soporte, para la creacién, usuarios, entrega de claves,
asignacion de perfiles, reseteo de claves, activacion e inactivacion de usuarios,
entre otros, documentos que seran puestos a consideracién del Director General y
Director del Seguro de Salud Individual y Familiar, tespectivamente, para su

respectiva aprobacién y difusion a nivel institucional.

Coordinara con los Directores Nacionales de Procesos y de Riesgos
Institucionales, analizaran la Resolucion C.D. 468, en relacion a las competencias
de la Coordinacién Generat de Tecnologias de la Informacién y de considerar
procedente, elaboran un proyecto de reforma de la misma, que permita regular las
actividades en relacién, a la propuesta de politicas, actividades de desarrolio y
mantenimiento de sistemas, y demas que se contrapongan con lo establecido en
la Resolucion C.D. 535, a fin de que el marco normativo permita el trabajo
coordinado y alineado a las politicas, lineamientos y procedimientos dictados por
la DNTI, responsable del sistema informatico Institucional, infraestructura y

plataformas.

En coordinacién con la Direccion Nacional de Riesgos Institucionales, estableceran
la politica institucional de seguridad para la implementacién de controles en los
sistemas informaticos para la construccion contrasefias seguras, su caducidad y

demas controles automaticos para el acceso seguro al Sistema de Informacion
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Médica MIS AS400, como es el caso de bloquec de sesiones por inactividad,
numero permitido de sesiones por usuario, caducidad de usuarios temporales y sin

actividad, entre otros.

Al Coordinador General de TIC’s del HCAM

10. Implementara y administrara las seguridades del Sistema de Informacion Médica

1.

MIS AS400, revisando las configuraciones realizadas a través del sistema
operativo OS400 V7R1MO, a fin de que los pardmetros: ‘QPWDMINLEN’,
“QPWDLMTCHR”. “QPWDLMTREP’, “QPWDPOSDIF", "QPWDRQDDGT" no
permitan la creacion de contrasefias débiles y que representan riesgo de ser
vulneradas (faciles de adivinar), sin que se acepten patrones con palabras
comunes y con caracteres y digitos repetidos, asi también revisara ia configuracion
de los valores de sistema “USREXPDATE”, “USREXPITV" y “LMTDEVSSN”, a fin
de caducar los accesos de usuarios temporales y limitar el nUmero de sesicnes por
dispositivo para impedir el ingreso multiple al sistema desde el mismo computador

o diferentes computadores.

Revisara en conjunto con la Direccion Nacional de Tecnologia de la Informacién, la
implementacién del programa “SRRELOJ’, ‘TEMPORIZADOR DE ATENCION
MEDICA” de modo que su uso sea restringido y se asigne de ser el caso
Unicamente a personal médico, también aplicarda modificaciones que permitan
limitar el tiempo maximo de uso de este programa conforme los parametros de

tiempo de atencién méxima permitidos por especialidad en la Unidad Médica.

No se establecieron procedimientos para el otorgamiento de una identificacion

tinica a los usuarios del Sistema de Informacion Médica MIS AS400

El Coordinador General de TIC's del HCAM, con memorando |[ESS-HCAM-CGTIC-
2017-0462-M de 7 de marzo de 2017, adjunté, en formato digital los registros
correspondientes a los usuarios y autorizaciones a nivel nacional del Sistema de
Informacion Médica MIS AS400, a partir de la cual se tomé una muestra de usuarios
con estado activo de los Hospitales de tercer nivel: Carlos Andrade Marin, Teodoro

Maldonado Carbo, José Carrasco Arteaga, en la que se observé lo siguiente:

De 12 usuarios del Hospital Carlos Andrade Marin, 5 deI-HospitaI Teodoro

Maldonado Carbo y 13 del Hospital José Carrasco Arteaga, no se registré el
wAQ&“T?} \[‘96,'5 QV
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o
nombre del servidor autorizado para el ingreso, en su lugar se anoté la descripcion
de |a actividad o uso, tales como: “terapista ver registro médico”, “consultas QRY", 9
“Jhon". “usuario de oftalmologia del dia’, entre otros, o registran numeros de @
cédulas de ciudadania con errores, segun se detalla: ®
®
Té l:'g. Perfii ‘ ! : ;Program :
Q_ ] s . -
9 gj‘ usuario Nombre Cédula Referencia | Grupo a
T W !
AMTTERAPIA| Terapista Ver Terapista ver ®
Registro Medico registro CMEDIC | MEDI10 @
medico ®
A|RP1701001| Usuario Repestad Usuaric de CADMIE REPESO00
HCAM informatica
A|AMQUERY | Usuario Para Consultas CFACTU |CONSO1 o
Realizaciéon De o
Qrys ®
c A|DCE170100| Docencia Dr. Docencia CFACTU | *none
s 1 izquierdo Cesar ®
= | A|ICXPAQUET| informatica C172262422 ®
L E Conexién 6 P
& | Al MTQUERY | Consultas Qry Consultas CMEDIC |CONSO1
T [ A/MT9999003| Consultas Consultas CMEDIC |CONSO1
< Médicos Proyecto médicos o
(/7]
o Md Research proyecto @
& | A{FT1701043] Disponible 4 CFACTU [CONTRO
3] U ®
A|MA1701352| Usuario CMEDIC | MEDI10 ﬁ
Disponible Ma ®
Al EFJHON1 | Jhon 1710307941 CENFER | ENF000 ®
A| EFOFTAL | Usuario de 1801786250| Oftaimologia | CENFER | ENFO00
Oftaimologia Del ho dia e
Dia )
Al TL1701003 | Usuario patologia Patologia CSERVI {SERV00 @
a nivel nacional
Al AH0902095] Consult. historias Ventanilla de CADMI | MEDI10 )
8 clinicas 2 dosis )
o unitaria- )
8 o A|AH0902114| Consult. historias -Ventanilla CADMI | MEDIN0
= § clinicas 6 de dosis )
% S unitaria- )
5 | AlAU0902610| **** CENFER | ENFO000 )
b
C
2 |A Usuario 0918713371| ENFERMERI {CENFERC| ENF000 )
EF0903055 | enfermeria* A '
)
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— T ] : ]
S o | | | |
‘Z,-jé uZE;frlilo Nombre , Cédula ‘ Referencia i Grupo iProgram
T " | ' | " |
AIMT0103359] (*) E226303 CMEDIC | MEDI10
Al [F0103077 | Estudiantes CMEDIC | MEDI10
docencia 8
Al MR010339 | Usuario libres CMEDIC | MEDI10
o | AIMR0103609] Usuario invalido 966 CMEDIC | MEDI10
2 [AlAX0103018] Disponible ax CENFER | ENFO00
£ [A[PR0106063| Usuario CSERVI | SERV00
§ capacitacion (*)
© | A|EF0103563 | Usuario para CENFER | ENFOQO
) reportes dtv
Su A|BD0103074| Usuario asignado INVBODU [INVCLOO
@ a Contraloria M 3
@ | 'A|IF0103103 | Estudiantes CMEDIC | MEDI10
2 [A[EF0103135| (*) 030110601- CENFER | ENF000
A|EF0103205] (*) 0104/80759 CENFER | ENF000
A[PR0103136] () E226303 CSERV!I [SERV00
A|RP0103001 | Usuario de CADMIE REPESO0
reportes

(*) Consta el nombre del usuario

Constaron 1.129; 27 y 576 registros de usuarios de la base de datos del Sistema
de informacién Médica MIS AS400 en los Hospitales Carlos Andrade Marin,
Teodoro Maldonado Carbo y José Carrasco Arteaga, sin ningun dato en el campo

de cédula de ciudadania, segun se detalla:

Campos de
. . cédula de o
Hospital Usuarios ciudadania Yo
vacios

Carlos Andrade Marin 4.583 1.129 24.63%
Teodoro Maldonado 2.276 27 3,70%
Carbo

José Carrasco Arteaga 1.751 576 32,90%

En el campo “NOMBRE_USUARIO_CREA" donde se debié registrar el nombre del
servidor que cred los usuarios en la base de datos del Sistema de Informacion
Médica MIS AS400, constaron: 1.293; 569 y 301 registros para cada caso en los
hospitales: HCAM, HTMC y HJCA, en su orden, en los que se ingresaron datos
como: “stiper usuario nacional’, ‘usuario del sistema de réplica’, ‘usuario
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produccién bodegas”, “administrados de bodegas”; que correspondieron a perfiles
de usuarios administradores del sistema sin identificar, segun se presenta a

continuacion:

" Nombre de servidores que crearon usuarios HCAM. HTMC _ HJCA'
SUPER USUARIO NACIONAL SISTEMA 42 '
AMBULATORIOS ‘

USUARIO DEL SISTEMA DE REPLICA 1.215 | 545 | 301
USUARIO PRODUCCION BODEGAS 36
(SUPERUSUARIOQ)

ADMINISTRADOR DE BODEGAS HTMC 24

Total general: : 1.293 | 569 301

Por lo expuesto, los usuarios internos, externos y temporales no fueron identificados a
través de cédula y nombre; y, en el caso de usuarios genéricos para conexion de
procesos automaticos u otro propésito, que estos sean catalogados de uso exclusivo y
el acceso de responsabilidad del area informatica. ‘
|

Lo comentado, se presentd debido a que la Coordinadora de la Unidad Informaética del
HCAM, encargada y los Coordinadores Generales de TIC's del HCAM, fitular y
encargado, con periodos de actuacion comprendidos entre el: 1 de enero de 2014 y el
10 de agosto de 2014; 11 de agosto de 2014 y el 16 de diciembre de 2015; y, 18 de
diciembre de 2015 y el 31 de diciembre de 2016; la Coordinadora Informatica del
HTMC, encargada, los Coordinadores Generales de TIC's del HTMC encargados Y
titulares, con periodos de actuacién comprendidos entre el: 1 de enero de 2014 y el 30
de junio de 2014 y desde el 1 de julio de 2014 y el 12 de agosto de 2014; desde el 13
de agosto de 2014 y el 7 de enero de 2015; desde el 2 de marzo de 2015 y el 10 de
abril de 2015, desde el 18 de mayo de 2015y el 31 de %ayo de 2015, 1 de junio de
2015 y el 22 de junio de 2015; y, del 29 de julio de 2015 y el 20 de marzo de 2016; y
desde el 21 de marzo de 2016 y el 13 de diciembre de 2016; los Coordinadores
Generales de TIC’s del HJCA, titular y encargado, actuantes en los periodos
comprendidos entre el: 1 de septiembre de 2014 y el 30 de junio de 2015; y 1 de julio
de 2015 y el 31 de diciembre de 2016; no establecieron los procedimientos para el
otorgamiento de una identificacion Unica a todos los usuarios internos, externos,
temporales; y, la elaboracién, aprobacién y difusion para la creacion de usuarios
genéricos que interactiian con el Sistema de Informacion Médica MIS AS400, en casos

de excepcion, lo que ocasioné la imposibilidad de. identificar a las personas
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responsables del uso de usuarios y contrasefias en el sistema e incrementando el

riesgo de acceso no autorizado a! sistema y sus bases de datos.

Los referidos servidores incumplieron lo dispuesto en las letras a) y b) del articulo 22.-
Deberes de las o los servidores publicos de la Ley Organica de! Servicio Publico;
numeros 1 y 7 del articulo 41 de la Coordinacion General de Tecnologias de la
Informacion y Comunicacién, de! Reglamento Interno para la creacion de la nueva
estructura organica de las Unidades Médicas de Nivel I!l del IESS expedido por el
Consejo Directivo del IESS, mediante Resolucion C.D. 468, de 30 de mayo de 2014,
referente a las funciones y perfiles de los 6rganos de gestion y dependencias que
integran las Unidades Médicas de Nivel lll; y la Norma de Control Interno 410-12

Administracion de séporte de tecnologia de informacién.

E! Reglamento Interno para la creacidon de la nueva estructura organica de las
Unidades Médicas de Nive! !l del IESS expedido por el Consejo Directivo del |IESS,
mediante Resolucion C.D. 468, de 30 de mayo de 2014, establece:

“.. At. 41.- De la Coordinacién General de Tecnologia de la Informacion y
Comunicacion.-... 1. Proponer las politicas para el acceso, manejo, y
procesamiento de la informacion y de los servicios de red, a traves de las
herramientas de Tecnologia de Informacién y Comunicacion (TIC),... 7.
Controlar la segquridad, integridad y proteger el caracter institucional de la
informacién manejada por los usuarios...".
Los Directores Nacionales de Tecnologia de la Informacion encargados con periodos
de actuacién comprendidos entre el: 25 de junio de 2014 y e! 7 de enero de 2015; vy,
18 de mayo de 2015 y e! 31 de diciembre de 2016, no emitieron directrices a los
Coordinadores de T!C's de los hospitales HCAM, HTMC y HJCA para la creacion de
usuarios de manera que todos se encuentren identificados con el nombre del servidor
que es responsable de la utilizacién de |a clave de acceso al sistema de Informacion
Médica MIS AS400 y procedimientos de excepcidon para el manejo de usuarios
genéricos, la imposibilidad de establecer responsabilidades y acuerdos sobre el uso y
confidencialidad de la informacidn con los usuarios internos, externos y temporales no
identificados a través de cédula y nombre; y, en el caso de usuarios genéricos para
conexién de procesos automaticos u otro propésito, que estos sean catalogados de
uso exclusivo y el acceso de responsabilidad del area informatica; lo que ocasioné la

imposibilidad de identificar a las personas responsables del uso de usuarios y
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contrasefias en el sistema, incrementando el riesgo de acceso no autorizado al

sistema y sus bases de datos.

Los referidos servidores incumplieron lo dispuesto en los articulos 22.- Deberes de las
o los servidores publicos, las letras a) y b) de la Ley Organica del Servicio Publico, la
letra e), del numero 2.4.3, del Reglamento Organico Funcional del Instituto
Ecuatoriano de Seguridad Social, expedido por el Consejo Directivo del IESS,
mediante Resolucion C.D.457, publicada en la Edicién Especial del Registro Oficial 45
de 30 de agosto de 2013, referentes a las atribuciones, deberes, responsabilidades y
funciones de la Direccion Nacional de Tecnologia de la Informacion; y, las Normas de
Control Interno  200-07 Coordinacién de acciones organizacionales, 401-03
Supervision, 410-04 Politicas, y procedimientos ; Y, 410—1‘2 Administraciéon de soporte

de tecnologia de informacion.

La Resolucién C.D.457, publicada en la Edicion Especial del Registro Oficial 45 de 30
de agosto de 2013, referente a las atribuciones, deberes, responsabilidades y

funciones de la Direccion Nacional de Tecnologia de Ia informacién, establece:

“ ..e) Generar lineamientos y directrices para la gestion de infraestructura de la

tecnologia de informacion, bases de datos, redes y sistemas, desarrollo y

mantenimiento de aplicaciones y soporte técnico a usuarios...”
De conformidad con lo dispuesto en el articulo 90 de ia Ley Organica de la Contraloria
General del Estado y 22 de su Reglamento, se comunicé los resultados provisionales,
con oficios; 0081, 0082, 0083, 0086, 0087, 0088, 0090, 0096, 0097, 0084 y 0085-
0010-IESS-AI-2017 de 9 de mayo de 2017; a los Coordinadores Generales TIC’s del
HCAM: a los Coordinadores Generales de TIC's del HTMC; a los Coordinadores
Generales de TiC's del HJCA; y, los Directores Nacipnales de Tecnologia de la

Informacién encargados, obteniendo las siguientes respuestas:

El Coordinador General de TIC's del HICA, que actué durante ei periodo comprendido
entre el 1 de septiembre de 2014 y 30 de junio de 2015, en respuesta al oficio 0096-
0010-IESS-AI-2017, con comunicacion de 17 de mayo de 2017, sefialo:

“ .. Una vez realizada una visién general de la infraestructura informalica y
procesos que se flevaba dentro del (sic) Coordinacién General de TIC's del
HJCA se emite un documento denominado “INFORME EJECUTIVO DE LA
SITUACION ACTUAL DE LA COORDINACION DE TICS”, donde se hace
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constatar en otros la falta de procesos que estén acordes a fa resolucion 468 y
la falta de una plataforma CORE de servidores o software sobre la cual se
deben implementar los sistemas o servicios que ayudaran a generar una
plataforma estandar y controlada de aplicativos que ayudarian a generar
mejores tiempos de respuesta en los frabajos cofidianos que el personal
desempefia y que garanticen el correcto uso y resquardo de la informacion que
se genera en la parte administrativa... se han realizado las acciones necesarias
para establecer politicas institucionales que deberian ser emitidas por la DNTI,
las cuales como se puede observar no se tenian aprobadas y estandarizadas
para las unidades médicas en el periodo de tiempo en el cual preste mis
servicios a la institucion, es importante indicar que el centralismos que maneja
DNTI no permitié implementar una serie de proyectos bases en la plataforma
CORE informética del HJICA y que se manejan en otras instituciones publicas
del pais..."

El Coordinador General de TIC's del HCAM, que actué en el periodo comprendido
entre el 11 de agosto de 2014 y el 16 de diciembre de 2015, en respuesta al 0082-
0010-IESS-AI-2017, con comunicacidon de 22 de mayo de 2017, sefiald:

“ .. Durante mi periodo de gestion se implementé una "Mesa de ayuda’, la
misma que se encuentra activa hasta la presente fecha, con el objetivo de
estandarizar procedimientos que garanticen el cumplimiento de estandares de
seguridad en la creacién y desactivacion de usuarios...”.

Lo mencionade por los Coordinadores Generales de TIC's del HCAM y HJCA, no
modifica el comentario de auditoria debido a que no informaron los motivos por los
cuales se crearon usuarios que no identificaron a los servidores y/o responsables de

su uso en el Sistema de Informacién Médica MIS AS400.

El Coordinador General de TIC's del HCAM, que actud en el periodo comprendido
entre el 21 de marzo de 2016 y el 13 de diciembre de 2016, en respuesta al 0090-
0010-IESS-AI-2017, con comunicacion de 22 de mayo de 2017, sefialé:

“ .. puedo indicar que durante los 9 meses que estuve como Coordinador de
TIC del HTMC, no se recibié directriz alguna por Quipux sobre creacion de
usuarios de parte de la Direccién Nacional de Tecnologias de fa Informacion
del IESS, ni del Hospital Carlos Andrade Marin de la ciudad de Quito, los
cuales son los que administran el Sistema de Informacion Médica AS400 a
nivel nacional, es decir no era exigido ingresar el numero de cédula de los
usuarios que se creaban en el sistema, pero como medida de control y
seguridad informatica se implementé en mi Coordinacion un formulario fisico
para la creacion del usuario el cual era llenado por la persona, adjuntando su
copia de cédula y su copia de contrafo o accion de personal.- Si fa persona que
ingresaba a la institucion era un médico o enfermera debian anexar el Quipux o
memorando por parte del Jefe del Servicio, indicando las dependencias y Ios
CINWENTR § DDS
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procedimientos médicos que debian estar activados en el sistema, asi como el
horario en el que iban a laborar.- Es por eso que apenas constan 27 usuarios
creados sin ntmero de cédula de un total de 2.276. En cuanto a los dos
usuarios AH0902095 y AH0902114 asignados a Ventanillas de dosis unitaria,
fue solicitada su creacion por parte de la Jefe de Farmacia del HTMC... con
permiso en el sistema para consultar la historia clinica de los pacientes con la
finalidad de elaborar la dosis unitaria de medicamentos adecuada recetada por
Jos médicos... Estos dos usuarios podia (sic) ser utilizados por todo el personal
que laboraba en el area de dosis unitaria de farmacia, es por esto que en el
sisterna no se registré el nimero de cédula ni nomibre de usuario. De fa misma
manera ocurtio con los dos usuarios de enfermeria AU0902610 y EF0903055
los cuales fueron creados para ser utilizados en los aplicativos desarroflados y
colgados en la Intranet del HTMC para censo de camas y dietas de pacientes
hospitalizados por lo cual no eran usados por un usuario especifico...”.

Lo mencionado por el Coordinador General de TIC's del HCAM, no modifica e! criterio
de auditoria, en razén de que no evidencié procedimientos y lineamientos en relacién
al uso y responsabilidad del acceso de usuarios genericos, y de conexion para

aplicativos.

E| Director Nacional de Tecnologia de la Informacion, encargado con periodo
comprendido entre el 18 de mayo de 2015 y el 31 de diciembre de 2016; en respuesta
al oficio 0085-0010-IESS-AI-2017, con memorando |IESS-SDNSI-2017-0004-M de 22

de mayo de 2017, sefialo: !

« |a DNTI el 28 de enero de 2016, elabord el Procedimiento de Acceso a la
Base de Datos Stand By, en el cual entre otros aspectos, se regula la creacion
de usuarios genéricos, con el objetivo de controlar los accesos a la base con
criterios de seguridad informética, por lo tanto, la creacion de usuarios
genéricos es a solicitud del negocio, previa autorizacion de su titular, su control
es netamente administrativo en coordinacion con la unidad de Talento
Humano.- Cabe indicar que el referido procedimiento no se puso en
conocimiento de la dependencias administrativas y medicas a nivel nacional,
toda vez que sobre la base de las funciones establecidas en la Resolucion C.D
457 la DNTI! es la tinica dependencia habilitada para efectuar desarrollos de
sistemas; empero, (...) la Resolucion C.D. '468 le dio potestad a la
Coordinacién de Tecnologias de la Informacién y Comunicaciones de los
hospitales de nivel Ili, de desarrollar programas o software para las unidades
médicas, sin que estas se hayan previamente coordinado con esta direccion,
por lo tanto, los usuarios genéricos creados en el sistema AS400 son de
exclusiva responsabilidad de quienes los ejecutaron y de la autoridad que
dispuso crearlos, mas aun cuando la base de datos del sistema médico AS400
est4 bajo la custodia y administracion delf HCAM. ..".

Lo comentado, por el Director Nacional de Tecnologia de la Informacién, no modifica el

comentario de auditoria, puesto que no emiti6 directrices relacionadas con la
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identificacion de los usuarios y creacién de usuarios genéricos en las bases de datos
de los Sistemas de Informacion del Instituto, entre ellos, el Sistema de Informacion

Médica MIS AS400.

La Coordinadora Informatica del HTMC, encargada y Coordinadora General de TIC's
del HTMC, encargada; que actu6 en el periodo comprendido entre el 1 de enero de
2014 y el 30 de junio de 2014 y desde el 1 de julic de 2014 y el 12 de agosto de 2014;
en respuesta al oficio 0086-0010-IESS-AI-2017, con oficio JRI-2017-001 de 23 de

mayo de 2017, seftalo:

*... En el cuadro adjunto del presente oficio extraido de la base de datos de fos
usuarios entregados por el HCAM constan 4 pertenecientes al Hospital
Teodoro Maldonado Carbo los cuales revisando fa base de datos fueron
creados en el afio 2015 y 2016 afios que no comesponde a mi perfodo de
gestién como Coordinadora General de Tecnologia de Informacion.- En el caso
de los usuarios mencionados el Sistema permitié crearlos de esa manera
porque en la fecha de creacion no estaba implementado el control con la base
de datos del registro civil la cual fue puesta en produccién el 18 de noviembre
de 2016(...).- Referente a los campos de cédula de ciudadania, debo indicar
que no constan ingresados ningin dato en el caso del HTMC = 27 campos
vacios de cédulas de ciudadania, debo indicar... la implementacion def control
con la base de datos del registro civil fue implementada el 18 de noviembre de
2016 por el HCAM afio que no corresponde a mi periodo de gestion(...) Es
necesario recalcar que los 27 usuarios faltantes no se encontraron en la base
de datos de afiliados la cual se tomé como universo para actualizar el universo
de usuarios del HTMC.- Al respecto del campo donde debi6 registrar el nombre
del servidor que creé los usuarios para el Sistema de Informacion Médica
AS400, contaron 569 del HTMC; debo indicar a usted que el registro de quien
cred un usuario es transparente para el Administrador del Sistema que maneja
funciones béasicas ya que es un proceso interno del Sistema AS400 que fo
administra el HCAM.- El 9 de octubre del afo 2013 envié por escrito las
funciones al personal que estaba a mi cargo detallando cada una de las
actividades de las cuales estaban responsables...Ademds cabe recalcar que
durante mi gestién nunca se establecieron procedimientos y/o funciones que se
debfan cumplir por parte de la Direccion Nacional de Tecnologia de la
Informacion...”.

Lo mencionado por la Coordinadora Informatica del HTMC, encargada, no modifica el
comentario de auditoria, por cuanto, en conocimiento de la ausencia de control para la
identificacién de los usuarios creados en el sistema informatico, no presentd sus
observaciones al respecto a los administradores del Sistema de Informacién Médica
MIS AS400 en el Hospital Carlos Andrade Marin, responsables de la aplicacién de

mejoras y cambios en el citado aplicativo.
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El Coordinador General de TIC's del HJCA, encargado, actuante en el periodo
comprendido entre el 1 de julic de 2015 al 31 de diciembre de 2016; en respuesta al
oficio 0097-0010-IESS-Al-2017, con memorando |[ESS-HJCA-CGTIC-2017-0148-M de
24 de mayo de 2017, sefalo:

“  En lo referente a 13 usuarios con incoherencias en HJCA se detalla: En el
caso de los usuarios que no fueron creados con fa cédula de ciudadania en la
referencia, es debido a que eran funcionarios extranjeros y su numero de
identidad no se encuentra registrado para los casos MT010335 (sic) y
PR0103136.- Para los usuarios que registran una descripcion en lugar del
nombre, fueron creados en gestiones anteriores, al momento se encuentran
inactivos.- Se ha restringido la creacion de usuarios para reportes y
estadisticas, debido a que la informacién que muchas veces se requiere, se
remite al Deparfamento de Planificacion y Estadistica, quienes Henen los
usuarios con los perfiles correspondientes para ese manejo de la informacién ,
y los usuarios mencionados ya no son utilizados.- El usuario asignado
BD0103563(sic) fue solicitado para un examen especial por la Contraloria.- Los
usuarios EF0103135, EF0103136 (sic) se encuentran faborando y activos en el
sistema segin el rol que desempefian en el MIS-AS400 (...).- En base a lo
establecido en la resolucion 468, articulo 41... y en base a la asignacion al
cargo de Coordinador de TIC HJCA a la fecha se ha realizado las siguientes
acciones: Se asigné un persona para la gestién y depuracion de usuarios en el
Area de TIC.- Todo requerimiento para creacién para creacion de usuarios en
MIS-AS400 se recibe y gestiona por Quipux, se registra: pedido, formulario de
datos y asignacion de clave... se establecen las actividades y directrices al
Personal de Tic incluidas la gestion de usuarios MIS-AS400... No se recibio
archivo ni documentacion relacionada por funcionarios anteriores en la
Coordinacién General HJCA...". ‘

Lo mencionado por el Coordinador General de TIC's del HJCA, encargado, no
modifica el comentario de auditoria, en razén que no realizé la supervision de las
actividades realizadas por el personal encargado de la gestion de usuarios del Sistema
de Informacion Médica MIS AS400; ni adjunté la documentacion de soporte para la
creacién de estos usuarios, por lo que no evidencié la responsabilidad sobre su uso; ni
justifico la falta de identificacion de los mismos, manifestando la falta de

procedimientos para identificacién y entrega de usuarios en el referido sistema.

Posterior a las conferencias finales de comunicacién de resultados, realizada los dias
2324, 25 de mayo y 9 de junio de 2017, se presentaron los siguientes puntos de

vista:
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El Coordinador General de TIC’s del HICA, que actud durante el periodo comprendido
entre el 1 de septiembre de 2014 y 30 de junio de 2015, con comunicacion de 29 de

mayo de 2017, acoto:

“ .. se solicit6 a DNTI normas y politicas para el correcto manejo de los
recursos informaticos, sin embargo, se puede apreciar... que las mismas
estaban en proceso de aprobacion y estandarizadas para las unidades
médicas.- Para la entrega de cuentas de acceso se ha segquido los procesos
que se tenfan establecidos dentro de esta unidad médica, para el buen uso de
la informacion dentro del sistema AS400, como es la entrega personal de
USUARIO Y CLAVE a los funcionarios... solicitud que era planteada mediante
oficio y previo la firma de un documento que reposa dentro de los archivos de
fa Coordinacion de TICs... .

Lo mencionado por el Coordinador General de TIC's del HJCA, no modifica el
comentario de auditoria, pues no propuso lineamientos que permitan la identificacién
de los servidores responsables por el uso de usuarios asignados en el Sistema de
Informacion Médica MIS AS400.

El Director Nacional de Tecnologia de la Informacion, encargado, con periodo
comprendido entre el 18 de mayo de 2015 y el 31 de diciembre de 2016, con
memorando |IESS-SDNSI-2017-0017-M de 2 de junio de 2017, no acotd sobre este

punto.

El Coordinador General de TIC's del HCAM, encargado, actuante con periodo
comprendido entre el 18 de diciembre de 2015 y el 31 de diciembre de 2018, en
respuesta a lo expresado en la conferencia final de resultados, con memorando IESS-
HCAM-CGTIC-2017-1125-M de 5 de junio de 2017, sefialo:

°... Al respecto me permito (sic) que durante mi periodo de gestion de 18 de
Diciembre a 31 de Diciembre de 2016 se (sic) detectado el mal uso de los
usuarios geneéricos y que algunos usuarios personales no tenian la informacion
correcta y/o completa del responsable del uso del usuarios (sic), motivo por el
cual con el fin de disponer usuarios atados a la persona responsable del
usuarios (sic) se implementoé a partir del 21 de noviembre de 2016 el uso de la
informacion del registro civil para atar el usuario con la persona, y los usuarios
que no tienen atada la misma informacién del registro civil se bloquean para
que actualicen la misma cumpliendo las funciones establecidas en la
Resolucion C.D. 468 de 30 de mayo de 2014(...) .- como acciones adicionales
me permito indicar que se ejecuté con fecha de 03 mayo de 2017 un proceso
mediante el cual se envia a inactivacion de los usuarios que no tienen
informacion de registro civil atada al usuario, con el fin de regularizar los
accesos disponibles asi como permitir la trazabilidad y responsabilidad de fos
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registros efectuados al sistema médico MIS AS400. (Reporte de usuarios no
atada a cédula activos), complementando con un proceso de realizar la
creacion de usuarios de forma documentada...”.

Lo comentado por el Coordinador General de TIC's del HCAM, no modifica el
comentario de auditoria, por cuanto, expuso acciones correctivas en relacion a la
observacion realizada en este comentario, evidenciando que el control implementado
para validar la identificacion del usuario en el sistema se aplicé en el mes de
noviembre de 2016, sin que este cambio se aplique por una sola vez al sistema, sino
que se realizé de manera paulatina, por lo que se mantuvieron activos usuarios

genéricos y sin identificar. .
Conclusiones

.- La Coordinadora de la Unidad Informatica del HCAM, encargada y los
Coordinadores Generales de TIC's del HCAM, titular y encargado, la Coordinadora
Informatica del HTMC, encargada, ios Coordinador:es Generales de TIC's del
HTMC y los Coordinadores Generales de TIC's del HJCA, titular y encargado; no
establecieron los procedimientos para el otorgamiento de una identificacion tnica a
todos los usuarios internos, externos, temporales; y, la elaboracién, aprobacion y
difusion para la creacion de usuarios genéricos que interactuan con el Sistema de
Informacion Médica MIS AS400, en casos de excepcion, lo que ocasiond la
imposibilidad de identificar a las-personas responsables del uso de usuarios y
contrasefas en el sistema e incrementando e! riesgo de acceso no autorizado al

sistema y sus bases de datos.

- Los Directores Nacionales de Tecnologia de la I|nformacic’)n encargados, no
emitieron directrices a los Coordinadores de TIC's de los hospitales HCAM, HTMC
y HICA para la creacion de usuarios de manera que todos se encuentren
identificados con el nombre del servidor que es responsable del utilizacion de la
clave de acceso al sistema de informacion Médica MIS AS400 y procedimientos de
excepcién para el manejo de usuarios geneéricos, |2!3 imposibilidad de establecer
responsabilidades y acuerdos sobre el uso y confidencialidad de la informacion con
los usuarios internos, externos y temporales no identificados a través de cédula y
nombre; y, en el caso de usuarios genéricos para conexion de procesos

automaticos u otro propdsito, que estos sean catalogados de uso exclusivo y el
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acceso de responsabilidad del area informatica; lo que ocasiono la imposibilidad de
identificar a las personas responsables del uso de usuarios y contrasefias en el
sistema, incrementando el riesgo de acceso no autorizado al sistema y sus bases
de datos.

Recomendaciones
Al Director Nacional de Tecnologias de la Informacion

12. Coordinara con la Direccion Nacional de Riesgos Institucionales, emitiran los
lineamientos para la creacién de usuarios de los sistemas informaticos, la que
difundiran a nivel institucional, a fin de asegurar que los registros de usuarios
creados en los sistemas, como en el caso del Sistema de Informacién Médica MIS
AS400 identifiquen al responsable de su uso, asi también estableceran los
procedimientos de excepcion para la creacién de usuarios genéricos, para regular
su acceso, caducidad, y responsabilidad sobre las actividades desarrolladas a

través de su uso.
Al Coordinador General de TIC’s del HCAM

13. Coordinara con las Direcciones: del Seguro General de Salud Individual y Familiar
y Nacional de Tecnologias de la Informacién, dictara los lineamientos para la
elaboracion y ejecucién de un plan de la depuracién del sistema de los usuario
que no se encontraron identificados, por parte de los administradores de las
Unidades Meédicas y jefaturas de areas usuarias del Sistema de Informacion
Médica MIS AS400, a fin de establecer su identificacién y/o inactivaciéon en caso
de aplicar, con el objetivo de establecer las responsabilidades de los usuarios del
sistema sobre las transacciones realizadas.

Cuentas de usuario del personal desvinculado de la Institucion, se mantuvieron
activas en el Sistema de Informacion Médica MIS AS400

En la base de datos del Sistema de Informacion Médica MIS AS400, constaron como
usuarios activos, servidores desvinculados de la Institucion, segin constd en los

registros presentados por las areas de talento humano de los hospitales Carlos
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Andrade Marin y José Carrasco Arteaga; no obstante, no fueron inactivados del

aplicativo, segun se detalla:

. Existen en el Sistema de Informacién Médica MIS AS400, 137 y 104 servidores
que finalizaron su relacion laboral en los hospitales HCAM y HJCA; sin embargo,
sus cuentas de usuario siguieron constando como activas, de estos, en el sistema
operativo, 47 y 96, respectivamente con estado de perfil ““ENABLED"; asi como 90
y 8 con estado ™DISABLED".

- En los registros realizados en el HCAM, no se han inactivado a 12 cuentas de
usuarios creados en forma temporal, pese a que sus perfiles se encontraron en el
sistema operativo en estado “*“DISABLED?, tal fue el caso de los servidores con la

referencia de la Contraloria.

. Aflo
Perfil . Fecha .
Estado . Cédula Referencia . daltimo
- Usu:imo " creacion ingreso_|
A BD1701177 Consultas Contraloria 150827 15
CT1701001 Contraloria visualizar 150819 16
he
A CT1701002 Contraloria visualizar 150819 15
he
A EF1701936 0104123153 Contraloria 150731 15
A EF1701937 1722161666 Contraloria 150731 15
A EF1701938 1801622554 Contraloria 150731 15
i A EF1701939 1713977971 Contralorla 150731
A EF1701940 1720115144 Contraloria 150731
A EF1701945 Contraloria 150813 15
A EF1701947 1716384282 Contraloria 150827 16
A EF1701948 1714241195 Contraloria 150827 '

E| Director Nacional de Gestién de Talento Humano con memorando IESS-DNGTH-
2016-4640-M de 17 de agosto de 2016, en relacién a la desactivacion de usuarios,

emitié las siguientes disposiciones sobre Certificado de Paz y Salvo;

“ En el caso de las Unidades Médicas, el responsable de talento humano
deber4 solicitar al administrador de usuarios de los sistemas Esigef y Spryn, la
desactivacién de usuario del servidor que se desvincula; siempre y cuando
haya trabajado en el érea financiera y talento humano...”

Al, respecto el Coordinador General de Talento Humano del HCAM con memorandos
IESS-HCAM-CGTH-2017-0560-M e IESS-HCAM-CGTH-2017-0788-M de 15 de marzo

de 2017 y 11 de abril de 2017, corrobor lo siguiente:
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“ . Con relacion a desvinculacion, cambio administrativo, vacaciones y ofras
novedades. PROCESO A CARGO DE LA COORDINACION GENERAL DE
TIC'S.- en referencia a la... inactivacion de los accesos de usuarios de los
servidores desvinculados se lo hace y evidencia mediante el documento de Paz
y Salvo previo al pago de la liquidacion de haberes de los ex funcionarios...".

Por lo que las instrucciones conferidas por el Director Nacional de Gestion de Talento
Humano, fueron replicadas en los hospitales Carlos Andrade Marin, Teodoro
Maldonado Carbo y José Carrasco Arteaga, con relacién a la inactivacion de
servidores mediante la aplicacién del documento de Paz y Salvo.

El Coordinador General de TIC's del HCAM, en respuesta al requerimiento de
informacién realizado por el equipo de auditoria con memorando |IESS-AI-2017-0427-
ME de 20 de marzo de 2017, con memorando IESS-HCAM-CGTIC-2017-0730-M de
12 de abril de 2017, con documento sin numero, indicd, que:

“ .. Para dar de baja de un usuario se puede dar por medio de comunicaciones
enviadas de salida de personal por parte de la Coordinacion General de
Talento Humano (ejemplo: Memorando Nro. IESS-HCAM-CGTH-2016-3599-M)
y/o por dar cumplimiento al Memorando Nro. IESS-DNGTH-2016-4640-M de
fecha 17 de agosto de 2017(sic) donde se indica fas Disposiciones sobre
certificado Paz y Salvo...".
Sin embargo, no evidenciaron los procedimientos y acciones para la inactivacion
periddica, y bajo demanda de usuarios desvinculados temporal y definitivamente,
como en el caso de: vacaciones, comisiones de servicios, renuncia, despidos
servidores internos; tampoco la inactivacion de usuarios externos y esporadicos, una

vez concluida sus actividades.

Por ofra parte, el Coordinador General de TIC's del HTMC, con memorando IESS-
HTMC-CGTIC-2017-2201-M de 20 de abril de 2017, presentd al equipo de auditoria la
coordinacion existente desde el 2015, para la inactivacidn de usuarios, donde la
Coordinacién de Genera! de Talento Humano del hospital a través de su Coordinador
de Planificacién y Administracion de Talento Humano, con memorandos con asunto
‘Novedades de sueldo para el registro y control de némina, TIC e inventario” hizo
conocer de cambios efectuados en el personal y que pueden afectar los accesos
otorgados en los sistemas informaticos; al respecto el Coordinador de TIC's del HTMC,

expreso:
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“ .. En el Hospital de Especialidades Teodoro Maldonado Carbo no existe
procedimiento legalmente establecido para la inactivacion de los usuarios sea
temporal o definitivo, sin embargo se tiene en funcionamiento como practica
interna para la inactivacion de los usuarios las notificaciones que envia el area
de Talento Humano sea via correo electrénico o por Quipux. Esta practica se
realiza cada fin de afio y a los tres meses de forma recurrente... "

E| Coordinador General de TIC's del HICA con memorando IESS-HJCA-CGTIC-2017-
0080-M de 31 de marzo de 2017, al respecto describié:

« _se inhabilita la clave por pedido escrito 0 en el paz y salvo segin el caso.-
se inactivacién (sic)... usuarios en base al distributivo...”.

Pese a la depuracién efectuada conforme documentacion adjunta del Coordinador
General de TIC's del HICA, se identificaron 104 usuarios activos, que correspondieron
a servidores desvinculados segln reporte proporcionado el area de talento humano

del hospital.

La Coordinadora de la Unidad Informatica del HCAM, encargada y los Coordinadores
Generales de TIC's del HCAM, titular y encargado, con periodos de actuacion
comprendidos entre el: 1 de enero de 2014 y el 10 de agosto de 2014; 11 de agosto de
2014 y el 16 de diciembre de 2015; y, 18 de diciembre de 2015 y el 31 de diciembre de
2016; y, los Coordinadores Generales de TIC's del HJCA, titular y encargado,
actuantes en los periodos comprendidos entre el: 1 de septiembre de 2014 y el 30 de
junio de 2015; y 1 de julio de 2015 y el 31 de diciembre de 2016, no solicitaron al
Coordinador General de Talento Humano del hospital, el detalle de los servidores que
se desvincularon de la Institucion, tampoco elaboraron, ni‘ pusieron a consideracion del
Gerente General del hospital al que pertenecen, las politicas y procedimientos para el
acceso, manejo y procesamiento de la informacion del Sistema de Informacion Medica
MIS AS400, que permitan la revision regular del estado de actividad de las cuentas de
usuarios y establecer los mecanismos de coordinacion bon la unidad responsable del
talento humano, para la inactivacion de los usuarios que correspondieron a servidores
desligados temporalmente o definitivamente de la institucién, en el caso de:
vacaciones, comisiones de servicios, licencias, renuncia y despido; no dieron
instrucciones a seguir para la activacion e inactivacion de cuentas de usuarios a
personal externo y esporadicos, como el caso de usuarios creados por pedido de los
entes de control, actividades de soporte, capacitacion, practicas profesionales, entre

otros.
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Los Directores Nacionales de Tecnologia de la Informacion, encargados, con periodos
de actuacion comprendidos entre el: 25 de junio de 2014 y el 7 de enero de 2015] y,
18 de mayo de 2015 y el 31 de diciembre de 2016, tampoco emitieron lineamientos
para que las Coordinaciones Generales de Tecnologia y Comunicaciones de los
hospitales de tercer nivel del IESS implementen revisiones regulares de todas las
cuentas de usuarios y los privilegios asociados, en conjunto con los duefios de los
procesos, por lo que la informacion de los usuarios almacenada en la base de datos
del Sistema de Informacién Médica MIS AS400, no fue consistente con el registro

correspondiente al personal, administrado por la unidad de Talento Humano.

Lo expuesto ocasiond que las cuentas de usuario de servidores desvinculados se
mantengan con estado activo en el Sistema de Informacion Médica MIS AS400, segun
constd en su base de datos; incrementando el riesgo de accesos no autorizados al

sistema.

Los referidos servidores incumplieron lo dispuesto en las letras a) y b) del articulo 22,
Deberes de las o los servidores publicos de la Ley Organica del Servicio Publico; los
nimeros 1 y 7 del articulo 41 De la Coordinacion General de Tecnologias de Ia
Informacién y Comunicacion, del Reglamento Interno para la creacion de la nueva
estructura organica de las Unidades Médicas de Nivel Ill del IESS expedido por el
Consejo Directive del IESS, mediante Resoluciéon C.D. 468, de 30 de mayo de 2014,
referente a las funciones y perfiles de los érganos de gestion y dependencias que
integran las Unidades Médicas de Nivel IlI; la letra f), del numero 2.4.3, del
Reglamento Organico Funcional del Instituto Ecuatoriano de Seguridad Social,
expedido por el Consejo Directivo del IESS, mediante Resolucién C.D.457, publicada
en la Ediciéon Especial del Registro Oficial 45 de 30 de agosto de 2013, referente a las
atribuciones, deberes, responsabilidades y funciones de la Direccion Nacional de
Tecnologia de la Informacion; y las Normas de Control Interno: 200-07 Coordinacion
de acciones organizaciones; 401-03 Supervision, 410-04 Politicas, y procedimientos ;

y, 410-12 Administracién de soporte de tecnologia de informacién.

El Reglamento Interno para la creacidn de la nueva estructura organica de las
Unidades Médicas de Nivel 11l del IESS expedido por el Consejo Directivo del IESS,

mediante Resolucién C.D. 468, de 30 de mayo de 2014, establece:
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“ . Art. 41.- De la Coordinacién General de Tecnologia de la Informacion y
Comunicacion.-... 1. Proponer las politicas para el acceso, manejo, y
procesamiento de la informacion y de los servicios de red, a través de las
herramientas de Tecnologia de Informacion y Comunicacion (TIC);... 7.
Controlar la seguridad, integridad y proteger el carécter institucional de la
informacion manejada por los usuarios...”.

La Resoluciéon C.D.457, referente a las atribuciones, deberes, responsabilidades y

funciones de la Direccidn Nacional de Tecnologia de la informacién, establecid:

“ .. f) Implementar y administrar las seguridades para garantizar la integridad
de la informacion almacenada en las bases de datos de las aplicaciones
informaticas de la Institucion...”.

El Director Nacional de Gestién de Talento Humano del periodo comprendido entre el
26 de mayo de 2015 y el 31 de diciembre de 2016, no dio instrucciones adicionales a
las emitidas con memorando IESS-DNGTH-2016-4640-M de 17 de agosto de 2016,
que instruyé el formulario de Paz y Salvo como requisito para el pago previo a las
liquidaciones e inactivacion del usuario de los sistema informaticos del Instituto, para ia
coordinacién entre los responsables de talento humano y TIC's de las Unidades
Médicas, para la inactivacion de los servidores, trabajadores del IESS, desvinculados
temporal y definitivamente; lo que permiti6 mantener como usuarios activos a 137 y
104 servidores que salieron de los Hospitales HCAM e HJCA, respectivamente, o que
ocasiond que no se establezcan procedimientos estandares en los hospitales de tercer
nivel a fin de asegurar la inactivacién de cuentas de usuarios correspondientes a
servidores desvinculados temporaimente y/o definiivamente de los sistemas
informaticos del IESS, como es el caso del Sistema de Informacién Médica MIS
AS400, incumplié lo dispuesto en el articulo Deberes de las o los servidores publicos,
letras a) y b) de la Ley Organica de Servicio Publico, e inobservando las Normas de
Control interno 100-01 Control interno 100-03 Responsables del Control Interno y 200-

07 Coordinacién de acciones organizacionales.

De conformidad con lo dispuesto en el articulo 90 de la Ley Organica de la Contraloria
General del Estado y 22 de su Reglamento, se comunico ios resultados provisionales,
con oficios: 0081, 0082, 0083, 0096, 0097, 0084, 0085 y 0110-0010-IESS-AI-2017 de
9 de mayo de 2017; a los Coordinadores Generales de TiC’s del HCAM y del HICA; a
los Directores Nacionales de Tecnologfa de la informacién, encargados; y, el Director

Nacional de Gestion de Talento Humano, obteniendo las siguientes respuestas:
SESENITS Y TI2ES 3~
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El Coordinador General de TIC's del HICA, que actud durante el periodo comprendido
entre el 1 de septiembre de 2014 y 30 de junio de 2015, en respuesta al oficio 0096-
0010-IESS-AI-2017 de 9 de mayo de 2017, con comunicacion de 17 de mayo de 2017,

sefialo:

“ . Una vez realizada una vision general de la infraestructura informatica y
procesos que se flevaba dentro del (sic) Coordinacion General de TIC's del
HJCA se emite un documento denominado “INFORME EJECUTIVO DE LA
SITUACION ACTUAL DE LA COORDINACION DE TICS”, donde se hace
constatar en otros la falta de procesos que estén acordes a la resolucion 468 y
la falta de una plataforma CORE de servidores o software sobre la cual se
deben implementar los sistemas o servicios que ayudaran a generar una
plataforma esténdar y controlada de aplicativos que ayudarian a generar
mejores tiempos de respuesta en fos trabajos cotidianos que el personal
desempefia y que garanticen el correcto uso y resguardo de la informacion que
se genera en la parte administrativa... se han realizado las acciones necesarias
para establecer politicas institucionales que deberian ser emitidas por la DNTI,
las cuales como se puede observar no se tenian aprobadas y estandarizadas
para las unidades médicas en el periodo de tiempo en el cual preste mis
servicios a la institucion, es importante indicar que el centralismos que maneja
DNTI no permitié implementar una serie de proyectos bases en fa plataforma
CORE informatica del HJCA y que se manejan en otras instituciones publicas

del pais...”

Lo mencionado por el Coordinador General de TIC's del HJCA, no modifica el
comentario de auditoria debido que no propuso ni establecié procedimientos para la
validacion periddica del acceso de usuarios en el caso de desvinculacién, finalizacion

de contratos, movimientos de personal, entre otros.

El Director Nacional de Gestion de Talento Humano, actuante con periodo
comprendido entre el 26 de mayo de 2015 y el 31 de diciembre de 2016, en respuesta
al oficio 0110-0010-1ESS-AI-2017, con comunicacion de 22 de mayo de 2017, sefialé:

*.. Las competencias especificas de cada Unidad Administrativa del IESS, se
encontraban determinadas en la norma legal que rigio al IESS en la Resolucion
emitida por el Consejo Directivo del IESS No. C.D. 457, de 30 de agosto de
2013; a la fecha Resoluciéon C.D 535, de 8 de septiembre de 2016, con vigencia
a partir del 6 de mayo de 2017... Puntualizaciéon que se circunscribe en el
Art.226 de la Constitucion de la Republica que dispone: “Las instituciones del
Estado, sus organismos, dependencias, las servidoras o servidores publicos y
las personas que actiten en virfud de una potestad estatal ejerceran solamente
las competencias y facultades que les sean atribuidas en la Constitucion y la
ley. Tendrén el deber de coordinar acciones para el cumplimiento de sus fines y
hacer efectivo el goce y ejercicio de los derechos reconocidos en la
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Constitucion.- Abundo en este sentido enfatizando que el Sistema AS400 es de
exclusiva utilizacion en las Unidades Médicas del IESS, las mismas que
cuentan con un Director Administrativo y un  Director Médico, que se
desempefian y ejecutan funciones respecto de este tema, siendo entre otras, la
supervision especifica del Sistema”- (..)No obstante lo puntualizado,
acogiendo el contexto literal de la presente comunicacion de resuftados, la
deduccién del incumplimiento por parte de las gerencias y coordinaciones
técnicas de tecnologias de informacién y comunicacién de los mencionados
nosocomios, respecto de los lineamientos orientados a una correcta
administracién publica, lo cual ha generado la inactivacién sefialada en el
documento, permiten el presente comentario, mismo que es conducente a la
correccion de las posibles falencias y a optimizar objetiva y oportunamente la
mencionada inactivacién de usuarios desvinculados de la institucion del
Sistema de Informacién Médica AS400..."

Lo mencionado por el Director Nacional de Gestion de Talento Humano, no modifica el
comentario de auditoria por cuanto, no presentd descargados en relacion a
instrucciones impartidas que permitan la coordinacion entre los responsables de
talento humano y TIC's de las Unidades Médicas, para la revisidon e inactivacion
periddica de los usuarios en los sistemas informaticos de servidores, trabajadores del

IESS, desvinculados temporal y definitivamente.

E| Coordinador General de TIC's del HCAM, que actud en el periodo comprendido
entre el 11 de agosto de 2014 y el 16 de diciembre de 2015, en respuesta al oficio
0082-0010-1ESS-Al-2017, con comunicacion de 22 de mayo de 2017, sefiald:

« _ Durante mi periodo de gestién como Coordinador General de TIC's del
HCAM si existieron las acciones y gestién correspondientes con el objetivo de
depurar a todos los usuarios registrados en el MIS400 (sic) que se encontraban
desvinculados, para lo cual se requirié la informacién correspondiente y se
procedid a la inactivacion. Los requerimientos de informacion y las
contestaciones comespondientes que estan relacionadas con la inactivacion de
usuarios pueden evidenciarse en los siguientes documentos.- IESS-HCAM-GG-
CGTIC-2015-2209-M de 2015-10-21 Acerca de la Base de datos de Usuarios
AS400 a nivel nacional.- Por tanto, es el jefe inmediato del funcionario el
responsable de notificar la desvinculacion, asi como la Direccion Nacional de
Talento Humano la responsable de notificar periédicamente los traspasos,
renuncias y otros movimientos. Asimismo, en caso de que un funcionario tome
un periodo de vacaciones le corresponde a Talento Humano y al jefe inmediato
del funcionario notificar esta desvinculacion temporal, para que con esa
solicitud se proceda a fa inactivacion del Sistema...”.

Lo manifestado, por el servidor, no modifica el comentario de auditoria, en razén que
no adjunto los documentos de soporte de sus afirmaciones, tampoco evidencid que se

propusieron procedimientos para la revision periodica y consiguiente inactivacion de
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usuarios del Sistema de Informacion Médica MIS AS400, de los servidores

desvinculados temporal y/o definitivamente.

El Coordinador General de TIC's del HICA, actuante en el periodo comprendido entre
el 1 de julio de 2015 al 31 de diciembre de 2016; en respuesta al oficio 0097-0010-
IESS-AI-2017, con memorando {ESS-HJCA-CGTIC-2017-0148-M de 24 de mayo de

2017, sefialo;

“ .. En relacién a los... 104 usuarios activos y desvinculados de la institucion, a
la fecha se encuentra 21(sic) pendientes de revision. En el periodo de enero a
marzo del presente afio ingresaron los ganadores de concursos, y los
funcionarios que terminaron su gestion no presentaron el documento de ‘paz y
salvo” necesario para su inactivacion.- La coordinacion de TIC HJCA recibe en
algunos casos de los Jefes la inactivacion de los usuarios de sus servicios.-
(...) la Gerencia General convocd una reunion de Staff y entre los temas
tratados esté el proceso de depuracion de claves sistema AS400 y se tratan los
siguienttes puntos: Disponer de un distributivo por parte de Talento Humano
para depuracion de usuarios AS400 asignado...”.

Lo mencionado, por el Coordinador General de TIC's del HJCA, no modifica el
comentario de auditoria, en razén de que no propuso la formalizacién de
procedimientos que permitan gestionar la depuracién de los usuarios desvinculados
definitiva o temporalmente la base de datos, en el caso de los pedidos de inactivacion
bajo demanda o de manera periédica haciendo uso de la base de datos de talento

humano.

Posterior a las conferencias finales de comunicacién de resultados, realizada los dias
23, 24, 25 de mayo y 9 de junio de 2017, se presentaron los siguientes puntos de

vista:

El Director Nacional de Tecnologia de la Informacién, encargado, con periodo
comprendido entre el 18 de mayo de 2015 y el 31 de diciembre de 2016, con
memorando |[ESS-SDNSI-2017-0017-M de 2 de junio de 2017, no acoté sobre este

punto.

El Coordinador General de TIC's de! HICA, que actué durante el periodo comprendido
entre el 1 de septiembre de 2014 y 30 de junio de 2015, con comunicacién de 29 de

mayo de 2017, manifesto:
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“ . se solicito a DNTI normas y politicas para el correcto manejo de los
recursos informaéticos, sin embargo, se puede apreciar... que las mismas
estaban en proceso de aprobacién y estandarizadas para las unidades
médicas.- Existia la debia (sic) coordinacion con los permisos por vacaciones
de los usuarios del Sistema AS400 como se puede verificar en correos
electronicos que se adjuntan los que expresan los permisos que concede la
Coordinacién de Talento Humano para que TICs haga cierre de agenda y re
agendamiento respectivo de las citas médicas... ",

Lo expresado por el citado funcionario, no modifica el comentario de auditoria,

respecto de activacién e inactivacion de usuarios desvinculados.

El Coordinador General de TIC's del HCAM, actuante con periodo comprendido entre
el 18 de diciembre de 2015 y el 31 de diciembre de 2016, en respuesta a io expresado
en la conferencia final de resultados, con memorando IESS-HCAM-CGTIC-2017-1125-

M de 5 de junio de 2017, sefialo:

“ . Al respecto me permito indicar que con el fin de realizar una depuracion de
los usuarios se solicitd a la Coordinacion General de Talento Humano del
HCAM mediante Memorando Nro. IESS-HCAM CGTIC-2016-1514-M con fecha
29 de septiembre de 2017 (sic) un listado de personal que sali6 de la institucion
con el fin de realizar una depuracién de usuarios del sistema medico MIS
AS400, este pedido no fue contestado.- Se ha levantado un proceso de
inactivacion de usuarios dado que no se recibe informacion de desactivacion de
usuarios a nivel nacional se debe proceder a ejecutar el programa del sistema
que permite inactivar los perfiles que no hayan ingresado al sistema en los
dltimos 30 dias, mismo que venia ejecutandose cada inicio de mes de 2015
octubre pero con parémetro de 180 dias como trabajo calendarizado, el mismo
que evitaré accesos no autorizados al sistema.- Adicionalmente se esta
implementando la fecha de salida para usuario temporales, es decir incorporar
un parémetro para que desactive usuarios temporales automaticamente al
finalizar el periodo al cual estaba contratado... Complementariamente el grea
de talento humano informaré de manera mensual los usuarios que salieron de
la Institucién para que los mismos sean dados de baja en el sistema médico...”.

Lo comentado por el Coordinador General de TIC's del HCAM, no modifica el
comentario de auditoria, en razon, de que evidencio que el area de talento humano del
HCAM, no entregé la informacién requerida para la depuracion de accesos de los-
médicos que laboraron en el hospital al 29 de septiembre de 20186, por lo que posterior
a la fecha de corte de esta accién de control, presentd propuestas de acciones
correctivas en cuanto sus competencias para el mejoramiento del control en relacion al
manejo de desvinculaciones de personal y de control de acceso a la informacién del
Sistema Informacién Médica MIS AS400 a usuarios genéricos y aquellos usuarios que

no registraron actividad por tiempos prolongados en el sistema.
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Conclusiones

La Coordinadora de la Unidad Informatica del HCAM, encargada y los
Coordinadores Generales de TIC's del HCAM, titular y encargado; y, los
Coordinadores Generales de TIC’s del HJCA, titular y encargado; no solicitaron al
Coordinador General de Talento Humano del hospital, el detalle de los servidores
que se desvincularon de la Institucion, tampoco elaboraron, ni pusieron a
consideracion del Gerente General del hospital al que pertenecen, las politicas y
procedimientos para el acceso, manejo y procesamiento de la informacion del
Sistema de Informacién Médica MIS AS400, que permitan la revision regular del
estado de actividad de las cuentas de usuarios y establecer los mecanismos de
coordinacién con la unidad responsable del talento humano, para la inactivacion de
los usuarios que correspondieron a servidores desligados temporalmente o
definitvamente de la institucién, en el caso de. vacaciones, comisiones de
servicios, licencias, renuncia y despido; no dieron instrucciones a seguir para la
activacion e inactivacion de cuentas de usuarios a personal externo y esporadicos,
como el caso de usuarios creados por pedido de los entes de control, actividades
de soporte, capacitacion, practicas profesionales, entre otros, lo que ocasioné que
las cuentas de usuario de servidores desvinculados se mantengan con estado
activo en el Sistema de Informacion Médica MIS AS400, segun consté en su base

de datos: incrementando el riesgo de accesos no autorizados al sistema.

Los Directores Nacionales de Tecnologia de la Informacién, encargados, con
perfodos de actuacién comprendidos entre el: 25 de junio de 2014 y el 7 de enero
de 2015; y, 18 de mayo de 2015 y el 31 de diciembre de 2016, tampoco emitieron
ineamientos para que las Coordinaciones Generales de Tecnologia vy
Comunicaciones de los hospitales de tercer nivel del IESS implementen revisiones
regulares de todas las cuentas de usuarios y los privilegios asociados, en conjunto
con los duefios de los procesos, por lo gue la informaciéon de los usuarios
almacenada en |la base de datos del Sistema de Informacion Médica MIS AS400,
no fue consistente con el registro correspondiente al personal, administrado por la
unidad de Talento Humano, lo que ocasiond que las cuentas de usuario de
servidores desvinculados se mantengan con estado activo en el Sistema de
Informacién Médica MIS AS400, seglin constd en su base de datos; incrementando

el riesgo de accesos no autorizados al sistema.
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- El Director Nacional de Gestion de Talento Humano, no dio instrucciones
adicionales a las emitidas con memorando IESS-DNGTH-2016-4640-M de 17 de
agosto de 2016, que instruyé el formulario de Paz y Salvo como requisito para el
pago previo a las liquidaciones e inactivacion del usuario de los sistema
informaticos del Instituto, para la coordinacién entre los responsables de taiento
humano y TIC’s de las Unidades Medicas, para ia inactivacion de los servidores,
trabajadores del IESS, desvinculados temporal y definitivamente; lo que permitid
mantener como usuarios activos a 137 y 104 servidores que salieron de ios
Hospitales HCAM e HJCA, respectivamente, lo que ocasiond que no se
establezcan procedimientos estadndares en los hospitales de tercer nivel a fin de
asegurar la inactivacion de cuentas de usuarios correspondientes a servidores
desvinculados temporalmente y/o definitivamente de los sistemas informaticos del
IESS, como es el caso del Sistema de Informacion Médica MIS AS400.

Recomendacién
Al Director Nacional de Tecnologias de la Informacién |

14. Coordinara con la Direccion Nacional de Riesgos Institucionales y la Subdireccion
'Nacional de Gestién de Talento Humano, estableceran los procedimientos
aprobados y difundidos para que en conjunto con las areas responsables de la
administracién de usuarios de los sistemas, realicen la implementacién de
controles para la revision peritdica y bajo demanda de los accesos autorizados a
los sistemas, a fin de asegurar la coherencia entre ias bases de datos de talento
humano y las bases de datos de usuarios de los sistemas informaticos, como en
el caso del Sistema de Informacién Médica MIS AS400, a fin inactivar los accesos
otorgados a servidores, trabajadores y personal, desvinculados temporal y/o
definitivamente de la Institucién. Ademas establecera los procedimientos para
regular los accesos de terceras persohas como el caso de proveedores,
capacitadores, entes de control, entre otros, que seran de responsabilidad de las

areas requirentes de estos servicios.
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Acceso irrestricto a 1a informacion del Sistema MIS AS400 sin acuerdos de

confidencialidad suscritos

Ef Sistema de Informacion Médica MIS AS400, almacend las historias clinicas de los
pacientes, registros y procedimientos médicos, inventario valorado de farmacos,
agendamiento de citas, entre otros; son usuarios de este aplicativo el personal del
drea médica y administrativa de las Unidades Médicas del IESS, a través de consulta
externa, hospitalizacién y emergencia; asi también, de los consultorios y prestadores
externos y consultorios anexos, que mantienen relacién con la Institucion, los usuarios
y perfiles son creados por personal informatico administrador del sistema a cargo de
los Coordinadores Generales de Tecnologias de Informacion y Comunicacion de cada
hospital de nivel ill, a base de las solicitudes presentadas por las Jefaturas de cada

unidad.

Respecto de la restriccidn y confidencialidad de la informacién del Sistema de
Informacion Médica MiS AS400, el Director del Seguro General de Salud Individual y
Familiar y los Gerentes Generales de los Hospitales José Carrasco Arteaga y Carlos
Andrade Marin, no emitieron los lineamientos, directrices ni requerimientos para
restringir el acceso a las historias clinicas de los pacientes del IESS, tampoco los
Coordinadores Generales de TIC's del HICA y HCAM, realizaron acciones sobre este
tema, el Coordinador General de TIC's del HCAM en memorando |[ESS-HCAM-CGTIC-
2017-0730-M de 12 de abrit de 2017, dirigido al equipo de auditoria en el que sefialé.

“ .. la tinica de(sic} solicitud recibida es de Confidencialidad en el Sistemas AS400
(Diagnostico HIV) emitida por Coordinacién Nacional de Vigilancia Epidemioldgica,
la misma que no se ha implementado por falta de definiciones funcionales...”

E! Coordinador General de Contro! de Calidad del Hospital de Especialidades Teodoro
Maldonado Carbo, con memorandos [ESS-HTMC-CGCC-2016-1242-M de 13 de
octubre de 2016 y IESS-HTMC-CGCC-2016-1267-M de 18 de octubre de 2016,
solicitd al Director Técnico Encargado, Director y Coordinador General de TICs del
HTMC, la restriccion al acceso de Historia Clinica en el Sistema de Informacion
Médica MIS AS400, donde expreso:

“ .. velando por los derechos y el bienestar de los pacientes... en pro de la
confidencialidad que es el derecho a que todos aquellos que lleguen a conocer
datos relacionados con los mismos, por su participacion directa o indirecta en
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las funciones propias de las instituciones sanitarias... Informa de que existen
diferentes areas administrativas, las cuales tienen acceso a la Historia Clinica
siendo esta una informacién muy sensible que debe ser protegida.- Por lo cual
se solicita se restringa el acceso a la opcion Trabajar con Historias Clinicas y
Consulta de Historias Clinicas del sistema AS400 a los usuarios de las
unidades que utilizan dicho sistema que no son personal medico y tienen
habilitadas opciones mencionadas ya que es una informacion que no debe ser
de acceso general, solo debe ser para uso de profesionales médicos y areas
competentes... .

El Coordinador General de TIC's del HTMC, con memorando |IESS-HTMC-2016-3872-
M de 17 de octubre de 2016, en atencién al memorando |IESS-HTMC-CGCC-2016-

1242-M, informé:;

«  La Administradora de Usuarios del Sistema AS/400... procedié a restringir a
todos los usuarios de la Jefatura Técnica de Admision, los siguientes
programas, mediante los cuales se puede acceder a los Registros Médicos de
los pacientes en el M6dulo de Admision de Consulta Externa y Admisién de
Hospitalizacion y Emergencias.- HCO60C (sic) Prepara archivos para impresion
de reg. médic.- HHCO70 (sic) Impresién de Historia Clinica.- IHCO70CL
Impresion de Historia Clinica unificada/unid.- Cabe indicar que existen otros
usuarios Administrativos en las dependencias de Coordinacion de Control de
Calidad, los cuales tienen acceso indicado a los usuarios de los siguientes
grupos de trabajo: Unidad de Calificacion Médica, Trabajo Social, Gestion
Hospitalaria, Atencion al Cliente, Archivo y Documentacion Clinica..."

E| Coordinador General de Control de Calidad del HTMC, con memorando IESS-
HTMC-CGCC-2016-1274-M de 19 de octubre de 2016, dirigido al Coordinador General
de TIC’s del HTMC, afadié:

« _se me informa que la Unidad Técnica de Archivo y Documentacién Clinica
maneja las historias clinicas por lo cual justifica el acceso a las opciones de
Historia Clinica, de igual manera la Unidad Técnica de trabajo Social realiza la
elaboracion de la Ficha Psicosocial e interactiian con los pacientes necesitando
esta opcidn para revisar las condiciones del paciente.- el resto de unidades
cuenta con personal médico por lo cual ellos deberan solicitar mediante sus
jefaturas los usuarios de consulta para los fines pertinentes, el personal
administrativo no debe tener acceso a la historia clinica, de esta manera
protegemos la confidencialidad del paciente... "

Con memorando |IESS-HCAM-CGTIC-2017-0730-M de 12 de abril de 2017, el
Coordinador General de Tecnologias, remitié el archivo de auditoria AUDIPO1, del que
se obtuvo una muestra a partir de la semana del 18 al 22 de julio, del 17 al 21 de
octubre y del 21 al 25 de noviembre de los afios: 2014, 2015 y 2016, correspondientes
a los hospitales: HCAM, HTMC y HJCA, en el que se observd que el personal

administrativo de las areas de: TIC's, atencién al cliente, subsidios, estadisticas,
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responsabilidad patronal, facturacion, realizaron consultas e impresiones de historias

clinicas, como se muestra a continuacion:

. Perfil de Consulta | Impresién
Hospital grupo Programa Referencia HC HC
ADMINUMICONTRO | SECRETARIA INFORMATICA HCAM. 2
HCAM SOPORTE INFORMATICA
£ | OMEDIC | MEDICH1| pf e oRUATICA 141
S [ CADMI | ADMIOO | ATENCION AL CLIENTE
o SERVICIO AL CLIENTE® y| 1216 54
E CADMI HOSO002CL | \A7eNCION AL CLIENTE
g SOPORTE INFORMATICA,
£ CMEDICA [CONTROU| X DL o 55
8 FACTURAGION 07 93
5 CADMI | CONSO1 giiEginios 387 241
AUDITORIA MEDICA 876
CFACTU | FACPR1 = (5 /TORIA CONTRALORIA 1 |
Sin referencia Laboraen TIC's 1
CADMI | ADMIOO | =F=NRTAGO INFORMATICO HICA 3
MEDICO MAESTRO
3 CMEDICHOICMEDIC11| M JICO M 100
g ADMISIONISTA: CONSULT)
) CADMI | ADMIO1 | ExTERNA, HICA, ADMISIONISTA 275
3 REVISION AFILIADOS 133
@ CADMIE | ADMIO1 [USUARIO DE RESPONSABILIDAD 02
£ PATRONAL
S INFORMATICO _AZUAY, _ MEDICO
g SPPSS AZUAY, MEDICO AUDITOR
0 SPSS AZUAY. SUBDIRECCION DE
- CFACTU | FACUSR | poesTAGIONES,  SUBDIRECCION| 298
DE SALUD DEL AZUAY, MEDICO
AUDITOR ,
ADMINUM CONTRO | ADMINISTRADORA AS/400 i
ADMINISTRADORA AMBIENT
HOSPITALARIO
CMEDICHO|CMEDIC11 414 usuarios no identificados df 497
estadistica
8 86 | Usuarios de TIC
c ADMISIONISTA __DE___ CONSULTA
8 cADMI | ADMIoo fOMESON 102
3 , ADMISIONISTA CONSULTA
g EXTERNA, CONSULTA  DATOS
8 CADMI | ADMIOT | \hMISION, CONSULTA EXTERNA) 38
s ADMISIONISTA DE GE Y HO
o ANALISTA ADMINISTRATIVO
g CADM!I |HOS002CL| ASISTENTE ADMINISTRATIVO 95
5 OFINISTA DE ESTADISTICA
i GRUPO RESPONSABILIDAD 155
CFACTU | FACPR1 | PATRONAL
: USUARIO FAGTURACION )
QUIMICA FARMAGEUTICA DOSIS
CFARMA | FARMAOO | QUIMICO FARMACEUTICO{ 84
FARMACIA

Adicionalmente, el Sistema de Informacion Médica MIS AS400, dispone en el menu

“Control General del Sistema” de los administradores, de la opcion 12 “Trabajar con
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Querys” que permite la realizacion de consultas a traves de la elaboracién de

sentencias SQL para extraer informacién de la base de datos, quienes otorgaron

permisos a otros usuarios con diferente perfil a esta opcidn a través de dos

mecanismos como: “Trabajar con Usuarios/programas” del menU de autorizaciones y

"UMUS Usuarios opciones asignadas” en el ment ESC, al respecto, se observé que:

A través del menl de autorizaciones, “Trabajar con Usuarios/programas’, en el
Hospital Carlos Andrade Marin, se afiadieron 8 accesos al programa de querys
(consulta) a usuarios de los siguientes perfiles de grupo: "CADMYI”, “CDIRE’,
“CFACTU” “CMEDIC” “INVBODUM’, que cumplieron actividades de re
agendamiento, planificacién y estadistica, consultas, control de bodegas de
farmacos y kardex de insumos; en el Hospital José Carrasco Arteaga, se otorgd 1
acceso al programa de querys (consufta) a un usuario con perfil de grupo:
INVBODUM. con la referencia “USUARIO CONSULTA BODEGA” y en el Hospital
Teodoro Maldonado Carbo, no se encontraron autorizaciones anadidas a otros
perfiles para tilizarlo; ademas en la Unidad Médica denominada
“SUPERUSUARIO??” existieron 19 autorizaciones otorgadas a usuarios con
perfiles de grupo “INVODUM’, cuyas referencias correspondieron a “QUIMICA
FARMACEUTICA” y “SUBCONTROL DE FARMACOS” y 16 sin referencia, que se
crearon de acuerdo a la solicitud presentada por parte del Gerente Institucional
Proyecto Servicios Dignos, al Gerente General de HCAM, constante en
memorando |ESS-CDPRES-2016-0096-M de 2 de junio de 2016, en el que
expresd la necesidad de verificar los inventarios de insumos meédicos,
medicamentos y la agenda de unidades de esta institucion; no obstante, a mas de
los perfiles de consulta a nivel nacional como usuarios de bodega se les otorgé la

opcion de “querys”, con acceso exclusivo de consulta.

Con la opcion “UMUS Usuarios opciones asignadas” en el menu ESC, en el
Hospita! Carlos Andrade Marin, se asignaron 13 accesos al menu de Escape a
usuarios con perfil de grupo: CADMI, CADMIE, CFACTU, con las siguientes
referencias: “SUBDIRECCION DE ASEGURAMIENTO’, “GESTION
HOSPITALARIA” “ADMINISION” "CONTROL DE CALIDAD", “GESTION
HOSPITALARIA” “OFICINISTA”, “FACTURACION”, “AREA DE EMERGENCIAS’,
en los Hospitales: Teodoro Maldonado Carbo y José Carrasco Arteaga no se

encontraron asignaciones al programa de querys mediante la opcién de ESC a
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usuarios: y en la Unidad Médica denominada “SUPERUSUARIO??”, existieron 3
autorizaciones otorgadas a usuarios con perfiles de grupo ‘ADMINUMCA’" y
“INVODUM®", cuyas referencias correspondieron a ‘ASEGURADORA” y
“COORDINACION DE MEDICAMENTOS”.

La Administradora del Sistema de Informacién Médica MIS AS400 del HCAM, en la
informacion adjunta al memorando IESS-HCAM-CGTIC-2017-0730-M de 12 de abril
de 2017, indicé que todos los usuarios con acceso al programa "“CONTRO” tienen
acceso a “Trabajar con querys”:. es decir todos los administradores del sistema,
ademas, agregd que en el perfil de grupo “CFACTU” estan autorizados todos los

usuarios.

Ademas, el Sistema de Informacion Médica MIS AS400, permitié la creacion de
usuarios, con la capacidad de consultar e ingresar informacion de unas o varias
Unidades Meédicas, a través de su asignacién a la Unidad Médica denominada
“SUPERUSUARIO??” con cédigo de unidad médica “9999999999", por lo que en la
base de datos constaron 1.632 de un total de 1.787 usuarios activos, con acceso a
nivel nacional a la informacién de acuerdo a su perfil de grupe y 155 se encontraron

restringidos su acceso a las unidades medicas especificas.

Entre los 1.632 usuarios, se encontraron administradores del sistema de: Seguro
Campesino, Subdirecciones Provinciales de Salud que manejan los acceso de
prestadores y consultorios externos; y, otros que cumplen actividades administrativas,
tales como agendamiento de citas det Call Center- IESS, bodegas de farmacos y
facturacién, riesgos trabajo, etc., sin que existiera evidencia de que los Coordinadores
Generales de Tecnologia de la Informacion, revisaron en conjunto con el area
requirente la validez y vigencia de los accesos y perfiles otorgados, tal es el caso del
pedido realizado por el Director del Seguro General de Salud Individual y Familiar, con
memorando IESS-DSGIF-2016-0703-M de 9 de marzo de 2018, en el que solicité al
Gerente General del HCAM, con copia al Coordinador General de TIC’s, se realice el
cambio de Administrador del Sistema de Informacién Médica MIS AS400 de la
DSGSIF; sin embargo, al 31 de diciembre de 2016, se determiné que no se
inactivaron los accesos otorgados a esta servidora con usuarios ADMINPT vy

BD9999003 de “Control General del Sistema” y “Control General del Sistema de
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Inventarios”, creados en la unidad médica denominada “SUPERUSUARIQO??", con
codigo de unidad médica “9999999999"

Los perfiles de grupo de usuarios del Sistema de Informacion Médica MiIS AS400,
sefialados en los comentarios anteriores tuvieron acceso sin restriccion para visualizar
las historias clinicas de los pacientes del IESS, ejecucién de querys; y, en el caso de
los usuarios creados en la unidad médica con cédigo “9999999999" se encontraron
permitidos de realizar acciones de ingreso y consulta de la informacién en la base de
datos del Sistema de Informacion Médica MIS AS400 a nivel nacional, segun los
perfiles de grupo asignados; sin que haya evidehciado la suscripcion de acuerdos de
confidencialidad del uso, manejo de la informacién y responsabilidades de los
usuarios que utilizan el aplicativo, ni la emision de procedimientos para su

elaboracion, control y archivo.

Respecto de la confidencialidad de las historias clinicas, los articulos 7 letra f) de la
Ley Organica de Salud; 2, 7, 9, 14 y 15 del Reglamento para el manejo de informacion
confidencial en el Sistema Nacional de Salud, Capitulos IV Seguridad en la Custodia
de las Historias Clinicas y V Derecho a la Informacion y Confidencialidad de 29 de

enero de 2015, disponen:

“ ..Ley Orgénica de Salud Art. 7... f) Tener una historia clinica tnica redactada
en términos precisos, comprensibles y completos; asi como la confidencialidad
respecto de la informacién en ella contenida y a que se le entregue su
epicrisis;...".

“ . Reglamento.... Art 2.- Confidencialidad.- Es la cualidad o propiedad de la
informacion que asegura un acceso restringido a la misma, solo por parte de las
personas autorizadas para ello. Implican el conjunto de acciones que garantizan la
seguridad en el manejo de esa informacién.- ... Art 7.- Por documentos que
contienen informacién de salud se entienden: historias clinicas, resultados de
examenes de laboratorio, imagenologia y otros procedimientos tarjefas de registro
de atenciones médicas con indicacién de diagnostico y tratamientos, siendo los
datos consignados en ellos confidenciales.- El uso de los documentos que
contienen informacion de salud no se podra autorizar para fines diferentes a los
concernientes a la atencion de los/las usuarios, evaluacion de la calidad de los
servicios, andlisis estadistico, investigacién y docencia. Toda persona que
intervenga en su elaboracién o tenga acceso a su contenido, esta obligada a
guardar la confidencialidad respecto de la informacion constante en los
documentos antes mencionados.- Art 9.- El personal operativo y administrativo de
los establecimientos del Sistema Nacional de salud que tenga acceso a
informacion de los/las usuarios/as durante el efercicio de sus funciones, debera
guardar reserva de manera indefinida respecto de dicha informacién y no podra
divulgar la informacién contenida en la historia clinica, ni aquella constante en
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todo documento donde reposen datos confidenciales de los/las usuarios/as ... Art.
14.- La historia clfnica sdlo podré ser manejada por personal de la cadena
sanitaria. Como tal se entendera a los siguientes profesionales: medicos,
psicélogos, odontélogos, trabajadoras sociales, obstetrices, enfermeras, ademas
de auxiliares de enfermeria y personal de estadistica. Art. 15.- El acceso a
documentos archivados electrénicamente sera restringido a personas autorizadas
por el responsable del servicio o del establecimiento, mediante claves de acceso

personales...”.

El Director Nacional de Tecnologia de la Informacién, encargado, con memorando
IESS-DNTI-2016-0815-M de 3 de marzo de 2016, envio al Coordinador General de
Gestion Estratégica, subrogante un proyecto de compromiso de Confidencialidad,
solicitando ademas remitir a las unidades de negocio y al BIESS, a fin de que, el
personal que designe los suscriba previo a acceder a la informacion que se encuentra
en las bases de datos custodiadas por la DNTI. Con memorando IESS-CGGE-2016-
0041-M de 9 marzo de 2016, el Coordinador General de Gestién Estratégica, puso en
conocimiento a la Directora General del |IESS, el documento denominado Compromiso
de confidencialidad; la que a su vez traslado a la Direccién Nacional de Talento
Humano, dependencia que traslado a la Direccion Nacional de Gestién Documental
para su difusion a las unidades de negocio, entre otras la Direccion del Seguro

General de Salud Individual y Familiar.

El Consejo Directivo del IESS emiti6 el 28 de abril de 2016, la Resolucién C.D 521 que
contiene las “Politicas que regulan las actividades relacionadas con el uso de

Tecnologias de la Informacién y Comunicaciones”; en sus articulos 2 y 20 establecio:

“ .. Art. 2. Ambito.- Las politicas de tecnologia de la informacién y comunicacion
serdn aplicadas de manera obligatoria por fas y los funcionarios, servidores y
trabajadores que integran el IESS a nivel nacional, que utilicen el hardware,
software y comunicaciones para el cumplimiento de sus actividades diarias.- La
Direccion Nacional de Tecnologia de la Informacion sera la encargada de
administrar y ejecutar estas politicas a través de procedimientos, asimismo las
politicas deben cumplirse a nivel nacional por las dependencias que tienen a su
cargo el uso de recursos tecnolégicos de forma desconcentrada ... Art. 20.-
Compromiso de Confidencialidad.- Las y los servidores de la institucion deberan
firmar compromisos de confidencialidad y de no divulgacion de informacion de
conformidad con lo dispuesto en la Constitucion, las leyes y las necesidades de
proteccién de informacién de la Institucion.- La Direccién Nacional de Gestion de
Talento Humano seréd la encargada de controlar que los compromisos de
confidencialidad de la informacion, documento fisico o electronico, sean firmados
de forma manuscrita o electrénica por todo el personal de la institucion sin
excepcién, gestionar la custodia de los compromisos firmados, en los expedientes,
fisicos o electronicos, de cada funcionario y/o servidor, y controlar que la firma de
los compromisos de confidencialidad sean parte de los procedimientos de
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incorporacién de nuevos funcionarios y/o servidores a la institucién, sin
excepcion...”.

En este sentido, el Director Nacional de Tecnologia de la Informacién con memorando
IESS-DNTI-2016-3824-M de 7 de noviembre de 2016, se dirigio a las Direcciones
Provinciales del IESS, con conocimiento de la Directora General del IESS, sobre los

acuerdos de confidencialidad, requiri6:

“ . Con la finalidad de cumplir con lo que establece la Resolucién C.D. 457 que
contiene el Reglamento Funcional del Instituto Ecuatoriano de Seguridad Social
en el articulo 4, numeral 2.4.3., y que entre otras, se refiere a: “f) Implementar y
administrar las seguridades para garantizar la integridad de la informacion
almacenada en las bases de datos de las aplicaciones informéticas de la
Institucion.”, siendo obligacion de las y los servidores del Instituto asegurar la
confidencialidad y reserva de la informacion que administra, es necesario
implementar la suscripcion individual de un compromiso de confidencialidad para
todo servidor o servidora del IESS como de instituciones publicas externas que
acceden a la informacién de las bases de datos.- Agradeceré que dentro del
ambito de su competencia y jurisdiccion se sirva a disponer a los servidores y /o
servidoras que cumplan funciones de informéticos suscriban el Acuerdo de
Confidencialidad en tres ejemplares... uno de fos cuales debera ser enviado a la
Direccién Nacional de Tecnologia de la Informacion para el registro
correspondiente, otro deberé reposar en la carpeta individual del servidor y/o
servidora en la Unidad de Talento Humano... El acuerdo de confidencialidad
suscrito por el personal informatico de cada jurisdiccion, deberd ser remitido a
esta Direccion en el término de 10 dias, caso contrario se solicitara a la autoridad
competente la aplicacién de sanciones determinadas en la Ley Orgénica del
Servicio Pablico y su reglamento...”.

Respecto, de la disposicion emitida por el Director Nacional de Tecnologia de la
Informacién el Coordinador General de TIC’s del HJCA con memorando IESS-HJCA-
CGTIC-2016-0270-M de 14 de noviembre de 2016, remitid copia de los acuerdos de
confidencialidad del personal TIC bajo su cargo; el Coordinador General de TiC’s del
HCAM. con memorando IESS-HCAM-CGTIC-2017-0730-M de 12 de abril de 2017,
remitié al equipo de auditoria, copias de los acuerdos de confidencialidad suscritos por
el personal informatico a su cargo, sin embargo, no evidencié que estos hayan sido
reportados a la DNTI dentro de los 10 dias establecidos a partir de su requerimiento
IESS-DNTI-2016-3824-M de 07 de noviembre de 2016.

El Coordinador General de TIC's del HTMC, con memorando |IESS-HTMC-CGTIC-
2017-2201-M de 20 de abril de 2017, al respecto indico:
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“ .. No hay acuerdos de confidencialidad firmados por el personal de TICs; sin
embargo actualmente se va a realizar una reunion con el drea de Talento Humano
para regularizar este punto el 21 de abril del 2017...".

Con memorando |ESS-HCAM-CGTH-2017-0788-M de 11 de abril de 2017, el
Coordinador General de Talento Humano del HCAM, al respecto de la suscripcion de

compromisos de confidencialidad, indicé:

“ .. La unidad de Talento Humano no esté a cargo de la (SIC) llevar el controf
sobre el proceso de accesos al Sistema de Informacion Médica, asi como
tampoco de la suscripcién de los acuerdos de confidencialidad de las claves del
sistema en mencion... Considerar que Unicamente en el contrafo de servicios
ocasionales en una de sus cldusulas incluye lo siguiente: "DECIMA TERCERA.-
RESERVA Y CONFIDENCIALIDAD.- Ella CONTRATADO/A, se obliga a
mantener la reserva, seguridad y manejo de la informacion, equipos y documentos
que estén a su cargo por la actividad que desempefiard en el HCAM, a fin de
precautelar la buena imagen institucional. El uso indebido serd causal de la
terminacion anticipada del contrato”...”,

El Coordinador General de Talento Humano del HTMC con memorando IESS-HTMC-
CGTH-2017-0571-M de 16 de marzo de 2017, al respecto también indicé lo expresado
en la clausula ‘DECIMA TERCERA DEL CONTRATO DE SERVICIOS
OCASIONALES.- RESERVA Y CONFIDENCIALIDAD,

La Coordinadora General de Talento Humano del HICA, con memorando IESS-HJCA-
CGTH-2017-0631-M de 25 de abril de 2017, no adjunté informacion al respecto de la
suscripcién de acuerdos de confidencialidad en la referida Unidad Médica, en la que
se constatdé se maneja el mismo formato de contratos ocasionales, la que es emitida
desde la Direccién Nacional de Gestién de Talento Humano del IESS.

Cabe indicar que en ninguno de los tres hospitales de tercer nivel, estos acuerdos de

confidencialidad reposaron en el drea de talento humano.

Lo comentado, se origind debido a que los Directores del Seguro General de Salud
Individual y Familiar titulares y encargados, a su turno, con periocdos comprendidos
entre el: 17 de abril de 2014 y el 12 de septiembre de 2014; 6 de octubre de 2014 y el
11 de marzo de 2015; 12 de marzo de 2015 y el 16 de agosto de 2015; 19 de agosto
de 2015 y el 14 de diciembre de 2015; v, el Director del Seguro General de Salud
Individual y Familiar encargado y Director del Segurc General de Salud Individual y
Familiar, desde el 8 de enero de 2016 y el 18 de febrero de 2016; y, desde el 19 de
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febrero de 2016 y el 26 julio de 2016, respectivamente; y; del 28 de septiembre de
2016 y el 31 de diciembre de 2016; no dispusieron ni organizaron la implementacion
de procedimientos para restringir el acceso a las historias clinicas de los pacientes de
las Unidades Médicas del IESS a través del Sistema de Informaciéon Médica MIS
AS400, tampoco emitieron lineamientos y directrices para la elaboracion y suscripcion
de acuerdos de confidencialidad por parte de los usuarios internos y externos de la
informacién generada por este sistema y sus bases de datos; lo que ocasiond que no
se establezcan a los usuarios del sistema las responsabilidades y compromisos de
reserva de la informacién de los pacientes de las Unidades Médicas del IESS y que no
garantice el cumplimiento de los requerimientos de confidencialidad establecidos por la

Autoridad Sanitaria Nacional.

Los referidos servidores incumplieron lo dispuesto en los articulos 22.- Deberes de las
o los servidores publicos, letras a) y b), de la Ley Organica de! Servicio Publico; 7 letra
f) de la Ley Organica de Salud; 2, 7, 9, 14 y 15 del Reglamento para el manejo de
informacién confidencial en el Sistema Nacional de Salud, Capitulo Ill Confidencialidad
en los documentos con informacién de Salud, publicado en acuerdo ministerial 5216
Registro Oficial Suplemento 427 de 29 de enero de 2015; 5 de la Resolucion C.D. 483
Reglamento Organico Funcional del IESS, emitida por el Consejo Directivo el 13 de
abril de 2015: referente a las responsabilidades de la Direccién del Seguro General de
Salud individual y Familiar; literal i) numeral 2.2.1 Gestién del Seguro General de
Salud Individual y Familiar, numero 11 de las atribuciones y responsabilidades, de la
Resolucion C.D 509 Reglamento Organico Funcional del IESS, emitida por el Consejo
Directivo el 18 de febrero de 2016; e inobservaron la Norma de Control Interno: 401-03

Supervision.

La Resolucién C.D. 483 Reglamento Organico Funcional del IESS, emitida por el
Consejo Directivo el 13 de abril de 2015; establece entre las atribuciones y

responsabilidades de la Direccién del Seguro General de Salud Individual y Familiar:

“ .. Art 5.- i) Disponer y organizar la implementacién y sistematizacion de la
historia clinica de todos los afiliados y beneficiarios en las Unidades Meédicas
del IESS...”
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La Resolucion C.D. 509 Reglamento Organico Funcional del |IESS, emitida por el
Consejo Directivo el 18 de febrero de 2016; establece entre las atribuciones y
responsabilidades de la Direccién del Seguro General de Salud Individual y Familiar:

“.. 2.2.1 Gestion del Seguro General de Salud Individual y Familiar.-
ATRIBUCIONES Y RESPONSABILIDADES.- 11. Disponer la implementacion
y sistematizacion de la historia clinica de fodos los afiliados y beneficiarios en
las Unidades Médicas del IESS..."
El Director Nacional de Tecnologia de la Informacién encargado con periodo de
actuacion comprendidos entre el 18 de mayo de 2015 y el 31 de diciembre de 2016, no
emitié directrices a los Coordinadores Generales de TIC's de los hospitales HCAM,
HTMC y HJCA para llevar a cabo las revisiones regulares de las opciones y
autorizaciones asignadas a los usuarios en cada médulo del Sistema de Informacion
Médica MIS AS400, lo que ocasiond que los usuarios del aplicativo tengan acceso
irrestricto a la informacién de historias clinicas, resultados de examenes de laboratorio,
imagenologia, etc., registro de atenciones médicas con indicacién de diagnéstico y
tratamientos, siendo los datos consignados en ellos confidenciales; asi como la
utilizacién de la opcién “Trabajar con querys” y la creacién de usuarios en unidad
médica denominada “SUPERUSUARIO??” con coédigo de unidad medica
“9999999999” incrementando el riesgo de acceso no autorizado y mal uso de la
informacién del Sistema de Informacién Médica AS400, incumpliendo lo dispuesto en
los articulos 22 Deberes de las o los servidores publicos, letras a) y b) de la Ley
Organica del Servicio Pdblico; letra e), del numero 2.4.3, del Reglamento Organico
Funcional del Instituto Ecuatoriano de Seguridad Social, expedido por el Consejo
Directivo del IESS, mediante Resolucion C.D.457, publicada en la Edicion Especial del
Registro Oficial 45 de 30 de agosto de 2013, referentes a las atribuciones, deberes,
responsabilidades y funciones de la Direccién Nacional de Tecnologia de la
Informacion; y, las Normas de Control Interno: 200-07 Coordinacion de acciones
organizaciones; y, 401-03 Supervisién, 410-04 Politicas, y procedimientos.

La Resolucién C.D.457, publicada en la Edicién Especial del Registro Oficial 45 de 30
de agosto de 2013, referente a las atribuciones, deberes, responsabilidades y
funciones de la Direccién Nacional de Tecnologia de la Informacién, establece:

“...e) Generar lineamientos y directrices para la gestion de infraestructura de fa
fecnologia de informacion, bases de datos, redes y sistemas, desarrollo y

mantenimiento de aplicaciones y soporte técnico a usuarios...”.
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El Director Nacional de Gestion de Talento Humano pbr el periodo de actuacién
comprendido entre el 26 de mayo de 2015 y el 31 de diciembre de 2016, no coordind
con el Director Nacional de Tecnologia de la Informacion, para la implantacion de
procedimientos referente a la suscripcion, documentacién y custodia de los
compromisos de confidencialidad de los servidores y trabajadores del IESS; lo que
ocasiond que no se organizaran acciones, ni se instruyeran a los responsables de las
areas de talento humano de las Unidades Médicas del IESS, ni controlara que los
compromisos de confidencialidad de la informacién, documento fisico o electrénico,
sean firmados de forma manuscrita o electronica por todo el personal de la institucion
sin excepcién, tampoco gestiond la custodia de los compromisos firmados, en los
expedientes, fisicos o electrénicos, de cada funcionario y/o servidor, ni controld que la
firma de los compromisos de confidencialidad sean parte de los procedimientos de
incorporacién de nuevos funcionarios y/o servidores a la institucion, sin excepcion;
incrementando el riesgo de acceso no autorizado y mal uso de la informacion del
Sistema de Informacion Médica AS400; incumpliendo lo dispuesto en las letras a) y b)
del articulo 22.- Deberes de las o los servidores publicos de la Ley Organica del
Servicio Publico; la Resolucién C.D. 521 de 28 de abril de 2016, que emitio las
“Politicas que regulan las actividades relacionadas con el uso de Tecnologias y
Comunicaciones™ y, las Normas de Control Interno 100-01 Control Interno, 200-07
Coordinacién de acciones organizacionales, 200-08 Adhesién a las politicas

institucionales; que establecié:

“ . Art. 20.- Compromiso de Confidencialidad.- (...) La Direccién Nacional
de Gestién de Talento Humano seré la encargada de controlar que los
compromisos de confidencialidad de fa informacion, documento fisico o
electrénico, sean firmados de forma manuscrita o electrénica por todo el
personal de la institucion sin excepcion, gestionar la custodia de los
compromisos firmados, en los expedientes, fisicos o electrénicos, de cada
funcionario y/o servidor, y controlar que la firma de los compromisos de
confidencialidad sean parte de los procedimientos de incorporacion de nuevos
funcionarios y/o setvidores a la institucién, sin excepcion...”.

Los Gerentes Generales del HCAM, actuantes en el periodo comprendido entre el: 11
de junio de 2014 y el 5 de junio de 2015; y, 8 de junio de 2015 y el 31 de diciembre de
2016: los Gerentes Generales del HTMC, titulares y encargados, actuantes en los
periodos comprendidos entre el: 8 de agosto de 2014 y el 19 de diciembre de 2014; 18
de marzo de 2015 y el 17 de‘julio de 2015; 17 de julio de 2015 y el 7 de marzo de
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2016; y, 8 de marzo de 2016 y el 13 de octubre de 2016; los Gerentes Generales del
HJCA, titulares y encargados, actuantes durante los periodos comprendidos entre el: 5
de septiembre de 2014 y el 19 de mayo de 2015; 20 de mayo de 2015 y el 29 de abril
de 2016; 2 de mayo de 2016 y el 27 de octubre de 2018; no vigilaron el cumplimiento
de las politicas de administracion publica en las dreas a su cargo, de conformidad con
la normativa vigente para la confidencialidad de la informacién del Sistema de
Informacion Médica MIS AS400; tampoco establecieron la normativa interna para que
los Coordinadores Generales de TIC's cuenten con lineamientos y disposiciones gque
permitan la revisién en conjunto con el area requirente de la validez y vigencia de los
accesos y perfiles otorgados a los usuarios permitiendo la consulta irrestricta de la
informacién de historias clinicas, resultados de examenes de laboratorio,
imagenologia, etc., registro de atenciones médicas con indicacién de diagnéstico y
tratamientos, siendo los datos consignados en ellos confidenciales; asi como la
utilizacion de la opcién “Trabajar con querys y creacion de usuarios en unidad médica
denominada “SUPERUSUARIO??" con cédigo de unidad médica “9999999999" ni
emitieron las directrices para la suscripcion de acuerdos de confidencialidad del uso,
manejo de la informacién y responsabilidades de los usuarios que utilizan el Sistema
de Informacién Médica AS400; asi como su control y archivo; lo que ocasioné que la
informacién relacionada a la historia clinica de los pacientes de las Unidades Médicas
a su cargo, se encuentre disponible, y sin restriccion mediante el acceso a opciones de
consulta y/o impresion por parte de los usuarios de &reas administrativas dentro y
fuera del hospital, que no pertenecieron a la cadena sanitaria; asi como que no se
establezcan las responsabilidades y compromisos de reserva del personal de las
Unidades Médicas de tercer nivel, ni las sanciones en caso de su inobservancia, sin

que se restringa el acceso a la informacion.

Los referidos servidores incumplieron lo dispuesto en las letras a) y b) del articulo 22.-
Deberes de las o los servidores publicos de la Ley Organica del Servicio Publico; los
articulos 14) y 15) del Reglamento para el manejo de informacién confidencial en el
Sistema Nacional de Salud, Capitulo IV Seguridad en la Custodia de las Historias
Clinicas, publicado en acuerdo ministerial 5216 Registro Oficial Suplemento 427 de 29
de enero de 2015; los nimeros 2 y 23 del articulo 10 del Reglamento Interno para la
creacion de la nueva estructura organica de las Unidades Médicas de Nivel Il del
IESS expedido por el Consejo Directivo del IESS, mediante Resolucion C.D. 468, de

30 de mayo de 2014, referente a las funciones de la Gerencia General de las
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Unidades Médicas de Nivel Ill; y las Normas de Control Interno: 401-03 Supervision,

410-04 Politicas y procedimientos.

El Reglamento Interno para la creacion de la nueva estructura organica de las
Unidades Médicas de Nivel Ill del IESS expedido por el Consejo Directivo del IESS,
mediante Resoiucién C.D. 468, de 30 de mayo de 2014, estabiece:

“ _ Art. 10.- De la Gerencia General de fa Unidad Médica.-... 2.Asegurar el
cumplimiento de las politicas de administracién publica en las éreas a su cargo,
de conformidad con la normativa vigente;... 23. Establecer la normativa interna
necesaria para el uso eficiente y eficaz de los recursos humanes, financieros,
tecnolégicos y materiales de la Unidad Medica...”.

La Coordinadora de la Unidad Informatica del HCAM, encargada y los Coordinadores
Generales de TIC's del HCAM, titular y encargado, con periodos de actuacion
comprendidos entre el: 1 de enero de 2014 y el 10 de agosto de 2014, 11 de agosto de
2014 y el 16 de diciembre de 2015; y, 18 de diciembre de 2015y el 31 de diciembre de
2016; la Coordinadora Informatica del HTMC, encargada, los Coordinadores
Generales de TIC's del HTMC encargados y titulares, con periodos de actuacion
comprendidos entre el: 1 de enero de 2014 y el 30 de junio de 2014 y desde el 1 de
julio de 2014 y el 12 de agosto de 2014; 13 de agosto de 2014 y el 7 de enero de
2015: 2 de marzo de 2015 y el 10 de abril de 2015; desde el 18 de mayo de 2015y el
31 de mayo de 2015; 1 de junio de 2015 y el 22 de junio de 2015, y, del 29 de julio de
2015 y el 20 de marzo de 2016; y, 21 de marzo de 2016 y 13 de diciembre de 2016;
los Coordinadores Generales de TIC's del HIJCA, titular y encargado, actuantes en los
perfodos comprendidos entre el: 1 de septiembre de 2014 y el 30 de junio de 2015; y 1
de julio de 2015 y el 31 de diciembre de 2016; no propusieron al Gerente General del
hospital al que pertenecen, las politicas para el acceso, manejo y procesamiento de la
informacién del Sistema de Informacién Médica MIS AS400, para la coordinacion entre
los Jefes de Servicios de las dreas usuarias y la unidad a su cargo, para llevar a cabo
las revisiones regulares de las opciones asignadas en cada médulo del aplicativo;
tampoco supervisaron, ni reportaron a la Direccion Nacional de Tecnologia de la
informacién, la suscripcion de acuerdos de confidencialidad del personal de la unidad
de TICs del HCAM y HTMC, conforme la disposicién emitida por el Director Nacional
de Tecnologia de la Informacién constante en memorando IESS-DNTI-2016-3824-M
de 7 de noviembre de 2016; lo que ocasiond que los usuarios del aplicativo tengan

acceso irrestricto a la informacién de historias clinicas, resultados de examenes de
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laboratorio, imagenologia, etc., registro de atenciones médicas con indicacion de
diagnéstico y tratamientos, siendo los datos consignados en ellos confidenciales; asi
como la utilizacién de la opcion “Trabajar con querys”y creacién de usuarios en unidad
meédica denominada “SUPERUSUARIO??” con codigo de unidad médica
“9999999999” y que no se establezcan las responsabilidades y compromisos de
reserva del persona informatico, respecto de la informacién de los pacientes Y

beneficiarios de los servicios de las Unidades Médicas.

Los referidos servidores incumplieron lo dispuesto en las letras a) y b) del articulo 22.-
Deberes de las o los servidores ptblicos de la Ley Organica del Servicio Publico; los
nimeros 1 y 7 del Art. 41.- De la Coordinacién General de Tecnologias de la
Informacién y Comunicacién, del Reglamento Interno para la creacién de la nueva
estructura organica de las Unidades Médicas de Nivel il del IESS expedido por el
Consejo Directivo del IESS, mediante Resolucién C.D. 468, de 30 de mayo de 2014,
referente a las funciones y perfiles de los érganos de gestién y dependencias que
integran las Unidades Médicas de Nivel Ill; y las Normas de Control Interno 200-07
Coordinacién de acciones organizacionales; 410-12 Administracion de soporte de

tecnologia de informacion.

El Reglamento Interno para la creacion de la nueva estructura organica de las
Unidades Médicas de Nivel lll del IESS expedido por el Consejo Directivo del IESS,
mediante Resolucién C.D. 468, de 30 de mayo de 2014, establece:

“ .. Art. 41.- De la Coordinaciéon General de Tecnologia de la Informacion y
Comunicacion.-... 1. Proponer las politicas para el acceso, manefo, y
procesamiento de la informacién y de los servicios de red, a través de las
herramientas de Tecnologia de Informacién y Comunicacion (TIC),... 7.
Controfar fa seguridad, integridad y proteger el caréacter institucional de la
informacion manejada por los usuarios...”.

De conformidad con lo dispuesto en el articulo 90 de la Ley Organica de la Contraloria
General del Estado y 22 de su Reglamento, se comunico los resultados provisionales,
con oficios: 0071, 0072, 0073, 0074, 0075, 0076, 0085, 0110, 0106, 0107, 0091, 0092,
0093, 0094, 0095, 0108, 0081, 0082, 0083, 0086, 0087, 0088, 0090, 0096, 0097-0010-
IESS-AI-2017 de 9 de mayo de 2017; a los Directores del Seguro General de Salud
Individual y Familiar, titulares y encargados; al Director Nacional de Tecnologia de la

Informacién, encargado; al Director Nacional de Gestion de Talento Humano; a los
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Gerentes Generales del HCAM; a los Gerentes Generaleé del HTMC; a los Gerentes
Generales del HJCA, titulares y encargados; y, a los Coordinadores Generales de
TIC's del HCAM: a los Coordinadores Generales de TIC's del HTMC; a los
Coordinadores Generales de TIC’s del HICA, titulares y encargados; obteniendo las

siguientes respuestas:

E| Coordinador Generai de TIC's del HICA, que actué durante el periodo comprendido
entre el 1 de septiembre de 2014 y 30 de junio de 2015, en respuesta al oficio 0096-
0010-IESS-AI-2017, con comunicacion de 17 de mayo de 2017, sefiaié:

“ Una vez realizada una visién general de la infraestructura informatica y
procesos que se llevaba dentro del (sic) Coordinacién General de TiC's del
HJCA se emite un documento denominado “INFORME EJECUTIVO DE LA
SITUACION ACTUAL DE LA COORDINACION DE TICS”, donde se hace
constatar en otros Ia faita de procesos que estén acordes a la resolucién 468 y
la falta de una plataforma CORE de servidores o software sobre la cual se
deben implementar los sistemas o servicios que ayudaran a generar una
plataforma estandar y controlada de aplicativos que ayudarian a generar
mejores tiempos de respuesta en los trabajos cotidianos que el personal
desempeiia y que garanticen el correcto uso y resguardo de la informacion que
se genera en la parte administrativa... se han realizado las acciones necesarias
para establecer politicas institucionales que deberian ser emitidas por la DNTI,
las cuales como se puede observar no se tenian aprobadas y estandarizadas
para las unidades médicas en el perfodo de tiempo en el cual preste mis
servicios a la institucion, es importante indicar que el centralismos que maneja
DNT! no permitié implementar una serie de proyectos bases en la plataforma
CORE informética del HICA y que se manejan en otras instituciones publicas
del pals...”.

Lo mencionado por el Coordinador General de TIiC's del HICA, que actud durante el
periodo comprendido entre el 1 de septiembre de 2014 y 30 de junic de 2015; no
modifica el comentario de auditoria debido a que no propuso ni coordiné que lleven a
cabo revisiones reguiares de las opciones asignadas en cada maédulo del Sistema de
Informacién Médico MIS AS400, a fin de precautelar ia confidenciéiidad de Ia

informacion institucional.

El Director del Seguro General de Salud Individual y Familiar encargado y Director del
Seguro General de Salud Individual y Familiar, en funciones desde el 8 de enero de
2016 y el 18 de febrero de 20186; y, desde ei 19 de febrero de 2016 y ei 26 julio de
2016, respectivamente, en respuesta al oficio 0074-0010-[ESS-Ai-2017, con

comunicacion de 19 de mayo de 2016, sefial6:
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“ . Mediante memorando No. IESS-DSGSIF-2016-1352-M de 10 de mayo de
2016, mediante el cual se pone en conacimiento de la Directora General del
Instituto Ecuatoriano de Seguridad Social, el Manual de Procesos de
Derivaciones...”.
Lo mencionado por el Director del Seguro General de Salud Individual y Familiar, no
modifica el criterio de auditoria, por cuanto no evidenci6 la entrega de lineamientos
para la restriccion de acceso a las historias clinicas generadas en el Sistema de

Informacion Médicas MIS AS400.

El Gerente General del HICA actuante durante periodo comprendido entre el 2 de
mayo de 2016 y el 27 de octubre de 2016, en respuesta al oficio 0108-0010-IESS-AI-
2017, con comunicacién de 19 de mayo de 2017, al respecto senald:

“_.. Durante mi gestién se trabajé en equipo con las diferentes autoridades del
hospital y se generaron los documentos normativos que garantizan la
restriccion y confidencialidad de la informacién de las historias clinicas de los
pacientes del IESS, es por ello que se elaboraron dos normativas
fundamentales.- Normnativa de funciones del Interno Rotativo del Hospital "José
Carrasco Arteaga” de fecha 5 de julio de 2016.- b)Normativas de las practicas
del externado en carreras de salud en el Hospital "José Carrasco Arteaga’. La
misma que al igual que la anterior Normativa, menciona la restriccion y
confidencialidad de la informacion de las historias clinicas de los pacientes def
IESS.."
Lo mencionado, por el Gerente General del HJCA, evidencié la elaboracién,
aprobacion y difusién de: “Normativa de Funciones del Internc Rotative del Hospital
José Carrasco Arteaga” y “Normativa de Funciones de las practicas del Externado en
carreras de Salud en el Hospital “José Carrasco Arteaga™; estableciendo
responsabilidades, obligaciones y sanciones respecto de la confidencialidad de las
historias clinicas; sin embargo, no informé al equipo de auditoria al respecto del
establecimiento de normativa interna que permita que los Coordinadores Generales de
Tecnologia de la Informacién y Comunicaciones que administran los perfiles y acceso
a las historias clinicas en el Hospital José Carrasco Arteaga, cuenten con lineamientos
y disposiciones para la revision periodica de los accesos y perfiles otorgados a los
usuarios, en conjunto con los responsables de las areas y dependencias del hospital, a
fin de salvaguardar la confidencialidad de la historia clinica en el Sistema de

Informacion Médica AS400, por lo gue no modifica el comentario de auditoria.

El Director Nacional de Gestidn de Talento Humano, actuante con periodo

comprendido entre el 26 de mayo de 2015 y el 31 de diciembre de 2016, en respuesta
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al oficio 0110-0010-IESS-Al-2017 de 9 mayo de 2017, con comunicacién de 22 de

mayo de 2017, sefiald:

“ .. Las competencias especificas de cada Unidad Administrativa del IESS, se
encontraban determinadas en la norma legal que rigi¢ al IESS en la Resolucion
emitida por el Consejo Directivo del IESS No. C.D. 457, de 30 de agosto de
2013; a la fecha Resolucién C.D 535, de 8 de septiembre de 2016, con vigencia
a partir del 6 de mayo de 2017... Puntualizacion que se circunscribe en el
Art.226 de la Constitucion de la Republica que dispone: “Las instituciones del
Estado, sus organismos, dependencias, las servidoras o servidores publicos y
las personas que actien en virtud de una potestad estatal gjercerdn solamente
las competencias y facultades que les sean atribuidas en la Constitucion y la
ley. Tendrén el deber de coordinar acciones para el cumplimiento de sus fines y
hacer efectivo el goce y ejercicio de los derechos reconocidos en la
Constitucion.- Abundo en este sentido enfatizando que el Sistema AS400 es de
exclusiva utilizacién en las Unidades Médicas del IESS, las mismas que
cuentan con un Director Administrativo y un  Director Medico, que se
desempefan y ejecutan funciones respecto de este tema, siendo entre otras, la
supervision especifica del Sistema”.- Cabe puntualizar que en los Contratos de
Servicios Ocasionales suscritos por las partes, cuando se vincula a una
servidora o servidor, se establece entre otras, la Cladusula Décima Tercera con
el siguiente texto: "RESERVA Y CONFIDENCIALIDAD..."- Adicionalmente en
la Cléusula Décima Cuarta se determina: "ADMINISTRACION Y REGISTRO
DEL CONTRATO’.- El jefe inmediato del lugar donde presta sus servicios el
contratado serd el responsable de la correcta gjecucién de todas y cada una de
las clausulas... informando oportunamente de las novedades y de su
cumplimiento a la Direccion Nacional de Talento Humano(...) contenido
especifico para aquellos contratos celebrados a nivel central.- (...) a nivel
provincial... informando oportunamente de las novedades y de su cumplimiento
a los Directores Provinciales, Directores de las Unidades de Médicas, y a las
Unidades Administradoras de Talento Humano del IESS de cada jurisdiccion
segun el caso... "

Lo mencionado por el Director Nacional de Gestion de Talento Humano, no modifica el
comentario de auditoria, por cuanto, no presentéd descargos en relacion a las acciones
realizadas para el cumplimiento de lo establecido en la “Politica que regulan las
actividades relacionadas con el uso de Tecnologias y Comunicaciones” emitida en
resolucion C.D 521, de 28 de abril de 20186, respecto del control de compromisos de
confidencialidad, suscripcién, documentacién e inclusion de estos acuerdos como
parte de los procesos institucionales de incorporacion de funcionarios y/o servidores

sin excepcion.

El Coordinador General de TIC's del HCAM, que actué en el periodo comprendido

entre el 11 de agosto de 2014 y el 16 de diciembre de 2015, en respuesta al oficio
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0082-0010-IESS-Al-2017 de 9 de mayo de 2017, con comunicacion de 22 de mayo de

2017, sefiald

“ .. Al respecto, durante el periodo de mi gestién fueron implementados triggers
que permiten identificar la informacién del Sistema a la que un usuario ingreso,
lo cual esta relacionado con el control de acceso y manejo de la informacion del

Sistema...”.

Lo manifestado, por el servidor, no modifica el comentario de auditoria, pese a la
implementacion de pistas de auditoria con relacion al acceso de la informacion; no
asesord en relacion a la revisién de accesos a la informacién sensible como historias
clinicas, uso de querys y acceso a unidades meédicas por superusuarios (usuarios
creados en unidad médica denominada “SUPERUSUARIO??").

El Coordinador General de TIC’s del HTMC, que actud en el periodo comprendido
entre el 21 de marzo de 2016 y el 13 de diciembre de 2016, en respuesta al 0090-
0010-IESS-AI-2017 de 9 de mayo de 2017, con comunicacion de 22 de mayo de 2017:

“ .. Consta en su informe que fueron realizadas 86 consultas de Historias
Clinicas por Usuarios TIC y una consuita realizada por una Administradora de
AS400. En estos dos casos puedo indicar que estas consultas se realizaron
cuando lfegaban Quipux o Memorandos reasignados por la Gerencia General,
Direccién Administrativa o Direccion Médica del HTMC con sumillas insertas:
“Autorizado TIC Atender” provenientes ya sea de Fiscalia General del Estado,
Agencia Municipal de Tréansito, CTE, Juzgados u otra institucién en la cual
existian procesos judiciales en las que estaban inmersos afiliados del IESS y
requerian fa Historia laboral de los mismos para continuar con los procesos. Lo
que se hacia en estos casos era verificar fos datos del afiliado, realizar el Query
o Consulfta de HC, adjuntaria en el Quipux y despachar ya sea a Gerencia
General, Direccién Administrativa o Direccion Médica y luego ser enviada a la
institucién que requeria la informacién, por tal motivo no existia la firma del
acuerdo de confidencialidad pero si un memorando con sumilla autorizado. En
cuanto a los demés usuarios que Ud. Cita en su informe que realizaron
consuftas e impresiones de HC como Admisionistas, personal de Estadisticas,
Dosis Unitaria, Facturacién, Responsabilidad Patronal y Ambiente Hospitalario,
tenian estos permisos en el sistema justificado por las actividades que realizan
. en ef Hospital como Trabajo Social encargada de elaborar la ficha Psicosocial
del afiliado y la Unidad Técnica de Archivo y Documentacion Clinica
(Estadistica) encargada del manejo de las historias clinicas de todos los
pacientes del HTMC. Pero de igual forma se realizaron las debidas
restricciones a esta informacion sdlicitadas por el Coordinador de Control de
Calidad del HTMC mediante memorando Nro. IESS-HTMC-CGCC-2016-1242-
M y IESS-HTMC-CGCC-2016-1267-M de 13 y 18 de octubre de 2016
respectivamente como se informé mediante memorando Nro. IESS-HTMC-
CGTIC-2016-3872-M hacer (sic) realizado las debidas restricciones...”.
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Lo manifestado por ei Coordinador Generai de TIC’s del HTMC, no modifica el
comentario de auditoria, por cuanto durante el periodo comprendido entre el 21 de
marzo y el 12 de octubre de 2016, no propuso ai Gerente General dei hospital,
procedimientos para restringir Ia consuita e impresion de Historias Clinicas en ei
Sistema de Informacion Médica MIS AS400, a fin de canalizar los requerimientos de
entes de control y externos; tampoco se realizaron revisiones regulares de los acceéos

asignados y autorizados a fin de preservar la confidencialidad de la informacion.

La Coordinadora Informatica del HTMC, encargada y Coordinadora Generai de TIC's
del HTMC encargada; por cuanto en el periodo comprendido entre el 1 de enero de
2014 y el 30 de junio de 2014 y desde el 1 de juiio de 2014 y el 12 de agosto de 2014,
en respuesta al oficio 0086-0010-IESS-AI-2017, con oficio JRI-2017-001 de 23 de

mayo de 2017, sefiaid:

« ..puedo informar que los usuarios médicos administradores acceden a revisar
el historial clinico de un determinado paciente cuando acude el paciente al area
informética para que se le facilite el codigo de examen de laboratorio que fo
extravié y sin ese codigo no se puede realizar el examen, también envian
pedidos de fiscalia para que se les facilite el expediente clinico de algun
paciente ya que recién en el afio 2015 la ley organica de salud dispone la
confidencialidad de las mismas y mi gestién es de enero a agosto a 2014...
Ademaés debo recalcar que en el periodo de mi gestion la Direccion Nacional de
tecnologia de la Informacion no establecié las funciones y procedimientos que
se debian cumplir.... ",

Lo comentado por la Coordinadora Informatica del HTMC, encargada y Coordinadora
General de TiC's del HTMC, encargada, no modifica el comentario de auditoria,
debido a que evidencié Ia falta de procedimientos de restriccion impiementados en el
Sistema de Informacion Médica AS400, asi tampoco se establecieron los niveies de

autorizacion para el acceso a historias clinicas.

El Gerente General del HJCA, encargado con periodo de actuacién comprendido entre
el 20 de mayo de 2015 y el 29 de abrii de 2016, en respuesta al oficio 0095-0010-
IESS-AI-2017 de 9 de mayo de 2017, con comunicacién de 25 de mayo de 2017,
sefialo:
“ .. Al respecto debo indicar que la creacion de Usuarios y Claves del Sistema
Informético AS400 son gestionados por el Departamento de Tecnologias de 2
informacién TICS, para dichos tramites durante mi periodo de gestion se

utilizaron fodos los formatos asignados para dicho fin. De la misma forma en
reunion mantenida con el Coordinador General de TICS se emitié acta en la
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actual se dispone y coordina los lineamientos, directrices y requerimientos para
restringir el acceso a las historias clinicas de los pacientes del IESS, adjunto
encontrara copia de dicha Acta, misma que pertenece a mi archivo personal de
gestion...”.

El Gerente General del HCAM, actuante en el periodo comprendido entre el 8 de junio
de 2015 y el 31 de diciembre de 2016, en respuesta al oficio 0107-0010-IESS-AI-2017
de 9 de mayo de 2017, con memorando IESS-HCAM-GG-2017-0409-M de 31 de mayo

de 2017, sefald:

“ . Memorando IESS-HCAM-CGJ-2016-3226-M de 17 de octubre de 2016,
suscrito por la Coordinadora General Juridica- HCAM, cuyo texto dice ‘La
propuesta es que este texto se despliegue al acceder al sistema AS-400 y
deberd ser aceptado para poder ingresar a dicho sistema (..)".- Con
memorando Nro. IESS-HCAM-GG- 2016-1316-M, de 12 de diciembre de 2016,
esta Gerencia General se dirige al Subdirector Provincial de Prestaciones del
Seguro de Salud de Pichincha, para manifestarle que: (...) se ha visto la
necesidad de que los funcionarios tengan presente, la importancia de la
confidencialidad de la informacion de las historias clinicas, asi como el correcto
uso de las claves que permiten el acceso al Sistema Hospitalario MIS-AS400;
por tal motivo, se ha trabajado en conjunto con la Coordinacion General
Juridica, la Coordinacién General de Talento Humano, la Coordinacion
General de TIC'S y la Coordinacion General de Control de Calidad, y se ha
propuesto un texto de confidencialidad de la informacién de historias clinicas ...
mismo que debera desplegarse al momento de acceder al sisterna hospitalario
MIS-AS400 y deberé ser aceptado por el usuario para poder ingresar a dicho
sistema {(...).- Memorando IESS-HCAM-CGJ-2016-2036-M de julio 20 de 2016,
el Coordinador General Juridico HCAM Subrogante , en atencion al
requerimiento realizado por el Coordinador General de Tecnologias de
Informacion y Comunicacion referente a que mediante el comité de historias
Ciinicas realizado ef 22 de julio de 2016, solicité se le redacte una clausula
para que sea incorporada al formulario de Datos de Usuarios al momento de
realizar la entrega de la clave para el ingreso en el sistema AS400(...).- Acta de
reunion de 02/01/2017, el comité de Historias Clinicas dice “intervencion del...
Coordinador de TIC'S, manifiesta el dia miércoles me enviaron la aprobacion
para la implementacion de la nota sobre confidencialidad de fa Historia Clinica
en el sistema AS-400..."

Lo mencionado por el Gerente General del HCAM, actuante en el periodo
comprendido entre el 8 de junio de 2015 y el 31 de diciembre de 2016 y el Gerente
General de! HICA, encargado con periodo de actuacion comprendido entre el 20 de
mayo de 2015 y el 29 de abril de 2016, no modifica el criterio de auditoria, en razén de
que no se dictaron lineamientos para la revision de accesos a las opciones que
permitieron consulta e impresién de Historias Clinicas generadas en el Sistema de
Informacién Médica AS400. Cabe indicar que hasta la fecha de corte del examen

especial, no se evidenci®é la implementacion de acuerdos de confidencialidad
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aceptados por los usuarios del referido sistema, ademés de la socializacion de los
procedimientos para la solicitud, autorizacion y entrega de claves de usuario ni de la

responsabilidad sobre el buen uso de las claves entregadas.

Ei Coordinador General de TIC’s del HICA, actuante en el pericdo comprendido entre
el 01 de julio de 2015 al 31 de diciembre de 20186; en respuesta al oficio 0097-0010-
IESS-AI-2017, con memcrando |ESS-HJCA-CGTIC-2017-0148-M de 24 de mayo de
2017, sefiald:

“.. La Coordinacién General de TIC HJCA remiti6 los acuerdo (sic) de
confidencialidad a la DNT (sic) en memorando nimero [ESS-HJCA-CGTIC-
2016-0270-M.- a la fecha se lleva Acuerdo de confidencialidad escrifos en
HJCA, en la entrega y asignacion de claves MIS-AS400, se espera recibir
disposiciones a Nivel Central... Los usuarios de Subsidios y Responsabilidad
Patronal en el sistema MIS-AS400 consultan e imprimen historias clinicas con
el fin de revisar las Atenciones médicas, determinar y generar las sanciones
respectivas a los patronos y/o empleadores.- Estadistica y Atencion al Cliente
consultan e imprimen historias clinicas con el fin de consolidar datos, gestion
de turnos y actividades propias al servicio.- Facturacién consultan e imprimen
historias clinicas con el fin de realizar las planillas respectivas para Direccion
de Salud, Sppat (SOAT), RPIS entre ofros y poder justificar las objeciones de
Auditoria médica.- Medico Auditor consulta e imprimen historias clinicas con el
fin de realizar el seguimiento a los diferentes casos médicos, asi como a casos
relacionados con Fiscalia, entre otros.- TIC HJCA accede a Historias Clinicas
para brindar el soporte a usuarios internos y externos en base a requerimientos
de informacién(...).- En relacién a los Querys se gestiono la capacitacion de un
funcionario de TIC que labora en Planificacion y cumplir lo establecido en la
resolucion CD 468 Articuio 40 numero 2 para reportes solicitados...”.

Lo mencionado por el Coordinador General de TIC's del HICA, no modifica el criterio
de auditoria por cuanto no evidencié que propusc las politicas para el acceso, manejo
y procesamiento de la informacion del Sistema de Informacion Médica MIS AS400,
para la coordinacién entre los Jefes de Servicios de las dreas usuarias y la unidad a su
cargo, para llevar a cabo las revisiones regulares de las opcicnes asignadas en cada
médulo del aplicativo, como es el caso de las opciones de consulta e impresién de

Historias Clinicas.

Posterior a las conferencias finales de comunicacién de resultados, realizada los dias
23, 24, 25 de mayc y 9 de junio de 2017, se presentaron los siguientes puntos de

vista:
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El Director del Seguro General de Salud Individual y Familiar encargado y Director del
Seguro General de Salud Individual y Familiar, en funciones desde el 8 de enero de
2016 y el 18 de febrero de 2016; y, desde el 19 de febrero de 2016 y el 26 julio de
2016, respectivamente, con comunicacion IPBR-2017-004 de 28 de mayo de 2016,

acoto:

“  Mediante memorando No.lESS-DSGSIF-2016-0154-M del 14 de enero de
2016, se remite las matrices de las provincias de Azuay, Chimborazo, Guayas,
Imbabura, Manabi, Pichincha y Tungurahua, con datos de los funcionarios para
la creacién de roles y usuarios para el Sistema de Derivaciones Medicas, con
Memorando No. IESS-DSGSIF-2016-0380-M del 28 de enero de 2016, se
nombra al administrador de usuarios del Sistema de Derivaciones, quien
“debera coordinar con los responsables de cada Unidad Médica, con los
Subdirectores Provinciales de Prestaciones de Salud y con la Subdireccion de
Regulacion los usuarios que deberéan ser creados, eliminados suspendidos
temporalmente y cualquier otra condicién que sea necesaria”.- Con memorando
No. IESS-SDNASS-2016-0807-M del 14 de marzo de 2016, el Subdirector
Nacional de Aseguramiento del Seguro de Salud solicita a los Subdirectores
Provinciales la Depuracién de Usuarios en el sistema MIS/AS400..."

Lo mencionado por el Director del Seguro General de Salud Individual y Familiar, no
modifica el comentario de auditoria, en razén de que el requerimiento IESS-DSGSIF-
2016-0380-M del 28 de enero de 2016, fue dirigido a la Directora de Afiliacion y
Cobertura, Encargada, por lo tanto, no aplicé al Sistema de Informacion Médica
AS400, sino al Sistema de Derivaciones Médicas; en relacion al requerimiento IESS-
SDNASS-2016-0807-M del 14 de marzo de 2016, como se evidencié en un comentario
anterior, no se presentaron las actividades realizadas para la depuracion de usuarios
en el Sistema de Informacion Médica MIS AS400.

El Coordinador General de TIC’s del HJCA, que actud durante el periodo comprendido
entre el 1 de septiembre de 2014 y 30 de junio de 2015, con comunicacion de 29 de
mayo de 2017, no acoto informacion sobre este comentario.

El Gerente General del HICA, actuante en periodo comprendido entre el 2 de mayo de
2016 y el 27 de octubre de 2016, con comunicacion de 30 de mayo de 2017, acoto:

“a) Ademas de realizar la elaboracién, aprobacién y difusion de: “Normativa de
Funciones del Interno Rotativo del Hospital José Carmrasco Arteaga™ y
“Normativa de Funciones de las practicas del Externado en carreras de Salud
en el Hospital José Carrasco Arfeaga’; eslableciendo responsabilidades,
obligaciones y sanciones respecto de la confidencialidad de las historias
clinicas; durante mi gestion se creé el Comité de Auditoria para el

Mouenms v pos L

92

50




Mejoramiento de la Calidad de Atencion de Salud e Historia Clinica, del cual
participa como Vocal el Coordinador General de Tecnologias de la Informacion
y Comunicacién (TICs) del Hospital José Carrasco Arteaga.- Con todas estas
medidas tomadas en equipo en el HJCA, se garantiza la confidencialidad y
privacidad de la informacién de los pacientes, o que fue reconocido por la ONG
Accreditation Canada Internacional, quien otorgé la Acreditacion Nivel Oro al
Hospital José Carrasco Arteaga, dentro de su informe en la péagina 101
menciona textualmente: “Se encuentran implementadas todas las politicas
secundarias relacionadas con la confidencialidad y privacidad de los pacientes,
y el acceso oportuno a la investigacion y practicas destacadas estan
disponibles para el personal y los médicos apropiados..."

Lo manifestado por el Gerente General del HJCA, no demostré la emision de
lineamientos orientados a la ejecucion de acciones para la restriccion de los accesos
otorgados al personal médico y administrativo a la historia clinica generada en el
Sistema de Informacion Médica AS400, no obstante generé politicas complementarias

en relacién a la confidencialidad y privacidad de los pacientes del HJCA.

E{ Director Nacional de Tecnologia de la Informacién, encargado, con periodo
comprendido entre el 18 de mayo de 2015 y el 31 de diciembre de 2016, con
memorando IESS-SDNSI-2017-0017-M de 2 de junio de 2017, no acotd sobre este

punto.

El Coordinador General de TIC's del HCAM, actuante con periodo comprendido entre
el 18 de diciembre de 2015 y el 31 de diciembre de 2016, en respuesta a lo expresado
en la conferencia final de resultados, con memorando IESS-HCAM-CGTIC-2017-1125-

M de 5 de junio de 2017, sefiald:

“... Al respecto me permito indicar que ésta Coordinacion soficité a través del
Comité de Historias Clinicas realizado el 22 de junio de 2016, trabajo la
implementacién de una cléusula de confidencialidad a ser incorporada en el
formulario de creacion de usuarios para el sistema médico MIS AS400, la
misma que fue entregada por la Coordinacion por la Coordinacion General
Juridica- HCAM mediante Memorando Nro. IESS-HCAM-CGJ-2016-2036-M
con fecha 20 de julio de 2016 el mismo que fue incorporado de inmediato como
se puede evidenciar en solicitudes adjuntas.- Adicionalmente ésta Coordinacion
da a conocer a nivel de fodo ef hospital la necesidad de presentar el formulario
indicado de manera obligatoria para la creacion de usuarios.- Posteriormente
en conjunto con la Coordinacion General de Calidad-HCAM y la Direccion
Nacional de Salud-IESS se frabajo en la implementacion de un acuerdo de
confidencialidad electronico, para que el mismo sea aceptado por todos los
usuarios del sistema y que el mismo se de aceptacion obligatoria y de
recordacion periodica ( cada 3 meses) el cual se incorpor¢ e (sic) produccion a
partir del 01 de Mayo de 2017 y aprobado mediante Memorando Nro. IESS-
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DSGSIF-2017-1135-M.- Subsecuentemente en trabajo en conjunto con la
Direccién Nacional de Salud- IESS se trabajé en la depuracion de usuarios y
documentacion de solicitudes y firmas de acuerdos de confidencialidad a nivel
nacional.- A esta Coordinacion no le llego el requerimiento mencionado en el
Memorando Nro. IESS-DNTI-2016-3824-M de 7 de noviembre de 2016.-
Adicionalmente se restriccion (sic), a partir del 22 de noviembre de 2016 para
que las unidades médicas a nivel nacional puedan crear usuarios 999999999, y
que ésta actividad sea de exclusividad de ésta Coordinacion con el fin de
controlar los acceso que Se estaban generando en cada Subdireccion
Provincial.- En conjunto con la Direccién Nacional de Salud-IESS se ha pedido
a todos los usuarios de salud nacional se envia actualizada la informacion de
formularios de creacién de usuarios y firma de acuerdos de confidencialidad
mediante Memorando Nro. IESS-DSGSIF-2017-1364-M de fecha 4 de mayo de
2017 y Ja solicitud mediante Memorando Nro. IESS-DSGSIF-2017-1576-M de
fecha de 30 de mayo de 2017 y dada contestacion mediante Memorando Nro.
|ESS-HCAM-CGTIC-2017-1093-M de fecha 01 de junio de 2017...7,

Lo comentado por el Coordinador General de TIC's del HCAM, no maodifica el
comentario de auditoria, en razén de que no evidencid la revision de opciones
asignadas a los usuarios para la restriccion de acceso a opciones para la consulta e
impresion de historia clinica, “trabajar con querys”, y a los usuarios creados en unidad
médica “999999999” en las Unidades Médicas del IESS; ni las acciones presentadas
y acordadas en relacién a la elaboracion de un acuerdo de confidencialidad de la
informacion tanto para los servidores médicos y administrativos, asi como de la
validacion e inactivacidén de acceso al Sistema de Informacion Médica MIS AS400, se
encontraron implementadas a la fecha de corte de esta accion de control, es decir 31
de diciembre de 2016.

Conclusiones

- Los Directores del Seguro General de Salud Individual y Familiar titulares y
encargados, a su turno; no dispusieron ni organizaron la implementacion de
procedimientos para restringir el acceso a las historias clinicas de los pacientes de
las Unidades Médicas del IESS a través del Sistema de Informacion Médica MIS
AS400, tampoco emitieron lineamientos y directrices para la elaboracién y
suscripcion de acuerdos de confidencialidad por parte de los usuarios internos y
externos de la informacién generada por este sistema y sus bases de datos, lo que
ocasiond que no se establezcan a los usuarios del sistema las responsabilidades y
compromisos de reserva de la informacion de los pacientes de las Unidades
Médicas del IESS y que no garantice el cumplimiento de los requerimientos de

confidencialidad establecidos por la Autoridad Sanitaria Nacional.
RoUsTss ¥ cATRO R4

94

]
1




El Director Nacional de Tecnologia de la Informacion encargado, no emiti¢
directrices a los Coordinadores Generales de TIC's de los hospitales HCAM,
HTMC y HJCA para llevar a cabo las revisiones regulares de las opciones y
autorizaciones asignadas a los usuarios en cada médulo del Sistema de
Informacion Médica MIS AS400, lo que ocasioné que los usuarios del aplicativo
tengan acceso irrestricto a la informacién de historias clinicas, resultados de
examenes de laboratorio, imagenologia, etc., registro de atenciones medicas con
indicacion de diagnéstico y tratamientos, siendo los datos consignados en ellos
confidenciales; asi como la utilizacién de la opcion “Trabajar con querys” y la
creacién de usuarios en unidad médica denominada “‘SUPERUSUARIO??” con
codigo de unidad médica “9999999999", incrementando el riesgo de acceso no
autorizado y mal uso de la informacién del Sistema de Informacién Médica AS400.

El Director Nacional de Gestion de Talento Humano; no coordiné con el Director
Nacional de Tecnologia de la informacion, para la implantacién de procedimientos
referente a la suscripcién, documentacion y custodia de los compromisos de
confidencialidad de los servidores y trabajadores del IESS; lo que ocasion6 que no
se organizaran acciones, ni se instruyeran a los responsables de las areas de
talento humano de las Unidades Médicas del IESS, ni controlara que los
compromisos de confidencialidad de la informacion, documento fisico o electronico,
sean firmados de forma manuscrita o electronica por todo el personal de la
institucion sin excepcién, tampoco gestiond la custodia de los compromisos
firmados, en los expedientes, fisicos o electronicos, de cada funcionario y/o
servidor, ni controld que la firma de los compromisos de confidencialidad sean
parte de los procedimientos de incorporacién de nuevos funcionarios y/o servidores
a la institucién, sin excepcion; incrementando el riesgo de acceso no autorizado y
mal uso de la informacion del Sistema de Informacion Médica AS400.

Los Gerentes Generales del HCAM; los Gerentes Generales del HTMC, titulares y
encargados; y, los Gerentes Generales del HJCA, titulares y encargados; no
vigilaron el cumplimiento de las politicas de administracion pablica en las areas a
su cargo, de conformidad con la normativa vigente para la confidencialidad de la
informacion del Sistema de Informacién Médica MIS AS400; tampoco establecieron

la normativa interna para que los Coordinadores Generales de TIC’s cuenten con
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lineamientos y disposiciones que permitan la revision en conjunto con el area
requirente de la validez y vigencia de los accesos y perfiles otorgados a los
usuarios permitiendo la consulta irrestricta de la informacién de historias clinicas,
resultados de examenes de laboratorio, imagenologia, etc., registro de atenciones
médicas con indicacion de diagnéstico y tratamientos, siendo los datos
consignados en ellos confidenciales; asi como la utilizacion de la opcion “Trabajar
con querys y creacidn de usuarios en unidad médica denominada
“SUPERUSUARIO??” con cadigo de unidad médica “9999999999”, tampoco emitié
las directrices para la suscripcién de acuerdos de confidencialidad del uso, manejo
de la informacion y responsabilidades de los usuarios que utilizan el Sistema de
Informacién Médica AS400; asi como su control y archivo; lo que ocasiono que la
informacion relacionada a la historia clinica de los pacientes de las Unidades
Médicas a su cargo, se encuentre disponible, y sin restriccion mediante el acceso a
opciones de consulta y/o impresién por parte de los usuarios de areas
administrativas dentro y fuera del hospital, que no pertenecieron a la cadena
sanitaria; asi como que no se establezcan las responsabilidades y compromisos de
reserva del personal de las Unidades Médicas de tercer nivel, ni las sanciones en

caso de su inobservancia, sin que se restringa el acceso a la informacién.

La Coordinadora de la Unidad Informatica del HCAM, encargada y los
Coordinadores Generales de TIC’s del HCAM, titular y encargado; la Coordinadora
Informatica de! HTMC, encargada, los Coordinadores Generales de TIC's del
HTMC: los Coordinadores Generales de TIC’s del HJCA, titular y encargado; no
propusieron al Gerente General de! hospital al que pertenecen, las politicas para e!
acceso, manejo y procesamiento de la informacién del Sistema de Informacion
Meédica MIS AS400, para la coordinacién entre los Jefes de Servicios de las areas
usuarias ¥y la unidad a su cargo, para llevar a cabo las revisiones regulares de las
opciones asignadas en cada modulo del aplicativo; tampoco supervisaron, ni
reportaron a la Direccion Naciona! de Tecnologia de !a Informacién, la suscripcion
de acuerdos de confidencialidad de! personal de !la unidad de TIC's del HCAM y
HTMC, conforme la disposicion emitida por e! Director Nacional de Tecnologia de
la Informacion constante en memorando !ESS-DNT!-2016-3824-M de 7. de
noviembre de 2016: lo que ocasiond que los usuarios de! aplicativo tengan acceso
irrestricto a la informacion de historias clinicas, resultados de examenes de

laboratorio, imagenologia, etc., registro de atenciones médicas con indicacion de
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diagnéstico y tratamientos, siendo los datos consignados en ellos confidenciales;
asi como la utilizacién de la opcién “Trabajar con querys”y creacién de usuarios en
unidad médica denominada “SUPERUSUARIO??” con cédigo de unidad medica
“9999999999” y que no se establezcan las responsabilidades y compromisos de
reserva del persona informdtico, respecto de la informacion de los pacientes y

beneficiarios de los servicios de las Unidades Médicas.

Recomendaciones

Al Director General de Salud General Individual y Familiar

15.

16.

17.

Coordinara con las Direcciones Nacionales de Riesgos Institucionales,
Tecnologias de la Informacién, Coordinador General de TIC's del HCAM en
calidad de Administrador del Sistema de Iinformacion Médica MIS AS400 vy
maximas autoridades de las Unidades Médicas, la identificacion de las areas y
personal que deberan tener acceso autorizado a la consulta, impresion y entrega
de historias cilnicas mediante el referido sistema informético en las Unidades
Médicas a nivel Nacional, ia revision de las opciones del sistema que permiten
este acceso y su asignacion a los usuarios, que debera ser validado
periédicamente por parte de los administradores de los accesos a ios sistemas en
conjunto con Ios responsables de las areas requirentes del mismo, observando los
requerimientos de Ia‘ Autoridad Sanitaria Nacional, en relacibn a Ia
confidencialidad e historia clinica electrénica, para preservar la reserva de Ia

informacion de los pacientes.

Coordinara con la Direccion Nacional de Riesgos Institucionales, Tecnologias de
la Informacion y Subdireccién de Talento Humano, la implementacion del acuerdo
de confidencialidad suscrito por cada uno de los servidores, trabajadores y
personal vinculado al Instituto Ecuatoriano de Seguridad Social y las Unidades
Médicas, en relacién al uso de sistemas de informacién que generan, almacena y

transmiten informacion confidencial.

Coordinara con la Direccion Nacional de Riesgos Institucionales, Tecnologias de
la Informacién, implementen la suscripcién de acuerdos de confidencialidad con

terceros, como el caso de proveedores, capacitadores, pasantias, entes de
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control, entre otros, los que seran de responsabilidad de las areas requirentes de

los servicios y requisito para la ejecucioén de sus actividades.

18. Dispondra al Coordinador General de TIC's del HCAM, coordine con los
administradores del Sistema de Informaciéon Médica MIS AS400, para la
restriccion del uso de consultas por querys en las Unidades Meédicas,
estableciendo los procedimientos de excepcién para su autorizacién y uso,

accesos que deberan ser revisados periddicamente.

19, Dispondra al Coordinador General de TIC's del HCAM, coordiné con los
administradores del Sistema de Informacion Médica MIS AS400, para establecer
los procedimientos para la restriccion de los accesos a usuarios creados en la
Unidad Médica denominada “SUPERUSUARIQ??”, para el establecimiento del
acceso a Unidades Médicas especificas. Toda vez, que estos accesos deberan

ser revisados y aprobados periédicamente, por parte de las areas usuarias.

Falta de formalizacion de procedimientos para acceso de usuarios VPN IESS
AS400

El Director Nacional de Tecnologia de la Informacién del IESS, otorgd a las empresas
externas y prestadores médicos, el acceso VPN, como medio acceso remoto al
Sistema de Informacion Médica MIS AS400, ubicado en el Centro de Cémputo del

HCAM.

En el acta de trabajo de 4 de julio de 2018, sin suscribir por el Coordinador de
Tecnologia HCAM, Analista Informatica DNTI, el Administrador Subdireccion Nacional
de Provisién de Servicios, la Técnica informatica Coordinacién de Medicamentos, la
Oficinista Subdireccién Nacional de Provision de Servicios, la Oficinista de la
Subdireccién Provincial de Prestaciones del Seguro de Salud Pichicha; con el tema:
“Presentacion de los procedimientos de: Creacion, eliminacion y cambio de opciones

de usuarios y contrasefias administrativas”, dentro de los puntos incluidos se trataron:

“.. La Subdireccion Nacional de Provision de Servicios indica que las
Subdirecciones y Jefaturas Provinciales, tomaran la responsabilidad de validacion
de los usuarios VPN que requieran acceso para el drea de salud.- La Subdireccion
Nacional de Provision de Servicios, indica que deberan remitir a la DNTI desde las
Subdirecciones y Jefaturas Provinciales Ila documentacion completa, y
debidamente llena y firmada para ser tramitada, minimo en 48 horas antes de la
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necesidad de acceso.- La DNTI indica que ef tiempo maximo de acceso de un
usuario VPN serd de 1 afio calendario.- Sera responsabifidad de los

 solicitantes/validadores notificar formalmente los cambios necesarios en los
usuarios asi como fa dada de baja con la debida oportunidad.- Es responsabifidad
de los solicitantes/validadores realizar el trabajo de verificacion de convenios y/o
contratos de los usuarios previo a solicitar la creacién, modificacién o eliminacion
a la DNTI.- Se indica que fa DNT!, una vez recibida el acta, procedera con la
depuracion de los usuarios, previo a la extraccién de una nueva lista para que sea
enviada a las dependencias.- La Subdireccion Nacional de Provision de Servicios
indica que una vez que las dependencias tengan €l nuevo listado, deberan realizar
una depuracion y remitirla en un maximo de 72 horas... La DNTI propuso un
periodo de 15 dias.- La DNT/ indica que los usuarios que no sean remitidos en
dichas listas pasadas fas 72 horas seran efiminados...”. :

La Analista Informatica DNTI, remitié mediante correo Institucional, a los participantes
de la elaboracién, la revisién y suscripcion del acta de trabajo, misma que hasta la
fecha de corte de esta accién de control no se encontré formalizada; sin embargo, con
memorando 1ESS-SDNPS-2016-1456-M de 6 de julio de 2016, la Subdirectora
Nacional de Provisién de Servicios emitid “Directrices para solicitudes de Usuarios
VPN” a los Subdirectores Provinciales de Prestaciones de Salud, y con copia al

Director Nacional de Tecnologia de la Informacién y Coordinador General de TIC's del
HCAM, donde entre otros, en los mismos términos constantes en el acta de trabajo,

citada en parrafos anteriores, expresé:

“ ..Con la finalidad de que los requerimientos de usuarios VPN relacionados al
Sistema MIS-AS400 sean atendidos de manera oportuna, agradeceré a ustedes
se sirvan coordinar estos pedidos directamente con la Direccion Nacional de
Tecnologia de la Informacion, para lo cual se debera verificar toda la informacion
de respaldo con base en la normativa legal vigente.- El acta de solicitud para
creacién de usuarios VPN(adjunta), se debera enviar escaneada a través del
sistema de gestion documental y en fisico, con las firmas de responsabilidad,
fanto del solicitante como del Subdirector o Jefe Provincial.- Los documentos
como contratos, certificados de acreditacion o convenios para los dispensarios
anexos, deberdn estar debidamente validados, pues la creacion del usuario VPN
esté bajo su absoluta responsabilidad.- En el acta de solicitud, debera constar los
horarios en los cuales podran acceder a la red del IESS a través de VPN, ademas
de las fechas de vigencia de este acceso...”.

Con correo electréonico Institucional de 11 de septiembre de 2016, la Analista
Informatica de la DNTI, reportd a sus contrapartes del area de Salud y con
conocimiento de la Subdirectora Nacional de Provision de Servicios actuante entre el
periodo comprendido entre el 4 de abril de 2016 y 30 de septiembre de 2016, lo

siguiente:
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« . Estamos teniendo inconvenientes pues lo que se acordd bajo el acta de
reunion no se ha llevado a cabo.- El listado de usuarios no ha sido depurado y
aln estan activos todos los usuarios.- No se ha revisado quien verificara a los
prestadores que se unen directamente por enlaces.- No se ha remitido el acta
de legalizacién de los usuarios anteriores.- Se estan enviando a la DNTI
solicitudes directas sin respetar lo establecido, es decir que Jos Subdirectores
Provinciales de Salud, remitirfan, previa la validacion de la pertinencia o no de
la solicitud, tal es el caso, que incluso los médicos estan enviando solicitudes
directamente a la DNTI.- Se establecié que los usuarios nuevos sefian creados
solamente una vez depurados los anteriores, es decir, eliminados todos los que
va NO son necesarios, pero lamentablemente, no se ha enviado los listados
depurados, mismos que en teorfa iban a ser remitidos en un maximo de 72
horas. Por las necesidades que han remitido como urgentes, se han creado
nuevos usuarios, lo que complica fa depuracion...”.

La Analista Informéatica de la DNTI, mediante correo Institucional de 27 de abril de
2017, inform¢ al equipo de auditoria sobre la depuracién de usuarios con acceso a la
VPN del IESS, sefialo:

“  Se elimind todos los usuarios caducados en Diciembre, existia una lista de
usuarios con fecha de caducidad posterior al 31 de diciembre que no fueron
validacdlos, para los cuales se procedié con la eliminacion segun consta en el
email adjuntos(SIC), .esto después de que la Coordinacion del area solicito
directamente a dichos prestadores comunicarse con su Dispensario pues no
estaban en las listas de autorizacion remitidas hasta ese momento, al no haber
respuesta se caducé y posteriormente se elimind todos pues no fueron
renovados...”.

Conforme lo expuesto, se concluyd que los usuarios con acceso a la VPN, durante el
periodo 2016, no fueron depurados, debido a que no se cumplieron con los
compromisos establecidos en el acta de trabajo de 4 de julio de 2018, por parte de la
Subdirectora Nacional de Provisién de Servicios, en consecuencia los accesos de los
usuarios no depurados, se encontraron sin ser validados por un lapso aproximado de 5
meses, esto es desde el 7 de julio hasta el 31 de diciembre de 2016, fecha en la que
se caducaron automaticamente estos accesos y de los cuales la DNTI informé no se

renovaron.

-

En adicién, a lo mencionado, se determiné que la Coordinacion General de
Tecnologias de la informacién del HCAM, administrd otro acceso VPN al Sistema de
Informacion Médica MIS AS400 y su base de datos, a su cargo, que no dependio de la
DNTI, por tanto no existieron lineamientos que permitan la coordinacién de acciones

para el acceso al Sistema de Informacion Médica MIS AS400.
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Lo comentado se presenté debido a que el Director Nacional de Tecnologia de la
Informacion encargado con periodo de actuacién comprendido entre el: 18 de mayo de
2015 y e! 31 de diciembre de 2016, en conocimiento que ia Subdirectora Nacional de
Provisién de Servicios emitid las “Directrices para solicitudes de Usuarios VPN,
constantes en memorando |[ESS-SDNPS-2016-1456-M de 6 de julio de 2016, no
elaboré, documento, ni difundi® e! procedimiento debidamente aprobado para la
creacion, eliminacidn y cambio de opciones de usuarios y contrasefias administrativas;
por lo que no se establecieron los mecanismos de comunicacion y coordinacion entre
las funciones de tecnologia de informacion y las funciones propias de las areas
funcionales de la entidad; tampoco emitid lineamientos para que los accesos VPN al
Sistema de Informacion Médica MIS AS400 sean regulados Unicamente por la
Direccidn Nacional de Tecnologia de la Informacion, a través del cumplimiento de
estos procedimientos; ni se emitieron directrices para la Coordinacién de acciones con
la Coordinacién General de Tecnologias de la informacién del HCAM, pues administrd
otros accesos VPN al referido sistema, lo que ocasioné que no exista un
procedimiento unificado de autorizacion para el acceso remoto al Sistema de
Informacion Médica MIS AS400.

Los referidos servidores incumplieron lo dispuesto en las letras a) y b) del articulo 22,
Deberes de las o los servidores publicos de la Ley Organica del Servicio Publico; la
letra e), de! nimero 2.4.3, de! Reglamento Organico Funcional dei Instituto
Ecuatoriano de Seguridad Social, expedido por el Consejo Directivo del IESS,
mediante Resolucion C.D.457, publicada en la Edicion Especial del Registro Oficial 45
de 30 de agosto de 2013, referentes a las atribuciones, deberes, responsabilidades y
funciones de la Direcciéon Nacional de Tecnologia de la Informacién; y, la Norma de
Control interno 200-07 Coordinacion de acciones organizaciones; 410-04 Politicas y

procedimientos.

La Resolucion C.D.457, publicada en ia Edicion Especial de! Registro Oficial 45 de 30
de agosto de 2013, referente a las atribuciones, deberes, responsabilidades y

funciones de la Direccién Naciona! de Tecnologia de la Informacion, establece:

“ . serd responsable de la planificacion, coordinacion y direccion de las
actividades referentes a los procesos de Gestion de Tecnologica de
Informacién 'y Comunicaciones y tendréd las siguientes funciones y
responsabilidades.- e) Generar lineamientos y directrices para la gestion de
infraestructura de la tecnologia de informacion, bases de datos, redes y
Crng vwpa,s
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sistemas, desarrolio y mantenimiento de aplicaciones y soporfe técnico a
usuarios...”. .

La Subdirectora Nacional de Provision de Servicios que actué en el periodo
comprendido entre el: 5 de abril de 2016 y el 30 de septiembre de 2016, no supervisd
el cumplimiento de las disposiciones emitidas en memorando IESS-SDNPS-2016-
1456-M de 6 de julic de 2016; tampoco, en conocimiento de los acuerdos contenidos
en acta de 4 de julio de 2016, y socializada en correo Institucional de 19 de julio de
2016, y de los incumplimientos reportados por la Analista Informatica de la DNTI con
correo institucional de 11 de septiembre de 2016, no dio seguimiento, ni supervisé el
acatamiento de los lineamientos contenidos en las “Direcirices para solicitudes de
Usuarios VPN”, tampoco coadyuvé a la realizacién de los compromisos acordados en
el acta de 4 de julio de 2016, respecto del listado de usuarios con acceso a la VPN
Institucional, no solicité a los Subdirectores Provinciales de Salud, los listados
validados, lo que ocasiond que no se realice la depuracién de accesos VPN al Sistema
de Informacién Médica AS400, incrementando el riesgo de accesos no autorizados por
parte de los consultorios, prestadores externos y anexos, incumpliendo lo dispuesto en
las letras a) y b) del articulo 22.- Deberes de las o los servidores publicos de la Ley
Orgéanica del Servicio Publico; e inobservaron la Norma de Control 100-01 Control

Interno, 401-03 Supervisién.

De conformidad con lo dispuesto en el articulo 90 de la Ley Orgdnica de la Contraloria
General del Estado y 22 de su Reglamento, se comunicd los resultados provisionales,
con oficios: 0085 y 0111-0010-IESS-Al-2017 de 9 de mayo de 2017; al Director
Nacional de Tecnologia de la Informacién encargado; y, a la Subdirectora Nacional de

Provisién de Servicios; obteniendo las siguientes respuestas:

La Subdirectora Nacional de Provision de Servicios que actué en pericde comprendido
entre el 5 de abril de 2016 y el 30 de septiembre de 2016, en respuesta al oficio 0111-
0010-1ESS-AI-2017, con comunicacion de 22 de mayo de 2017, al respecto, sefiald:

“ .. Si el control inferno debe ser descentralizado y jerarquico, la supervision de
las y los servidores que debian obtener un (SIC) su acceso al Sistema de
Informacion Médica AS400, les correspondia a los jefes inmediatos y/o
mediatos de las y los servidores publicos que requieren crear Sus
correspondientes usuarios, es decir, a los subdirecfores provinciales, por
cuanto se trataba de personal a su cargo.- Lo anterior implica que cuando en e/
memorando Nro. IESS-SDNPS-2016-1456-M de 6 de julio de 2016, en su parte
final se redacté que se copiaran a la dependencia que estuvo a mi cargo, no se
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lo hizo como una responsabilidad prevista en la ley o en el reglamento del IESS
a cumplir por mi parte o de la Subdireccién Nacional de Provision de Servicios
(SNPS), puesto que la obligacion de supervision de los lineamientos generales
emitidos desde la SNPS, correspondia a fos jefes jerarquicos (...).- Tratandose
del caso de la suscripcién del acta, la responsabilidad personal, directa e
intransferible de suscribirla, correspondia a los funcionarios intervinientes en la
reunién que ocasion6 la suscripcién de dicho instrumento como consecuencia
de su participacion...”.

Lo comentado, no modifica el comentario de auditoria, puesto que el acta de acuerdos
para el procedimiento de solicitud para creacién de la VPN, no fue formalizada, sin
embargo, fue socializada, y puesta en conocimiento de la Subdirectora Nacional de
Provision de Servicios; por lo que no se instruy6 a los Subdirectores Provinciales de
Salud, la entrega de los listados de usuarios validados del acceso VPN institucional,

para la depuracién de estos accesos.

El Director Nacional de Tecnologia de la Informacién, encargado, actuante en periodo
comprendido entre el 18 de mayo de 2015 y 31 de diciembre de 2016, en respuesta al
oficio 0085-0010-IESS-AI-2017, con memorando IESS-SDNSI-2017-0004-M de 22 de

mayo de 2017, sefalo:

“ .. El 28 de julio de 2016, la DNTI a través de mesa de Servicio se difundio
directrices para procesar las solicitudes de creacion de cuenta y accesos via
VPN, tanto para el personal de la institucién como para el personal externo.-
Cabe indicar que debido a los compromisos constantes en el Acta de Reunion
de 4 de junio de 2016 y la fata de su respuesta a la insistencia, la DNTI se vio
obligada a dar de baja a los usuarios VPN no validados y que no contaban con
documentacion de respaldo conforme los lineamientos sefialados en correo... ",

Lo comentado por el Director Nacional de Tecnologia de la Informacion, no modifica el
comentarioc de auditoria, por cuanto no demostré la formalizacién de los

procedimientos y compromisos constantes en acta de reunién de 4 de julio de 2016.

Posterior a las conferencias finales de comunicacién de resultados, realizada los dias
23, 24, 25 de mayo y 9 de junio de 2017, se presentaron los siguientes puntos de

vista:

El Director Nacional de Tecnologia de la Informacién, encargado, con periodo
comprendido entre el 18 de mayo de 2015 y el 31 de diciembre de 2016, con
memorando IESS-SDNSI-2017-0017-M de 2 de junio de 2017, al respecto, sefiald:
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. debo acotar que con memorando N° IESS-SDNSI-2017-0015-M de 01 de
jumo de 2017 la Direccién Nacional de Tecnologia de la Informacién emitio
comunicado y directriz indicando que: “Para que las unidades de negocio
mantengan un debido control de las solicitudes de creacién de cuentas de
acceso via VPN para el ingreso a los sistemas y/o aplicativos que administran
las unidades de negocio, posterior a la autorizacion y validacion de la
informacion enviardn a la Direccion Nacional de Tecnologia de la Informacion
fas soficitudes para la atencion pertinente, por lo tanto: “Es responsabilidad de
los solicitantes/validadores realizar el trabajo de verificacion de convenios y/o
contratos de los usuarios previo a solicitar la creacion, modificacion o
eliminacion de acceso VPN ala DNTI”... ”.- Dejando constancia que a partir de
la presente fecha ninguna dependencia de salud o de la Instttuc:én en general,
podra crear de forma directa accesos de VPN..

Lo manifestado por el servidor, no modifica el comentario de auditoria debido a que no
se emitié lineamientos para que los accesos VPN al Sistema de Informacién Medica

MIS AS400.

La Subdirectora Nacional de Provision de Servicios de la DSGIF que actué en periodo
comprendido entre el 5 de abril de 2016 y el 30 de septiembre de 2016, con
comunicacion de 2 de junio de 2017, afadio:

“ .. Mediante correo electrénico de 30 de septiembre de 2016, el Administrador
de la Subdireccion Nacional de Provision de Servicios (SDNPS), dio respuesta
al correo electrénico de fecha 11 de septiembre de 2016, mediante el cual el
mencionado funcionario puso en conocimiento de la Analista Informética DNTI,
que el listado de usuarios remitido no es legible, y que si el mismo no se podia
modificar no iba a ser suscrito por parte del personal de la SDNPS.
Adicionalmente se indicé que debian establecer un reemplazo de la Técnica
Informética Coordinacion de Medicamentos considerando que habla dejado su
cargo temporalmente debido a su periodo de maternidad...”.

Lo comentado por la Subdirectora Nacional de Provision de Servicios no modifica el
comentario de auditoria, por cuanto, no dio cumplimiento con los compromisos del
acta de 4 de julio de 2016, en relacion al listado de usuarios para depurar, tampoco lo
manifestado, concuerda con el texto del correo de 30 de septiembre de 2016, en el
cual se indicé una situacion de forma en cuanto la redaccion del documento

presentado por la Ingeniera responsable en el area de Salud, segun se detalla:

“1. El listado de usuarios presentado por la Ing... estuvo acomparniado de una
carta con la respectiva firma de responsabilidad, pero contenido no era legible
en cuanto a la redaccion se refiere. Este particular fue aclarado por fa
mencionada funcionaria, aduciendo que es un formato avalado por la DNTI y
que se podia modificar. De acuerdo a las politicas de despacho de esta
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Subdireccion, no se firman documentos que no guarden coherencia en su texto
o estructura...”.

Conclusiones

El Director Nacional de Tecnologia de la Informacién encargado, en conocimiento
que la Subdirectora Nacional de Provisién de Servicios emitio las “Directrices para
solicitudes de Usuarios VPN’ constantes en memorando |IESS-SDNPS-2016-
1456-M de 6 de julio de 2016, no elabord, documento, ni difundit el procedimiento
debidamente aprobado para la creacién, eliminacidén y cambio de opciones de
usuarios y contrasefias administrativas; por lo que no se establecieron los
mecanismos de comunicacion y coordinacion entre las funciones de tecnologia de
informacion y las funciones propias de las areas funcionales de la entidad;
tampoco emitio lineamientos para que los accesos VPN al Sistema de Informacién
Médica MIS AS400 sean regulados dnicamente por la Direccion Nacional de
Tecnologia de la Informacion, a través del cumplimiento de estos procedimientos;
ni se emitieron directrices para la coordinacion de acciones con la Coordinacion
General de Tecnologias de la informacion del HCAM, pues administré ofros
accesos VPN al referido sistema, lo que ocasiond no exista un procedimiento

unificado de autorizacién para el acceso remoto al Sistema de Informacion Medica
MIS AS400.

La Subdirectora Nacional de Provision de Servicios, no supervisé el cumplimiento
de las disposiciones emitidas en memorando IESS-SDNPS-2016-1456-M de 6 de
julio de 2016; tampoco, en conocimiento de los acuerdos contenidos en acta de 4
de julio de 2016, y socializada en correo Institucional de 19 de julio de 2016, y de
los incumplimientos reportados por la Analista Informatica de Ia DNTI con correo
institucional de 11 de septiembre de 2016, no dio seguimiento, ni superviso el
acatamiento de los lineamientos contenidos en las “Directrices para solicitudes de
Usuarios VPN”, tampoco coadyuvo a ia realizacion de los compromisos acordados
en el acta de 4 de julio de 2016, respecto del listado de usuarios con acceso a la
VPN Institucional, no solicité a los Subdirectores Provinciales de Salud, los listados
validados, lo que ocasioné que no se realice la depuracién de accesos VPN al
Sistema de Informacion Médica AS400, incrementando el riesgo de accesos no

autorizados por parte de los consultorios, prestadores externos y anexos.
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Recomendaciones
Al Director Nacional de Tecnologias de la Informacién

20. Elaborara, documentara y difundira el procedimiento debidamente aprobado para
la solicitud de creacion, activacién, inactivacién y caducidad automatica del
acceso de los usuarios de la VPN Institucional, donde regulara sus actividades y

responsabilidades de las areas requirentes.

21. Establecera el procedimiento de monitoreo de la VPN gestionada por el
Coordinador General de TIC's del HCAM, a fin de que estas actividades de
administracién de la red privada virtual, se alineen al procedimiento establecido
por DNTI y evitar accesos no autorizados al Sistema de Informacion Médica MIS
AS400, ademas analizara el riesgo de mantener este acceso, para la aplicacion

de los controles de acceso y seguridad.

Al Coordinador General de TIC’s del HCAM

22. Coordinara con e! Director Nacional de Tecnologia de la Informacién a fin de
estandarizar el acceso por medio de la VPN a su cargo, a los usuarios del Sistema
de Informacién Médica MIS AS400.

Pistas de auditoria generadas para el Sistema MIS AS400, no permiten identificar

el equipo desde el cual se generé la transaccioén

E| Sistema de Informacién Médica MIS AS400, mantuvo dos tipos de pistas de
auditoria, una por medio del sistema y otra por medio de base de datos a traves de
desencadenantes (triggers); las primeras desde el 2013 y las segundas a partir del
2015 en la informacién almacenada en estos registros de auditoria consté la direccién
IP desde la cual se generé el registro, como mecanismo para mantener la trazabilidad

de las transacciones.

Los registros de auditoria almacenados en la base de datos del sistema de
Informacion Médica MIS AS400, correspondieron a direcciones |Ps dinamicas (DHCP),
esto significa que la direccién IP no se mantuvo fija en el tiempo, lo que ocasiono que

no se pueda identificar el equipo desde el que se realizé una transaccion.
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Lo comentado, se presentd debido a que la Coordinadora de la Unidad Informatica del
HCAM, encargada y los Coordinadores Generales de TIC's del HCAM, titular y
encargado, con periodos de actuacion comprendidos entre el: 1 de enero de 2014 y el
10 de agosto de 2014; 11 de agosto de 2014 y el 16 de diciembre de 2015; y, 18 de
diciembre de 2015 y ei 31 de diciembre de 2016; la Coordinadora Informatica del
HTMC, encargada, los Coordinadores Generales de TIC's del HTMC encargados y
titulares, con perfodos de actuacion comprendidos entre el: 1 de enero de 2014 y el 30
de junio de 2014 y desde el 1 de julio de 2014 y el 12 de agosto de 2014; 13 de agosto
de 2014 y el 7 de enero de 2015; 2 de marzo de 2015 y el 10 de abril de 2015; desde
el 18 de mayo de 2015 y el 31 de mayo de 2015; 1 de junio de 2015 y el 22 de junio de
2015; y, del 29 de julio de 2015 y el 20 de marzo de 2016; y, 21 de marzo de 2016 y
13 de diciembre de 2016; los Coordinadores Generales de TIC's del HJCA, fitular y
encargado, actuantes en los periodos comprendidos entre el: 1 de septiembre de 2014
y el 30 de junio de 2015; y 1 de julio de 2015 y el 31 de diciembre de 2016, no
supervisaron que la configuracion de los equipos de red, se ajusten a las necesidades
de registro establecidas en las pistas de auditoria con que conto el Sistemas de
Informacion Médica MIS AS400; debido a que estas son dinamicas (DHCP), esto
significa que la direccién IP no se mantuvo fiia en el tiempo, lo que ocasiond que las
pistas de auditoria generadas para el Sistema MIS AS400, no permitan identificar el
equipo desde el cual se efectuaron las transacciones en el sistema, dificultando

efectuar revisiones posteriores.

Los referidos servidores, incﬁmplieron lo dispuesto en las letras a) y b) del articulo 22,
Deberes de las o los servidores publicos de la Ley Organica del Servicio Publico; los
nimeros 1 y 7 del articulo 41.- De la Coordinacion ngeral de Tecnologias de la
Informacién y Comunicacion, del Reglamento Interno para la creaciéon de la nueva
estructura organica de las Unidades Médicas de Nivel Il del IESS expedido por el
Consejo Directivo de! IESS, mediante Resolucién C.D. 468, de 30 de mayo de 2014,
referente a las funciones y perfiles de los érganos de gestion y dependencias que
integran las Unidades Médicas de Nivel lll; y la Norma de Control Interno 410-07

Desarrollo y adquisicion de software aplicativo.
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El Reglamento Internc para la creacién de la nueva estructura organica de las
Unidades Médicas de Nivel Il del IESS expedido por el Consejo Directivo del IESS,
mediante Resolucién C.D. 468, de 30 de mayo de 2014, establece:

.. Art. 41.- De la Coordinacion General de Tecnologia de la Informacion y
Comunicacién.-... 1. Proponer las politicas para el acceso, manegjo, y
procesamiento de la informacion y de los servicios de red, a través e las
herramientas de Tecnologia de Informacién y Comunicacién (TIC),... 7.
Controlar la seguridad, integridad y profeger el caracter institucional de la
informacién manejada por los usuarios...”. :

Los Directores Nacionales de Tecnologia de la Informacién encargados con periodos
de actuacién comprendidos entre el: 25 de junio de 2014 y el 7 de enero de 2015;y, 18
de mayo de 2015 y el 31 de diciembre de 2016, no coordinaron ni dieron directrices a
los Coordinadores Generales de TIC's de los hospitales HCAM, HTMC, HJCA, para la
configuracion de dispositivos de red, que se ajusten a las necesidades de registro
establecidas en las pistas de auditoria con que contd el Sistemas de Informacién
Médica MIS AS400; debido a que estas son dinamicas (DHCP), esto significa que la
direccién IP no se mantuvo fija en el tiempo, lo que ocasiond la imposibilidad de
conocer desde que equipo se realizaron las transacciones en el sistema, dificultando
efectuar revisiones posteriores; incumpliendo lo dispuesto en las letras a) y b) del
articulo 22, Deberes de las o los servidores pablicos de la Ley Organica del Servicio
Publico; la letra j), del nimero 2.4.3, del Reglamento Organico Funcional del Instituto
Ecuatoriano de Seguridad Social, expedido por el Consejo Directive del IESS,
mediante Resolucion C.D.457, publicada en la Edicion Especial del Registro Oficial 45
de 30 de agosto de 2013, referentes a las atribuciones, deberes, responsabilidades y
funciones de la Direccién Nacional de Tecnologia de la Informacién; y, la Norma de
Control Interno 200-07 Coordinacién de acciones organizaciones; 401-03 Supervision.

La Resolucién C.D.457, publicada en la Edicion Especial del Registro Oficial 45 de 30
de agosto de 2013, referente a las atribuciones, deberes, responsabilidades y

funciones de la Direccién Nacional de Tecnologia de la Informacion, establece:

“.. serd responsable de la planificacion, coordinacién y direccion de las
actividades referentes a los procesos de Gestién de Tecnolbgica de Informacion y
Comunicaciones y tendra las siguientes funciones y responsabilidades.- j) Acoger,
ajustar e implementar estandares y mejores practicas internacionales en los
procesos de gestion de la tecnologia de informacién y la comunicacion. ..”.
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De conformidad con lo dispuesto en el articulo 90 de la Ley Organica de la Contraloria
General del Estado y 22 de su Reglamento, se comunicé los resultados provisionales,
con oficios: 0081, 0082, 0083, 0086, 0087, 0088, 0090, 0096, 0097, 0084 y 0085-
0010-IESS-AI-2017 de 9 de mayo de 2017; a los Coordinadores Generales de TIC's
del HCAM: a los Coordinadores Generales de TIC's del HTMC; a los Coordinadores
Generales de TIC's del HJCA; y, los Directores Nacionales de Tecnologia de la

Informacién encargados, obteniendo las siguientes respuestas:

El Coordinador General de TIC's del HICA, que actué durante el periodo comprendido
entre el 1 de septiembre de 2014 y 30 de junio de 2015, en respuesta al oficio 0096-
0010-IESS-AI-2017 de 9 de mayo de 2017, con comunicacion de 17 de mayo de 2017,

sefalo:

« Una vez realizada una visién general de la infraestructura informatica y
procesos que se llevaba dentro del (sic) Coordinacion General de TIC's del
HJCA se emite un documento denominado “INFORME EJECUTIVO DE LA
SITUACION ACTUAL DE LA COORDINACION DE TICS”, donde se hace
constatar en otros la falta de procesos que estén acordes a la resolucion 468 y
la falta de una plataforma CORE de servidores o software sobre la cual se
deben implementar los sistemas o servicios que ayudaran a generar una
plataforma estandar y controlada de aplicativos que ayudarian a generar
mejores tiempos de respuesta en los trabajos cotidianos que el personal
desempefia y que garanticen el correcto uso y resguardo de la informacién que
se genera en la parte administrativa... se han realizado las acciones necesarias
para establecer politicas institucionales que deberfan ser emitidas por fa DNTI,
las cuales como se puede observar no se tenian aprobadas y estandarizadas
para las unidades médicas en el periodo de tiempo en el cual preste mis
servicios a la institucién, es importante indicar que el centralismos que maneja
DNT! no permitié implementar una serie de proyectos bases en la plataforma
CORE informética del HJCA y que se manejan en otras instituciones publicas
del pais...”.

El Coordinador General de TIC's del HCAM, que actu6 en el periodo comprendido
entre el 11 de agosto de 2014 y el 16 de diciembre de 2015, en respuesta al oficio
0082-0010-IESS-AI-2017 de 9 de mayo de 2017, con comunicacién de 22 de mayo de

2017, sefnald:

“ .. Al respecto, el perfodo en el cual gjerci el cargo de Coordinador General de
TICs del HCAM con el objetivo de implementar herramientas y procesos que
permitan brindar las seguridades necesarias al Sistema de Informacion Médica
MIS400 (SIC) se implementé como primera medida triggers o desencadenantes
como se indica en el informe de resultados.- ... Finalmente fa implementacion
de un Directorio Activo hubiera permitido mantener la trazabilidad necesaria en
el Sistema, trazabilidad que es requerida en el hallazgo producto del examen.~
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La contratacién de la implementacion de un Directorio Activo esta contenida en
el PAPP 2015 (Plan Anual de Politica Publica), que fue puesto en
consideracion de la Gerencia General de la institucién a través de memorando
{ESS-HCAM-GG-CGPEST-2015-1057-M de 1 de junio de 2015, suscrito por el
Coordinador General de Planificacion y Estadisticas del HCAM. .. ”.
Lo mencionado por los Coordinadores Generales de TIC's del HCAM y HJCA, que
actuaron durante el periodo comprendido entre el 11 de agosto de 2014 y el 16 de
diciembre de 2015 y desde el 1 de septiembre de 2014 y 30 de junio de 2015,
respectivamente; no modifica el comentario de auditoria debido a que pese a la
implementacién de pistas de auditorfa con relacion al acceso de la informacion; no
demostraron acciones relacionadas al analisis de IPs y su aplicacion en la

administracién de la red en los mencionados hospitales.

Posterior a las conferencias finales de comunicacion de resultados, realizada los dias
23, 24, 25 de mayo y 9 de junio de 2017, se presentaron los siguientes puntos de

vista:

El Coordinador General de TIC's del HICA, que actué durante el periodo comprendido
entre el 1 de septiembre de 2014 y 30 de junio de 2015, con comunicacion de 29 de

mayo de 2017, sefiald:

“ .. 3.- Luego de tener una serie de conversaciones... con personeros de DNTI
en donde se explican las inquietudes encontradas dentro del érea de TICS del
HJCA se nos solicita que se envié correo electronico con fas propuestas para
solventar las mismas, con fecha 30 de septiembre de 2014 se envia correo
electrénico a... funcionaria de DNTI, donde se explican entre otros proyectos
uno considerado importante que es la implementacion de un Directorio Activo
sobre la plataforma Windows, el mismo que garantizaria entre otros el control
de autenticacion dentro de los equipos finales de usuario, politicas de bloqueo
de sesion..."

El Director Nacional de Tecnologia de la Informacién, encargado, con periodo
comprendido entre el 18 de mayo de 2015 y el 31 de diciembre de 2016, con
memorando IESS-SDNSI-2017-0017-M de 2 de junio de 2017, no acoto su punto de

vista a este comentario.

El Coordinador General de TIC's del HCAM, actuante con periodo comprendido entre
el 18 de diciembre de 2015 y el 31 de diciembre de 2016, en respuesta a lo expresado
en la conferencia final de resultados, con memorando |IESS-HCAM-CGTIC-2017-1125-

M de 5 de junio de 2017, sefialo:
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“... Al respecto me permito indicar que en el Hospital Carlos Andrade Marin-
{ESS se tiene alrededor de 1500 equipos informaticos para todas las areas y
por ese motivo que se dispone de un Servidor DHCP configurado para que
otorgue arrendamiento de IPs autométicamente de acuerdo a la VLAN que se
le asigne y de acuerdo a fa Sub red a la que pertenece, el tiempo de
arrendamiento es de 45 dias, es decir si una maquina no se enciende dentro de
ese tiempo autométicamente es liberada esa IP y coge una disponible def pool
de direcciones, esto se lo realiza por cuanto el parque informatico es muy
extenso y manejar IPs fijas es imposible, se maneja VLANS y subredes lo que
permite una mejor administracion, en el Servidor DHCP se guarda durante el
tiempo de arrendamiento la Mac, el tiempo de arrendamiento y el nombre del
equipo al que fue asignada esa IP.- Adicional en la parte Wifi-Personales y Wifi-
HCAM se registra con nombres y la dependencia a la que pertenece en un
directorio en el Firewall lo que permite identificar por ip a quien pertenece, pero
de igual manera el arrendamiento es por tiempo establecido de 30 dias.- Para
los dispositivos méviles se tiene una red Wifi con arrendamiento de 2 dias
méximo por cuanto son equipos que no permanecen conectados todo el tiempo
en el Hospital...”.

La Coordinadora Informatica del HTMC, encargada y Coordinadora General de TIC's
del HTMC, encargada; por cuanto en el periodo comprendido entre el 1 de enero de
2014 y el 30 de junio de 2014 y desde el 1 de julio de 2014 y el 12 de agosto de 2014,
respectivamente; con oficio JRI-2017-002 de 5 de junio de 2017, acoté:

“  De acuerdo a la estructura o a la infraestructura establecida por el IESS la
DNTI dejo configurando el Servidor de manera que se asignen las direcciones
IPs de los equipos por DHCP por el volumen de equipos que maneja el
Hospital Teodoro Maldonado Carbo.- La configuracion de los Servidores fue
realizada por personal de fa DNTI en el caso del HTMC desde el aho 2009
cuando en este Nosocomio se puso en produccion el Sistema Multiempresa
(AS400).- El HTMC optd en el afio 2013 implementar el servicio del Active
Directory para reforzar el tema de seguridad en los equipos...”.

El Coordinador General de TIC'’s del HJCA, actuante en el periodo 1 de julio de 2015
al 31 de diciembre de 2016, con memorando |ESS-HJCA-CGTIC-2017-0157-M de 6
de junio de 2017, acotd:

* .. La red informética el (sic) IESS, asi como la asignacién IP para nuestra
unidad HEJCA esta supervisada por fa DNTI, a su vez se dispone de un
servidor local DHCP, para la gestion de RED.- Se dispone de un registro de
IP’s y funcionario para la asignacion de recursos de red, por lo que se puede
realizar un seguimiento.- Se dispone de una red con acceso WIFI con IP's
asignadas de manera dinamica, esta debe renovar la tabla de asignacion del
IP’s constantemente, puesto que supera el namero de usuarios que laboral
(sic) las 24 horas del dia, este rango de IP’s fue asignado porfa DNTI...".

Lo expuesto por el Coordinador General de TIC’'s del HCAM, lLa Coordinadora
Informatica del HTMC, encargada y Coordinadora General de TIC's del HTMC,
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encargada; por cuanto en el periodo comprendido entre el 1 de enero de 2014 y el 30
de junio de 2014 y desde el 1 de julio de 2014 y el 12 de agosto de 2014, el
Coordinador General de TIC's del HJCA, que actué durante el periodo comprendido
entre el 1 de septiembre de 2014 y 30 de junio de 2015 y el Coordinador General de
TiC’s del HICA, actuante en el periodo 1 de julio de 2015 al 31 de diciembre de 2016,
no modifica el comentario de auditoria, por cuanto no presentaron alternativas de
identificacion para los equipos desde donde se realizan las transacciones en el
Sistema de Informacion Médica MIS AS400 de manera de que formen parte de la

informacion registrada en las pistas de auditoria implementados.

Conclusion

Los Directores Nacionales de Tecnologia de la Informacién encargados, no
coordinaron ni dieron directrices a los Coordinadores de la Unidad Informatica del
HCAM y a los Coordinadores Generales de TIC's del HCAM, HTMC y HJCA y
Coordinadora Informatica de! HTMC, quienes no supervisaron que fa configuracion de
los equipos de red se ajusten a las necesidades de registro establecidas en las pistas
de auditoria con que conto el Sistemas de Informacion Médica MIS AS400; debido a
que estas son dinamicas (DHCP), esto significa que la direccién IP no se mantuvo fija
en el tiempo, lo que dificultd identificar el equipo desde el que se realizaron las

transacciones en el sistema, efectuar revisiones posteriores.

Recomendacion
Al Director Nacional de Tecnologias de la Informacién

23. Analizara las alternativas que permitan registrar en las pistas de auditoria
generadas en el Sistema de Informacion Médica MIS AS400, la identificacion del
equipo desde donde se ejecutaron las transacciones auditadas en el sistema, una
vez definido el mecanismo, lo remitird al Coordinador General de TiC’s del HCAM

a fin de replicar el procedimiento en las Unidades Médicas del IESS.

i Sl
Eco. Maria ajiao

AUDITORA INTERNA DEL IESS
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